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KOMISSION PAATOS,
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komission sisiisten menettelysdintdjen muuttamisesta
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(2001/844/EY, EHTY, Euratom)

EUROOPAN YHTEISOJEN KOMISSIO, joka

ottaa huomioon Euroopan yhteison perustamissopimuksen ja erityisesti sen 218 artiklan 2 kohdan,
ottaa huomioon Euroopan hiili- ja terdsyhteison perustamissopimuksen ja erityisesti sen 16 artiklan,
ottaa huomioon Euroopan atomienergiayhteison perustamissopimuksen ja erityisesti sen 131 artiklan,

ottaa huomioon Euroopan unionista tehdyn sopimuksen ja erityisesti sen 28 artiklan 1 kohdan ja 41
artiklan 1 kohdan,

ON PAATTANYT SEURAAVAA:

1 artikla
Lisdtadn tdmidn pdatoksen liitteend olevat komission turvallisuussddnnokset komission sisdisten menettely-
sdantojen liitteeksi.

2 artikla
Tdmd paitos tulee voimaan piivdnd, jona se julkaistaan Euroopan yhteisojen virallisessa lehdessd.

Sitd sovelletaan 1 pdivastd joulukuuta 2001.

Tehty Brysselissd 29 paivind marraskuuta 2001.

Komission puolesta
Romano PRODI
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LIITE

KOMISSION TURVALLISUUSSAANNOKSET

Sekd katsoo seuraavaa:

(1) Komission toimintojen kehittdmiseksi luottamuksellisuutta edellyttavilld aloilla on asianmukaista ottaa kdytto6n
kattava komissiota, muita toimielimid, Euroopan yhteisojen perustamissopimuksella tai Euroopan unionista
tehdylld sopimuksella taikka niiden nojalla perustettuja elimii, toimistoja ja virastoja, jasenvaltioita sekd kaikkia
muita Euroopan unionin turvaluokitellun tiedon, jiljempind EU:n turvaluokiteltu tieto’, vastaanottajia koskeva
turvallisuusjdrjestelma.

(2)  Ndin perustetun turvallisuusjirjestelmin tehokkuuden varmistamiseksi komissio antaa EUwn turvaluokitellun
tiedon ainoastaan sellaisten ulkopuolisten elinten kiyttdon, jotka antavat takeet siitd, ettd ne ovat toteuttaneet
kaikki tarvittavat toimenpiteet naitd sdannoksid ehdottomasti vastaavien sddntojen soveltamiseksi.

(3)  Ndiden sddnnosten soveltaminen ei rajoita Euroopan ydinenergiayhteison perustamissopimuksen 24 artiklan
soveltamisesta 31 pdivind heindkuuta 1958 annetun asetuksen N:o 3 (!), salassapidettivien tilastotietojen luovutta-
misesta Euroopan yhteisojen tilastotoimistolle 11 paivina kesdkuuta 1990 annetun neuvoston asetuksen (ETY) N:o
1588/90 () ja tietojenkdsittelyjdrjestelmien suojaamisesta 23 pdivind marraskuuta 1995 tehdyn komission
paatoksen K(95) 1510 lopullinen soveltamista.

(40 Komission turvallisuusjirjestelmd perustuu neuvoston turvallisuussddntojen vahvistamisesta 19 pédivdnd maalis-
kuuta 2001 tehdyssd neuvoston padtoksessd 2001/264/EY (°) esitettyihin periaatteisiin unionin paitoksentekome-
nettelyn kitkattoman toiminnan varmistamiseksi.

(5) Komissio korostaa sitd, ettd muut toimielimet on tarvittaessa saatava mukaan noudattamaan niitd luottamukselli-
suutta koskevia sddnt6ja ja vaatimuksia, jotka ovat vilttimattomid unionin ja sen jisenvaltioiden etujen suojelemi-
seksi.

(6) Komissio tunnustaa tarpeen luoda komission oma turvallisuusjarjestelma ottaen huomioon kaikki turvallisuuteen

liittyvit tekijat ja komission erityisluonne toimielimena.

(7)  Naiden sddnnosten soveltaminen ei rajoita perustamissopimuksen 255 artiklan ja Euroopan parlamentin,
neuvoston ja komission asiakirjojen saamisesta yleison tutustuttavaksi 30 pdivind toukokuuta 2001 annetun
Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 1049/2001 (*) sddnnosten soveltamista,

1 artikla

Komission turvallisuussdinnoét vahvistetaan liitteessa.

2 artikla

1. Turvallisuusasioista vastaava komission jdsen toteuttaa asianmukaiset toimenpiteet sen varmistamiseksi, ettd komis-
siossa tyoskentelevit komission virkamiehet ja muu henkilosto sekd komissiossa avustajina toimivat henkil6t noudattavat
1 artiklassa tarkoitettuja sddnt6jd kisitellessidn EU:n turvaluokiteltua tietoa ja ettd niitd sidnt6jd noudatetaan kaikissa
komission toimitiloissa, myos unionin alueella sijaitsevissa edustustoissa ja toimistoissa sekd yhteison ulkopuolisissa
maissa toimivissa lahetystdissd, ja ettd myds komission ulkopuoliset toimeksisaajat noudattavat niitd.

2. Jasenvaltiot, muut toimielimet, perustamissopimuksilla taikka niiden nojalla perustetut elimet, toimistot ja virastot
voivat saada EU:n turvaluokiteltua tietoa silld edellytykselld, ettd ne varmistavat, ettd kun EUn turvaluokiteltua tietoa
kasitelladn, niiden yksikoissd ja toimitiloissa sovelletaan 1 artiklassa tarkoitettuja sddntoja ehdottomasti vastaavia sdintojd,
erityisesti kun tdmd koskee seuraavia henkiloitd:

a) jasenvaltioiden pysyvien Euroopan unionissa olevien edustustojen jdsenet sekd komission tai sen elinten kokouksiin tai
muihin komission toimiin osallistuvat kansallisten valtuuskuntien jdsenet;

b) muut jisenvaltioiden kansallisiin hallintoihin kuuluvat henkil6t, jotka kisittelevit EU:n turvaluokiteltua tietoa riippu-
matta siitd, ovatko he palveluksessa jdsenvaltioiden alueella tai ulkomailla;

¢) EUn turvaluokiteltua tietoa kasittelevat ulkopuoliset toimeksisaajat ja komennuksella olevat tyontekijat.

1

() EYVL Nio 17, 6.10.1958, s. 406/58.
() EYVL L 151, 15.6.1990, s. 1.
() EYVL L 101, 11.4.2001, s. 1.
(9 EYVL L 145, 31.5.2001, s. 43.
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3 artikla

Yhteison ulkopuoliset maat, kansainviliset jarjestot ja muut elimet voivat saada EU:n turvaluokiteltua tietoa silld edellytyk-
selld, ettd ne varmistavat, ettd tillaista tietoa késiteltdessi noudatetaan 1 artiklassa tarkoitettuja sddntojd ehdottomasti
vastaavia sdantojd.

4 artikla

Turvallisuusasioista vastaava komission jisen voi toteuttaa liitteessd olevan II osan mukaisia toimenpiteiti noudattaen
liitteessd olevassa I osassa olevia turvallisuutta koskevia perusperiaatteita ja vihimmiisvaatimuksia.

5 artikla

Niilld saannoksilld korvataan niiden soveltamispdivistd alkaen

a) Euroopan unionin toiminnan yhteydessd tuotettuun tai vilitettyyn turvaluokiteltuun tietoon sovellettavista turvatoi-
mista 30 pdivind marraskuuta 1994 tehty komission pddtos K(94) 3282;

b) lupamenettelystd, jolla Euroopan komission virkamiehet ja muuhun henkilostoon kuuluvat voidaan oikeuttaa komis-
sion hallussa olevien luokiteltujen tietojen saamiseen, 25 péivind helmikuuta 1999 tehty komission pdités K(1999)
423.

6 artikla

Naiden sddnnosten soveltamispdivastd alkaen kaikki komission hallussa ennen kyseistd pdiviméddrda oleva turvaluokiteltu
tieto, Euratomin turvaluokiteltua tietoa lukuun ottamatta,

a) jos se on komission tuottamaa, luokitellaan jdrjestelmillisesti uudelleen turvaluokkana "EU RESTRICTED”, jollei sen
kirjoittaja pddtd antaa sille uutta luokitusta 31 pdivaan tammikuuta 2002 mennessd. Tallaisissa tapauksissa kirjoittajan
on ilmoitettava asiasta kaikille asianomaisen asiakirjan vastaanottajille;

b) jos se on tuotettu komission ulkopuolella, sdilyttdd alkuperdisen turvaluokituksensa, minké johdosta sitd pidetddn
samantasoisena EU:n turvaluokiteltuna tietona, jollei kirjoittaja suostu turvaluokan poistamiseen tai alentamiseen.
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I OSA: TURVALLISUUTTA KOSKEVAT PERUSPERIAATTEET JA VAHIMMAISVAATIMUKSET

1. JOHDANTO

Niilld sdannoksilld sdddetddn niistd turvallisuutta koskevista perusperiaatteista ja vihimmaisvaatimuksista, joita kaikissa
komission tydpaikoissa on noudatettava asianmukaisella tavalla ja joita kaikkien EU:n turvaluokitellun tiedon vastaanotta-
jien on noudatettava, jotta turvallisuus on taattu ja voidaan olla vakuuttuneita siitd, ettd yhteiset suojausvaatimukset on
vahvistettu.

2. YLEISET PERIAATTEET

Komission turvallisuuspolitiikka on olennainen osa komission yleistd sisiistd hallintopolitiikkaa, ja se pohjautuu ndin ollen
komission yleistd politiikkaa koskeviin periaatteisiin.

Niihin periaatteisiin kuuluvat laillisuus, avoimuus, tilintekovelvollisuus ja toissijaisuus (suhteellisuus).

Laillisuus merkitsee tarvetta pitdytyd tiukasti oikeudellisessa kehyksessd turvallisuustoimia toteutettaessa ja tarvetta
noudattaa oikeudellisia vaatimuksia. Se merkitsee my0s sité, ettd turvallisuusalalla vastuun on perustuttava asianmukaisiin
oikeudellisiin sddnnoksiin. Henkilostosddntojen sddnnoksid sovelletaan kokonaisuudessaan ja erityisesti sovelletaan henki-
16stosdantdjen 17 artiklaa, joka koskee henkiloston velvollisuutta toimia harkitsevaisesti komissioon liittyvin tiedon
suhteen, ja kurinpitomenettelyd koskevaa VI osastoa. Laillisuus merkitsee myos sité, ettd komission vastuulle tulevaa
turvallisuuden vaarantamista on Kisiteltdvd johdonmukaisesti kurinpitomenettelyd koskevan komission politiikan kanssa
ja yhteisty6td jisenvaltioiden kanssa rikosoikeuden alalla koskevan komission politiikan kanssa.

Avoimuus merkitsee, ettd kaikkien turvallisuutta koskevien sddntojen ja sddnnosten on oltava selkeitd, eri yksikoiden ja
alojen on oltava tasapainossa (fyysinen turvallisuus vs. tietojen suojaaminen jne.) ja turvatietoisuuspolitiikan on oltava
johdonmukaista ja jasentynyttd. Turvatoimien toteuttamisesta tarvitaan myos selkeitd kirjallisia ohjeita.

Tilintekovelvollisuus merkitsee, ettd turvallisuusalan vastuualueet mairitelldan selkeisti. Lisiaksi se merkitsee tarvetta testata
sddnnollisesti, onko vastuu kannettu asianmukaisella tavalla.

Toissijaisuus tai suhteellisuus merkitsee, ettd turvallisuudesta huolehditaan alimmalla mahdollisella tasolla sekd mahdolli-
simman ldhelld pidosastoja ja komission yksikoitd. Se merkitsee myos sitd, ettd turvallisuustoimet rajoitetaan ainoastaan
nithin osa-alueisiin, joilla niitd todella tarvitaan. Se merkitsee my0s sité, ettd turvatoimien on oltava oikeassa suhteessa
suojattaviin etuihin ja niihin kohdistuviin todellisiin tai mahdollisiin uhkiin. Ndin puolustautuminen aiheuttaa kaikkein
vihiten hiiri6ita.

3. TURVALLISUUDEN PERUSTEET

Taattu turvallisuus perustuu seuraaviin seikkoihin:
a) Jokaisessa jdsenvaltiossa on kansallinen turvallisuusorganisaatio, joka vastaa siitd, ettd
1) vakoilua, sabotointia, terrorismia ja muuta haitallista toimintaa koskevat tiedot kerdtddn ja rekisterdiddin; ja

2) hallituksille ja sitd kautta komissiolle annetaan tietoa ja neuvoja turvallisuusuhkien luonteesta ja keinoista suojautua
niitd vastaan.

b) Jokaisessa jdsenvaltiossa ja komissiossa on tekninen tietoturvaviranomainen (INFOSEC authority), jonka vastuulla on
tyoskennelld turvallisuusviranomaisten kanssa tietojen ja neuvojen antamiseksi turvallisuutta uhkaavista teknisistd
seikoista ja keinoista suojautua niitd vastaan.

¢) Hallitusten yksikot ja virastot sekd Euroopan unionin toimielinten asianomaiset yksikot tekeviat saannollistd yhteistyotd,

1) mitd henkil6itd, tietoja ja resursseja on suojeltava; ja
2) mitd yhteisid suojelun vakio-ohjeita on otettava kiyttoon.

d) Komission turvallisuustoimiston ja muiden Euroopan unionin toimielinten turvallisuusyksikoiden ja NATO:n turvalli-
suustoimiston (NOS) vilinen tiivis yhteistyo.
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4. TIETOTURVAN PERIAATTEET

4.1. Tavoitteet

Tietoturvan olennaisimmat tavoitteet ovat seuraavat:
a) EUn turvaluokitellun tiedon suojaaminen vakoilulta, vaarantamiselta ja luvattomalta ilmitulolta;

b) tieto- ja tictoliikennejirjestelmissd ja -verkoissa kisiteltdvien EU:n tietojen suojaaminen tietojen luottamuksellisuuteen,
eheyteen ja kdyttomahdollisuuksiin liittyviltd uhilta;

¢) komission toimitilojen, joissa EU:n tietoa sdilytetddn, suojaaminen sabotoinnilta ja tahalliselta vahingoittamiselta;

d) suojaamisen epdonnistuessa vahinkojen arviointi, niiden seuraamusten rajoittaminen ja tarpeellisten korjaavien toimen-
piteiden toteuttaminen.

4.2, Miiritelmit
Ndissd sddnnoissa:

a) Ilmaisulla "EU:n turvaluokiteltu tieto’ tarkoitetaan mitd tahansa tietoa tai aineistoa, jonka luvaton ilmitulo vahingoittaisi
jollakin tavalla EUmn tai jonkin sen jdsenvaltion etuja riippumatta siitd, onko tdllainen tieto perdisin EU:n sisiltd vai
onko se saatu jisenvaltioilta, yhteison ulkopuolisilta valtioilta vai kansainvilisiltd jarjestoiltd.

=

IImaisulla "asiakirja’ tarkoitetaan mitd tahansa kirjettd, ilmoitusta, poytikirjaa, raporttia, muistiota, signaalia/viestid,
luonnosta, valokuvaa, diakuvaa, filmid, karttaa, taulukkoa, suunnitelmaa, lehtiotd, monistuspaperia, hiilipaperia, kirjoi-
tuskoneen tai kirjoittimen varinauhaa, nauhurin nauhaa, kasettia, tietokoneen levykettd, CD-romia tai muuta fyysistd
vélinettd, jolle on tallennettu tietoa.

o

IImaisulla ’aineisto’ tarkoitetaan edelld b alakohdassa maddriteltyd asiakirjaa sekd mitd tahansa joko tuotettua tai
tuotannossa olevaa laitetta.

&

IImaisulla 'tiedonsaantitarve’ tarkoitetaan yksittdisen tyontekijan tarvetta padstd tutustumaan EUmn turvaluokiteltuun
tietoon jonkin toimen tai tehtdvin hoitamiseksi.

&

'Valtuutuksella” tarkoitetaan komission puheenjohtajan paitostd myontdd yksittiiselle henkilolle oikeus tutustua EUmn
turvaluokiteltuun tietoon tiettyyn tasoon saakka kansallisten turvallisuusviranomaisten kansallisen lainsdddannon
nojalla tekemin luotettavuusselvityksen antaman myonteisen tuloksen perusteella.

f) llmaisulla 'turvaluokitus’ tarkoitetaan tarkoituksenmukaisen turvallisuustason méirittdmistd tiedoille, joiden luvaton
ilmitulo saattaisi haitata komission tai jasenvaltioiden etuja.

IImaisulla "turvaluokan alentaminen’ (downgrading) tarkoitetaan salassapitotason alentamisesta johtuvaa luokan muut-
tamista.

@

=

IImaisulla 'turvaluokan poistaminen’ (declassification) tarkoitetaan minkd tahansa turvaluokan poistamista.

IImaisulla Tuovuttaja’ tarkoitetaan turvaluokitellun asiakirjan asianmukaisesti hyviksyttya kirjoittajaa. Komission yksi-
koiden paillikot voivat sallia henkilostonsd kirjoittavan EUin turvaluokiteltua tietoa.

—

Ilmaisulla ’komission yksikot' tarkoitetaan kaikkia komission eritasoisia toimi- ja palveluyksikoitd, myos komission
jasenten kabinetteja, kaikissa toimipaikoissa, mukaan luettuna Yhteinen tutkimuskeskus, unionin alueella sijaitsevat
edustustot ja toimistot sekd yhteison ulkopuolisissa maissa toimivat lihetystot.

4.3. Turvaluokitus

a) Luottamuksellisuuden siilyttiminen edellyttdd huolellisuutta ja kokemusta valittaessa suojattavaksi tarkoitettua tietoa ja
aineistoa ja arvioitaessa sitd, minké tasoista suojausta ne edellyttdvit. On olennaisen tirkedd, ettd suojauksen taso on
sitd korkeampi, mité ratkaisevampi tehtdvd suojattavalla yksittidiselld tiedolla ja aineistolla turvallisuuden kannalta on.
Kitkattoman tiedonkulun varmistamiseksi on toteutettava toimenpiteitd yli- ja aliluokituksen valttimiseksi.

b) Ndmi periaatteet voidaan toteuttaa turvaluokittelujirjestelmalld: suunniteltaessa ja jirjestettdessd toimia vakoilun,
sabotoinnin, terrorismin ja muiden uhkien torjumiseksi on noudatettava vastaavaa luokittelujirjestelmii, jotta
tarkeimpid toimitiloja, joissa turvaluokiteltua tietoa sailytetddn, ja ndiden tilojen herkimpid alueita suojeltaisiin tehok-
kaimmin.



L 317/10

Euroopan yhteisojen virallinen lehti

3.12.2001

¢) Tietojen luovuttaja vastaa yksinomaisesti tietojen luokittelusta.
d) Turvaluokituksen taso saa perustua yksinomaan tietojen sisdltoon.

e) Jos tietoja ryhmitellddn yhteen, kokonaisuuteen sovelletaan yksittiisten tietojen vaatimaa korkeinta turvaluokitusta.
Tietokokonaisuudelle voidaan kuitenkin antaa korkeampi turvaluokitus kuin sen yksittiisille osille.

f) Turvaluokitus annetaan vain tarvittaessa ja tarvittavan pitkaksi aikaa.

4.4, Turvatoimien tavoitteet

Turvatoimet/turvatoimilla

a) koskevat kaikkia, joilla on péisy turvaluokiteltuun tietoon, turvaluokiteltua tietoa sisiltdviin tietovalineisiin, kaikkiin
toimitiloihin, joissa tillaisia tietoja siilytetddn, ja tirkeisiin laitteisiin;

b) on suunniteltava niin, ettd niiden avulla voidaan paljastaa ja vapauttaa tehtdvistdn tai siirtdd muihin tehtdviin henkilot,
joiden aseman vuoksi turvaluokitellun tiedon ja laitteiden, joissa sitd sidilytetddn, turvallisuus voisi vaarantua;

¢) on estettdvd luvaton pddsy turvaluokiteltuun tietoon ja laitteisiin, joissa sitd sdilytetddn;

d) on varmistettava se, ettd turvaluokiteltua tietoa levitetddn ainoastaan tiedonsaantitarpeen periaatteen pohjalta: tdiméd on
olennaista kaikkien turvallisuusnikokohtien kannalta;

e) on varmistettava tietojen eheys (eli estettdvi tietojen turmeleminen, luvaton muuttaminen tai luvaton poistaminen) ja
kiyttomahdollisuudet (oikeutta tutustua tietoihin ei kielletd tietoa tarvitsevilta ja tiedonsaantiin luvan saaneilta)
riippumatta siitd, ovatko tiedot turvaluokiteltuja vai eivit. Tdmd koskee erityisesti sihkomagneettisesti siilytettivid,
késiteltdvid tai lahetettdvid tietoja.

5. TURVALLISUUSJARJESTELYT

5.1. Yhteiset vihimmdiisvaatimukset

Komissio varmistaa, ettd kaikki EU:n turvaluokitellun tiedon vastaanottajat, jotka toimivat toimielimessi tai sen valtuutta-
mina, eli kaikki osastot ja toimeksisaajat noudattavat turvallisuutta koskevia yhteisid vahimmaisvaatimuksia, jotta voidaan
luottaa siihen, ettd EU:n turvaluokiteltua tietoa kasitellddn kaikkialla yhtd huolellisesti. Vahimmaisvaatimuksiin on kuulut-
tava arviointiperusteet henkiloston luotettavuuden selvittimiseksi ja menettelyt EU:n turvaluokitellun tiedon suojaami-
seksi.

Komissio antaa ulkopuolisille elimille pddsyn EU:n turvaluokiteltuun tietoon ainoastaan silld edellytykselld, ettd ne
varmistavat, ettd EU:n turvaluokiteltua tietoa kisiteltdessi noudatetaan ainakin vidhimmdisvaatimuksia ehdottomasti
vastaavia sdannoksid.

5.2. Jarjestelyt

Turvallisuudesta huolehditaan komissiossa kahdella eri tasolla:

a) Koko komission tasolla toimii komission turvallisuustoimisto, johon sijoittuu turvallisuusjirjestelyt hyviksyvd viran-
omainen (SAA) (SAA toimii my0s salausasioista vastaavana viranomaisena (Crypto Authority eli CrA) ja TEMPEST-
viranomaisena), tietoturvaviranomainen (INFOSEC Authority eli IA) sekd yksi tai useampi EU:n turvaluokitellun tiedon
keskusrekisteri (Central EUCI Registries), jossa puolestaan toimii yksi tai useampi rekisterin valvontavastaava (Registry
Control Officer eli RCO).

=

Komission yksikoissd turvallisuudesta vastaavat yksi tai useampi paikallinen turvavastaava (Local Security Officers eli
LSO), yksi tai useampi keskustietojirjestelmien tietoturvavastaava (Central Information Security Officer eli CISO),
paikallistietojirjestelmien tietoturvavastaava (Local Informatics Security Officer eli LISO) ja EUn turvaluokitellun tiedon
paikallisrekisterit (Local EU Classified Information Registries), joissa toimii yksi tai useampi rekisterin valvontavastaava.

¢) Turvallisuusalan keskuselimet antavat ohjeistusta kyseisen alan paikalliselimille.

6. HENKILOSTON LUOTETTAVUUS

6.1. Henkiloston luotettavuuden selvittiminen

Kaikkien, jotka pyytivit saada EU CONFIDENTIAL -turvaluokan tai sitd luottamuksellisemman turvaluokan tietoja,
luotettavuus on selvitettdvi asiaan kuuluvalla tavalla ennen luvan myontimistd. Tallainen selvitys on tehtdvd my6s niiden
henkiloiden osalta, joiden tehtdviin kuuluu turvaluokiteltua tietoa sisdltavien tieto- tai tietoliikennejarjestelmien tekninen
kdytto tai kunnossapito. Selvitys on suunniteltava sellaiseksi, ettd tietystd henkilostd voidaan sanoa, ettd

a) hin on ehdottoman luotettava;
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b) hin on luonteeltaan ja harkintakyvyltddn sellainen, ettd hanen kisiteltdvikseen voidaan epdilyksettd uskoa turvaluoki-
teltua tietoa; tai

¢) hin saattaa olla altis ulkoiselle tai muista lihteistd perdisin olevalle painostukselle.

Erityisen perusteellisesti on tarkastettava sellaisten henkiliden luotettavuus,
d) joille on tarkoitus sallia padsy EU TOP SECRET -turvaluokan tietoihin;

e) jotka ovat sellaisessa asemassa, ettd heidin tehtdviinsd kuuluu pédstd sddnnéllisesti huomattavaan mairaan EU SECRET
-turvaluokan tietoja;

f) joilla on tehtdviensd vuoksi oikeus pddstd turvattuihin tieto- tai tietoliikennejdrjestelmiin ja joilla on ndin tilaisuus
pddstd luvatta suureen médrddn EUmn turvaluokiteltua tietoa tai aiheuttaa EU:n tehtdville teknisen sabotoinnin kautta
vakavaa vahinkoa.

Edelld d, e ja f alakohdissa kuvattujen olosuhteiden ollessa kyseessd on kiytettdvd mahdollisimman tehokkaasti hyvaksi
taustatutkimustekniikkaa.

Jos henkil6itd, joilla ei ole tehtdvien mukaista tiedonsaantitarvetta, on mairé ottaa palvelukseen tehtdviin, joissa he voivat
pddstd EU:n turvaluokiteltuun tietoon (kuten ldhetit, turvamiehet, kunnossapitohenkilosto ja siivoojat), heidin luotettavuu-
tensa on ensin asiaan kuuluvasti selvitettdva.

6.2. Luotettavuusselvitysrekisteri

Kaikkien komission yksikoiden, joissa kisitellddn EU:n turvaluokiteltua tietoa tai joissa kdytetddn turvattuja tieto- ja
tietoliikennejarjestelmid, on pidettdva rekisterid palvelukseen otetun henkiloston luotettavuusselvityksistd. Luotettavuussel-
vitys on tarvittaessa tarkistettava sen varmistamiseksi, ettd se on kyseisen henkilén kulloistenkin tehtdvien kannalta
riittdva. Luotettavuusselvitys on tarkistettava uudelleen ensisijaisen kiireellisesti, jos saadaan uusia tictoja, joiden mukaan
henkilon tyoskentely turvaluokitellun tiedon parissa ei endd ole turvallisuusetujen mukaista. Komission yksikon paikal-
linen turvavastaava pitdd kirjaa alaansa kuuluvista luotettavuusselvityksisti.

6.3. Henkilostolle annettavat turvallisuusohjeet

Henkiloille, jotka on otettu palvelukseen sellaiscen asemaan, jossa he voisivat paistd turvaluokiteltuun tietoon, on
annettava heti aluksi ja saannollisin véliajoin tarkat ohjeet turvatoimien tarpeellisuudesta ja niiden tdytintoonpanomenet-
telyistd. Tallaisen henkiloston on vakuutettava kirjallisesti, ettd he ovat lukeneet turvallisuussddnnokset ja ymmartavit ne
taysin.

6.4. Johdon velvollisuudet

Johdon velvollisuus on tietdd, ketkd kyseisen johdon alaisuudessa olevasta henkilostostd tyoskentelevit turvaluokitellun
tiedon parissa tai voivat padstd turvattuihin tieto- ja tietoliikennejirjestelmiin, ja johdon on pidettivi kirjaa ja raportoitava
kaikista tapahtumista tai ilmeisistd puutteista, jotka voivat vaikuttaa turvallisuuteen.

6.5. Henkiloston oikeudellinen asema turvallisuusasioissa

On otettava kdyttoon menettelyt sen varmistamiseksi, ettd henkilod koskevien kielteisten seikkojen tullessa ilmi maéritel-
lddn, onko hin tekemisissd turvaluokitellun tiedon kanssa tai sallitaanko hidnen péistd turvattuihin tieto- ja tietoliikenne-
jarjestelmiin ja onko komission turvallisuustoimistolle ilmoitettu asiasta. Jos henkilon todetaan olevan turvallisuusriski,
hintd on estettdvé suorittamasta tehtdvid, joissa hin voi vaarantaa turvallisuuden, tai hdnet on siirrettdvd suorittamaan
muita tehtavia.

7. FYYSINEN TURVALLISUUS

7.1. Suojauksen tarve

EU:n turvaluokitellun tiedon suojaamiseksi sovellettavien fyysisten turvatoimien taso on suhteutettava siilytettivin tiedon
ja aineiston turvaluokkaan, médrdan ja uhkaan. Kaikkien EU:n turvaluokiteltua tietoa hallussaan pitdvien on noudatettava
yhdenmukaista kiytantod tietojen luokittelun osalta ja yhteisid suojausstandardeja suojausta edellyttiavin tiedon ja aineis-
ton siilyttimisen, siirron ja levittimisen osalta.

7.2. Tarkastukset

Ennen kuin EUn turvaluokiteltua tietoa sdilyttavissd tiloissa toimivat henkilot poistuvat siilytystiloista, heiddin on
varmistettava, ettd tiedot ovat turvassa ja ettd kaikki turvalaitteet ovat toimintavalmiina (lukot, halytykset jne.). Lisiksi on
tehtdva erillisid tarkastuksia tyoajan jlkeen.
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7.3. Kiinteistéjen turvallisuus

Kiinteistot, joissa on EU:n turvaluokiteltua tietoa tai turvattuja tieto- ja tietoliikennejérjestelmid, on suojeltava, jottei niihin
pddse luvatta. Suojellaanko EU:n turvaluokiteltua tietoa esimerkiksi varustamalla sen siilytystilojen ikkunat kalterein,
lukitsemalla ovet, vartioimalla sisddnkayntid, varustamalla tilat automaattisella sisddntulojirjestelmailld, tekemalld turvatar-
kastuksia ja -kierroksia, varustamalla tilat hélytys- tai murronpaljastusjirjestelmilld tai kdyttdmalld vartiokoiria, riippuu

a) suojattavan tiedon ja aineiston turvaluokasta, madrdstd ja sijainnista;
b) ominaisuuksista, joita kyseisen tiedon ja aineiston turvalliselta siilytyspaikalta edellytetdin; ja

¢) itse kiinteiston fyysisistd ominaisuuksista ja sijainnista.

Myos tieto- ja tietoliikennejarjestelmien suojauksen luonne mdairdytyy sen mukaan, kuinka tirkeind tietoja pidetddn ja
kuinka pahoja vahinkoja turvallisuuden vaarantumisesta koituisi riippuen sen kiinteiston fyysisistd ominaisuuksista ja
sijainnista, joissa jdrjestelmit ovat, ja jdrjestelmin sijainnista kiinteistossa.

7.4. Varautumissuunnitelmat

Turvaluokitellun tiedon suojauksesta paikallisen tai kansallisen hatitilan aikana on laadittava ennakkoon yksityiskohtaiset
suunnitelmat.

8. TIETOTURVA

Tietoturva (Infosec) liittyy turvatoimien maarittimiseen ja soveltamiseen kisiteltdvin, tallennettavan tai valitettivin EU:n
turvaluokitellun tiedon suojaamiseksi tietoliikenne-, tieto- ja muissa sihkoisissd jirjestelmissd tahattomilta ja tahallisilta
toimilta, jotta tietojen luotettavuus, eheys ja kiytettdvyys siilyvit. On toteutettava asiaan kuuluvia vastatoimia, jotta
valtuuttamattomat kayttdjit eivit padse EU:n turvaluokiteltuun tietoon ja jotta valtuutetuilta kiyttdjiltd ei evitd siihen
pddsyd ja jotta EUn turvaluokiteltua tietoa ei turmella, luvatta muuteta tai poisteta.

9. SABOTOINNIN JA MUUNLAISEN TAHALLISEN VAHINGOITTAMISEN TORJUNTA

Turvaluokiteltua tietoa silyttdvien tirkeiden laitteiden suojelemiseksi toteutetut fyysiset varotoimet ovat paras suoja
sabotointia ja muunlaista tahallista vahingoittamista vastaan, eiké niitd voi korvata tehokkaasti henkil6ston luotettavuuden
selvittdmiselld. Toimivaltaista kansallista elintd pyydetdin toimittamaan tietoja vakoilusta, sabotoinnista, terrorismista ja
muusta haitallisesta toiminnasta.

10. TURVALUOKITELLUN TIEDON LUOVUTTAMINEN YH'TEISC')N” ULKOPUOLISILLE VALTIOILLE TAI KANSAINVA-
LISILLE JARJESTOILLE

Komission kollegio tekee pddtoksen komissiossa pidettivin EU:n turvaluokitellun tiedon luovuttamisesta yhteison ulko-
puolisille valtioille tai kansainvilisille jirjestoille. Jos luovutettavaksi haluttujen tietojen alkuperdinen luovuttaja ei ole
komissio, komission on ensin saatava luovuttajan suostumus luovutukselle. Jos luovuttajaa ei tiedetd, komissio ottaa
luovuttajan vastuun itselleen.

Jos komissio vastaanottaa turvaluokiteltua tietoa yhteison ulkopuolisilta valtioilta, kansainvalisiltd jarjestoiltd tai muilta
kolmansilta osapuolilta, tiedot on suojattava niiden turvaluokkaa ja ndissd siannoksissd vahvistettuja EU:n turvaluokiteltua
tietoa koskevia vaatimuksia vastaavalla tavalla, tai sellaisia titd tiukempia vaatimuksia vastaavalla tavalla, joita tiedot
luovuttava kolmas osapuoli saattaa edellyttdd. Keskindiset tarkastukset ovat mahdollisia.

Edelld esitetyt periaatteet on pantava tdytintoon Il osassa olevassa 26 jaksossa ja lisdyksissd 3, 4 ja 5 esitettyjen
yksityiskohtaisten sddnndsten mukaisesti.

I OSA: TURVALLISUUSJARJESTELYT KOMISSIOSSA

11. TURVALLISUUSASIOISTA VASTAAVA KOMISSION JASEN

Turvallisuusasioista vastaava komission jdsen
a) toteuttaa komission turvallisuuspolitiikkaa;
b) kisittelee turvallisuusongelmia, jotka komissio tai sen toimivaltaiset elimet antavat hidnen ratkaistavakseen;

¢) kisittelee tiiviissd yhteistyossd jasenvaltioiden kansallisten turvallisuusviranomaisten (tai muiden asiaan kuuluvien
viranomaisten) kanssa komission turvallisuuspolitikan muuttamiseen liittyvid kysymyksid.
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Turvallisuusasioista vastaavan komission jdsenen vastuulla on erityisesti

a) koordinoida kaikkia komission toimintoihin liittyvid turvallisuusasioita;

b

=

osoittaa jasenvaltioiden nimetyille turvallisuusviranomaisille pyynto tehdd luotettavuusselvitys komission palveluksessa
olevista henkiloistd 20 jakson mukaisesti;

(g)
-~

tutkia tai maardtd tutkimaan jokainen sellainen EU:n turvaluokitellun tiedon vuoto, joka on alustavan niyton
perusteella tapahtunut komissiossa;

d) pyytdd asiaankuuluvia turvallisuusviranomaisia kdynnistimaiin tutkinta, jos EU:n turvaluokiteltua tietoa on ilmeisesti
vuotanut komission ulkopuolella, ja koordinoida tutkimuksia, jos asiaa kisittelee useampi turvallisuusviranomainen;

o
-~

toteuttaa EU:n turvaluokitellun tiedon suojaamiseksi tehtyjen turvajirjestelyjen mdirdaikaistarkastuksia;

f) olla tiiviissd yhteydessd kaikkien asiaan kuuluvien turvallisuusviranomaisten kanssa turvallisuuden kokonaiskoordi-
noinnin varmistamiseksi;

valvoa jatkuvasti komission turvallisuuspolitiikkaa ja -menettelyjd ja laatia pyynnosti aiheellisia suosituksia. Turvalli-
suusasioista vastaava komission jasen esittdd tdltd osin komissiolle komission turvallisuustoimiston laatiman vuotuisen
tarkastussuunnitelman.

©Q

12. KOMISSION TURVALLISUUSASIOIDEN NEUVONANTAJARYHMA

On perustettava komission turvallisuusasioiden neuvonantajaryhmi. Se koostuu turvallisuusasioista vastaavasta komission
jasenestd tai hinen edustajastaan, joka toimii puheenjohtajana, sekd kunkin jdsenvaltion kansallisten turvallisuusviran-
omaisten edustajista. Muiden Euroopan unionin toimielinten edustajia voidaan myos kutsua. Myds asianomaisia EY:n ja
EUn erillisvirastojen edustajia voidaan kutsua ryhmin kokouksiin, jos niissd kasitellddn niitd koskevia kysymyksid.

Komission turvallisuusasioiden neuvonantajaryhma kokoontuu sen puheenjohtajan tai kenen tahansa jasenen pyynnosti.
Ryhmin tehtdvidnd on tarkastella ja arvioida kaikkia merkityksellisid turvallisuusasioita ja esittdd komissiolle tarvittaessa
suosituksia.

13. KOMISSION TURVALLISUUSLAUTAKUNTA

On perustettava komission turvallisuuslautakunta. Sen jdsenid ovat paasihteeri, joka toimii puheenjohtajana, oikeudellisen
yksikon, henkiloston ja hallinnon padosaston, ulkosuhteiden pddosaston, oikeus- ja sisdasioiden padosaston ja yhteisen
komission virkamiehid voidaan kutsua kokouksiin. Lautakunnan tehtdvind on arvioida turvatoimia komissiossa ja tehdi
timén alan suosituksia turvallisuusasioista vastaavalle komission jésenelle.

14. KOMISSION TURVALLISUUSTOIMISTO

Tayttdadkseen 11 jaksossa mainitut velvoitteensa turvallisuusasioista vastaavalla komission jasenelld on oltava kdytossddn
komission turvallisuustoimisto turvatoimien koordinoimiseksi, johtamiseksi ja tdytintdonpanemiseksi.

Komission turvallisuustoimiston paallikko on turvallisuusasioista vastaavan komission jdsenen tirkein neuvonantaja
turvallisuusasioissa, ja hin toimii turvallisuusasioiden neuvonantajaryhmin sihteerind. Hén johtaa turvallisuussidntojen
ajan tasalle saattamista ja koordinoi turvatoimia jdsenvaltioiden toimivaltaisten viranomaisten kanssa ja tarvittaessa
turvallisuussopimusten kautta komission kanssa yhteydessd olevien kansainvilisten jdrjestojen kanssa. Taltd osin hdn
toimii yhteyshenkilona.

Komission turvallisuustoimiston paillikkd vastaa komissioon hankittavien tietojirjestelmien ja -verkkojen hyviksymisesti.
Komission turvallisuustoimiston paallikko paittdd yhdessd jasenvaltioiden asianomaisten kansallisten turvallisuusviran-
omaisten kanssa sellaisten tietojirjestelmien ja -verkkojen hyviksymisestd, jotka koskevat komissiota ja EU:n turvaluoki-
tellun tiedon muita vastaanottajia.

15. TURVALLISUUSTARKASTUKSET

Komission turvallisuustoimisto toteuttaa EU:n turvaluokitellun tiedon suojaamiseksi tehtyjen turvajirjestelyjen maaraai-
kaistarkastuksia.

Komission turvallisuustoimistoa voivat avustaa ndissd tehtdvissd EU:n turvaluokiteltua tietoa hallussaan pitdvien muiden
Euroopan unionin toimielinten turvallisuusyksikot ja jisenvaltioiden kansalliset turvallisuusviranomaiset (').

Jdsenvaltion pyynnostd jasenvaltion kansalliset viranomaiset voivat tarkastaa EU:n turvaluokiteltua tietoa komission sisélld
yhdessd komission turvallisuustoimiston kanssa yhteisestd sopimuksesta.

(') Sanotun kuitenkaan rajoittamatta vuonna 1961 tehdyn diplomaattisia suhteita koskevan Wienin yleissopimuksen ja Euroopan yhtei-
sojen erioikeuksista ja vapauksista 8 pdivind huhtikuuta 1965 tehdyn poytikirjan soveltamista.
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16. TURVALUOKAT, -OSOITTIMET JA -MERKINNAT

16.1. Luokitteluasteet ()

Tiedot jactaan seuraaviin turvaluokkiin (ks. myos lisdys 2):

EU TOP SECRET: Titd turvaluokkaa sovelletaan vain sellaiseen tietoon ja aineistoon, jonka luvaton ilmitulo saattaisi
vahingoittaa poikkeuksellisen vakavasti Euroopan unionin tai sen yhden tai useamman jisenvaltion olennaisia etuja.

EU SECRET: Titéd turvaluokkaa sovelletaan vain sellaiseen tietoon ja aineistoon, jonka luvaton ilmitulo saattaisi vahin-
goittaa vakavasti Euroopan unionin tai sen yhden tai useamman jasenvaltion olennaisia etuja.

EU CONFIDENTIAL: Titd turvaluokkaa sovelletaan sellaiseen tietoon ja aineistoon, jonka luvaton ilmitulo saattaisi haitata
Euroopan unionin tai sen yhden tai useamman jdsenvaltion etuja.

EU RESTRICTED: Titd turvaluokkaa sovelletaan sellaiseen tietoon ja aineistoon, jonka luvaton ilmitulo saattaisi olla
epdedullista Euroopan unionin tai sen yhden tai useamman jdsenvaltion etujen kannalta.

Muita turvaluokkia ei sallita.

16.2. Turvaosoittimet

Turvaluokituksen kelpoisuuden rajaamiseksi (turvaluokitellun tiedon osalta tima merkitsee turvaluokituksen automaattista
alentamista tai poistamista) voidaan kayttdd sovittua turvaosoitinta. Turvaosoitin on joko "UNTIL .... (aika/pdivimaird)”
tai "UNTIL .... (tapahtuma)”.

Jos turvaluokittelun mukaisen kisittelyn lisdksi tarvitaan rajoitettua jakelua ja erityiskisittelyd, kdytetddn muita turvaosoit-
timia, kuten CRYPTO, tai jotain muuta EU:ssa hyviksyttyd erityistd turvaosoitinta.

Turvaosoittimia voidaan kdyttdd ainoastaan jonkin turvaluokan kanssa.

16.3. Merkinnit

Asiakirjaan voidaan tehdd merkints, jolla osoitetaan asiakirjan kattama ala tai tiedonsaantitarpeeseen perustuva erityisja-
kelu. Samoin muuhun kuin turvaluokiteltuun tietoon voidaan tehdid merkintd turvaluokitetun osuuden loppumisesta.

Merkintd ei ole turvaluokka, eikd sitd voida kiyttdd sellaisena.

ESDP-merkintdd kdytetddn sellaisissa asiakirjoissa tai asiakirjojen kopioissa, jotka koskevat unionin tai sen yhden tai
useamman jdsenvaltion turvallisuutta ja puolustusta tai sotilaallista taikka ei-sotilaallista kriisinhallintaa.

16.4. Turvaluokan merkintitapa

Turvaluokka merkitdin seuraavia merkintitapoja kayttien:
a) EU RESTRICTED -turvaluokan asiakirjoihin mekaanisesti tai sihkoisesti;

b) EU CONFIDENTIAL -turvaluokan asiakirjoihin mekaanisesti tai kdsin tai painamalla asiakirja esileimatulle kirjatulle
paperille;

¢) EU SECRET- ja EU TOP SECRET -turvaluokkien asiakirjoihin mekaanisesti tai kasin.

16.5. Turvaosoittimien merkintitapa

Turvaosoittimet merkitddn heti turvaluokan jilkeen samoilla menetelmilld kuin itse turvaluokat.

(") Ks. lisiyksessi 1 oleva EU:n, NATOn, WEU:n ja jisenvaltioiden turvaluokittelua koskeva vertailutaulukko.
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17. TURVALUOKITTELUN HALLINNOINTI

17.1. Yleisti

Tiedot turvaluokitellaan vain, jos se on tarpeen. Turvaluokka on ilmoitettava selvisti ja oikein, ja se on sdilytettiva vain
niin kauan, kuin tiedot on suojattava.

Tietojen luovuttaja vastaa yksin tietojen luokittelusta ja mahdollisesta myohemmistd turvaluokan alentamisesta tai
poistamisesta.

Komission virkamiehet ja muuhun henkilostoon kuuluvat luokittelevat tiedot ja alentavat tai poistavat turvaluokan
yksikkonsd pddllikon ohjeiden mukaan tai hinen suostumuksellaan.

Turvaluokiteltujen asiakirjojen kisittelyd koskevien yksityiskohtaisten menettelyjen vahvistamisella on pyritty varmista-
maan, ettd asiakirjat suojataan niiden sisdltimien tietojen edellyttdmalld tavalla.

Niiden henkiloiden lukumdéird, joilla on oikeus laatia EU TOP SECRET -turvaluokan asiakirjoja, on pidettivd mahdolli-
simman alhaisena ja heiddn nimensd on pidettivd komission turvallisuustoimiston laatimassa luettelossa.
17.2. Turvaluokituksen soveltaminen

Asiakirjan turvaluokka on mdiriteltdvd sen sisdllon arkaluonteisuuden mukaan 16 jakson midritelman mukaisesti. On
tarkedd, ettd luokittelua kdytetddn oikein ja rajoitetusti. Timd koskee erityisesti EU TOP SECRET -turvaluokkaa.

Luokiteltavaksi tarkoitetun asiakirjan luovuttajan on pidettivd mielessd edelld mainitut sddnnot ja valtettava yli- ja
aliluokittelua.

Luokitteluohjeet ovat lisidyksessd 2.

Tietyn asiakirjan yksittdiset sivut, kohdat, jaksot, liitteet, lisdykset, saatteet ja oheistukset saattavat edellyttdd eri turva-
luokkaa, joten ne on turvaluokiteltava sen mukaisesti. Koko asiakirja on luokiteltava korkeimman luokitteluasteen saaneen
osansa mukaan.

Liitteitd sisdltdvian kirjeen tai ilmoituksen turvaluokan on oltava yhtd korkea kuin sen liitteiden korkein turvaluokka.
Asiakirjan luovuttajan olisi ilmoitettava selvésti, mille tasolle asiakirja on luokiteltava, jos se irrotetaan liitteistddn.

Asiakirjojen saamista yleison tutustuttavaksi sddnnellddn edelleen asetuksella (EY) N:o 1049/2001.

17.3. Turvaluokan alentaminen ja poistaminen

EU:n turvaluokitellun asiakirjan turvaluokan alentaminen tai poistaminen on mahdollista vain asiakirjan luovuttajan
luvalla ja, jos se on tarpeen, vasta kun muita asianomaisia osapuolia on kuultu asiasta. Turvaluokan alentaminen tai
poistaminen on vahvistettava kirjallisesti. Asiakirjan luovuttajan on ilmoitettava vastaanottajille muutoksesta, ja ndiden on
puolestaan ilmoitettava muutoksesta kaikille myohemmille vastaanottajille, joille he ovat lihettdneet asiakirjan tai sen
kopion.

Mahdollisuuksien mukaan asiakirjan luovuttajat ilmoittavat turvaluokitellussa asiakirjassa pdivimédrin, ajanjakson tai
tapahtuman, jonka jilkeen asiakirjan sisillon turvaluokka voidaan alentaa tai poistaa. Muussa tapauksessa he tarkistavat
asiakirjan vahintddn joka viides vuosi varmistaakseen, onko alkuperdinen luokitus tarpeellinen.

18. FYYSINEN TURVALLISUUS

18.1. Yleistd

Fyysisten turvatoimien péddasiallisena tavoitteena on estdd sivullisten henkiliden padsy EUwn turvaluokiteltuun tietoon
jaltai aineistoon, estdd vilineiden ja muun omaisuuden varkaudet ja vaurioituminen sekd estdd henkilostoon, muihin
tyontekijoihin ja vierailijoihin kohdistuva hiirintd ja kaikenlaiset muunlaiset vihamieliset reaktiot.
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18.2. Turvallisuutta koskevat vaatimukset

Kaikki toimitilat, alueet, kiinteistot, huoneet, tietoliikenne- ja tietojirjestelmit jne., joissa EU:n turvaluokiteltua tietoa ja
aineistoa sailytetddn jaftai kasitellddn, on suojattava asianmukaisin fyysisin turvatoimin.

Paitettdessd minkd asteinen fyysisen turvallisuuden suojaus on tarpeellista, on otettava huomioon kaikki asiaankuuluvat
tekijat, kuten:

a) tiedon jaftai aineiston turvaluokittelu;
b) hallussa olevan tiedon mdird ja muoto (esim. paperituloste, atk-tallennusviline);

¢) paikallisesti arvioitu lihinnd sabotaasin, terrorismin ja muun haitallisen jajtai rikollisen toiminnan uhka niiden
tiedustelupalvelujen taholta, jotka kohdistavat toimiaan EUiin, jasenvaltioihin ja/tai muihin laitoksiin tai kolmansiin
osapuoliin, joilla on hallussaan EU:n turvaluokiteltua tietoa.

Sovellettavilla fyysisilld turvatoimilla on pyrittava:
a) epddmdin tunkeutuminen salaa tai vikisin;
b) ehkdisemédn, estimdin ja havaitsemaan epirehellisten henkiloiden toimet;

) estimain niiden, joilla ei ole tarvetta saada tietoja, pddsy EU:n turvaluokitettuun tietoon.

18.3. Fyysiset turvatoimet

18.3.1. Turva-alueet

Alueiden, joissa EU CONFIDENTIAL- turvaluokan tai sitd korkeamman turvaluokan tietoa kisitellddn ja sdilytetddn, on
oltava jirjestelyiltddn ja rakenteeltaan sellaisia, ettd ne vastaavat jotakin seuraavista:

a) Turvaluokan I turva-alue: alue, jossa EU CONFIDENTIAL -turvaluokan tai sitd korkeamman turvaluokan tietoa
kisitelldan tai sdilytetddn siten, ettd alueelle tulo vastaa, kaikkia kdytdnnon kdyttotarkoituksia varten, padsya turvaluoki-
teltuun tietoon. Téllaiselta alueelta edellytetddn:

i) selkedsti madriteltyd ja suojattua rajattua aluetta, jossa kulku sekd sisddn ettd ulos on valvottua;

i) kulunvalvontajirjestelmii, joka sallii alueelle vain asianmukaisen selvityksen ldpikdyneet ja erityisen valtuutuksen
saaneet henkilot;

iii) alueella tavanomaisesti sdilytetyn tiedon, eli tiedon, johon sisddntulo antaa paisyn, turvaluokan mddrittelya.

b) Turvaluokan II turva-alue: alue, jossa EU CONFIDENTIAL -turvaluokan tai siti korkeamman turvaluokan tietoa
kasitellddn tai sailytetdadn siten, ettd tieto voidaan suojata sivullisilta sisdisesti asennetuin tarkastuksin, esim. tilat, joissa
on yksikoitd, joissa EU CONFIDENTIAL -turvaluokan tietoa kdsitellddn tai varastoidaan siinnollisesti. Téllaiselta
alueelta edellytetdan:

i) selkedsti madriteltyd ja suojattua rajattua aluetta, jossa kulku sekd sisddn ettd ulos on valvottua;

ii) kulunvalvontajarjestelmas, joka sallii alueelle saattajatta tulon vain asianmukaisen selvityksen ldpikdyneille ja
erityisen valtuutuksen saaneille henkildille. Kaikkien muiden henkildiden osalta on varauduttava saattajien kayttoon
tai tekemddn vastaavat tarkastukset, jotta sivullisten padsy EU:n turvaluokiteltuun tietoon ja valvomaton paisy
teknisesti suojatuille alueille voidaan estii.

Alueet, joilla ei ole henkilostod palveluksessa vuorokauden ympiri, tarkastetaan valittomaésti normaalin tyoajan jilkeen
sen varmistamiseksi, ettd EU:n turvaluokiteltu tieto on asianmukaisesti turvattu.

18.3.2. Hallinnollinen alue

Turvaluokkien I ja II turva-alueiden ympdrille tai niihin johtaviin tiloihin voidaan perustaa kevyemmin suojattu hallinnol-
linen alue. Tillaisella alueella edellytetidn olevan silmin ndhden rajattu alue, jossa henkilostd ja ajoneuvot voidaan
tarkastaa. Vain EU RESTRICTED -turvaluokan tietoa ja turvaluokittelematonta tietoa voidaan Kkisitelldi ja varastoida
hallinnollisilla alueilla.
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18.3.3. Tulo- ja lahtotarkastukset

Piisyi turvaluokkien I ja II turva-alueille valvotaan kulkuluvin tai kaiken alueella tavallisesti tyoskentelevin henkiloston
osalta henkilokohtaisesti tunnistamalla. On myds luotava vierailijoiden tarkastamiseksi jirjestelmd, jonka tarkoituksena on
estdd sivullisten padsy EU:n turvaluokiteltuun tietoon. Kulkulupajirjestelmaa voidaan myos tukea automatisoidulla tunnis-
tamisella, jonka voidaan katsoa tdydentdvin, mutta ei kokonaan korvaavan, vartijoita. Muutos uhkien arvioinnissa voi
edellyttdd kulunvalvontatoimien tehostamista, esimerkiksi korkeassa asemassa olevien henkildiden vierailuiden aikana.

18.3.4. Vartiointikierrokset

Turvaluokkien I ja II turva-alueita on vartioitava normaalien tydaikojen ulkopuolella EU:n omaisuuden suojaamiseksi
vaaralta, vahingoilta ja katoamiselta. Vartiointikierrosten tiheys méirdytyy paikallisten olosuhteiden mukaan, mutta
ohjeena voidaan pitdd kierroksen suorittamista kerran kahdessa tunnissa.

18.3.5. Turvalliset sdilytyspaikat ja kassaholvit

EUn turvaluokiteltu tieto varastoidaan sdilytyspaikassa, jonka on vastattava jotakin seuraavista kolmesta luokasta:

— Luokka A: kansallisesti EU TOP SECRET -turvaluokan tiedon varastoimiseen hyvéksyttyjd sdilytyspaikkoja turvaluok-
kien I ja II turva-alueilla,

— Luokka B: kansallisesti EU SECRET- ja EU CONFIDENTIAL -turvaluokkien tiedon varastoimiseen hyviksyttyji sdilytys-
paikkoja turvaluokkien 1 ja II turva-alueilla,

— Luokka C: ainoastaan EU RESTRICTED -turvaluokan tiedon varastoimiseen soveltuvaa kalustoa.

Turvajérjestelyt hyvaksyvin viranomaisen on varmennettava sellaisten turvaluokkien I ja II turva-alueille rakennettujen
kassaholvien osalta ja turvaluokan I turva-alueiden, joissa EU CONFIDENTIAL -turvaluokan tai sitd korkeamman turva-
luokan tietoa varastoidaan avoimille hyllyille tai pannaan naytteille taulukkoihin, karttoihin jne., osalta, ettd seinien,
lattioiden, sisdkattojen, lukittavan oven tai lukittavien ovien suojaus on yhtildinen saman turvaluokan tiedon varastoimi-
seen hyvaksytyn turvallisen sdilytyspaikan kanssa.

18.3.6. Lukot

Turvallisissa sdilytyspaikoissa ja kassaholveissa, joissa EU:n turvaluokiteltavaa tietoa siilytetdidn, kdytettdvien lukkojen on
oltava seuraavien normien mukaisia:

— Ryhmd A: kansallisesti hyvaksytty luokan A siilytyspaikkoihin,
— Ryhmad B: kansallisesti hyvaksytty luokan B siilytyspaikkoihin,

— Ryhmid C: soveltuu ainoastaan luokan C kalustolle.

18.3.7. Avainten ja yhdistelmien valvonta

Turvallisten sdilytyspaikkojen avaimia ei saa viedd pois komission kiinteistoistd. Valtuutuksen saaneet henkilot opettelevat
ulkoa turvallisten sailytyspaikkojen numeroyhdistelmat. Hatitapauksia varten asianomaisen komission yksikon paikallinen
turvavastaava on vastuussa vara-avaimista ja pitdd kirjaa jokaisesta numeroyhdistelmastd; jalkimmaiset sdilytetdan erilli-
sissd sinet6idyissd lapindkymattomissd kuorissa. Tydavaimet, turva-avaimien varakappaleet ja numeroyhdistelmat sailyte-
tddn erillisissd turvallisissa sdilytyspaikoissa. Ndmi avaimet ja numeroyhdistelmit on suojattava vihintddn yhtd huolelli-
sesti kuin aineisto, johon ne antavat pddsyn.

Tieto turvallisten siilytyspaikkojen numeroyhdistelmistd annetaan mahdollisimman harvalle henkilolle. Yhdistelmit
muutetaan:

a) uuden siilytyspaikan vastaanoton yhteydessi;
b) aina henkiloston vaihtuessa;
¢) aina vaaratilanteen tai sen epiilyksen ilmetesss;

d) mieluummin kuuden ja vdhintddn kahdentoista kuukauden vilein.
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18.3.8. Tunkeutumisen havaitsemislaitteet

Kaytettiessd hilytysjarjestelmid, suljettuja televisiopiirejd ja muita sahkoisia laitteita EUn turvaluokitellun tiedon suojaami-
seksi, on varavirtaldhteen oltava kiytettdvissd jarjestelman jatkuvan toiminnan varmistamiseksi siltd varalta, ettd pdavirta-
lahteen toiminta keskeytyy. Toinen perusvaatimus on, ettd tillaisten jirjestelmien toimintahiirié tai hdirintd aiheuttaa
hilytyksen tai muulla luotettavalla tavalla varoittaa valvontahenkilostoa.

18.3.9. Hyvaksytty laitteisto

Komission turvallisuustoimisto ylldpitdd ajan tasalla olevia luetteloita niiden suojauslaitteiden tyypeistd ja malleista, jotka
se on hyviksynyt turvaluokitellun tiedon suojaamiseen vaihtelevissa erityisolosuhteissa ja erityisedellytysten mukaisesti.
Komission turvallisuustoimisto perustaa nimi luettelot muun muassa kansallisilta turvallisuusviranomaisilta saatuun
tietoon.

18.3.10. Kopio- ja faksilaitteiden fyysinen suojaus

Kopio- ja faksilaitteet suojataan fyysisesti tarpeellisissa méddrin sen varmistamiseksi, ettd vain valtuutetut henkilot voivat
kayttdd niitd turvaluokitellun tiedon kasittelemiseksi ja ettd kaikki turvaluokitellut tuotteet ovat asianmukaisesti valvottuja.

18.4. Suojautuminen salakatselulta ja salakuuntelulta

18.4.1. Salakatselu

Kaikki asianmukaiset toimet on toteutettava sekd pdivélld ettd yolld sen varmistamiseksi, ettd edes vahingossa yksikddn
sivullinen ei nde EUn turvaluokiteltua tietoa.

18.4.2. Salakuuntelu

Yksikot ja alueet, joilla EU SECRET -turvaluokan tai sitd korkeamman turvaluokan tiedosta keskustellaan sddnnoéllisesti,
suojataan tahatonta ja tahallista salakuunteluyritystd vastaan riskiarvioinnin niin vaatiessa. Tallaisten yritysten riskiarviointi
on komission turvallisuustoimiston vastuulla sen kuultua tarvittaessa kansallista turvallisuusviranomaista.

18.4.3. Sdhkdisten laitteiden ja ddnityslaitteiden tuominen

Turva-alueille ja teknisesti suojatuille alueille ei saa tuoda matkapuhelimia, henkilokohtaisessa kiytossd olevia tietokoneita,
ddnityslaitteita, kameroita tai muita sihkoisid laitteita tai ddnityslaitteita ilman komission turvallisuustoimiston paallikon
lupaa.

Sen maddrittdimiseksi, millaisia suojaustoimenpiteitd on toteutettava tahattomalle salakuuntelulle (esim. seinien, ovien,
lattioiden ja kattojen eristiminen, paljastavien virtauksien mittaus) tai tahalliselle salakuuntelulle (esim. mikrofonien
etsintd) alttiissa tiloissa, komission turvallisuustoimisto voi pyytdd apua kansallisten turvallisuusviranomaisten asiantunti-
joilta.

Samoin, olosuhteiden niin vaatiessa, kansallisten turvallisuusviranomaisten tekniset turvallisuusasiantuntijat voivat komis-
sion turvallisuustoimiston pdallikon pyynnostd tarkastaa telelaitteet ja kaikki sidhkoiset tai elektroniset toimistolaitteet,
joita kiytetidn EU SECRET -turvaluokan tai siti korkeamman turvaluokan kokouksissa.

18.5. Teknisesti suojatut alueet

Tietyt alueet voidaan osoittaa teknisesti suojatuiksi alueiksi. Nailld alueilla suoritetaan erityinen sisddntulotarkastus.
Tillaiset alueet pidetddn lukittuina hyviksytyin menetelmin silloin kun ne eivit ole kiytossd ja kaikkia avaimia kisitellddn
turva-avaimina. Tallaisilla alueilla suoritetaan sddnnollisesti fyysisid tarkastuksia sekd myds jokaisen luvattoman sisddn-
pddsyn tai sen epdilyksen jdlkeen.

Laitteistosta ja kalustosta pidetdin yksityiskohtaista inventaariota niiden sijoituspaikkamuutosten seuraamiseksi. Yhtakddn
laitteistoon tai kalustoon kuuluvaa esinettd ei tuoda alueelle kunnes erikoiskoulutettu turvavirkailija on suorittanut
perusteellisen tarkastuksen kuuntelulaitteiden havaitsemiseksi. Yleisend sddntoni on, ettei teknisesti suojatuille alueille saa
asentaa tietoliikenneyhteyksid ilman asianmukaisen viranomaisen antamaa ennakkolupaa.
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19. TIEDONSAANTITARPEEN PERIAATETTA JA EU:N HENKILOSTON LUOTETTAVUUSSELVITYSTA KOSKEVAT
YLEISET SAANNOT

19.1. Yleistd

Paisy EUn turvaluokiteltuun tietoon myonnetddn vain henkildille, joiden on tarpeen saada tillaista tietoa voidakseen
suorittaa velvollisuutensa tai tehtdvinsd. Padsy EU TOP SECRET-, EU SECRET- ja EU CONFIDENTIAL -turvaluokan tietoon
myonnetddn vain henkildille, joille on tehty asianmukainen luotettavuusselvitys.

Vastuu tiedonsaantitarpeen médrittdmisestd on yksikolld, johon kyseinen henkilo aiotaan palkata.
Henkiloston luotettavuusselvitystd koskevasta pyynnostd vastaa kukin yksikko.

Tamin jilkeen myonnetddn "EU:n henkiloston luotettavuustodistus”, josta ilmenee sen turvaluokitellun tiedon turva-
luokka, johon luotettavuusselvityksen ldpikdynyt henkilo valtuutetaan pddsemddn, sekd valtuutuksen padttymispdivi.

Tiettyd turvaluokkaa koskeva EU:n henkiloston luotettavuustodistus voi antaa haltijalle valtuutuksen pédstd alemman
turvaluokan tietoon.

Muilla henkil6illd kuin virkamiehilld tai muulla henkil6stolld, kuten ulkopuolisilla toimeksisaajilla, asiantuntijoilla tai
konsulteilla, joiden kanssa voi olla tarpeen keskustella EU:n turvaluokitellusta tiedosta tai joille on esitettivda EU:n
turvaluokiteltua tietoa, on oltava EU:n turvaluokiteltua tietoa koskeva EU:n henkiloston luotettavuustodistus ja heille on
selvitettdvd heidin turvallisuusvastuunsa.

Yleison oikeudesta saada tietoa sdddetddn asetuksessa (EY) N:o 1049/2001.

19.2. EU TOP SECRET -turvaluokan tietoon piisyd koskevat erityissdinnot
Kaikki henkilot, joiden on paistiva EU TOP SECRET -turvaluokan tietoon, on ennen tillaiseen tietoon péisyi seulottava.

Turvallisuusasioista vastaava komission jisen nimittdd kaikki henkil6t, joiden on paistiva EU TOP SECRET -turvaluokan
tietoon, ja heidin nimensid merkitddn asianmukaiseen EU TOP SECRET -rekisteriin. Komission turvallisuustoimisto
perustaa tdman rekisterin ja yllapitdd sita.

Ennen EU TOP SECRET -turvaluokan tietoon paisya kaikkien henkiloiden on allekirjoitettava todistus siitd, ettd heille on
selvitetty komission turvallisuusmenettelyt ja ettd he ymmartavit tdysin erityisen velvollisuutensa suojata EU TOP SECRET
-turvaluokan tiedon sekd EU:n sddnnoissd ja kansallisessa lainsaddannossd tai hallinnollisissa sddnnoissd vahvistetut
seuraamukset turvaluokitellun tiedon joutumisesta sivullisille joko tarkoituksellisesti tai laiminlyonnin seurauksena.

EU TOP SECRET -turvaluokan tietoon pddsyyn oikeutettujen henkiloiden osallistuessa kokouksiin tai muihin vastaaviin
tilaisuuksiin sen yksikon tai elimen, jossa kyseinen henkilo tyoskentelee, toimivaltainen valvontavastaava ilmoittaa
kokouksen jarjestaville elimelle, onko kyseisille henkilille myonnetty tillainen valtuutus.

Kaikkien niiden henkildiden, jotka eivdt endd tyoskentele EU TOP SECRET -turvaluokan tietoon paisyd edellyttivissd
tehtdvissd, nimet poistetaan EU TOP SECRET -luettelosta. Lisdksi kaikkia tallaisia henkil6itd muistutetaan uudelleen
erityisestd velvollisuudestaan suojata EU TOP SECRET -turvaluokan tiedot. He allekirjoittavat my6s vakuutuksen siitd, ettd
he eivit kdytd tai vilitd eteenpdin hallussaan olevaa EU TOP SECRET -turvaluokan tietoa.

19.3. EU SECRET- ja EU CONFIDENTIAL -turvaluokan tietoon pidsyd koskevat erityissiinnot

Kaikki henkil6t, joiden on pddstdvi EU SECRET- tai EU CONFIDENTIAL -turvaluokan tietoon, on ensin seulottava
asianmukaisen turvaluokan mukaisesti.

Kaikille henkiloille, joiden on padstdvdi EU SECRET- tai EU CONFIDENTIAL -turvaluokan tietoon, on selvitettivd
asianmukaiset turvallisuussddnnokset ja heidin on oltava tietoisia laiminlyonnin seuraamuksista.

EU SECRET- tai EU CONFIDENTIAL -turvaluokan tietoon paisyyn oikeutettujen henkil6iden osallistuessa kokouksiin tai
muihin vastaaviin tilaisuuksiin sen elimen, jossa kyseinen henkilo tyoskentelee, turvavastaava ilmoittaa kokouksen
jarjestaville elimelle, onko kyseisille henkil6ille myonnetty tillainen valtuutus.
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19.4. EU RESTRICTED -turvaluokan tietoon piisyd koskevat erityissidnnot

Henkiloille, joilla on pddsy EU RESTRICTED -turvaluokan tietoon, selvitetddn turvallisuussidnnét ja laiminlyonnin
seuraamukset.

19.5. Henkil6siirrot

Kun henkil6ston jdsen siirretddn pois tehtdvastd, joka edellyttdd EU:n turvaluokitellun aineiston kisittelyd, rekisterinpitdja
valvoo, ettd kyseinen aineisto siirretddn asianmukaisesti ldhteviltd virkamieheltd saapuvalle virkamichelle.

Kun henkiloston jdsen siirretddn toiseen tehtdvéin, joka edellyttdd EU:n turvaluokitellun aineiston kasittelyd, paikallinen
turvavastaava antaa hdnelle tarvittavat selvitykset.
19.6. Erityisohjeet

Henkiléille, joiden edellytetdin kasittelevin EU:n turvaluokiteltua tietoa, on heidén tullessaan ensimmdisti kertaa palveluk-
seen ja sen jalkeen sdinnollisesti selvitettdva:

harkitsemattoman keskustelun aiheuttamat turvallisuusriskit;

=5 &
= =

kiytettdvdt varotoimet suhteessa tiedotusvilineisiin ja eturyhmien edustajiin;

tiedustelupalvelujen Euroopan unioniin ja jdsenvaltioihin kohdistuvan toiminnan muodostama uhka EU:n turvaluoki-
tellun tiedon ja toiminnan osalta;

(g)
-~

&

velvollisuus ilmoittaa vilittomisti asianmukaisille turvallisuusviranomaisille sellaisista ldhestymisistd tai liikkeistd seké
epatavallisista turvallisuuteen liittyvistd olosuhteista, jotka antavat aihetta epiilld vakoilua.

Henkiloille, jotka tavallisesti ovat usein yhteydessd sellaisten valtioiden edustajiin, joiden tiedustelupalvelut kohdistavat
toimintaansa Euroopan unioniin ja jasenvaltioihin EU:n turvaluokitellun tiedon ja toiminnan osalta, on vilitettivi tiedot
niistd tekniikoista, joita eri tiedustelupalvelujen tiedetddn kayttavin.

Komissiolla ei ole turvallisuussddnnoksid EU:n turvaluokiteltuun tietoon péddsyyn oikeutettujen henkildiden yksityisen
matkustamisen osalta mihinkddn kohteeseen. Komission turvallisuustoimisto selvittdd kuitenkin vastuualueeseensa kuulu-
ville virkamiehille ja muulle henkilostolle matkustussddnnokset, joita heihin saatetaan soveltaa.

20. KOMISSION VIRKAMIESTEN JA MUUN HENKILOSTON LUOTETTAVUUSSELVITYSMENETTELY

a) Komission hallussa olevaa turvaluokiteltua tietoa saavat ainoastaan ne komission virkamiehet ja muu henkildsto tai
muut komissiossa tyoskentelevit henkilot, joiden on tehtiviensd ja yksikon tarpeiden vuoksi saatava tutustua niihin
tai voitava kisitelld niitd.

b) Saadakseen EU TOP SECRET-, EU SECRET- ja EU CONFIDENTIAL -turvaluokan tietoja a kohdassa tarkoitetuilla
henkil6illd on oltava timin jakson ¢ ja d kohdassa tarkoitetun menettelyn mukaisesti annettu valtuutus.

Valtuutus annetaan ainoastaan henkiloille, joista jisenvaltioiden toimivaltaiset kansalliset viranomaiset (kansalliset
turvallisuusviranomaiset) ovat tehneet luotettavuusselvityksen i—n kohdassa tarkoitetun menettelyn mukaisesti.

o

d) Komission turvallisuustoimiston paillikko vastaa a, b ja ¢ kohdassa tarkoitettujen valtuutusten myontdmisestd.

Paillikkd myontdd valtuutuksen saatuaan i—n kohdan mukaisesti suoritettuun luotettavuusselvitykseen perustuvan
jasenvaltioiden kansallisten toimivaltaisten viranomaisten lausunnon.

€

f) Komission turvallisuustoimisto pitdd ajantasaista luetteloa komission eri yksikoiden kaikista arkaluontoisista tehtdvistd
ja henkil6istd, joille on myonnetty (vdliaikainen) valtuutus.

g) Valtuutus on voimassa viisi vuotta, mutta ei kuitenkaan kauemmin kuin henkil6é on tehtivissi, joiden perusteella
valtuutus myonnettiin. Valtuutuksen voimassaoloa voidaan jatkaa e kohdassa sdidettyd menettelyd noudattaen.

h) Komission turvallisuustoimiston paallikké voi peruuttaa valtuutuksen, jos hin katsoo siihen olevan perusteita. Pditos
valtuutuksen peruuttamisesta ilmoitetaan kyseiselle henkil6lle, joka voi pyytdd, ettd komission turvallisuustoimiston
pdallikko kuulee hintd, sekd toimivaltaiselle kansalliselle viranomaiselle.
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Luotettavuusselvitys tehdddn komission turvallisuustoimiston paallikon pyynnostd yhteistyossd kyseisen henkilon
kanssa. Luotettavuusselvityksen tekeva toimivaltainen kansallinen viranomainen on jokin sen jisenvaltion viranomai-
sista, jonka kansalainen kyseinen henkil6 on. Kun kyseinen henkil6 ei ole EU:n jdsenvaltion kansalainen, komission
turvallisuustoimiston paillikko pyytdd luotettavuusselvitystd siltd EU:n jisenvaltiolta, jossa henkilon kotipaikka tai
tavanomainen oleskelupaikka on.

Luotettavuusselvitystd varten kyseisen henkilon on tiytettdvd henkilotietolomake.

Komission turvallisuustoimiston paallikké yksiloi pyynnossddn niiden tietojen tyypin ja turvaluokan, jotka kyseinen
henkilo tydssddn saa tietoonsa, jotta toimivaltaiset kansalliset viranomaiset voivat tehdd luotettavuusselvityksen ja
antaa lausunnon kyseiselle henkilolle annettavan valtuutuksen asianmukaista tasoa varten.

Luotettavuutta koskevan selvitysmenettelyn kaikkiin vaiheisiin ja tuloksiin sovelletaan kyseisessi jisenvaltiossa
voimassa olevia asiaa koskevia sdintojd ja asetuksia mahdolliset muutoksenhakukeinot mukaan luettuina.

Komission turvallisuustoimiston padllikko voi myontdad valtuutuksen kyseiselle henkildlle, jos jisenvaltion toimival-
taiset kansalliset viranomaiset antavat myonteisen lausunnon.

Jos toimivaltaiset kansalliset viranomaiset antavat kielteisen lausunnon, kyseiselle henkilolle ilmoitetaan siité ja hin voi
pyytdd, ettd komission turvallisuustoimiston pdallikko kuulee hidntd. Komission turvallisuustoimiston paallikko voi
tarvittaessa pyytdd toimivaltaisia kansallisia viranomaisia antamaan tarkempia tietoja. Jos kielteinen lausunto
vahvistetaan, valtuutusta ei voida myontid.

Henkiloille, jotka ovat saaneet valtuutuksen d ja e kohdan mukaisesti, annetaan valtuutuksen myontimisen yhteydessi
ja tdimdn jdlkeen maardajoin tarvittavat ohjeet turvaluokiteltujen tietojen suojaamisesta ja siitd, miten timéd varmiste-
taan. Namé henkilot allekirjoittavat vakuutuksen siitd, ettd he ovat saaneet ohjeet ja ettd he sitoutuvat noudattamaan
niita.

Komission turvallisuustoimiston paillikko toteuttaa tarvittavat toimenpiteet timan jakson sddnnosten tdytintoonpane-
miseksi ja erityisesti ne toimenpiteet, joilla sidnnellddn oikeutta tutustua valtuutuksen saaneista henkiloistd laadittuun
luetteloon.

Komission turvallisuustoimiston paallikko voi poikkeuksellisesti ja yksikon tarpeiden niin vaatiessa myontdé ennen i
kohdassa tarkoitetun luotettavuusselvityksen saamista, ilmoitettuaan asiasta ennakolta kansallisille toimivaltaisille
viranomaisille ja edellyttden, ettd ndmé eivit ole kuukauden kuluessa esittdneet huomautuksia, viliaikaisen valtuu-
tuksen enintddn kuudeksi kuukaudeksi.

Talld tavoin myonnetyt valiaikaiset valtuutukset eivit oikeuta saamaan EU TOP SECRET -turvaluokan tietoa; tillaisen
tiedon saanti on rajoitettu virkamiehiin, joista on tehty i kohdan mukainen luotettavuusselvitys, jonka tulokset ovat
olleet myonteiset. Ennen luotettavuusselvityksen tulosten saamista EU TOP SECRET -turvaluokan luotettavuusselvityk-
seen madrityille virkamichille voidaan myontaa viliaikainen valtuutus saada EU SECRET- ja sitd alemman turvaluokan
tietoa.

21. EU:n TURVALUOKITELTUJEN ASIAKIRJOJEN VALMISTELU, JAKELU JA LAHETTAMINEN, KURIIREIHIN SOVEL-

LETTAVAT TURVATOIMET, YLIMAARAISET KOPIOT, KAANNOKSET JA OTTEET

21.1. Valmistelu

1. EUn turvaluokituksia sovelletaan 16 jaksossa vahvistetulla tavalla. EU CONFIDENTIAL- ja sitd luottamuksellisempi

turvaluokitus merkitddn jokaisen sivun yld- ja alareunan keskelle ja jokainen sivu numeroidaan. Jokaiseen EU:n
turvaluokiteltuun asiakirjaan merkitddn viitenumero ja pdiviméadrd. EU TOP SECRET- ja EU SECRET -asiakirjoihin
viitenumero merkitddn jokaiselle sivulle. Jos asiakirjoja on jaossa useita kopioita, jokaiseen kopioon merkitddn
kopionumero ensimmiiselle sivulle asiakirjan sivumairan lisaksi. Kaikki liitteet ja lisdykset luetellaan EU CONFIDEN-
TIAL- ja sitd luottamuksellisemman turvaluokan asiakirjan ensimmiiselld sivulla.

. EU CONFIDENTIAL- ja sitd luottamuksellisemman turvaluokan asiakirjoja saavat kirjoittaa koneella, kéintid, varas-

toida, valokopioida, jdljentdd magneettisesti tai kuvata mikrofilmille ainoastaan henkil6t, joilla on valtuutus paistd
vihintddn kyseessd olevan asiakirjan turvaluokan tasoiseen EU:n turvaluokiteltuun tietoon.

3. Turvaluokiteltujen asiakirjojen tuottamista tietokoneella koskevat sdinnokset ovat 25 jaksossa.



L 317/22

Euroopan yhteisojen virallinen lehti

3.12.2001

21.2. Jakelu

1. EUn turvaluokiteltua tietoa jaetaan vain henkiloille, joiden on tarpeen saada tillaista tietoa ja joille on tehty
asianmukainen luotettavuusselvitys. Alkuperdisen jakelun médrittdd tietojen luovuttaja.

2. EU TOP SECRET -asiakirjat kulkevat EU TOP SECRET -rekisterien kautta (katso 22.2 jakso). EU TOP SECRET -viestien
toimivaltainen rekisteri voi valtuuttaa viestintakeskuksen paallikon ottamaan vastaanottajaluettelossa mainitun mairin
kopioita.

3. Alkuperidinen vastaanottaja voi jakaa EU SECRET- ja sitd alemman turvaluokan asiakirjoja edelleen muille vastaanotta-
jille tiedonsaantitarpeen periaatetta noudattaen. Tiedot luovuttaneiden viranomaisten on kuitenkin annettava selkedsti
tiedoksi mahdollisesti sovellettavat varoitukset. Jos tillaisia varoituksia sovelletaan, vastaanottajat voivat jakaa asiakir-
joja edelleen vain tiedot luovuttaneiden viranomaisten valtuutuksella.

4. EU:n turvaluokitellun tiedon paikallisrekisterin yksikot kirjaavat jokaisen EU CONFIDENTIAL- ja sitd luottamukselli-
semman turvaluokan asiakirjan sen saapuessa padosastoon tai yksikkoon tai lahtiessd niistd. Asiakirjat on voitava
tunnistaa kirjattavien tietojen (viitteet, pdivimaird ja tarvittaessa kopionumero) perusteella. Nimi tiedot merkitdan
pdivikirjaan tai tallennetaan erityiselle suojatulle tietovilineelle (katso 22.1 jakso).

21.3. EUn turvaluokiteltujen asiakirjojen lihettiminen

21.3.1. Pakkaukset ja kuitit

1. EU CONFIDENTIAL- ja sitd luottamuksellisemman turvaluokan asiakirjat ldhetetddn kahdessa sisdkkaisessd, tukevassa ja
lapindkymaittomassi kirjekuoressa. Sisempdin kirjekuoreen merkitddn asianmukainen EU:n turvaluokka ja mahdolli-
suuksien mukaan vastaanottajan tdydellinen tyonimike ja osoite.

2. Ainoastaan rekisterin valvontavastaava (katso 22.1 osasto) tai hinen sijaisensa saa avata sisemmain kirjekuoren ja
kuitata sisilld olevat asiakirjat vastaanotetuiksi, ellei kirjekuorta ole osoitettu yksittiiselle henkilolle. Tillaisessa tapauk-
sessa asianmukainen rekisteri (katso 22.1 jakso) kirjaa kirjekuoren saapuneeksi ja ainoastaan henkild, jolle se on
osoitettu, voi avata sisemmin kirjekuoren ja kuitata sisdlld olevat asiakirjat vastaanotetuiksi.

3. Vastaanottokuitti sijoitetaan sisempéin kirjekuoreen. Kuittiin, jota ei tarvitse turvaluokitella, merkitdén asiakirjan
viitenumero, pdivimaird ja kopionumero, mutta ei koskaan asiakirjan aihetta.

4. Sisempi kirjekuori suljetaan ulompaan kirjekuoreen, johon merkitddn pakkausnumero kuittausta varten. Turvaluokkaa
ei saa missddn nimessd merkitd ulompaan kirjekuoreen.

5. EU CONFIDENTIAL- ja sitd luottamuksellisemman turvaluokan asiakirjoista annetaan kuriireille ja liheteille kuitti
pakkausnumeroita vastaan.

21.3.2. Lahettaminen kiinteistdjen tai kiinteistoryhmien sisilld

Turvaluokiteltuja asiakirjoja voidaan kuljettaa tietyn kiinteiston tai kiinteistoryhman sisdlld suljetussa kirjekuoressa, johon
on merkitty ainoastaan vastaanottajan nimi, jos kirjekuoren kuljettaa henkilo, jolla on asiakirjojen turvaluokkaa vastaava
valtuutus.

21.3.3. Lihettdminen valtion sisalld

1. EU TOP SECRET -asiakirjoja saa ldhettdd valtion sisilld ainoastaan virallisen ldhettipalvelun tai EU TOP SECRET
-turvaluokan valtuutuksen saaneiden henkildiden vilitykselld.

2. Kun kéytetddn ldhettipalvelua EU TOP SECRET -asiakirjan ldhettimiseksi kiinteiston tai kiinteistoryhman ulkopuolelle,
on noudatettava tdmin luvun pakkausta ja kuitteja koskevia sddnnoksid. Lahettipalvelujen henkiloston avulla on
pystyttivd varmistamaan, ettdi EU TOP SECRET -asiakirjoja sisiltdvit pakkaukset ovat vastuuhenkilon valittomassd
valvonnassa kaiken aikaa.



3.12.2001

Euroopan yhteisjen virallinen lehti L 317/23

3. EU TOP SECRET -asiakirjoja voivat viedi kiinteiston tai kiinteistoryhméan ulkopuolelle poikkeuksellisesti muut henkilt
kuin ldhetit kdytettiviksi kokouksissa ja keskusteluissa, jos

a) asiakirjojen viejilld on valtuutus péidstd EU TOP SECRET -asiakirjoihin;
b) kuljetustapa on EU TOP SECRET -asiakirjojen ldhettimistd koskevien sidnt6jen mukainen;
c) asiakirjojen viejd ei missddn vaiheessa jitd EU TOP SECRET -asiakirjoja vartioimatta;

d) on olemassa jirjestelyt sen varmistamiseksi, etti EU TOP SECRET -rekisteri pitda tilld tavoin kuljetuista asiakirjoista
luetteloa ja ettd ne merkitddn paivikirjaan. Asiakirjojen palauttamisen yhteydessd niiden vastaavuus rekisterin
kanssa on tarkastettava.

4. EU SECRET- ja EU CONFIDENTIAL -asiakirjoja voidaan lahettdd tietyn valtion sisdlld postitse, jos tillainen ldhetystapa
sallitaan kansallisessa lainsdddannossi ja ldhetys on timin lainsddddnnon mukainen, tai ldhettipalvelun taikka henki-
16iden, joilla on valtuutus pddsti EU:n turvaluokiteltuun tietoon, vilitykselld.

5. Komission turvallisuustoimisto laatii ndiden sddntojen perusteella ohjeet EU:n turvaluokiteltujen asiakirjojen kuljettami-
sesta henkilokohtaisesti. Asiakirjojen viejan on luettava ja allekirjoitettava niméd ohjeet. Ohjeissa on erityisesti tehtdva
selviksi se, ettd

a) viejan on pidettdvid asiakirjat hallussaan sithen asti kun ne ovat turvallisessa paikassa 18 jakson mukaisesti;

b) asiakirjoja ei saa jittdd vartioimatta julkisissa tai yksityisissd kulkuneuvoissa tai ravintoloiden taikka hotellien
kaltaisissa paikoissa. Asiakirjoja ei saa siilyttdd hotellien kassakaapeissa tai jdttdd vartioimatta hotellihuoneisiin;

¢) asiakirjoja ei saa lukea lentokoneiden tai junien kaltaisissa julkisissa paikoissa.

21.3.4. Lihettdminen valtiosta toiseen

1. EU CONFIDENTIAL ja sitd luotettavamman turvaluokan aineisto on kuljetettava jasenvaltiosta toiseen diplomaatti- tai
sotilaskuriirilla.

2. EU SECRET- ja EU CONFIDENTIAL -aineiston henkilokohtainen kuljettaminen voidaan kuitenkin sallia, jos kuljetusjar-
jestelyin voidaan varmistaa, ettd aineisto ei voi joutua sivullisille.

3. Turvallisuusasioista vastaava komission jasen voi antaa luvan henkilokohtaiseen kuljettamiseen, jos diplomaatti- tai
sotilaskuriiri ei ole kdytettdvissd tai ndiden kuriirien kéytto voisi johtaa viivistyksiin, jotka voisivat haitata EU:n toimia,
ja vastaanottaja tarvitsee aineiston Kkiireellisesti. Komission turvallisuustoimisto laatii ohjeet EU SECRET- ja sitd
alemman turvaluokan aineiston kansainvalisestd kuljettamisesta henkilokohtaisesti silloin, kun siitd huolehtivat muut
kuin diplomaatti- tai sotilaskuriirit. Ohjeissa on edellytettivd, ettd

a) asiakirjojen viejin luotettavuus on selvitetty asianmukaisesti;
b) kaikesta talld tavoin kuljetetusta aineistosta pidetddn kirjaa asianmukaisessa yksikossd tai rekisterissd;

¢) EU:n aineistoa sisiltdvissd pakkauksissa tai laukuissa on virallinen sinetti tullitarkastusten estimiseksi tai rajoittami-
seksi sekd osoitelippu, jossa on yhteystiedot ja ohjeet 16ytajille;

&

asiakirjojen viejdlld on mukanaan kaikkien EU:n jdsenvaltioiden hyviksymd kuriiritodistus ja/tai tyomadarays, joka
antaa hidnelle valtuudet kyseisen pakkauksen kuljettamiseen;

o
-~

matkustettaessa maitse ei saa kulkea minkddn EU:n ulkopuolisen valtion kautta tai sen rajan yli, ellei lihettavalld
valtiolla ole erityisid takuita kyseisen valtion osalta;

f) asiakirjojen viejin matkasuunnitelmat ovat méirdpaikan, matkustusreittien ja kdytettdvien kulkuneuvojen osalta
EUnn sddntdjen mukaiset tai, jos kansallinen lainsdddidntd on tiukempi, sen mukaiset;
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g) asiakirjojen viejan on pidettdvd asiakirjat hallussaan, ellei niiden turvallista siilyttdmistd voida taata 18 jakson
sdannosten mukaisesti;

h) aineistoa ei saa jattdd vartioimatta julkisiin tai yksityisiin ajoneuvoihin tai ravintoloiden tai hotellien kaltaisiin
paikkoihin. Sitd ei saa varastoida hotellien kassakaappeihin tai jattdd vartioimatta hotellihuoneisiin;

i) jos kuljetettava aineisto sisiltdd asiakirjoja, niitd ei saa lukea julkisilla paikoilla (esimerkiksi lentokoneissa, junissa
jne.).

4. Turvaluokiteltua aineistoa kuljettamaan nimetyn henkilén on luettava ja allekirjoitettava turvaohjeet, jotka sisiltavit
vihintddn edelld luetellut ohjeet ja menettelytavat, joita on noudatettava hititapauksessa taikka tulli- tai lentoturvalli-
suusviranomaisten vaatiessa turvaluokitellun aineiston sisaltiman pakkauksen avaamista.

21.3.5. EU RESTRICTED -asiakirjojen ldhettaminen

EU RESTRICTED -asiakirjojen lahettdmisestd ei ole muita erityisid sddnnoksid kuin ettd niitd lahetettdessd on varmistettava,
ettd asiakirjat eivit voi joutua sivullisille.

21.4. Kuriireihin sovellettavat turvatoimet

Kaikkien EU SECRET- ja EU CONFIDENTIAL -asiakirjojen kuljettamista varten palkattujen kuriirien ja ldhettien on
lapéistdva asianmukainen luotettavuusselvitys.

21.5. Sihkoiset ja muut tekniset lihetyskeinot

1. Tietoliikennettd koskevien turvatoimien tavoitteena on varmistaa EU:n turvaluokitellun tiedon suojattu ldhettiminen.
Tallaisen EU:n turvaluokitellun tiedon lahettdmiseen sovellettavia yksityiskohtaisia sddntoja kasitellddn 25 jaksossa.

2. EU CONFIDENTIAL- ja EU SECRET -turvaluokan tietoa saa siirtdd ainoastaan hyviksyttyjen tietolitkennekeskusten ja
-verkkojen jaftai -paitteiden ja -jarjestelmien kautta.

1. Ainoastaan tietojen alkuperdinen luovuttaja voi antaa luvan EU TOP SECRET -asiakirjojen kopiointiin tai kddntdmiseen.

2. Jos henkilo, jolla ei ole EU TOP SECRET -turvaluokan valtuutusta, tarvitsee tietoa, jota ei ole turvaluokiteltu siitd
huolimatta, ettd se esiintyy EU TOP SECRET -asiakirjassa, EU TOP SECRET -rekisterin esimies (katso 22.2 jakso)
voidaan valtuuttaa laatimaan asiakirjasta tarvittava médrd otteita. Samalla hinen on toteutettava tarvittavat toimet sen
varmistamiseksi, ettd nidmi otteet turvaluokitellaan asianmukaisesti.

3. Vastaanottaja voi kopioida tai kdintdd EU SECRET- ja sitd alemman turvaluokan asiakirjoja turvallisuussddnnosten
mukaisesti, jos tiedonsaantitarpeen periaatetta noudatetaan tiukasti. Alkuperdiseen asiakirjaan sovellettavia turvatoimia
sovelletaan myos siitd tehtyihin kopioihin jajtai kdannoksiin.

22. EU:N TURVALUOKITELLUN TIEDON REKISTERIT, INVENTOINNIT, TARKASTUKSET, SAILYTTAMINEN ARKIS-
TOISSA JA HAVITTAMINEN

22.1. EU turvaluokitellun tiedon paikallisrekisterit

1. Komission kussakin yksikossd on tarpeen mukaan yksi tai useampi EU:n turvaluokitellun tiedon paikallisrekisteri, joka
vastaa EU SECRET- ja EU CONFIDENTIAL -asiakirjojen kirjaamiseen, kopiointiin, lihettimiseen, arkistointiin ja
hdvittdmiseen liittyvistd tehtdvistd.

2. Jos jossain yksikossid ei ole EU:n turvaluokitellun tiedon paikallisrekisterid, paasihteeriston EU:n turvaluokitellun tiedon
paikallisrekisteri toimi tillaisena rekisterind.

3. EUn turvaluokitellun tiedon paikallisrekisterit raportoivat sen yksikon esimiehelle, jolta he saavat ohjeensa. Niiden
rekisterien esimiehend toimii rekisterin valvontavastaava.

4. Paikallinen turvavastaava valvoo, ettd nimd paikallisrekisterit noudattavat EU:n turvaluokiteltujen asiakirjojen kasittelyd
koskevia sddnnoksid ja asianmukaisia turvatoimia.
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5. EU:n turvaluokitellun tiedon paikallisrekistereissd tyoskenteleville henkildille on annettava valtuudet EU:n turvaluokitel-

tuun tietoon padsemiseksi 20 jakson mukaisesti.

. Asianmukaisen yksikon esimichen alaisuudessa toimivat EU:n turvaluokitellun tiedon paikallisrekisterit

a) hoitavat kirjaamista, kopiointia, kddntdmistd, siirtdmistd, ldhettdmistd ja hévittdmistd koskevia tehtdvi;
b) pitivdt ajantasaista luetteloa turvaluokitelluista tiedoista;

¢) tiedustelevat saannéllisin viliajoin tietojen ldhettdjilts, onko tietojen suojaus samassa luokassa edelleen tarpeen.

. EUnn turvaluokiteltujen tietojen paikallisrekisterit pitavit seuraavat tiedot sisaltavdd rekisterid:

a) turvaluokitellun tiedon valmistelupdiva;

b) turvaluokitus;

¢) turvaluokituksen voimassaolon pdittymispiivé;

d) ldhettdjin nimi ja yksikko;

¢) vastaanottajaft sekd tdmén/ndiden jdrjestysnumerot;

f) aihe;

g) numero;

h) jaettujen kopioiden lukumdars;

i) yksikolle toimitetun turvaluokitellun tiedon inventaarioiden valmistelut;

j) turvaluokitellun tiedon luokan poistamisesta tai alentamisesta pidettdva luettelo.

8. Edelld olevan 21 jakson yleisid sddnt6jd sovelletaan EU:n turvaluokitellun tiedon komission paikallisrekistereihin, ellei

niitd muuteta tdssd jaksossa vahvistetuilla erityissddnnoilld.

22.2. EU TOP SECRET -rekisteri

22.2.1. Yleistd

. EU TOP SECRET -asiakirjojen keskusrekisteri vastaa EU TOP SECRET -asiakirjojen kirjaamisesta, kisittelysti ja jakelusta

ndiden turvallisuussddnnosten mukaisesti. EU TOP SECRET -rekisterin esimichend toimii EU TOP SECRET -asiakirjojen
rekisterin valvontavastaava.

. EU TOP SECRET -asiakirjojen keskusrekisteri toimii paiasiallisena tietoja vastaanottavana ja luovuttavana tahona

komissiossa. Se hoitaa titd tehtdvdd myos sellaisten muiden EU:n toimielinten, jisenvaltioiden, kansainvilisten jdrjes-
tojen ja yhteison ulkopuolisten valtioiden puolesta, joiden kanssa komissio on tehnyt sopimuksen turvaluokiteltujen
tietojen vaihtamista koskevista turvamenettelyisti.

. Tarvittaessa perustetaan alarekistereitd, jotka vastaavat EU TOP SECRET -asiakirjojen sisiisestd hallinnoinnista. Alarekis-

tereihin tallennetaan ajantasaiset tiedot alarekisterissi olevien asiakirjojen liikkeista.

. EU TOP SECRET -alarekisterit perustetaan 22.2.3 jakson mukaisesti pitkdaikaisten tarpeiden perusteella, ja ne liitetddn

EU TOP SECRET -keskusrekisteriin. Jos EU TOP SECRET -asiakirjoja tarvitaan vain viliaikaisesti ja satunnaisesti, ne
voidaan luovuttaa ilman EU TOP SECRET -alarekisterin perustamista edellyttden, ettd on olemassa sddnnot sen
varmistamiseksi, ettd kyseiset asiakirjat ovat edelleen asianmukaisen EU TOP SECRET -rekisterin valvonnassa ja ettd
kaikkia henkiloston ja fyysiseen turvallisuuteen liittyvid ndkokohtia noudatetaan.

. EU TOP SECRET -asiakirjoja ei voida toimittaa suoraan saman EU TOP SECRET -keskusrekisterin alarekisteristd toiseen

ilman keskusrekisterin nimenomaista hyvaksyntaa.

. Muiden kuin samaan keskusrekisteriin liitettyjen alarekistereiden vilinen EU TOP SECRET -asiakirjojen vaihto on

ohjattava EU TOP SECRET -keskusrekistereiden kautta.
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22.2.2. EU TOP SECRET -keskusrekisteri

EU TOP SECRET -keskusrekisterin esimiehend toimivan valvontavastaavan tehtivind on
a) toimittaa EU TOP SECRET -asiakirjoja 21.3 jakson sdinndsten mukaisesti;

b) pitdd luetteloa kaikista keskusrekisterin alaisista EU TOP SECRET -alarekistereistd sekd ndiden valvontavastaaviksi
nimettyjen henkiloiden ja heiddn valtuutettujen sijaistensa nimistd ja allekirjoituksista;

¢) siilyttdd kuitit kaikista keskusrekisterin luovuttamista EU TOP SECRET -asiakirjoista;
d) pitdd kirjaa keskusrekisterissd olevista ja sen jakamista EU TOP SECRET -asiakirjoista;

e) pitdd ajantasaista luetteloa kaikista EU TOP SECRET -keskusrekistereistd, joiden kanssa hin on yleensi tekemisissd, sekd
ndiden valvontavastaaviksi nimettyjen henkiloiden ja heiddn valtuutettujen sijaistensa nimistd ja allekirjoituksista;

f) suojata fyysisesti kaikkia rekisterissi olevia EU TOP SECRET -asiakirjoja 18 jakson sddnnosten mukaisesti.

22.2.3. EU TOP SECRET -alarekisterit

EU TOP SECRET -alarekisterin esimieheni toimivan valvontavastaavan tehtivini on
a) toimittaa EU TOP SECRET -asiakirjoja 21.3 jakson sddnnosten mukaisesti;

b) pitdd ajantasaista luetteloa kaikista henkildistd, joilla on valtuudet saada hdnen valvonnassaan olevia EU TOP SECRET
-tietoja;

¢) toimittaa EU TOP SECRET -asiakirjoja niiden luovuttajan ohjeiden tai tiedonsaantitarpeen periaatteen mukaisesti
varmistettuaan ensin, ettd vastaanottajasta on tehty vaadittu luotettavuusselvitys;

d) ylldpitdd ajantasaisia tietoja kaikista EU TOP SECRET -asiakirjoista, joiden sdilyttdmisti tai liikkeitd hin valvoo tai jotka
on toimitettu muihin EU TOP SECRET -rekistereihin, sekd sdilyttdd kyseisid asiakirjoja koskevat kuitit;

€) pitdd ajantasaista luetteloa niisti EU TOP SECRET -rekistereistd, joiden kanssa hdnelld on valtuudet vaihtaa EU TOP
SECRET -asiakirjoja, seké niiden valvontavastaaviksi nimettyjen henkildiden ja heiddn valtuutettujen sijaistensa nimistd

ja allekirjoituksista;

f) suojata fyysisesti kaikkia rekisterissi olevia EU TOP SECRET -asiakirjoja 18 jakson siinnosten mukaisesti.

22.3. EUn turvaluokiteltujen asiakirjojen inventointi ja tarkastukset

1. Téssé jaksossa tarkoitettu kukin EU TOP SECRET -rekisteri tekee vuosittain EU TOP SECRET -asiakirjojen yksityiskoh-
taisen inventoinnin. Asiakirja katsotaan asianmukaisesti rekisteroidyksi, jos se on fyysisesti rekisterissd tai jos rekiste-
rissd on sen EU TOP SECRET -rekisterin kuittaus, jonne asiakirja on siirretty, todistus asiakirjan havittimisesti taikka
ohjeet kyseisen asiakirjan luokittelun alentamisesta tai poistamisesta. Rekisterit ilmoittavat vuotuisen inventoinnin
tulokset turvallisuusasioista vastaavalle komission jdsenelle kunkin vuoden 1 péivdin huhtikuuta mennessa.

2. EU TOP SECRET -alarekisterit ilmoittavat vuotuisen inventoinnin tulokset keskusrekisterille, jonka alaisia ne ovat,
keskusrekisterin maarittimaan paivdin mennessa.

3. EU TOP SECRET -turvaluokkaa alemmille EU:n turvaluokitelluille asiakirjoille tehdddn sisdinen tarkastus turvallisuus-
asioista vastaavan komission jdsenen antamien ohjeiden mukaisesti.

4. Tassd yhteydessd asiakirjojen haltijoilla on tilaisuus ottaa kantaa siihen
a) alennetaanko tai poistetaanko tiettyjen asiakirjojen turvaluokitus;

b) mitd asiakirjoja tuhotaan.

22.4. EUn turvaluokitellun tiedon siilyttiminen arkistoissa

1. EU:n turvaluokiteltu tieto varastoidaan siten, ettd noudatetaan kaikkia 18 jaksossa lueteltuja asianmukaisia vaatimuksia.
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2. Varastointiongelmien minimoimiseksi kaikkien rekisterien valvontavastaavilla on valtuudet tallentaa EU TOP SECRET-,
EU SECRET- ja EU CONFIDENTIAL -asiakirjoja mikrofilmille tai varastoida ne muulla tavoin sihkoisesti tai optisin
vélinein arkistointia varten edellyttden, etti:

()
=

henkilostolld, joka huolehtii mikrofilmauksesta/varastointiin liittyvistd toimista, on voimassa oleva valtuutus kési-
telld asianmukaisen turvaluokan tietoa;

b) mikrofilmifvarastointivilineet suojataan yhtd huolellisesti kuin alkuperiset asiakirjat;

¢) EU TOP SECRET -asiakirjojen mikrofilmauksesta/varastoinnista ilmoitetaan alkuperidisen tiedon luovuttajalle;

&

yksittdiset filmirullat tai muut tallennusvélineet sisiltdvit ainoastaan saman turvaluokan EU TOP SECRET-, EU
SECRET- tai EU CONFIDENTIAL -asiakirjoja;

¢) EU TOP SECRET- tai EU SECRET -asiakirjojen mikrofilmauksesta/varastoinnista ilmoitetaan selkeisti vuosittaisessa
inventoinnissa kaytettdvissd luettelossa;

f) alkuperdiset mikrofilmille tallennetut tai muuten varastoidut asiakirjat havitetddn 22.5 jaksossa vahvistettujen
sddnt6jen mukaisesti.

3. Nditd sddntojd sovelletaan my6s kaikkiin muihin hyviksyttyihin varastointikeinoihin, kuten sihkomagneettiselle ja
optiselle levykkeelle tallentamiseen.

22.5. EUn turvaluokiteltujen asiakirjojen hivittiminen

1. EUn turvaluokiteltujen asiakirjojen tarpeettoman kasautumisen vilttimiseksi asiakirjat, joita kyseisen siilytyspaikan
esimies pitdd vanhentuneita ja joita on liikaa, hivitetddan mahdollisimman pian seuraavalla tavalla:

a) EU TOP SECRET -asiakirjat voidaan hdvittdd ainoastaan niistd vastaavassa keskusrekisterissd. Kukin havitetty
asiakirja merkitddn havittdimistodistukseen, jonka allekirjoittavat EU TOP SECRET -turvaluokan valvontavastaava
sekd havittimisen todistava henkild, jolla on EU TOP SECRET -turvaluokan valtuutus. Paivikirjaan tehddin asiaa
koskeva merkinta.

=

Rekisteri sailyttdd havittimistodistukset ja jakeluluettelot kymmenen vuoden ajan. Kopiot toimitetaan alkuperiisen
tiedon luovuttajalle tai asianmukaiselle keskusrekisterille ainoastaan erillisestd pyynnosta.

¢) EU TOP SECRET -asiakirjat, mukaan lukien kaikki EU TOP SECRET -asiakirjojen valmistelusta syntynyt luokiteltu
jate, kuten vialliset kopiot, luonnokset, muistiinpanot ja levykkeet havitetidn EU TOP SECRET -turvaluokan
valvontavastaavan valvonnassa polttamalla, silppuamalla, repimalld tai muuttamalla muuten sellaiseen muotoon,
ettei niitd voida tunnistaa eikd palauttaa alkuperdiseen muotoonsa.

2. EU SECRET -asiakirjojen havittdminen tapahtuu niistd vastaavan rekisterin toimesta asiakirjojen kisittelyyn oikeutetun
henkilon valvonnassa kiyttden jotakin 1 kohdan c alakohdassa tarkoitettua menetelmdd. Havitetyt EU SECRET
-asiakirjat kirjataan allekirjoitettaviin hdvittdmistodistuksiin, jotka rekisteri sdilyttdd yhdessd jakeluluetteloiden kanssa
vihintddn kolmen vuoden ajan.

3. EU CONFIDENTIAL -asiakirjojen hdvittiminen tapahtuu niistd vastaavan rekisterin toimesta asiakirjojen kisittelyyn
oikeutetun henkilon valvonnassa kdyttien jotakin 1 kohdan c alakohdassa tarkoitettua menetelmid. Niiden havitti-
minen kirjataan turvallisuusasioista vastaavan komission jisenen antamien ohjeiden mukaisesti.

4. EU RESTRICTED -asiakirjojen hévittdiminen tapahtuu niistd vastaavan rekisterin tai kayttdjan toimesta turvallisuus-
asioista vastaavan komission jisenen antamien ohjeiden mukaisesti.

22.6. Havittiminen hititapauksissa

1. Komission yksikot laativat paikallisiin olosuhteisiin perustuvat suunnitelmat EU:n turvaluokitellun aineiston suojaami-
seksi kriisitilanteissa mukaan luettuina mahdolliset suunnitelmat havittdmistd ja evakuointia varten hatitapauksissa. Ne
julkaisevat tarpeellisiksi katsomansa ohjeet sen estimiseksi, ettd EUn turvaluokiteltua aineistoa joutuisi sivullisille.

2. Jarjestelyt EU SECRET- ja EU CONFIDENTIAL -aineiston suojaamiseksi ja/tai havittdmiseksi kriisitilanteessa eivit saa
missddn olosuhteissa vaikuttaa haitallisesti EU TOP SECRET -aineiston suojaamiseen tai havittdmiseen, jonka kasittely
on kaikkia muita tehtdvid kiireellisempi, salauslaitteet mukaan luettuina.
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3. Salauslaitteet suojataan ja hévitetddn hatitapauksessa noudattaen erityisohjeita.

4. Ohjeita on sdilytettdvd paikalla suljetussa kirjekuoressa. Myos havittimiskeinoja/vilineitd on oltava saatavilla.

23. KOMISSION TILOJEN ULKOPUOLELLA JARJESTETTAVIA KOKOUKSIA, JOISSA KASITELLAAN EU:N TURVALUO-
KITELTUA TIETOA, KOSKEVAT TURVATOIMET

23.1. Yleistd

Jarjestettdessd komission kokouksia tai muita tirkeitd kokouksia komission tilojen ulkopuolella ja kisiteltdvien asioiden tai
tietojen arkaluonteisuuteen liittyvien turvavaatimusten sitd edellyttdessd on toteutettava jiljempind kuvaillut turvatoimet.
Kyseiset toimet koskevat ainoastaan EU:n turvaluokitellun tiedon suojelua. My6s muita turvatoimia saattaa olla tarpeen
suunnitella.

23.2. Vastuualueet

23.2.1. Komission turvallisuustoimisto

Komission turvallisuustoimisto toimii yhteistyossd sen jasenvaltioiden toimivaltaisten viranomaisten kanssa, jonka alueella
kokous jarjestetddn (isintdjasenvaltio) taatakseen komission kokouksen tai muun tirkein kokouksen seki valtuuskuntien
jasenten ja heiddn henkilostonsd turvallisuuden. Turvallisuuden suojelun osalta on erityisesti varmistettava, etti:

a) Turvallisuusuhkiin ja turvallisuuden vaarantaviin tapahtumiin varautumiseksi laaditaan suunnitelmia. Kyseisissa suunni-
telmissa on otettava erityisesti huomioon se, ettd EU:n turvaluokiteltuja asiakirjoja on voitava toimistotiloissa sdilyttda
turvallisessa paikassa;

b) Toteutetaan toimenpiteité, jotta EU:n turvaluokiteltujen viestien vastaanottamiseen ja toimittamiseen on mahdollista

kidyttad komission tietoliikennejdrjestelmdd. Isantdjdsenvaltiota pyydetddn myos tarvittaessa antamaan kdyttoon turvat-
tuja puhelinjirjestelmia.

Komission turvallisuustoimiston on toimittava turvallisuusasioiden neuvonantajana kokousta valmisteltaessa; turvallisuus-
toimiston olisi osallistuttava kokouksen valmisteluun auttamalla ja antamalla neuvoja kokouksen turvavastaavalle ja
tarvittaessa valtuuskunnille.

Jokaista kokoukseen osallistuvaa valtuuskuntaa pyydetddn nimedmain turvavastaava, joka vastaa valtuuskuntaa koskevista
turvallisuusasioista ja on yhteydessd kokouksen turvavastaavaan seki tarvittaessa komission turvallisuustoimiston edusta-
jaan.

23.2.2. Kokouksen turvavastaava (MSO)

On nimettdva kokouksen turvavastaava, joka valmistelee ja valvoo yleisid sisdisid turvatoimia sekd koordinoi niitd muiden
asiaankuuluvien turvaviranomaisten kanssa. Kokouksen turvavastaavan toteuttamien toimien on yleensd lityttdvi:

a) kokouspaikkaa koskeviin suojatoimiin, jotta kokous voidaan jirjestdd ilman kokouksessa mahdollisesti kdytettivien
EUn turvaluokiteltujen tietojen turvallisuuden vaarantavia tapahtumia;

b) kokouspaikalle, valtuuskuntien tiloihin ja kokoussaleihin padsyyn oikeutetun henkiloston tarkastamiseen ja laitteiston
tarkistamiseen;

¢) jatkuvaan koordinointiin isintdjisenvaltion toimivaltaisten viranomaisten sekd komission turvallisuustoimiston kanssa;

d) kokousasiakirjoihin liitettdviin turvaohjeisiin ottaen asianmukaisesti huomioon ndissd turvallisuussddnndissd esitetyt
vaatimukset ja muut tarpeellisiksi katsotut turvaohjeet.

23.3. Turvatoimet

23.3.1. Turva-alueet

Seuraavat turva-alueet on madriteltivi:

a) II luokan turva-alue, johon kuuluvat tarvittaessa asiakirjojen valmisteluhuone, komission tilat ja kopiointilaitteet sekd
valtuuskuntien tilat;
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b) I luokan turva-alue, johon kuuluvat kokoussali sekid tulkkien ja diniteknikkojen tyotilat;

¢) hallinnolliset alueet, joihin kuuluvat lehdistétilat, hallinnointiin, ruokailuun ja majoitukseen kaytettavat tilat, lehdisto-
keskuksen vilittomassd ldheisyydessd sijaitseva alue sekd kokouspaikka.

23.3.2. Kulkuluvat

Kokouksen turvavastaavan on toimitettava asianmukaiset kulkuluvat, joita valtuuskunnat ovat pyytineet tarpeidensa
mukaisesti. Tarvittaessa voidaan eritelld ne turva-alueet, joille kulkuluvan haltijalla on oikeus paasti.

Kokouksen turvaohjeissa on vaadittava, ettd kaikkien asianomaisten henkildiden on pidettivd kokouspaikalla ollessaan
aina kulkulupansa ndkyvisti esilld, jotta turvahenkilosto voi tarvittaessa tarkastaa ne.

Kokouspaikalle on péistettivd mahdollisimman vahan henkiloitd, joilla ei ole kulkulupaa. Kokouksen turvavastaava antaa
kansallisille valtuuskunnille ainoastaan niiden pyynnostd luvan vastaanottaa kokouksen aikana vierailijoita. Vierailijoille
on annettava erillinen vierailijakulkulupa. Téssd yhteydessa on tdytettdva vierailijalomake, johon merkitddn vierailijan nimi
sekid tavattavan henkilon nimi. Vierailijalla on oltava aina mukanaan joko turvamies tai tavattava henkilo. Saattavan
henkilén on pidettdvi vierailijalomake mukanaan ja palautettava se yhdessd vierailijakulkuluvan kanssa turvahenkilostolle,
kun vierailija poistuu kokouspaikalta.

23.3.3. Kuvan- ja ddnentallennuslaitteiston tarkastaminen

Kameroita ja dénityslaitteita ei saa tuoda I luokan turva-alueelle lukuun ottamatta niiden valokuvaajien ja ddniteknikkojen

tuomia laitteita, joille kokouksen turvavastaava on antanut asiaankuuluvat luvat.

23.3.4. Salkkujen, kannettavien tietokoneiden ja pakettien tarkastus

Henkilot, joilla on kulkulupa turva-alueelle, voivat yleensi tuoda salkkunsa ja kannettavat tietokoneensa (ainoastaan
omalla virtaldhteelld) ilman, ettd niitd tarkastetaan. Valtuuskunnille tarkoitetut paketit on tarkastettava joko siten, ettd
valtuuskunnan turvavastaava tarkastaa paketit, ne ldpivalaistaan erityislaitteistoa kdyttden tai turvallisuushenkilosto avaa
ne tarkastusta varten. Salkkujen ja pakettien tarkastukseen voidaan médritd tiukempia toimenpiteitd, jos kokouksen
turvavastaava katsoo sen tarpeelliseksi.

23.3.5. Tekninen suojaus

Turvallisuusteknikot voivat suojata teknisesti kokoussalin, ja he voivat myds suorittaa televalvontaa kokouksen aikana.

23.3.6. Valtuuskuntien asiakirjat

Valtuuskunnat ovat vastuussa EU:n turvaluokiteltujen asiakirjojen viemisestd kokouksiin ja niistd pois. Valtuuskunnat
vastaavat my0s kyseisten asiakirjojen todentamisesta ja suojaamisesta sind aikana, kun niitd kéytetddn valtuuskunnille
osoitetuissa tiloissa. Isintdjisenvaltiota saatetaan pyytdd kuljettamaan turvaluokiteltuja asiakirjoja kokouspaikalle ja sieltd
pois.

23.3.7. Asiakirjojen sdilyttaminen turvallisessa paikassa

Jolleivit komissio tai valtuuskunnat voi siilyttdd turvaluokiteltuja asiakirjojaan hyvaksyttyjen normien mukaisesti, ne
voivat kuittausta vastaan jattad kyseiset asiakirjat sinetoidyssid kirjekuoressa kokouksen turvavastaavalle, joka sailyttdd ne
hyviksyttyjen normien mukaisesti.

23.3.8. Tilojen tarkastus

Kokouksen turvavastaava huolehtii siit4, ettd komission ja valtuuskuntien tilat tarkastetaan jokaisen tyopdivin jilkeen sen
varmistamiseksi, ettd kaikkia EU:n turvaluokiteltuja asiakirjoja siilytetddn turvallisessa paikassa. Ellei ndin ole, turvavas-
taavan on toteutettava tarvittavat toimenpiteet.
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23.3.9. EU:n turvaluokiteltujen asiakirjojen havittaminen

Kaikkia tarpeettomia asiakirjoja on kisiteltdvd EU:n turvaluokiteltuina tietoina. Komissiolle ja valtuuskunnille on annettava
jatepaperikorit tai -pussit. Ennen kuin komission ja valtuuskuntien jdsenet poistuvat niille osoitetuista tiloista, niiden on
toimitettava tarpeettomat asiakirjat kokouksen turvavastaavalle, joka huolehtii niiden sddntojen mukaisesta havittimisesti.

Kokouksen piityttyd kaikkia komission tai valtuuskuntien hallussa olevia tarpeettomia asiakirjoja on kisiteltdva jdtteend.
Komission ja valtuuskuntien tilat on tarkastettava perinpohjaisesti ennen kokouksen turvajirjestelyjen poistamista. Asia-
kirjat, joiden vastaanotosta on vaadittu kuittaus, on hévitettdvd 22.5 jaksossa esitetylld tavalla.

24. EU:N TURVALUOKITELLUN TIEDON TURVALLISUUDEN RIKKOMINEN JA VAARANTAMINEN

24.1. Méiritelmit

Tietoturvallisuutta rikotaan, jos komission turvamddrdyksid ei noudateta tai niitd laiminlyodddn, mistd saattaa aiheutua
vahinkoa tai vaaraa EU:n turvaluokitellulle tiedolle.

EU:n turvaluokiteltujen tietojen turvallisuus vaarantuu, jos kyseiset tiedot ovat joutuneet kokonaisuudessaan tai osittain
henkildille, joita ei ole valtuutettu ksittelemadn niitd, eli joiden luotettavuutta ei ole selvitetty asianmukaisella tavalla tai
joilla ei ole tiedonsaantitarvetta, tai jos on todennikoistd, ettd tiedot ovat joutuneet kyseisille henkildille.

EU:n turvaluokitellun tiedon turvallisuus voi vaarantua huolimattomuuden, vilinpitimattomyyden tai harkitsematto-
muuden seurauksena, EUthun tai sen jisenvaltioihin kohdistuvan, EU:n turvaluokiteltua tietoa koskevan toiminnan vuoksi
tai muuta haitallista toimintaa harjoittavien jirjestéjen vuoksi.

24.2. Turvallisuuden vaarantumisesta raportoiminen

Kaikille henkiléille, joiden edellytetdin kasittelevin EU:n turvaluokiteltua tietoa, on selvitettivd perusteellisesti heiddn
vastuunsa tdlld alalla. Heiddn on raportoitava viipymattd mistd tahansa heidén tietoonsa tulleesta turvallisuusmaidrdysten
rikkomisesta.

Kun paikallinen turvavastaava tai kokouksen turvavastaava havaitsee tai saa tiedon EU:n turvaluokitellun tiedon turvalli-
suuden rikkomisesta tai EU:n turvaluokitellun aineiston katoamisesta tai hdvidmisestd, hinen on ryhdyttivd pikaisiin
toimiin, jotta voidaan:

a) sdilyttdd todistusaineisto,

b

selvittdd tosiseikat,

e}
- =

arvioida tapahtunut vahinko ja minimoida sen vaikutukset,

&

estaa tapahtuman toistuminen,

ilmoittaa asiaankuuluville viranomaisille turvallisuusmaardysten rikkomisen vaikutuksista.

o
-~

Tassd yhteydessd on annettava seuraavat tiedot:

i) kuvaus kyseessd olevista tiedoista ja niiden turvaluokituksesta, viite- ja kopionumero, pdivimairs, tietojen luovut-
taja, asia ja soveltamisala;

i) lyhyt kuvaus olosuhteista, joissa tietoturvallisuutta on rikottu, sekd pdivimaird ja ajankohta, jona tietojen turvalli-
suus saattoi vaarantua;

iii) ilmoitus tietojen luovuttajalle mahdollisesti annetusta ilmoituksesta.

Saatuaan ilmoituksen tietoturvallisuuden mahdollisesta rikkomisesta kunkin turvallisuusviranomaisen velvollisuutena on
raportoida tapahtumasta viipymittd komission turvallisuustoimistolle.

Jos kyse on EU RESTRICTED -tiedosta, asiasta on raportoitava ainoastaan, jos tapauksessa on jotain epatavanomaista.

Saatuaan tiedon tietoturvallisuuden rikkomisesta turvallisuusasioista vastaava komission jdsen
a) ilmoittaa asiasta viranomaiselle, joka kyseisen turvaluokitellun tiedon on luovuttanut;
b) pyytdd asianomaisia turvallisuusviranomaisia aloittamaan tutkintatoimet;

¢) koordinoi tutkintaa, jos asia koskee useampaa kuin yhtd turvallisuusviranomaista;
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d) hankkii selvityksen olosuhteista, joissa tietoturvallisuutta on rikottu, pdivimaéidrdstd ja ajankohdasta, jona tietojen
turvallisuus saattoi vaarantua ja jona rikkomus havaittiin, seké tarkan kuvauksen kyseessi olevan aineiston sisallostd ja
turvaluokituksesta. Lisiksi on raportoitava EUnn tai sen yhden tai useamman jisenvaltion eduille aiheutuneesta
vahingosta tai tapahtuman toistumisen estimiseksi toteutetuista toimista.

Viranomaisen, jolta tiedot ovat periisin, on myos tiedotettava asiasta asianosaisille ja annettava niille asianmukaiset ohjeet.

24.3. Oikeustoimet

Henkilolle, joka on vastuussa EU:n turvaluokitellun tiedon turvallisuuden vaarantamisesta, voidaan mairdtd kurinpitoseu-
raamus asiaankuuluvien sddntojen ja asetusten, erityisesti henkilostosddntojen VI osaston mukaisesti. Kurinpitoseuraamus
ei rajoita oikeutta ryhtyd myohemmin oikeustoimiin.

Turvallisuusasioista vastaavan komission jdsenen on asianmukaisesti perustelluissa tapauksissa toteutettava 24.2 jaksossa
mainitun raportin perusteella kaikki tarvittavat toimet, jotta toimivaltaiset kansalliset viranomaiset voivat aloittaa rikosoi-
keudelliset menettelyt.

25. TIETO- JA TIETOLIKENNEJARJESTELMISSA KASITELTAVAN EU:N TURVALUOKITELLUN TIEDON SUOJAUS

25.1. Johdanto

25.1.1. Yleistd

Turvallisuuspolitiikkaa ja -vaatimuksia sovelletaan kaikkiin tieto- ja tietoliikennejarjestelmiin ja -verkkoihin (jaljempdnd
‘jarjestelmit), joissa kisitellidn EU CONFIDENTIAL -turvaluokan tai sitd luottamuksellisempia tietoja. Niitd sovelletaan
tdydennyksend tietojenkisittelyjarjestelmien suojaamisesta 23 piivind marraskuuta 1995 tehtyyn komission pddtokseen
K(95) 1510 lopullinen.

Myos EU RESTRICTED -tietoja Kisitteleville jarjestelmille on kehitettdvé turvatoimet tillaisten tietojen luottamukselli-
suuden suojaamiseksi. Kaikki jarjestelmit edellyttdvit turvatoimia jirjestelmien ja niiden sisdltdmien tietojen eheyden ja
kiytettdvyyden suojaamiseksi.

Komission tietotekniikkaan soveltama turvallisuuspolitiikka koostuu seuraavista seikoista:

— Se on erottamaton osa yleistd turvallisuutta ja tdydentdd kaikkia tietoturvaan sekd henkiloston luotettavuuteen ja
fyysiseen turvallisuuteen liittyvid nikokohtia.

— Vastuunjako teknisten jdrjestelmédvastaavien, teknisiin jarjestelmiin tallennetun tai niissd kasiteltdvan EU:n turvaluoki-
tellun tiedon sisltovastaavien, tietotekniikan turvallisuusasiantuntijoiden ja kayttdjien kesken.

— Kunkin tietotekniikkajirjestelmédn turvallisuusperiaatteiden ja -vaatimusten kuvaus.
— Nimetyn viranomaisen ndille periaatteille ja vaatimuksille antama hyviksynti.

— Laitetilaan kohdistuvien erityisuhkien ja jirjestelmien haavoittuvuuden huomioon ottaminen.

25.1.2. Jarjestelmiin kohdistuvat uhat ja jarjestelmien haavoittuvuus

Uhka voidaan miiritelli mahdollisuudeksi turvallisuuden tahattomaan tai tahalliseen vaarantamiseen. Jirjestelmien osalta
tdllainen vaarantaminen tapahtuu silloin, kun yksi tai useampi luottamuksellisuuden, eheyden tai kdytettavyyden ominai-
suuksista hdvidd. Haavoittuvuus voidaan médritelld valvonnan riittimattomyydeksi tai puuttumiseksi, jonka vuoksi jokin
erityinen kohde helpommin joutuu tai voi joutua uhan alaiseksi.

Nopeasti toimivia hakuja, viestintdd ja kdyttod varten suunnitelluissa jdrjestelmissd kisiteltdvd EU:n turvaluokiteltu ja
-luokittelematon keskitetyssi muodossa oleva tieto on alttiina monille uhkille. N&itd ovat sivullisten péddsy tietoihin tai
pdinvastaisesti padsyn epddminen luvan saaneilta kéyttdjiltd. Riskejd ovat myos tietojen luvaton paljastaminen, turmele-
minen, muuttaminen tai poistaminen. Lisdksi monimutkaiset ja joskus herkit laitteet ovat kalliita, ja niitd on usein vaikea
korjata tai vaihtaa nopeasti.

25.1.3. Turvatoimien pddtarkoitus

Tassd jaksossa kasiteltavien turvatoimien pddtarkoituksena on suojata EU:n turvaluokiteltu tieto luvattomalta paljastami-
selta (luottamuksellisuuden havidmiseltd) ja varmistaa tietojen eheys ja kaytettdvyys. Jotta EU:n turvaluokiteltua tietoa
kisitteleville jarjestelmille saataisiin asianmukainen turvallisuussuoja, komission turvallisuustoimiston on tidsmennettiva
kunkin jirjestelmidn osalta tavanomaista turvallisuutta koskevat asianmukaiset vaatimukset ja asianmukaiset erityiset
turvallisuusmenettelyt ja -tekniikat.
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25.1.4. Jarjestelmakohtainen turvavaatimusilmoitus (SSRS)

Kaikkien EU CONFIDENTIAL -turvaluokan tai sitd luottamuksellisempia tietoja kisittelevien jarjestelmien osalta vaaditaan
jarjestelmdkohtainen turvavaatimusilmoitus, jonka tekee tekninen jrjestelmavastaava (katso 25.3.4 jakso) ja sisltovas-
taava (katso 25.3.5 jakso) tarvittaessa projektihenkiloston ja komission turvallisuustoimiston (joka toimii tietoturvaviran-
omaisena, katso 25.3.3 jakso) tuella ja jonka turvallisuusjirjestelyt hyviksyvi viranomainen (katso 25.3.2 jakso) hyviksyy.

Jarjestelmakohtainen turvavaatimusilmoitus vaaditaan myos silloin, kun turvallisuusjirjestelyt hyviksyvd viranomainen
katsoo, ettd EU RESTRICTED -tietojen tai luokittelemattomien tietojen kiytettdvyys ja eheys ovat uhattuina.

Jarjestelmakohtainen turvavaatimusilmoitus on laadittava mahdollisimman varhaisessa vaiheessa projektin alussa, ja sitd
on kehitettivd ja paranneltava projektin edetessd, jotta se tdyttdd eri tehtdvat projektin ja jarjestelmdn elinkaaren eri
vaiheissa.

25.1.5. Turvallisuuden takaavat toimintatavat

Kaikki EU CONFIDENTIAL -turvaluokan tai sitd luottamuksellisempia tietoja kisittelevit jarjestelmdt on hyvaksyttava
kaytettavaksi jollain, tai jos eri aikoina esitettdvit vaatimukset sitd edellyttavit, usealla seuraavalla toimintatavalla tai niitd
vastaavilla kansallisilla tavoilla:

a) yleisvaltuutus,

b) korkean turvallisuuden takaava toimintatapa, ja

¢) monitasoinen turvallisuuden takaava toimintatapa.

25.2. Miiritelmit

"Hyviksymiselld’ (accreditation) tarkoitetaan jarjestelmalle myonnettivaa lupaa ja hyvaksyntdd kisitelld kayttympiristos-
sidn EUn turvaluokiteltua tietoa.

Huomautus:

Hyviksyminen olisi tehtdvi sen jilkeen, kun kaikki asiaankuuluvat turvamenettelyt on pantu tiytintoon ja on saavutettu
riittdvi jdrjestelmaresurssien suojaustaso. Hyviksymisen olisi perustuttava jirjestelmdkohtaiseen turvavaatimusilmoituk-
seen ja sisdllettdvd seuraavat seikat:

a) jarjestelmdn hyviksymisen tavoite, erityisesti se, mikd on kdsiteltdvin tiedon turvaluokitus ja mitd jirjestelmin tai
verkon turvallisuuden takaavaa toimintatapaa ehdotetaan;

b) riskinhallinta-arviointi, jossa esitetddn uhat ja heikot kohdat ja toimet niiden torjumiseksi;

¢) turvallisuusmenettelyt (SecOP:t), joihin kuuluu yksityiskohtainen kuvaus ehdotetuista toimista (esimerkiksi toiminta-
tavat ja toiminnat) ja kuvaus jirjestelmin turvallisuusominaisuuksista, joihin hyviksyminen perustuy;

d) suunnitelma turvallisuusominaisuuksien tdytintdonpanemiseksi ja yllapitimiseksi;

e) jarjestelmin tai verkon turvallisuuden ensimmidistd ja jatkossa suoritettavaa tarkastusta, arviointia ja varmentamista

koskeva suunnitelma, ja

f) tarvittaessa varmennus ja muut hyviksymisasiakirjat.

’Keskustietojdrjestelmien tietoturvavastaavalla’ (Central Information Security Officer eli CISO) tarkoitetaan tietotekniikan
keskusyksikon virkailijaa, joka koordinoi ja valvoo keskitettyjen jdrjestelmien turvatoimia.

"Varmentamisella’ (certification) tarkoitetaan rijppumattoman tahon tarkastuksen ja arvioinnin tulosten pohjalta annet-
tavaa virallista lausuntoa siitd, missd mddrin jarjestelmd on turvallisuusvaatimusten mukainen tai tietoturvatuote ennalta
madriteltyjen turvallisuusvaatimusten mukainen.

‘Tietoliikenneturvallisuudella’ (communications security eli COMSEC) tarkoitetaan turvatoimien soveltamista tietoliikentee-
seen, jotta voidaan estdd sivullisten péisy sellaiseen arvokkaaseen tietoon, jota voidaan saada seuraamalla tai analysoimalla
tietoliikennettd, tai taata tietoliikenteen tietojen luotettavuus.

Huomautus:

Tallaiset toimet kattavat salauksen, siirron ja ldhettimisen turvallisuuden sekd myos menettelyjen turvallisuuden, fyysisen
turvallisuuden, henkiloston luotettavuuden, asiakirjojen turvallisuuden ja tietojdrjestelméturvallisuuden.

"Tietojirjestelmaturvallisuus’ (computer security eli COMPUSEC) tarkoittaa laitteiston, valmisohjelmiston ja ohjelmiston
turvaominaisuuksien soveltamista tietojirjestelmassa, jotta tietojen luvattomalta paljastamiselta, kisittelyltd, muuttamiselta
tai poistamiselta tai palvelujen epddmiseltd voidaan suojautua taikka nimi voidaan estdi.
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‘Tietoturvatuotteella’ (computer security product) tarkoitetaan yleistd tietoturvatuotetta, joka sisillytetddn tietojdrjestel-
méidn kisiteltdvien tietojen luottamuksellisuuden, eheyden ja kdytettivyyden tehostamiseksi tai varmistamiseksi.

"Yleisvaltuutuksella’ tarkoitetaan toimintatapaa, jossa KAIKKIEN jirjestelmaidn pddsevien luotettavuus selvitetddn jdrjestel-
missd kisiteltdvid tietoja koskevan korkeimman turvaluokan mukaan ja jossa kaikki tarvitsevat padsyn KAIKKIIN
jarjestelmissd kasiteltaviin tietoihin.

Huomautuksia:

(1) Yleinen tiedonsaantitarve merkitsee sité, ettd tietojarjestelmdn turvallisuusominaisuuksilta ei edellytetd tietojen erot-
telua jdrjestelmin sisilla.

(2) Muiden turvallisuusominaisuuksien (kuten fyysinen turvallisuus, henkiloston luotettavuus ja menettelyihin liittyva
turvallisuus) on oltava jirjestelmissd kisiteltivien tietojen korkeimman turvaluokan ja kaikkien tietoluokkavaati-
musten mukaisia.

"Arvioinnilla’ (evaluation) tarkoitetaan sitd, ettd asiaankuuluva viranomainen suorittaa yksityiskohtaisen teknisen tutki-
muksen jirjestelmdn turvallisuusnikokohdista tai salaus- tai tietoturvatuotteesta.

Huomautuksia:

(1) Arvioinnissa tutkitaan, onko vaadittava turvallisuustoiminta olemassa, aiheutuuko siitd haitallisia sivuvaikutuksia ja
onko kyseinen toiminta suojattu luvattomalta muuttamiselta.

(2) Arvioinnissa médritellddn, missd maéirin jirjestelmin tai tietoturvatuotteen turvavaatimukset tdyttyvit, ja vahvistetaan
jarjestelmin tai salaus- tai tietoturvatuotteen luotettavan toiminnan luotettavuustaso.

‘Sisdltovastaavalla’ (Information Owner eli 10) tarkoitetaan viranomaista (yksikon esimiestd), joka on vastuussa tietojen
tuottamisesta, késittelystd ja kdytostd ja joka pddttad siitd, kenelld on oikeus saada nditd tietoja.

‘Tietoturvalla’ (information security eli INFOSEC) tarkoitetaan turvatoimien soveltamista tietoliikenne- ja tietojirjestelmissd
sekd muissa sdhkoisissd jarjestelmissd kasiteltdvien, tallennettavien tai siirrettdvien tietojen suojaamiseksi tahattomasti tai
tarkoituksellisesti aiheutetulta luottamuksellisuuden, eheyden ja kiytettivyyden menettimiseltd, ja itse jirjestelmien
cheyden ja kiytettivyyden menettdmiseltd.

‘Tietoturvatoimenpiteitd’ ovat tietojrjestelmien, siirron, lihettdmisen ja salauksen turvallisuuden suojaaminen sekd tie-
toihin ja jdrjestelmiin kohdistuvien uhkien havaitseminen, dokumentointi ja torjunta.

Laitetilalla’ (IT Area) tarkoitetaan tilaa, jossa on yksi tai useampi tietokone, niiden paikalliset oheis- ja tallennusyksikét,
ohjausyksikot sekd niille tarkoitettu verkko- ja tietoliikennelaitteisto.

Huomautus:

Tahin eivit kuulu tilat, joihin on sijoitettu etdoheislaitteet tai etdpddtteet/tydasemat, vaikka ne olisikin liitetty laitetilan
laitteisiin.

"Tietoverkolla’ (IT Network) tarkoitetaan tietojen vaihtoa varten toisiinsa liitettyjen tietotekniikkajdrjestelmien sijaintipaikal-
taan hajautettua organisaatiota, johon kuuluvat toisiinsa liitettyjen tietotekniikkajdrjestelmien osat ja niiden rajapinta tieto-
tai tietoliikenneverkkoihin.

Huomautuksia:

(1) Tietoverkko voi kidyttdd yhden tai useamman tietoliikenneverkon palveluja ja se voidaan liittdd toiseen verkkoon
tietojenvaihtoa varten; useat tietoverkot voivat kdyttdd yhteisen tietolitkenneverkon palveluja.

(2) Tietoverkkoa kutsutaan ” ldhiverkoksi”, jos siind liitetddn useita tietokoneita toisiinsa samassa sijaintipaikassa.

"Tietoverkon turvallisuusominaisuudet’ kisittavit verkon muodostavien yksittiisten tietotekniikkajarjestelmien turvallisuus-
ominaisuudet ja verkkoon sellaisenaan liittyvit lisskomponentit ja -tekijit (esimerkiksi verkkoviestintd, turvatunnistus,
merkintdjirjestelmdt ja -menettelyt, paisynvalvonta, ohjelmat ja kirjausketjut), joita tarvitaan turvaluokitellun tiedon
hyviksyttavdd suojaustasoa varten.

‘Tietotekniikkajdrjestelmalld’ (IT System) tarkoitetaan tietojenkasittelytoimintaan tarkoitettuja laitteita, menetelmid ja
menettelyjd sekd tarvittaessa henkilostod.
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Huomautuksia:
(1) Tédssd tarkoitetaan laitteita, jotka on konfiguroitu kisittelemddn tietoja jarjestelmassa.

(2) Tallaisen jarjestelmén avulla voidaan toteuttaa hakuja, ohjausta, valvontaa, tietoliikennetti sek tieteellisid tai hallinnol-
lisia sovellutuksia, mukaan lukien tekstinkasittely.

(3) Jarjestelmdn rajat madritellddn yleensi siten, ettd jirjestelmd on yhden ainoan teknisen jdrjestelmavastaavan valvon-
nassa.

(4) Tietotekniikkajarjestelmddn voi kuulua alajirjestelmid, joista jotkut ovat nekin tietotekniikkajirjestelmia.

‘Tietotekniikkajdrjestelmdn turvallisuusominaisuuksiin’ (IT System Security Features) kuuluvat kaikki laitteistoa, valmisoh-
jelmistoa ja ohjelmistoa koskevat toiminnot, piirteet ja ominaisuudet; kdyttomenettelyt, tilivelvollisuusmenettelyt, padsyn
valvonta, laitetila, etdpddtteen/tyoaseman sijoituspaikka, hallinnolliset puitteet, fyysiset rakenteet ja laitteet sekd henki-
16stod ja tietoliikennettd koskeva valvonta, joita tarvitaan tietotekniikkajirjestelméssd kasiteltavin turvaluokitellun tiedon
hyviksyttdvdd suojaustasoa varten.

"Paikallistietojirjestelmien tietoturvavastaavalla’ (Local Informatics Security Officer eli LISO) tarkoitetaan komission
yksikon virkamiestd, joka vastaa oman alansa turvatoimien koordinoinnista ja valvonnasta.

"Monitasoisella turvallisuuden takaavalla toimintatavalla’ tarkoitetaan toimintatapaa, jossa KAIKKIEN jérjestelmédn paise-
vien luotettavuutta EI selvitetd jarjestelmassd kasiteltavid tietoja koskevan korkeimman turvaluokan mukaan ja jossa
KAIKKI jirjestelmédn padsevat EIVAT tarvitse pddsyd jarjestelmissd kasiteltdviin tietoihin.

Huomautuksia:

(1) Tdmén toimintatavan mukaan voidaan nykyéin kisitelld tietoja, joilla on erilaisia turvaluokkia ja jotka kuuluvat eri
tietoluokkiin.

(2) Se, ettd kaikkien luotettavuutta ei selvitetd korkeimman turvaluokan mukaan ja yleistd tiedonsaantitarvetta ei ole,
merkitsee, ettd turvallisuusominaisuuksilta edellytetddn, ettd pddsy jdrjestelmdn tietoihin on valikoivaa ja tiedot
erotellaan jdrjestelméssa.

’Etdpditteen/tydaseman sijoituspaikalla’ tarkoitetaan paikkaa, johon on sijoitettu tietokonelaitteisto, sen paikalliset oheis-
laitteet tai pditteet/tyoasemat sekd ndihin liittyva laitetilasta erillddn oleva tietoliikennelaitteisto.

"Turvallisuusmenettelyilld’ tarkoitetaan teknisten jirjestelmavastaavien tuottamia menettelyjd, joissa maédritellddn turvalli-
suuskysymyksissd noudatettavat periaatteet, toimintatavat ja tyontekijéiden vastuu.

"Monitasoisella turvallisuuden takaavalla toimintatavalla’ tarkoitetaan toimintatapaa, jossa KAIKKIEN jirjestelmédn paise-
vien luotettavuus selvitetddn jérjestelmassa kasiteltévid tietoja koskevan korkeimman turvaluokan mukaan mutta jossa
KAIKKI jirjestelmddn padsevit EIVAT tarvitse pddsyd jdrjestelmissd kisiteltiviin tietoihin.

Huomautuksia:

(1) Yleisen tiedonsaantitarpeen puuttuminen merkitsee sitd, ettd tietojarjestelmén turvallisuusominaisuuksilta edellytetdan,
ettd pddsy jdrjestelmin tietoihin on valikoivaa ja tiedot erotellaan jérjestelmaissa.

—
>

Muiden turvallisuusominaisuuksien (kuten fyysinen turvallisuus, henkiloston luotettavuus ja menettelyihin liittyva
turvallisuus) on oltava jrjestelmissd kisiteltivien tietojen korkeimman turvaluokan ja kaikkien tietoluokkavaati-
musten mukaisia.

—
N

Kaikki timédn toimintatavan mukaisesti jirjestelmassd késiteltavit tai kdytettivit tiedot ja tietojen tulostus on suojat-
tava ikdin kuin ne kuuluisivat kulloiseenkin tietoluokkaan ja edellyttiisivit korkeinta turvaluokkaa, sithen asti kun ne
mairitellddn toisin, paitsi jos jotain muuta merkintitapaa pidetddn tarpeeksi luotettavana.

Jarjestelmakohtainen turvavaatimusilmoitus’ (SSRS) on tdydellinen ja tismallinen selvitys noudatettavista turvallisuuspe-
riaatteista ja yksityiskohtaisista turvallisuusvaatimuksista. Se perustuu komission turvallisuuspolitiikkaan ja riskinarvioin-
tiin, tai sitd edellyttavat kayttoymparistod koskevat parametrit, henkiloston luotettavuusselvityksen alin taso, kasiteltavin
tiedon korkein turvaluokitus, turvallisuuden takaava toimintatapa tai kdyttdjavaatimukset. Jarjestelméikohtainen turvavaati-
musilmoitus on erottamaton osa projektia koskevaa dokumentaatiota, joka toimitetaan asianmukaisille viranomaisille
hyviksyttaviksi teknisten, rahoituksellisten ja turvallisuusnakokohtien osalta. Lopullisessa muodossaan SSRS:td kdy tdysin
selville, mihin jirjestelmén turvallisuus perustuu.
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"Tekniselld jarjestelmavastaavalla’ (Technical Systems Owner eli TSO) tarkoitetaan jarjestelman luomisesta, ylldpidosta,
toiminnasta ja sulkemisesta vastuussa olevaa viranomaista.

’Sahkohdirioiltd suojautumisella’” (Tempest) tarkoitetaan turvatoimia, joiden tarkoituksena on suojata laitteistoa tai tietolii-
kenneinfrastruktuureja tahattomista elektromagneettisista padstoistd ja johtavuudesta aiheutuvalta turvaluokitellun tiedon
vaarantumiselta.

25.3. Turvallisuusvastuut

25.3.1. Yleistd

Komission turvallisuusasioiden neuvonantajaryhman neuvonantovastuut, jotka on maéritelty 12 jaksossa, sisaltavit tieto-
turvaa koskevat kysymykset. Kyseinen ryhmd jirjestdd toimintansa siten, ettd se voi antaa asiantuntija-apua edelld
mainituissa asioissa.

Komission turvallisuustoimisto vastaa timan luvun sddnnoksiin perustuvien yksityiskohtaisten tietoturvasadnnosten anta-
misesta.

Komission turvallisuustoimiston on ryhdyttivd vélittomasti toimiin turvallisuusongelmien ilmetessd (poikkeukselliset
tapahtumat, rikkomukset jne.).

Komission turvallisuustoimistossa on tietoturvayksikko.

25.3.2. Turvallisuusjdrjestelyt hyviksyvd viranomainen (SAA)

Komission turvallisuustoimiston paillikko toimii komission turvallisuusjirjestelyt hyvaksyvand viranomaisena (SAA). SAA
on vastuuviranomainen yleisen turvallisuuden alalla seki tieto- ja tietoliikenneturvallisuuden, salauksen turvallisuuden ja
sihkohdirioiltd suojautumisen erikoisaloilla.

SAA vastaa siitd, ettd jarjestelmdt ovat komission turvallisuuspolitiikan mukaiset. Yksi hinen tehtdviddn on myontdd
jarjestelmille hyvaksynti kasitelld EU:n turvaluokiteltua tietoa madritylld luokittelutasolla jirjestelman kayttGymparistossa.

Komission turvallisuusjarjestelyt hyviksyvd viranomainen on toimivaltainen kaikkien komission tiloissa kaytettdvien
jarjestelmien osalta. Jarjestelmédn eri osien tullessa komission ja muiden turvallisuusjirjestelyt hyviksyvien viranomaisten
toimivallan piiriin kaikki asianomaiset osapuolet voivat nimetd yhteisen hyviksymislautakunnan, jota komission turvalli-
suusjdrjestelyt hyviksyvd viranomainen koordinoi.

25.3.3. Tietoturvaviranomainen (IA)

Komission turvallisuustoimiston tietoturvayksikon paallikko toimii komission tietoturvaviranomaisena. Tietoturvaviran-
omainen

— antaa teknistd neuvontaa ja apua turvallisuusjirjestelyt hyviksyville viranomaiselle (SAA),
— auttaa jrjestelmikohtaisen turvavaatimusilmoituksen (SSRS) kehittimisessa,

— huolehtii jirjestelmikohtaisen turvavaatimusilmoituksen (SSRS) tarkistamisesta sen varmistamiseksi, ettd se on niiden
turvallisuussddntGjen sekd tietoturvaan liittyvien toimintaperiaatteiden ja arkkitehtuuria koskevien asiakirjojen
mukainen,

— osallistuu tarvittaessa hyviksymislautakuntiin/asiantuntijaryhmiin ja antaa hyviksymistd koskevia tietoturvasuosituksia
turvallisuusjdrjestelyt hyviksyville viranomaiselle,

— antaa apua tietoturvaa koskevan koulutuksen jirjestimisessd,
— antaa teknistd neuvontaa tietoturvaan liittyvien poikkeuksellisten tapahtumien tutkinnassa,

— vahvistaa tekniset ohjeet sen varmistamiseksi, ettd kdytetddn vain luvallisia ohjelmia.

25.3.4. Tekninen jarjestelmdvastaava (TSO)

Tekninen jdrjestelmdvastaava on vastuussa jirjestelmin valvonnan ja erityisten turvaominaisuuksien tdytintoonpanosta ja
toiminnasta. Keskitettyjd jarjestelmid varten on nimitettdvd keskustietojirjestelmien tietoturvavastaava (CISO). Kukin
yksikko nimedd tarvittaessa paikallistietojdrjestelmien tietoturvavastaavan (LISO). Teknisen jirjestelmavastaavan vastuulla
on turvallisuusmenettelyjen (SecOP:ien) luominen, ja vastuuta laajennetaan koko jérjestelmin elinkaaren ajan projektin
suunnitteluvaiheesta jarjestelman lopulliseen toimintavalmiuteen saakka.

Tekninen jdrjestelmédvastaava maédrittelee jdrjestelmdn toimittajalta edellytettavit turvallisuusstandardit ja -kdytinnot.

Tekninen jirjestelmdvastaava voi tarvittaessa siirtdd osan toimivallastaan paikallistietojirjestelmien tietoturvavastaavalle.
Yksi ainoa henkilo voi vastata eri tietoturvatehtivisti.
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25.3.5. Sisdltovastaava (IO)

Sisdltovastaava on vastuussa niistd EU:n turvaluokitelluista tiedoista (ja muista tiedoista) jotka tallennetaan ja joita
kisitellddn ja tuotetaan teknisissd jarjestelmissd. Hanen on mddriteltivd vaatimukset ndihin jirjestelmissd oleviin tietoihin
pddsemiseksi. Hin voi siirtdd timdn vastuun alallaan toimivalle informaatikolle tai tietokannanhoitajalle.

25.3.6. Kayttdjit

Kaikki kdyttdjat vastaavat siitd, ettd heiddn toimintansa ei haittaa heiddn kayttiminsd jarjestelman turvallisuutta.

25.3.7. Tietoturvaa koskeva koulutus

Tietoturvaa koskevaa koulutusta on tarjottava kaikille sitd tarvitseville henkiloston jasenille.

25.4. Muut kuin tekniset turvatoimet

25.4.1. Henkiloston luotettavuus

Jarjestelman kayttdjien luotettavuus selvitetddn ja heille annetaan heiddn erityisessd jarjestelmassdin kisiteltdvien tietojen
luokittelun ja sisdllon mukainen valtuutus. Oikeus kayttdd tiettyjd jarjestelmin turvallisuuteen liittyvid laitteita tai padsy
tiettyihin jdrjestelmdn turvallisuutta koskeviin tietoihin voi edellyttdd erityistd komission menettelyjen mukaista luotetta-
vuusselvitysta.

Turvallisuusjirjestelyt hyviksyvd viranomainen (SAA) mddrittelee kaikki arkaluonteiset tehtdvit sekd niistd huolehtivilta
henkiloiltd vaadittavan luotettavuusselvityksen ja valvonnan tason.

Jarjestelmdt mddritellddn ja suunnitellaan niin, ettd tehtdvit ja vastuut voidaan jakaa kdyttdjien kesken siten, etteivit
jarjestelmdn turvallisuutta koskevat avainkohdat ole tdydellisesti yhden henkilon tiedossa ja valvonnassa.

Sellaisia laitetiloja ja etdpdite-|tydasematiloja, joissa voidaan muuttaa jirjestelman turvallisuutta, kayttad useampi kuin yksi
toimivaltainen virkamies tai muu henkiloston jdsen.

Jarjestelmdn turva-asetusten muuttamiseen tarvitaan vahintddn kaksi sithen oikeutettua henkildston jasentd, jotka tyosken-
televit yhdessa.
25.4.2. Fyysinen turvallisuus

Laitetilat ja etdpditteen/tydaseman sijoituspaikat (sellaisina kuin ne on mdédritelty 25.2 jaksossa), joissa kasitellddn
tietotekniikkavilineilli EU CONFIDENTIAL -turvaluokan tai siti luottamuksellisempia tietoja tai joissa voidaan piisti
tillaisiin tietoihin, vahvistetaan EU:n [ tai II luokan turva-alueiksi.

25.4.3. Jarjestelmdn kdyton valvonta

Tieto ja aineisto, joilla voidaan valvoa jarjestelman kayttod, on suojattava jdrjestelyin, jotka ovat jirjestelmdssd oleviin
tietoihin sovellettavan korkeimman turvaluokan ja tietoluokan mukaiset.

Kéyton valvontaa koskeva tieto ja aineisto tuhotaan jakson 25.5.4 mukaisesti kun niitd ei endd kdytetd tdhdn tarkoituk-
seen.

25.5. Tekniset turvatoimet

25.5.1. Tietoturva

Tietojen luovuttajan velvollisuutena on kaikkien tietoja sisiltdvien asiakirjojen yksiloiminen ja luokittelu, olivatpa asiakirjat
sitten paperitulosteena tai atk-tallenteena. Turvaluokka on merkittivd paperitulosteen jokaisen sivun yld- ja alareunaan.
Tulosteella (sekd paperitulosteissa ettd atk-tallenteissa) on oltava sama turvaluokka kuin sen tuottamisessa kiytettyjen
tietojen korkein turvaluokka. My0s jirjestelmin kaytttapa voi vaikuttaa kyseisen jarjestelman tulosteiden luokitteluun.

Komission yksikoiden ja niissd olevien tiedon hallussapitéjien on otettava huomioon yksittdisten tietojen yhdistdmiskysy-
mykset ja yhdistetyistd tiedoista mahdollisesti tehtdvit johtopdatokset sekd médritettdvd, onko korkeampi turvaluokka
kaikkien tietojen kannalta tarkoituksenmukaista.
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Se, ettd tieto voi olla tiivistettynd, siirrettdvdssdi muodossa tai missd tahansa binddrisessd esitysmuodossa, ei anna
turvallisuuden suojausta eikd ndin ollen saisi vaikuttaa tietojen luokitteluun.

Kun tieto siirretddn jdrjestelméstd toiseen, se on suojattava siirron aikana ja vastaanottavassa jirjestelmdssd tiedon
alkuperdisen turvaluokituksen ja luokan edellyttimalld tavalla.

Kaikkia tietovalineitd on Kisiteltdva tallennetun tiedon korkeimman turvaluokituksen tai vilineen tunnisteen mukaisesti, ja
ne on aina suojattava asianmukaisella tavalla.

EU:n turvaluokiteltujen tietojen rekisterdimiseen kiytetyn tietovilineen, jota voidaan kiyttdd uudelleen, on siilytettiva
korkein luokitus, joka sen sisdltimilld tiedolla on koskaan ollut, kunnes kyseisten tietojen luokitus on asianmukaisesti
alennettu tai poistettu ja viline timdn mukaisesti luokiteltu uudelleen tai kunnes vilineen luokitus on poistettu tai viline
on tuhottu turvallisuusjirjestelyt hyviksyvin viranomaisen hyviksymin menettelyn mukaisesti (katso 25.5.4).

25.5.2. Tietojen valvonta ja tilivelvollisuus tiedoista

EU SECRET -turvaluokan ja sitd korkeampiin tietoihin paisystd on pidettivd kirjaa automaattisten (kirjausketjujen) tai
manuaalisten lokitiedostojen avulla. Tietojen siilyttimisessi on noudatettava nditd turvallisuussaantoja.

Laitetilassa sdilytettdvid EU:n turvaluokiteltuja tulosteita voidaan kisitelld yhtend luokiteltuna tietona eikd niitd tarvitse
rekister6idd, jos tuloste on tunnistettu, merkitty turvaluokituksella ja sitd valvotaan asianmukaisella tavalla.

Jos tuloste on perdisin EU:n turvaluokiteltua tietoa kisittelevistd jdrjestelmdstd ja siirretty laitetilasta etdpéitteen|
tydaseman sijoituspaikkaan, on tyoasemalla tuotetun tulosteen valvontaa ja tietojenkeruuta varten otettava kdytt6on
menettelyjd, jotka turvallisuusjdrjestelyt hyviksyvd viranomainen (SAA) on hyviksynyt. Jos kyseessd on vihintdan EU
SECRET -turvaluokan luokiteltu aineisto, on menettelyjd kdyttoon otettaessa annettava erityisohjeistusta tietoihin liitty-
vastd tilivelvollisuudesta.

25.5.3. Siirrettdvien tietovdlineiden kdsittely ja valvonta

EU CONFIDENTIAL -turvaluokan ja sitd korkeammalle luokiteltuja tietovilineitd kisitellddn kuten aineistoa, ja yleisid
sddntojd noudatetaan. Tunnistus- ja turvaluokitusmerkinndt on mukautettava vilineen fyysisiin ominaisuuksiin, jotta ne
olisivat selvésti tunnistettavissa.

Kéyttdjien on vastattava siitd, ettd EU:n turvaluokiteltu tieto tallennetaan tietovilineille, joilla on asianmukainen luokitus-
merkintd ja suojaus. Sen varmistamiseksi, ettd EUn tiedot tallennetaan luokituksesta riippumatta tietovilineille ndiden
turvallisuussddntojen mukaisesti, on otettava kiyttoon menettelyji.

25.5.4. Tietovalineiden luokituksen poistaminen ja tietovdlineiden tuhoaminen

EU:n turvaluokiteltujen tietojen tallentamiseen kiytettyjen tietovilineiden luokka voidaan alentaa tai poistaa turvallisuus-
jarjestelyt hyviksyvin viranomaisen hyviksymin menettelyn mukaisesti.

EU TOP SECRET -turvaluokan tietoja tai erityisluokan tietoja sisiltineiden tietovilineiden luokitusta ei saa poistaa eiké
tietovalineitd saa kiyttdd uudelleen.

Jos tietovalineen luokitusta ei voida poistaa tai sitd ei voida kdyttdd uudelleen, se on tuhottava edelld mainitun menettelyn
mukaisesti.

25.5.5. Tietoliikenneturvallisuus

Komission turvallisuustoimiston paillikkd on salausasioista vastaava viranomainen.

Kun EU:n turvaluokiteltua tietoa siirretddn sihkomagneettisesti, on toteutettava erityistoimenpiteitd siirtojen luottamuksel-
lisuuden, eheyden ja kiytettivyyden suojaamiseksi. Turvallisuusjirjestelmat hyviksyvin viranomaisen (SAA) on mdaritel-
tdvd vaatimukset siirtojen suojaamiseksi jaljittdmiseltd ja salakuuntelulta. Tietoliikennejirjestelmissi siirrettivit tiedot on
suojattava siten, ettd vaatimus luottamuksellisuudesta, eheydestd ja kiytettdvyydestd tayttyy.
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Kun luottamuksellisuuden, eheyden ja kdytettivyyden suojaus edellyttdd salausmenetelmid, turvallisuusjirjestelmat hyvak-
syvdn viranomaisen (SAA) on salausasioista vastaavana viranomaisena hyvaksyttivd nimd menetelmat tai niissd kdytet-
tdvit tuotteet nimenomaan titd tarkoitusta varten.

EU SECRET -turvaluokan tai sitd korkeamman luokan tiedon luottamuksellisuus on siirron aikana suojattava salausmene-
telmilld tai tuotteilla, jotka turvallisuusasioista vastaava komission jisen on hyviksynyt kuultuaan komission turvallisuus-
asioiden neuvonantajaryhmii. EU CONFIDENTIAL- tai EU RESTRICTED -turvaluokan tietojen luottamuksellisuus on
siirron aikana suojattava salausmenetelmilld tai tuotteilla, jotka komission salausasioista vastaava viranomainen on
hyviksynyt kuultuaan komission turvallisuusasioiden neuvonantajaryhmaa.

EU:n turvaluokitellun tiedon siirtoa koskevat yksityiskohtaiset sddnnot annetaan erityisessd turvallisuusohjeessa, jonka
komission turvallisuustoimisto on hyviksynyt kuultuaan komission turvallisuusasioiden neuvonantajaryhmaa.

Poikkeusoloissa EU RESTRICTED-, EU CONFIDENTIAL- tai EU SECRET -turvaluokkien tietoja voidaan siirtda selkotekstind
edellyttden, ettd kussakin tapauksessa tdhdn annetaan nimenomainen lupa. Tillaisia poikkeusoloja ovat seuraavat:

a) uhkaava tai todellinen kriisitilanne, konflikti tai sotatilanne; ja

b) kun tietojen nopea toimittaminen on ensiarvoisen tirkeii, eikd salakirjoitusvilineitd ole saatavilla ja katsotaan, etti jos
siirrettdvid tietoja ei voida kayttdd ajoissa, se vaikuttaa toimintaan haitallisesti.

Jarjestelmadn on ehdottomasti pystyttivi tarvittaessa estimiin padsy EU:n turvaluokiteltuihin tietoihin joltakin tyoase-
malta/etdpditteeltd joko kytkemalld ne fyysisesti irti tai sellaisten ohjelmiston erityisominaisuuksien avulla, jotka turvalli-
suusjirjestelyt hyviksyvi viranomainen (SAA) on hyviksynyt.

25.5.6. Turvallisuus asennuksen yhteydessi ja sdteilyturvallisuus

Jarjestelmien ensimmdisestd asennuksesta ja niithin tehtdvistd huomattavista muutoksista on tehtdvd sopimus, jonka
mukaan asennuksen suorittavat asentajat, joista on tehty luotettavuusselvitys. Toimintaa valvovat jatkuvasti teknisesti
patevit tyontekijit, joilla luotettavuusselvityksen perusteella on paisy EU:n turvaluokiteltuihin tietoihin. Tdméan padsyn on
oltava tasolla, joka vastaa sitd korkeinta luokkaa, jonka tietoja jdrjestelmdn on mdiird tallentaa ja kasitelld.

Jarjestelmdt, jotka kisittelevit EU CONFIDENTIAL- tai sitd korkeamman turvaluokan tietoja, on suojattava siten, ettd
haitallinen siteily ja/tai johtavuus, joiden tutkimuksesta ja hallinnasta kiytetddn nimitystd "Tempest” ei voi uhata niiden
turvallisuutta.

Tempest-viranomaisen on tarkastettava ja hyvaksyttiva toimenpiteet, joilla laitteet suojataan sahkohdiri6iltd (katso 25.3.2).

25.6. Turvallisuus kisittelyn aikana

25.6.1. Turvallisuusmenettelyt (SecOP:t)

Turvallisuusmenettelyissi (SecOP:t) maddritellddn turvallisuuskysymyksissd noudatettavat periaatteet, toimintatavat ja
tyontekijoiden vastuu. Turvallisuusmenettelyt on laadittava teknisen jdrjestelmédvastaavan (TSO) vastuulla.

25.6.2. Ohjelmistojen suojaus | konfiguraation hallinta

Sovellusohjelmien turvallisuuden suojaus on médritettivi sen perusteella, millaiseksi ohjelman turvaluokittelu on arvioitu
eikd niinkdin sen perusteella, millaiseksi ohjelman kasittelemien tietojen luokittelu on arvioitu. Kiytossd olevat ohjelmisto-
versiot on tarkistettava sddnnollisesti niiden eheyden ja moitteettoman toiminnan varmistamiseksi.

Uusia tai muutettuja ohjelmistoversioita ei saa kdyttdd EUn turvaluokitellun tiedon Kisittelyssd ennen kuin TSO on
tarkistanut ne.

25.6.3. Tuhoisien ohjelmisto- tai tietokonevirusten tarkistaminen

Mahdolliset tuhoisat ohjelmisto- tai tietokonevirukset on tarkistettava miirdajoin SAAmn vaatimusten mukaisesti.

Kaikki komissioon saapuvat tietovilineet on tarkistettava tuhoisien ohjelmisto- tai tietokonevirusten varalta ennen niiden
kdyttdmistd jarjestelmassi.
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25.6.4. Huolto

Sellaisten jarjestelmien sainnollistd tai tarvittaessa tapahtuvaa huoltoa koskevissa sopimuksissa ja menettelyissd, joista on
tehty jdrjestelmakohtainen turvavaatimusilmoitus (SSRS), on mainittava laitetilassa kdyvad huoltohenkilostod ja sen
varusteita koskevat vaatimukset ja jarjestelyt.

Vaatimukset on mainittava selvisti jarjestelmékohtaisessa turvavaatimusilmoituksessa, ja menettelyt on mainittava selvsti
turvallisuusmenettelyissd (SecOP). Etdyhteydelld tapahtuvaa vian madritystd vaativa sopimushuolto sallitaan vain poikkeus-
tilanteissa tiukassa turvallisuusvalvonnassa ja ainoastaan SAA:n suostumuksella.

25.7. Hankinnat

25.7.1. Yleistd

Hankittavassa jdrjestelmdssd kéytettdvien turvatuotteiden on joko oltava arvioituja ja varmennettuja tai niiden on oltava
parhaillaan jonkin EU:n jdsenvaltion arviointi- tai varmennelaitoksen arvioitavana ja varmennettavana noudattaen kansain-
vilisesti tunnustettuja kriteerejd (esim. yleiset tietoturvallisuuden arviointiperusteet, ISO 15408). Erityismenettelyihin
vaaditaan hankintoja ja sopimuksia késittelevin neuvoa-antavan komitean (ACPC) hyvidksynta.

Piidtettdessd siitd, kannattaako vilineitd, etenkin tietovilineitd, vuokrata vai ostaa, on muistettava, etti EU:n turvaluoki-
tellun tiedon kisittelemiseen kiytettyjd vilineitd ei voida paistdd pois asianmukaisesti turvatusta ympdristostd ennen kuin
luokitus on poistettu turvallisuusjdrjestelyt hyviksyvin viranomaisen (SAA) suostumuksella ja ettd suostumusta ei aina voi
saada.

25.7.2. Hyviksyminen

Turvallisuusjérjestelyt hyviksyvin viranomaisen (SAA) on hyviksyttiva kaikki jarjestelmit, joista on annettava jarjestelma-
kohtainen turvavaatimusilmoitus (SSRS) ennen EU:n turvaluokitellun tiedon kisittelyd, SSRS:n, turvallisuusmenettelyjen
(SecOP:t) ja kaikkien muiden asiaa koskevien asiakirjojen sisdltimien tietojen perusteella. Alijjirjestelmit ja etdpaitteet/
tydasemat on hyviksyttivd osana kaikkia jarjestelmid, joihin ne ovat yhteydessi. Jos jirjestelmad kiytetddn sekd komis-
siossa ettd muissa organisaatioissa, komission ja asiasta vastaavien turvallisuusviranomaisten on yhdessi sovittava hyvak-
Symisesta.

Hyviksymisprosessissa voidaan edetd yksittdiseen jarjestelmddn soveltuvan ja turvallisuusjirjestelyt hyviksyvin viran-
omaisen (SAA) mddrittelemdn hyviksymisstrategian mukaisesti.

25.7.3. Arviointi ja varmentaminen

Jarjestelmdn laitteistojen, valmisohjelmistojen ja ohjelmistojen turvallisuusominaisuudet on arvioitava ja varmennettava
sellaisiksi, ettd ne pystyvit suojaamaan tietoa aiotulla turvaluokitustasolla.

Arviointi- ja varmennusvaatimukset on esitettdvd jirjestelmdsuunnitelmassa ja selvisti mainittava jirjestelmikohtaisessa
turvavaatimusilmoituksessa (SSRS).

Teknisesti patevan henkiloston, josta on asianmukaisesti tehty luotettavuusselvitys ja joka toimii teknisen jarjestelmavas-
taavan (TSO) nimissd, on suoritettava arviointi ja varmentaminen hyvaksyttyjen ohjeiden mukaisesti.

Ty6tiimit voidaan muodostaa jonkin jisenvaltion nimetystd arviointi- tai varmenneviranomaisesta tai timin nimetyistd
edustajista, esimerkiksi pitevistd tavarantoimittajasta, josta on tehty luotettavuusselvitys.

Arviointi- ja varmennusastetta voidaan vihentdd (esim. vain integrointi), jos jirjestelmissd kaytetddn olemassa olevia
kansallisesti arvioituja ja varmennettuja tietoturvatuotteita.

25.7.4. Turvallisuusominaisuuksien rutiinitarkastukset pysyvid hyviksymisti varten

Teknisen jérjestelmavastaavan (TSO) on otettava kdyttoon rutiinitarkastukset, joilla on varmistettava, ettd kaikki jdrjes-
telmin turvallisuusominaisuudet pitevit edelleen.

Muutokset, joiden perusteella hyviksyminen olisi suoritettava uudelleen tai jotka edellyttdisivit turvallisuusjarjestelyt
hyviksyvin viranomaisen (SAA) ennakkohyviksyntdd, on selkeisti yksiloitdvd ja mainittava jirjestelmiakohtaisessa turva-
vaatimusilmoituksessa (SSRS). Jos jdrjestelméssd tapahtuu muutoksia, sitd korjataan tai siind esiintyy hdiri6itd, teknisen
jarjestelmédvastaavan (TSO) on huolehdittava siitd, ettd se tarkastetaan turvallisuusominaisuuksien moitteettoman
toiminnan varmistamiseksi. Jarjestelmin hyviksynnin sidilyminen riippuu tavallisesti siitd, ettd tarkastukset on tyydytta-
visti tehty.

Turvallisuusjirjestelyt hyviksyvin viranomaisen (SAA) on tarkastettava mairdajoin kaikki jarjestelmat, joihin on liitetty
turvallisuusominaisuuksia. Jarjestelmit, jotka kasittelevit EU TOP SECRET -turvaluokan tietoja, on tarkastettava vahintdin
kerran vuodessa.
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25.8. Tilapiinen tai satunnainen kiytto

25.8.1. Mikrotietokoneiden tai henkilokohtaisten tietokoneiden suojaus

Mikrotietokoneiden tai henkilokohtaisten tietokoneiden (PC:t), joissa on kiintolevy (tai muu katkeamaton muistiviline) ja
jotka toimivat erillisind tai verkotetussa kokoonpanossa, sekd kannettavien atk-laitteiden (esimerkiksi kannettavat PC:t ja
sihkoiset muistikirjamikrot), joissa on kovalevy, katsotaan olevan levykkeitd tai muita siirrettdvid atk-tallennevilineitd
vastaavia tietovilineita.

Kyseisten laitteiden kdyttd, kisittely, varastointi ja kuljettaminen on suojattava tavalla, joka vastaa niilld tallennettavan tai
kasiteltdvan tiedon korkeinta turvaluokitusta (ennen luokituksen laskemista tai poistamista hyvaksyttyjen menettelyjen
mukaisesti).

25.8.2. Yksityisen atk-laitteiston kdytto komission virallisessa tyoskentelyssd

Yksityisten siirrettdvien atk-tallennevilineiden, ohjelmistojen ja atk-laitteiston (esimerkiksi PC:t ja kannettavat atk-laitteet),
joissa on tallennusmahdollisuus, kdytté6 EU:n turvaluokitellun tiedon kisittelemiseen on kielletty.

Yksityisid laitteita, ohjelmistoja ja tietovalineitd ei saa tuoda niille I tai Il luokan alueille, joilla kisitellddn EU:n turvaluoki-
teltua tietoa, ilman komission turvallisuustoimiston péallikon kirjallista lupaa. Tdma lupa voidaan antaa ainoastaan
teknisistd syistd poikkeustapauksissa.

25.8.3. Sopimuspuolten omistamien tai jdsenvaltioiden toimittamien atk-laitteiden kdytté komission virallisessa tydskentelyssi

Komission turvallisuustoimiston paillikko voi antaa luvan kdyttdd sopimuspuolten omistamia atk-laitteita ja ohjelmistoja
komission virallista tyoskentelyd tukevissa organisaatioissa. Myos jdsenvaltioiden toimittamien atk-laitteiden kaytto
voidaan sallia; tdlloin atk-laitteet on saatettava asianmukaisesti komission valvontaan. Jos atk-laitteita on maird kayttdd
EU:n turvaluokitellun tiedon kasittelyssd, molemmissa tapauksissa on kuultava turvallisuusjirjestelyt hyviksyvaa viran-
omaista (SAA) sen varmistamiseksi, ettd kyseisten laitteiden tietoturvatekijit otetaan asianmukaisesti huomioon ja ettd
niitd sovelletaan asianmukaisella tavalla.

26. EU:N TURVALUOKITELLUN AINEISTON LUOVUTTAMINEN YHTEISON ULKOPUOLISILLE VALTIOILLE TAI
KANSAINVALISILLE JARJESTOILLE

26.1.1. EU:n turvaluokitellun tiedon luovuttamista koskevat periaatteet

Komissio padttdd kollegiona EU:n turvaluokitellun tiedon luovuttamisesta yhteisén ulkopuolisille valtioille tai kansainvali-
sille jarjestoille seuraavin perustein:

— kyseisten tietojen laatu ja sisiltd,
— vastaanottajan tiedonsaantitarve,

— EUlle koituvien etujen arviointi.
EUn turvaluokitellun tiedon luovuttajalta pyydetddn suostumus tietojen luovuttamiseen.

Paitokset tehdddn tapauskohtaisesti seuraavin perustein:

— taso, jolla yhteistyotd halutaan tehdd asianomaisten yhteison ulkopuolisten valtioiden ja kansainvilisten jirjestojen
kanssa,

— kyseisten valtioiden ja jdrjestojen luotettavuus — luotettavuutta arvioidaan kyseisille valtioille tai jirjestéille luovutetta-
vaan EU:n turvaluokiteltuun tietoon sovellettavan turvallisuuden tason ja kyseisissd valtioissa ja jdrjestoissd sekd EU:ssa
sovellettavien turvamdairdysten johdonmukaisuuden perusteella; komission turvallisuusasioiden neuvonantajaryhma
antaa komissiolle asiasta teknisen lausuntonsa.

Ottaessaan EU:n turvaluokitellun tiedon vastaan yhteisén ulkopuoliset valtiot tai kansainviliset jirjestot takaavat sen, ettd
tietoja ei kdytetd muuhun kuin tietojen luovuttamisen tai vaihtamisen perusteena olevaan tarkoitukseen ja ettd ne
suojelevat kyseisid tietoja komission edellyttdmalld tavalla.

26.1.2. Tasot

Komission pditettyd, ettd luokiteltuja tietoja voidaan luovuttaa jollekin valtiolle tai kansainviliselle jarjestolle tai ettd niitd
voidaan vaihtaa jonkin valtion tai kansainvilisen jarjeston kanssa, se tekee pddtoksen tasosta, jolla yhteistyotd voidaan
tehdd. Yhteistyon taso riippuu erityisesti kyseisessd valtiossa tai jdrjestossd sovellettavasta turvallisuuspolitiikasta ja

turvamaarayksistd.

Yhteistyo on kolmitasoista:

1 taso

Yhteistyo sellaisten yhteison ulkopuolisten valtioiden tai kansainvalisten jarjest6jen kanssa, joiden turvallisuuspolitiikka ja
turvamédriykset ovat hyvin ldhelli EU:n turvallisuuspolitiikkaa ja turvamiirayksii.
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2 taso

Yhteistyo sellaisten yhteison ulkopuolisten valtioiden tai kansainvalisten jarjest6jen kanssa, joiden turvallisuuspolitiikka ja
turvamddrdykset poikkeavat huomattavasti EU:n turvallisuuspolitiikasta ja turvamadrdyksista.

3 taso

Satunnainen yhteisty6 sellaisten yhteison ulkopuolisten valtioiden tai kansainvilisten jarjestjen kanssa, joiden turvalli-
suuspolitiikkaa ja turvaméddrdyksid ei voida arvioida.

Menettelyt ja turvamairdykset, jotka esitellddn yksityiskohtaisesti lisdyksissd 3, 4 ja 5, maardytyvat kunkin yhteisty6n
tason perusteella.

26.1.3. Turvallisuussopimukset

Komission tehtyd paatoksen, jonka mukaan luokiteltujen tietojen vaihtoon komission ja yhteison ulkopuolisten valtioiden
tai kansainvilisten jdrjestojen vililli on pysyvi tai pitkdaikainen tarve, se laatii kyseisten valtioiden tai jarjestjen kanssa
"sopimuksia turvaluokiteltujen tietojen vaihtoa koskevista turvamenettelyistd”, joissa mddritellddn yhteistyon tarkoitus ja
kyseisten tietojen suojelua koskevat vastavuoroiset sddnnot.

Turvaluokiteltujen tietojen vaihtoa koskevista turvamenettelyistd tehtdvd sopimus voidaan satunnaisen 3 tasolla tehtivin
yhteistyon osalta, joka on kestoltaan ja tarkoitukseltaan rajallista, korvata yksinkertaisella yhteisymmarryspoytikirjalla,
jossa maédritellddn niiden luokiteltujen tietojen laatu, joita on maird vaihtaa, sekd kyseisid tietoja koskevat vastavuoroiset
velvoitteet edellyttden, ettd kyseisten tietojen luokittelu ole EU RESTRICTED -turvaluokkaa korkeampi.

Komission turvallisuusasioiden neuvonantajaryhmi hyvaksyy luonnokset turvamenettelyistd tehtdviksi sopimuksiksi tai
yhteisymmarryspoytakirjoiksi ennen niiden antamista komission pédtettaviksi.

Turvallisuusasioista vastaavan komission jasenen on pyydettiva kansallisilta turvallisuusviranomaisilta kaikkea tarvittavaa
apua sen varmistamiseksi, ettd luovutettavia tietoja kdytetddn ja suojellaan turvamenettelyistd tehtyjen sopimusten tai
yhteisymmarryspoytikirjojen mairdysten mukaisesti.



Lisdys 1

KANSALLISTEN TURVALLISUUSLUOKITUSTEN VERTAILU
EU:n luokitus EU TOP SECRET EU SECRET EU CONFIDENTIAL EU RESTRICTED
NATOn luokitus (')
WEU:n luokitus FOCAL Top Secret WEU SECRET WEU CONFIDENTIAL WEU RESTRICTED

EURATOMin luokitus ()

EURATOM Top Secret

EURATOM SECRET

EURATOM Confidential

EURATOM Restricted

Belgia Tres Secret Secret Confidentiel Diffusion restreinte
Zeer Geheim Geheim Vertrouwelijk Beperkte Verspreiding

Tanska Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug

Saksa STRENG GEHEIM GEHEIM VS (}) — VERTRAULICH VS — NUR FUR DEN DIENSTGEBRAUCH

Kreikka Akpoc Anopprto Anoppnto Epmioteutiko Tepropiopévng xprjons

Espanja Secreto Reservado Confidencial Difusién limitada

Ranska Trés Secret Défense () Secret Défense Confidentiel Défense Diffusion restreinte

Irlanti Top Secret Secret Confidential Restricted

Italia Segretissimo Segreto Riservatissimo Riservato

Luxemburg Trés Secret Secret Confidentiel Diffusion restreinte

Alankomaat Stg. Zeer Geheim Stg. Geheim Stg. Confidentieel

Itdvalta Streng Geheim Geheim Vertraulich Eingeschrankt

Portugali Muito Secreto Secreto Confidencial Reservado

Suomi Erittdin salainen Erittdin salainen Salainen Luottamuksellinen

Ruotsi Kvalificerat hemlig Hemlig Hemlig Hemlig

Yhdistynyt kuningaskunta Top Secret Secret Confidential Restricted

') NATO — vastaavuus Naton luokitustasojen kanssa vahvistetaan, kun komission ja Naton vilisestd turvallisuussopimuksesta neuvotellaan.
Euratomin asetus nro 3, annettu 31 péivand heindkuuta 1958, Euratomin luokiteltujen tietojen suojelusta.

2

()
0
(°) Saksa: VS = Verschlusssache
()

) Ranska: luokitus "Trés Secret Défense”, joka kattaa ensisijaiset hallituskysymykset, voidaan muuttaa ainoastaan péiministerin luvalla.
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Lisdys 2

LUOKITTELUOHJEET

Tami ohje on suuntaa antava eikd sitd saa tulkita niin, ettd se muuttaa 16, 17, 20 ja 21 jaksoissa annettuja sisiltod koskevia miirdyksid.

Turvaluokan alentaminen | turvaluokan poistaminen | havittiminen

Luokitus Milloin Kuka Merkinnat
Kuka Milloin
EU TOP SECRET: Kun "EU TOP SECRET” -aineiston | Asianmukaisesti  valtuu- | EU TOP SECRET -luokitus merkitddn | Turvaluokan poistamisesta tai alenta- | Ylimairdiset kopiot ja asia-
Titi luokitusta sovelletaan julkistaminen todenndkoisesti tetut }}enkilét _ (tietojen | EU TOP  SECRET ”-a"s'i'akirjoihin,b ja | misesta voi péttdd ainoastaan tietojen kirjat,” joita ei endd tarvita,
ainoastaan sellaiscen tietoon | — uhkaisi suoraan EUn, jasenvaltion luovuttajat),  péddjohtajat, | soveltuvilta osin lisitddn turvasoitin | luovuttaja, joka ilmoittaa muutoksesta | on havitettavd [22.5].

ja aineistoon, jonka luvaton
ilmitulo voisi poikkeuksel-
lisen vakavasti vahingoittaa
Euroopan unionin tai sen
yhden tai useamman jéisen-
valtion olennaisia  etuja
[16.1].

tai  ystavillismielisen ~ maan
vakautta
vahingoittaisi poikkeuksellisen

vakavasti suhteita ystavéllismieli-
siin hallituksiin

aiheuttaisi suoraan laajamittaisen
ihmishenkien menetyksen
vahingoittaisi poikkeuksellisen
vakavasti  jdsenvaltioiden  tai
muiden avunantajien joukkojen

operatiivista  tehokkuutta tai
turvallisuutta  tai  ddrettdmin
arvokkaiden  turvallisuus-  tai
tiedusteluoperaatioiden  jatkuvaa
tehokkuutta

vahingoittaisi pitkdlld aikavalilld
EU:n tai jisenvaltion taloutta.

yksikonpallikot [17.1]

Tietojen luovuttajat ilmoit-
tavat pdivimaddran, ajan-

jakson tai tapahtuman,
jolloin  sisdltd  voidaan
siirtdd ~ alempaan  turva-

luokkaan tai turvaluokitus
poistaa kokonaisuudessaan
[16.2]. Muuten he tarkis-
tavat asiakirjojen turvaluo-
kituksen vahintddn joka
viides vuosi varmistaak-
seen, ettd alkuperdinen
luokitus on tarpeen [17.3].

jaftai  puolustusasioihin  viittaava
merkintd ESDP mekaanisesti ja kisin
[16.4, 16.5, 16.3].

EU:n luokitus ja turvaosoitin ilmoite-
taan kaikkien sivujen yli- ja alareu-
nassa keskelld ja kaikki sivut numeroi-
daan. Kaikissa asiakirjoissa on viitenu-
mero ja pdivdmddrd; viitenumero
ilmoitetaan kaikilla sivuilla.

Jos asiakirjasta jaetaan useita kopioita,
jokaisessa on kopionumero, joka
merkitddn ensimmiiselle sivulle koko-
naissivumédrdn kanssa. Kaikki liitteet
ja lisaykset luetellaan ensimmiiselld
sivulla [21.1].

kaikille my6hemmille vastaanottajille,
joille asiakirja on lahetetty tai kopioitu
[17.3].

EU TOP SECRECT -asiakirjojen havit-
timinen tapahtuu niistd vastaavan
keskusrekisterin ~ tai  alarekisterin
toimesta. Jokainen havitetty asiakirja
merkitddn havittimisluetteloon, jonka
allekirjoittavat EU TOP  SECRET
-turvaluokan valvontavastaava sekd
havittdimisen todistava virkailija, jolla
on EU TOP SECRET turvaluokan
valtuutus. Piivikirjaan tehddin asiaa
koskeva merkintd. Rekisteri siilyttdd
havittimistodistukset ja jakeluluettelot
kymmenen vuotta [22.5].

EU TOP SECRET —asiakirjat,
mukaan luettuina kaikki EU
TOP SECRET -asiakirjojen
laatimisesta syntynyt luoki-
teltu jdte, kuten vialliset
kopiot, luonnokset, muis-
tiinpanot ja  hiilipaperi,
hivitetian EU TOP SECRET
-turvaluokan  valvontavas-
taavan valvonnassa poltta-
malla, silppuamalla, repi-
milli tai muuttamalla
muuten sellaiseen muotoon,
ettei niitd voida tunnistaaa
eikd palauttaa alkuperidiseen
muotoonsa [22.5].
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Turvaluokan alentaminen | turvaluokan poistaminen | havittiminen

Luokitus Milloin Kuka Merkinnat
Kuka Milloin
EU SECRET: Kun EU SECRET -aineiston julkista- | Asianmukaisesti ~ valtuu- | EU SECRET -luokitus merkitidn EU | Turvaluokan poistamisesta tai alenta- | Ylimiirdiset kopiot ja asia-
Titi luokitusta sovelletaan | ™inen todennikoisesti tetut henkilét _(tietojen | SECRET "-'e'lsiakirjoihiq,. ja soyeltuvilta misesta voi pddttdd ainoastaan tietojen kirjat,” joita ei endd tarvita,
ainoastaan sellaiscen tietoon | — aiheuttaisi kansainvilisia jannitteitd luovuttajat),  pddjohtajat, | osin lisdtddn turvaosoitin ja/tai puolus- | luovuttaja, joka ilmoittaa muutoksesta | on hévitettdvd [22.5].

ja aineistoon, jonka luvaton

ilmitulo  voisi  vakavasti
vahingoittaa Euroopan
unionin tai yhden tai
useamman jasenvaltion

olennaista etua [16.1].

vahingoittaisi vakavasti suhteita
ystavallismielisiin hallituksiin
uhkaisi ihmishenkid suoraan tai
vaarantaisi vakavasti yleisen jirjes-
tyksen tai yksilon turvallisuuden
tai vapauden

vahingoittaisi vakavasti jdsenval-
tioiden tai muiden avunantajien
joukkojen  operatiivista  tehok-
kuutta tai turvallisuutta tai erittdin

arvokkaiden  turvallisuus-  tai
tiedusteluoperaatioiden  jatkuvaa
tehokkuutta

aiheuttaisi huomattavaa aineellista
vahinkoa EU:nn tai jidsenvaltion
rahoitukseen, rahaan, talouteen tai
kauppaan liittyville eduille.

yksikonpallikot [17.1].

Tietojen luovuttajat ilmoit-
tavat pdivdimaaran tai ajan-
jakson,  jolloin  sisalto
voidaan siirtdd alempaan
turvaluokkaan tai turva-
luokitus poistaa kokonai-
suudessaan [16.2]. Muuten
he tarkistavat asiakirjojen
turvaluokituksen  vahin-
tdidn joka viides vuosi
varmistaakseen, ettd alku-
perdinen  luokitus  on
tarpeen [17.3].

tusasioihin viittaava merkintd ESDP
mekaanisesti ja kdsin [16.4, 16.5,
16.3].

EU:n luokitus ja turvaosoitin ilmoite-
taan kaikkien sivujen yli- ja alareu-
nassa keskelld ja kaikki sivut numeroi-
daan. Kaikissa asiakirjoissa on viitenu-
mero ja pdivdmddrd; viitenumero
ilmoitetaan kaikilla sivuilla.

Jos asiakirjasta jaetaan useita kopioita,
jokaisessa on kopionumero, joka
merkitddn ensimmiiselle sivulle koko-
naissivumédrdn kanssa. Kaikki liitteet
ja lisdykset luetellaan ensimmaiselld
sivulla [21.1].

kaikille my6hemmille vastaanottajille,
joille asiakirja on lahetetty tai kopioitu
[17.3].

EU SECRET -asiakirjojen havittiminen
tapahtuu niistd vastaavan rekisterin
toimesta asiakirjojen kasittelyyn oikeu-
tetun virkamiehen valvonnassa. Havi-
tetyt EU SECRET -asiakirjat kirjataan
allekirjoitettaviin  havittimistodistuk-
siin, jotka rekisteri sdilyttdd havittdmis-
lomakkeiden kanssa vahintdd kolme
vuotta [22.5].

EU SECRET  -asiakirjat,
mukaan luettuina kaikki EU
SECRET -asiakirjojen laati-
misesta syntynyt luokiteltu
jate, kuten vialliset kopiot,

luonnokset, muistiinpanot
ja hiilipaperi, havitetddn
polttamalla, ~ silppuamalla,

repimalld tai muuttamalla
muuten sellaiseen muotoon,
ettei niitd voida tunnistaa
eikd palauttaa alkuperdiseen
muotoonsa [22.5].
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Luokitus Milloin Kuka Merkinnit
Kuka Milloin
EU CONFIDENTIAL: Kun EU CONFIDENTIAL -aineiston | Asianmukaisesti ~ valtuu- | EU CONFIDENTIAL -luokitus merki- | Turvaluokan poistamisesta tai alenta- | Ylimairdiset kopiot ja asia-
Titi luokitusta sovelletaan julkistaminen todenndkoisesti tetut henkilot (tietojen | tddn EU CONFIDENTIAL -asiakir- | misesta voi pddttdd ainoastaan tietojen | kirjat, joita ei endd tarvita,

sellaiseen tietoon ja aineis-
toon, jonka luvaton paljas-
taminen vahingoittaisi Eu-
roopan unionin tai yhden
tai useamman jisenvaltion
olennaista etua [16.1].

— vahingoittaisi aineellisesti diplo-
maattisuhteita  eli  aiheuttaisi
muodollisen protestin tai muita
pakotteita

— vaarantaisi yksilén turvallisuuden
tai vapauden

— vahingoittaisi jdsenvaltioiden tai
muiden avunantajien joukkojen
operatiivista  tehokkuutta  tai
turvallisuutta  tai  arvokkaiden
turvallisuus- tai tiedusteluoperaati-
oiden tehokkuutta

— heikentiisi merkittavasti tarkeiden
jarjestojen taloudellista elinkelpoi-
suutta

— haittaisi vakavien rikosten tutki-
mista tai helpottaisi niiden teke-
mistd

— vahingoittaisi EU:n tai jasenvaltion
rahoitukseen, rahaan, talouteen tai
kauppaan liittyvid etuja

— haittaisi vakavasti tirkeiden EU:n
politiikkojen  kehittdmistd  tai
toteuttamista

— estdisi tai muuten merkittdvasti
keskeyttdisi ~ merkittdvid ~ EU:n
toimia.

luovuttajat), padjohtajat ja
yksikonpaallikot [17.1].

Tietojen luovuttajat ilmoit-
tavat pdivdimaaran tai ajan-
jakson,  jolloin  sisalto
voidaan siirtdd alempaan
turvaluokkaan tai poistaa
turvaluokka  kokonaisuu-
dessaan [16.2]. Muuten he
tarkistavat asiakirjojen
turvaluokituksen  vahin-
tdidn joka viides vuosi
varmistaakseen, ettd alku-
perdinen  luokitus  on
tarpeen [17.3].

joihin, ja soveltuvilta osin lisdtddn
turvaosoitin jaftai puolustusasioihin
viittaava merkintd ESDP mekaanisesti
ja kisin tai painamalla ennalta leimat-
tuun, rekister6ityyn paperiin [16.4,
16.5, 16.3].

EUnn luokitus ilmoitetaan kaikkien
sivujen yld- ja alareunassa keskelld ja
kaikki sivut numeroidaan. Kaikissa
asiakirjoissa on viitenumero ja paivi-
maara.

Kaikki liitteet ja lisdykset luetellaan
ensimmidiselld sivulla [21.1].

luovuttaja, joka ilmoittaa muutoksesta
kaikille my6hemmille vastaanottajille,
joille asiakirja on lahetetty tai kopioitu
[17.3].

EU  CONFIDENTIAL -asiakirjojen
hdvittiminen tapahtuu niistd
vastaavan rekisterin toimesta asiakir-
jojen Kasittelyyn oikeutetun virka-
miechen valvonnassa. Niiden havittd-
minen kirjataan kansallisten asetusten
mukaisesti ja komission tai EUn
hajautettujen erillisvirastojen tapauk-
sessa puheenjohtajan ohjeiden mukai-
sesti [22.5].

on hivitettdvd [22.5].

EU CONFIDENTIAL -asia-
kirjat, mukaan luettuina
kaikki EU CONFIDENTIAL
-asiakirjojen  laatimisesta
syntynyt luokiteltu jate,
kuten vialliset kopiot, luon-
nokset, muistiinpanot ja
hiilipaperi, havitetdan polt-
tamalla, silppuamalla, repi-
milld  tai  muuttamalla
muuten sellaiseen muotoon,
ettei niitd voida tunnistaa
eikd palauttaa alkuperdiseen
muotoonsa [22.5].
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Luokitus Milloin Kuka Merkinnat
Kuka Milloin
EU RESTRICTED: Kun EU RESTRICTED -aineiston | Asianmukaisesti  valtuu- | EU RESTRICTED -luokitus merkitdin | Turvaluokan poistamisesta voi pdittdd | Ylimairdiset kopiot ja asia-
Titi luokitusta sovelletaan julkistaminen todenndkoisesti tetut henkilot (tietojen | EU RESTRICTED  -asiakirjoihin, ja | ainoastaan tietojen luovuttaja, joka | kirjat, joita ei endd tarvita,
— vaikuttaisi haitallisesti diplomaatti- | luovuttajat), ~ paéjohtajat, | soveltuvilta osin lisdtdédn turvaosoitin | ilmoittaa muutoksesta kaikille | on hévitettavd [22.5].

sellaiseen tietoon ja aineis-
toon, jonka luvaton paljas-
taminen voisi olla Euroopan
unionin  tai yhden tai
useamman jasenvaltion
edun vastaista [16.1].

suhteisiin

— aiheuttaisi yksiloille merkittavid
hatad

— vaikeuttaisi  jdsenvaltioiden  tai

muiden avunantajien joukkojen
operatiivisen  tehokkuuden  tai
turvallisuuden ylldpitamistd

— aiheuttaisi yksiloille tai yhtiille
taloudellista tappiota tai helpottaisi
laittoman voiton tai edun saamista

— estdisi  sitoumuksia  siilyttdd
kolmansien osapuolten luovutta-
mien tietojen luottamuksellisuus

— ajheuttaisi tietojen paljastamista
koskevien rajoitusten rikkomisen

— haittaisi rikosten tutkimista tai
helpottaisi niiden tekemistd

— asettaisi EUnn  tai jdsenvaltiot
epdedulliseen asemaan kauppaa tai
politiikkaa koskevissa neuvotte-
luissa

— haittaisi EUmn poliitikkojen teho-
kasta kehittdmistd tai toteuttamista

— haittaisi  EU:n  asianmukaista
hallintoa ja sen toimia.

yksikonpallikot [17.1].

Tietojen luovuttajat ilmoit-
tavat pdivimaddran, ajan-

jakson tai tapahtuman,
jolloin  sisdltd  voidaan
siirtdd  alempaan  turva-

luokkaan tai turvaluokka
poistaa kokonaisuudessaan
[16.2]. Muuten he tarkis-
tavat asiakirjojen turvaluo-
kituksen vahintddn joka
viides vuosi varmistaak-
seen, ettd alkuperdinen
luokitus on tarpeen [17.3].

jaftai  puolustusasioihin  viittaava
merkintdi ESDP  mekaanisesti  tai
sihkoisesti [16.4, 16.5, 16.3].

EU:n luokitus ja turvaosoitin ilmoite-
taan ensimmidisen sivun yldreunassa ja
kaikki sivut numeroidaan. Kaikissa
asiakirjoissa on viitenumero ja pdivi-
maidrd [21.1].

myo6hemmille  vastaanottajille, joille
asiakirja on ldhetetty tai kopioitu
[17.3].

EU RESTRICTED -asiakirjojen havitta-
minen tapahtuu niistd vastaavan rekis-
terin tai kdyttdjdn toimesta puheenjoh-
tajalta saatujen ohjeiden mukaisesti
[22.5].
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L 317/47

Lisdys 3

Ohjeet EU:n turvaluokitellun tiedon luovuttamisesta yhteisén ulkopuolisille valtioille tai kansainvilisille jirjes-

toille: 1 tason yhteistyo

MENETTELYT

1. Vain kollegiona toimivalla komissiolla on toimivalta luovuttaa EU:n turvaluokiteltua tietoa valtioille, jotka eivit ole

Euroopan unionin jisenid, tai muille kansainvalisille jarjestoille, joilla on vastaava turvallisuuspolitiikka ja turvallisuus-
maédrdykset kuin EU:lla.

. Ennen turvallisuussopimuksen tekemistd turvallisuusasioista vastaava komission jdsen on toimivaltainen tarkastele-

maan EU:n turvaluokitellun tiedon luovuttamista koskevia pyyntoja.

. Pyyntojd tarkastellessaan hin

— pyytdd lausunnot luovutettavan EUn turvaluokitellun tiedon alkuperiisiltd luovuttajilta,

— luo tarpeelliset yhteydet edunsaajina olevien valtioiden tai kansainvilisten jarjestojen turvallisuudesta vastaaviin
elimiin tarkistaakseen, ettd niiden turvallisuuspolitiikka ja turvallisuusmairdykset riittdvat varmistamaan luovutet-
tavan turvaluokitellun tiedon suojaamisen niiden turvallisuussddnnosten mukaisesti,

— pyytdd komission turvallisuusasioiden neuvonantajaryhmin lausuntoa edunsaajina olevien valtioiden tai kansain-
valisten elinten luotettavuudesta.

. Turvallisuusasioista vastaava komission jdsen toimittaa pyynnon ja komission turvallisuusasioiden neuvonantaja-

ryhmin lausunnon komissiolle paitoksentekoa varten.

TURVALLISUUTTA KOSKEVAT SAANNOT, JOITA EDUNSAAJIEN ON SOVELLETTAVA

. Turvallisuusasioista vastaava komission jdsen ilmoittaa edunsaajina oleville valtioille tai kansainvilisille jérjestoille

komission pddtoksestd sallia EU:n turvaluokitellun tiedon luovuttaminen.

. Luovutuspiitds tulee voimaan vasta, kun edunsaajat ovat antaneet kirjallisen vakuutuksen siitd, ettd ne:

— kéyttdvit tietoa ainoastaan sovittuihin tarkoituksiin,

— suojaavat tiedon ndiden turvallisuussddnnosten ja erityisesti jiljempdnd mainittujen erityissddntojen mukaisesti.

. Henkil6sto

a) EU:n turvaluokiteltuun tietoon péisevien virkamiesten mdairi on rajattava tiedonsaantitarpeen periaatteen pohjalta
tiukasti niihin henkiloihin, joiden tehtdvat edellyttavit padsyd kyseiseen tietoon.

b) Kaikilla viranomaisilla ja kansalaisilla, jotka valtuutetaan pdisemddn EU CONFIDENTIAL -turvaluokan tai sitd
korkeamman turvaluokan tietoon, on oltava joko asianmukaisen turvaluokan luotettavuustodistus tai vastaava
luotettavuusselvitys, jonka heiddn oman maansa hallitus on myontinyt.

. Asiakirjojen ldhettiminen

a) Asiakirjojen lahettamistd koskevista kdytinnon menettelyistd padtetdan sopimuksella. Ennen tallaisen sopimuksen
tekemistd sovelletaan 21 jakson sddnnoksid. Sopimuksessa tdsmennetddn erityisesti ne rekisterin pitéjt, joille EU:n
turvaluokiteltu tieto on lahetettava.

b) Jos turvaluokiteltuun tietoon, jonka luovuttamisen komissio on sallinut, sisdltyy EU TOP SECRET -turvaluokan
tietoa, edunsaajana olevan valtion tai kansainvilisen jdrjeston on perustettava keskustoimisto EU-asioiden rekiste-
rointid varten ja tarvittaessa alarekistereitd. Nadiden rekisterien on sovellettava niiden turvallisuussddnndsten osalta
tiukasti 22 jaksossa mddriteltyjd vastaavia sdannoksid.

. Rekisterointi

Vilittomasti rekisterin pitdjan vastaanotettua EU CONFIDENTIAL -turvaluokan tai sitd korkeamman turvaluokan EU:n
asiakirjan, sen on merkittivd asiakirja jirjeston hallinnoimaan erityiseen rekisteriin, jossa on sarakkeet, joihin
merkitdin vastaanottopaivimaiird, asiakirjaa koskevia tietoja (pdivimaiird, viitenumero ja kopion numero), asiakirjan
turvaluokka, otsikko, vastaanottajan nimi tai ammattinimike, kuitin palautuspiivimaird sekd pdivimadrd, jona
asiakirja palautetaan EU:n luovuttajalle tai havitetddn.
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10.

11.

12.

13.

14.

15.

Havittaminen

a) EUn turvaluokitellut asiakirjat on havitettdvd néiden turvallisuussidnnosten 22 jaksossa esitettyjen ohjeiden
mukaisesti. Kopiot EU SECRET- ja EU TOP SECRET -turvaluokan asiakirjojen havittdmistodistuksista on ldhetet-
tdvd asiakirjat toimittaneelle EU:n rekisterin pitéjalle.

b) EU:n turvaluokitellut asiakirjat on sisillytettdvd edunsaajina olevien elinten hétitapauksessa suoritettavaa havitta-
mistd koskeviin suunnitelmiin.

Asiakirjojen suojaaminen

On toteutettava kaikki asianmukaiset toimet sen estimiseksi, ettd sivulliset henkil6t paasisivit EU:n turvaluokiteltuun
tietoon.

Kopiot, kdannokset ja otteet

EU CONFIDENTIAL- tai EU SECRET -turvaluokan asiakirjasta ei saa ottaa valokopiota tai tehdd kdinnosti tai ottaa
siitd poimintoja ilman asianomaisen turvallisuusyksikon esimiehen valtuutusta, joka kirjaa ja tarkistaa kyseiset kopiot,
kdannokset tai otteet ja leimaa ne tarvittaessa.

EU TOP SECRET -turvaluokan asiakirjan jiljentdmisen tai kd4ntdmisen voi sallia ainoastaan luovuttava viranomainen,
joka vahvistaa sallittujen kopioiden mairin; jos luovuttavaa viranomaista ei pystytd maarittiméddn, pyynto toimite-
taan edelleen komission turvallisuustoimistolle.

Turvallisuuden vaarantuminen

Silloin kun EU:n turvaluokitellun asiakirjan turvallisuus on vaarantunut tai sen epéillddn vaarantuneen, on viipyméttd
suoritettava seuraavat toimet, jollei turvallisuussopimuksesta muuta johdu:

a

b

=

tehdddn tutkimus turvallisuuden vaarantumiseen johtaneiden olosuhteiden osoittamiseksi;

=

annetaan komission turvallisuustoimistolle, asiaankuuluvalle kansalliselle turvallisuusviranomaiselle ja luovutta-
neelle viranomaiselle asia tiedoksi, tai mainitaan selkesti, ettd viimeksi mainitulle ei ole tietoa annettu, mikali ndin
ei ole tehty;

toteutetaan toimia turvallisuuden vaarantumisen vaikutusten minimoimiseksi;

o o
=

selvitetddn ja toteutetaan toimenpiteitd tapahtuneen toistumisen estimiseksi;

o
-

toteutetaan kaikki komission turvallisuustoimiston suosittelemat toimenpiteet tapahtuneen toistumisen estidmi-
seksi.

Tarkastukset

Komission turvallisuustoimiston sallitaan asianomaisten valtioiden tai kansainvilisten jirjestojen kanssa tehtdvin
sopimuksen perusteella arvioida luovutetun EU:n turvaluokitellun tiedon suojaamisessa kaytettyjen toimenpiteiden
tehokkuus.

Raportointi

Jollei tehdystd turvallisuussopimuksesta muuta johdu, ja niin kauan kuin mdairatylld valtiolla tai kansainvaliselld
jarjestolld on hallussaan EU:n turvaluokiteltua tietoa, sen on toimitettava tiedon luovuttamista koskevaa valtuutusta
annettaessa madrdttyyn pdivimairdin mennessi vuosittainen raportti, jossa vahvistetaan, ettd niitd turvallisuussdan-
noksid on noudatettu.
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Lisdys 4

Ohjeet EU:n turvaluokitellun tiedon luovuttamisesta yhteisén ulkopuolisille valtioille tai kansainvilisille jirjes-

toille: 2 tason yhteistyo

MENETTELYT

. Vain tiedon alkuperiiselld luovuttajalla on toimivalta luovuttaa EU:n turvaluokiteltua tietoa yhteison ulkopuolisille

valtioille tai kansainvilisille jarjestoille, joilla on selvsti erilainen turvallisuuspolitiikka ja turvallisuusméddraykset kuin
EUla. Kollegiona toimivalla komissiolla on toimivalta luovuttaa komissiossa tuotettua EU:n turvaluokiteltua tietoa.

. Periaatteessa luovuttaminen on rajattu EU SECRET -turvaluokan ja sitd alemman turvaluokan tietoon; erityisin

turvaosoittimin tai -merkinnoin suojattua turvaluokiteltua tietoa ei saa luovuttaa.

. Ennen turvallisuussopimuksen tekemistd turvallisuusasioista vastaava komission jisen on toimivaltainen tarkastele-

maan EU:n turvaluokitellun tiedon luovuttamista koskevia pyyntojd.

. Pyyntojd tarkastellessaan hin

— pyytdd lausunnot luovutettavan EUn turvaluokitellun tiedon alkuperiisiltd luovuttajilta,

— luo tarvittavat yhteydet edunsaajina olevien valtioiden tai kansainvilisten jdrjestojen turvallisuudesta vastaaviin
elimiin tiedon hankkimiseksi niiden turvallisuuspolitiikasta ja turvallisuusmadrayksistd ja erityisesti vertailevan
taulukon laatimiseksi EU:ssa ja asianosaisessa valtiossa tai kansainvélisessd jarjestossd sovellettavista turvaluokituk-
sista,

— jérjestdd komission turvallisuusasioiden neuvonantajaryhmin kokouksen tai tekee tiedusteluja, hiljaisen hyvak-
synndn menettelylli mikali tarpeellista, jasenvaltioiden kansallisilta turvallisuusviranomaisilta, jotta komission
turvallisuusasioiden neuvonantajaryhmiltd saataisiin tekninen lausunto.

. Komission turvallisuusasioiden neuvonantajaryhmin lausunto koskee seuraavia seikkoja:

— edunsaajina olevien valtioiden tai kansainvilisten jérjestojen luotettavuus, jotta voitaisiin arvioida turvallisuus-
riskit, joille EU tai sen jdsenvaltiot asettavat itsensi alttiiksi,

— arviointi edunsaajien kyvystd suojata EU:n luovuttamaa turvaluokiteltua tietoa,

— ehdotuksia kdytinnon menettelytavoiksi (esimerkiksi lyhennettyjen tekstiversioiden toimittaminen), jotka koskevat
lihetettdvien EU:n turvaluokiteltujen tietojen ja asiakirjojen kisittelyd (EU:n turvaluokkaotsikoiden siilyttiminen
tai poistaminen, erityismerkinnit jne.),

— siirtdminen alempaan turvaluokkaan tai luokituksen poistaminen ennen kuin tieto luovutetaan edunsaajina
oleville valtioille tai kansainvilisille jarjestoille.

. Turvallisuusasioista vastaava komission jdsen toimittaa pyynnon ja komission turvallisuusasioiden neuvonantaja-

ryhmin lausunnon komissiolle paitoksentekoa varten.

TURVALLISUUTTA KOSKEVAT SAANNOT, JOITA EDUNSAAJIEN ON SOVELLETTAVA

7.

10.

Turvallisuusasioista vastaava komission jdsen ilmoittaa edunsaajina oleville valtioille tai kansainvilisille jarjestoille
komission pddtoksestd sallia EU:n turvaluokitellun tiedon luovuttaminen ja paitostd koskevista rajoituksista.

. Luovutuspiitds tulee voimaan vasta, kun edunsaajat ovat antaneet kirjallisen vakuutuksen siitd, ettd ne:

— kéyttavat tietoa ainoastaan sovittuihin tarkoituksiin,

— suojaavat tiedon komission vahvistamien sddnnosten mukaisesti.

. Ellei komissio, saatuaan komission turvallisuusasioiden neuvonantajaryhmin teknisen lausunnon, péitd erityisestd

menettelytavasta EU:n turvaluokiteltujen asiakirjojen kasittelemiseksi (poistetaan maininta EU:n turvaluokasta, erityis-
merkinndt jne.), laaditaan seuraavanlaiset suojaamista koskevat sddnnot.

Henkil6sto

a) EU:n turvaluokiteltuun tietoon paisevien virkamiesten médrd on rajattava tiedonsaantitarpeen periaatteen pohjalta
tiukasti niihin henkiloihin, joiden tehtdvdt edellyttavat padsyd kyseiseen tietoon.

b) Kaikilla viranomaisilla ja kansalaisilla, jotka valtuutetaan pddsemddn komission luovuttamaan turvaluokiteltuun
tietoon, on oltava hyviksytty kansallinen luotettavuusselvitys valtuutus péistd tietoon asianmukaista EU:n turva-

luokkaa vastaavalla tasolla, siten kuin se on mddritelty vertailevassa taulukossa.

¢) Nimi kansalliset luotettavuusselvitykset tai valtuutukset on toimitettava edelleen puheenjohtajalle tiedoksi.
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11.

12.

13.

14.

15.

16.

Asiakirjojen ldhettdminen

Asiakirjojen ldhettdmistd koskevista kdytinnon menettelyistd paitetdan sopimuksella. Ennen tillaisen sopimuksen
tekemistd sovelletaan 21 jakson sddnnoksid. Sopimuksessa tismennetddn erityisesti ne rekisterin pitdjat, joille EU:n
turvaluokiteltu tieto on ldhetettiva eteenpdin sekd EU:n turvaluokitellun tiedon lahettimisessd kaytettavat kuriiri- tai
postilaitokset.

Kirjaaminen saapumisen yhteydessd

Vastaanottajavaltion kansallinen turvallisuusviranomainen tai sitd vastaava elin ottaa vastaan hallituksensa puolesta
komission lahettdmdd turvaluokiteltua tietoa, tai vastaanottavan kansainvilisen jarjeston turvallisuusyksikko avaa
erityisen rekisterin, johon kirjataan EUn turvaluokiteltu tieto vastaanotetuksi. Rekisterissd on oltava sarakkeet, joihin
merkitddn vastaanottopdivimaird, asiakirjaa koskevia tietoja (pdivimadri, viitenumero ja kopionumero), asiakirjan
turvaluokka, otsikko, vastaanottajan nimi tai ammattinimike, kuitin palautuspiivimaird sekd paivimddri, jona
asiakirja palautetaan EU:n luovuttajalle tai havitetddn.

Asiakirjojen palauttaminen

Kun vastaanottaja palauttaa turvaluokitellun asiakirjan komissiolle sen on toimittava edelld olevassa asiakirjojen
lahettdmissd koskevassa kohdassa tarkoitetun menettelytavan mukaisesti.

Suojaus

a) Silloin kun asiakirjat eivit ole kdytdssd, ne on varastoitava turvalliseen sdilytyspaikkaan, joka on hyvaksytty saman
turvaluokan kansallisesti luokitellun aineiston varastoimiseen. Turvallisessa sdilytyspaikassa ei saa olla mitddn
merkint6jd, jotka viittaisivat sen sisdltoon. Sisaltoon paisevit ainoastaan henkildt, joilla on valtuutus késitelld EUn
turvaluokiteltua tietoa. Kdytettivien yhdistelmalukkojen numeroyhdistelmi annetaan ainoastaan niille valtion tai
jarjeston virkailijoille, joilla on valtuutus paistd turvallisessa siilytyspaikassa varastoitavaan EU:n turvaluokiteltuun
tietoon ja se vaihdetaan kuuden kuukauden vilein. Se on vaihdettava aikaisemmin, jos virkailija vaihtuu, jonkin
numeroyhdistelmén tuntevan virkailijan luotettavuusselvitys peruutetaan tai havaitaan riski turvallisuuden vaaran-
tumisesta.

=

Ainoastaan virkailijat, joilla on valtuutus pddstd EU:n turvaluokiteltuun tietoon ja joiden on tarpeen saada kyseistd
tietoa, saavat poistaa EU:n turvaluokiteltuja asiakirjoja turvallisesta sdilytyspaikasta. He ovat vastuussa ndiden
asiakirjojen turvallisesta sdilyttimisestd niin kauan, kun ne ovat heidin hallussaan ja erityisesti siitd, etteivat
asiakirjat paady sivulliselle. Heididn on myos varmistettava, ettd asiakirjat varastoidaan turvalliseen sdilytyspaikkaan
sitten, kun he ovat lopettaneet niihin tutustumisen, sekd tydajan ulkopuolella.

e}
~

EU CONFIDENTIAL -turvaluokan tai sitdi korkeamman turvaluokan asiakirjasta ei saa ottaa valokopioita eikd
poimintoja ilman komission turvallisuustoimiston lupaa.

oL
=

Menettelytapa asiakirjojen nopeaksi ja taydelliseksi havittimiseksi hititapauksissa on madriteltava ja vahvistettava
yhdessd komission turvallisuustoimiston kanssa.

Fyysinen turvallisuus

a) Silloin kun EU:n turvaluokitellut asiakirjat eivit ole kiytossd, niiden varastoimiseen kdytettavat turvalliset sdilytys-
paikat pidetddn lukittuina kaikkina aikoina.

b) Silloin kun kunnossapito- tai siivoushenkiloston on tarpeellista tulla sisddn huoneeseen tai tydskennelld huoneessa,
jossa on tdllaisia turvallisia siilytyspaikkoja, valtion tai jirjeston turvallisuusyksikon jdsenen tai erityisesti kyseisen
huoneen turvallisuuden valvonnasta vastaavan virkailijan on seurattava heitd kaikkina aikoina.

¢) Normaalin tyoajan ulkopuolella (6isin, viikonloppuisin ja juhlapyhind) EU:n turvaluokiteltuja asiakirjoja sisaltavat
turvalliset sdilytyspaikat suojataan joko vartioinnilla tai automaattisella halytysjirjestelmalla.

Turvallisuuden vaarantuminen

Silloin kun EU:n turvaluokitellun asiakirjan turvallisuus on vaarantunut tai sen epéillddn vaarantuneen, on viipyméttd
toteutettava seuraavat toimet:

a) toimitetaan vélittomisti selostus tapahtuneesta komission turvallisuustoimistolle tai aloitteen asiakirjojen edelleen
lahettdmisestd tehneen jdsenvaltion kansalliselle turvallisuusviranomaiselle (seké kopio siitd komission turvallisuus-
toimistolle);

b) suoritetaan tutkimus, jonka valmistuttua toimitetaan tdydellinen selonteko turvallisuudesta vastaavalle elimelle
(katso edelld oleva a kohta). Tamin jilkeen on toteutettava tarvittavat toimenpiteet tilanteen korjaamiseksi.
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17.

18.

Tarkastukset

Komission turvallisuustoimiston sallitaan asianomaisten valtioiden tai kansainvilisten jdrjestéjen kanssa tehtdvin
sopimuksen perusteella arvioida luovutetun EU:n turvaluokitellun tiedon suojaamisessa kaytettyjen toimenpiteiden
tehokkuus.

Raportointi

Jollei tehdystd turvallisuussopimuksesta, ja niin kauan kuin maaritylld valtiolla tai kansainviliselld jirjestolld on
hallussaan EU:n turvaluokiteltua tietoa, sen on toimitettava tiedon luovuttamista koskevaa valtuutusta annettaessa
maédrittyyn padivimddrddn mennessd vuosittainen raportti, jossa vahvistetaan, ettd nditd turvallisuussidnnoksid on
noudatettu.



L317/52

Euroopan yhteisojen virallinen lehti

3.12.2001

Lisdys 5

Ohjeet EU:n turvaluokitellun tiedon luovuttamisesta yhteisén ulkopuolisille valtioille tai kansainvilisille jirjes-

toille: 3 tason yhteistyo

MENETTELYT

1.

4.

10.

Komissio saattaa ajoittain haluta tehda tietyissd erityisolosuhteissa yhteistyotd sellaisten valtioiden tai jérjestojen
kanssa, jotka eivit voi antaa ndissi turvallisuussddnnoissi vaadittuja varmistuksia. Kyseinen yhteistyd saattaa
kuitenkin edellyttdd EUn turvaluokiteltujen tietojen luovuttamista.

. Vain tiedon alkuperdiselld luovuttajalla on toimivalta luovuttaa EU:n turvaluokiteltua tietoa yhteison ulkopuolisille

valtioille tai kansainvilisille jarjestéille, joilla on selvésti erilainen turvallisuuspolitiikka ja turvallisuusméaardykset kuin
EU:lla. Kollegiona toimivalla komissiolla on toimivalta luovuttaa komissiossa tuotettua EU:n turvaluokiteltua tietoa.

Periaatteessa luovuttaminen on rajattu EU SECRET -turvaluokan ja sitd alemman turvaluokan tietoon; erityisin
turvaosoittimin tai -merkinndin suojattua turvaluokiteltua tietoa ei saa luovuttaa.

. Komissio harkitsee luokiteltujen tietojen luovuttamisen aiheellisuutta, arvioi edunsaajien tiedonsaantitarvetta ja

pdattdd, millaisia luokiteltuja tietoja voidaan luovuttaa.

Jos komissio puoltaa tietojen luovuttamista, turvallisuusasioista vastaava komission jdsen
— pyytdd lausunnot luovutettavan EUn turvaluokitellun tiedon alkuperiisiltd luovuttajilta,

— jérjestdd komission turvallisuusasioiden neuvonantajaryhmin kokouksen tai tekee tiedusteluja, hiljaisen hyvak-
synnidn menettelylld mikali tarpeellista, jasenvaltioiden kansallisilta turvallisuusviranomaisilta, jotta komission
turvallisuusasioiden neuvonantajaryhmiltd saataisiin tekninen lausunto.

. Komission turvallisuusasioiden neuvonantajaryhmin lausunto koskee seuraavia seikkoja:

a) EUlle tai sen jdsenvaltioille aiheutuvien turvallisuusriskien arviointi;

b

luovutettavissa olevan tiedon turvaluokka-aste;

=

(e}
-

siirtiminen alempaan turvaluokkaan tai luokituksen poistaminen ennen kuin tieto luovutetaan;

(=
=

luovutettavien asiakirjojen kasittelymenettelyt (ks. jiljempind oleva kohta);

¢) mahdolliset lahettimismenetelmdt (esim. yleisten postipalvelujen kiytto, yleisten tai suojattujen teleliikennejarjes-
telmien kaytto, diplomaattiposti, kuriirit, joiden luotettavuus on selvitetty).

. Tassd lisdyksessd tarkoitetuille valtioille tai jirjestoille luovutettavat asiakirjat eivit periaatteessa sisilld ldhdeviittauksia

tai EUn turvaluokituksia. Komission turvallisuusasioiden neuvonantajaryhmi saattaa suositella
— erityismerkintojd tai koodinimed,

— erityistd luokittelumenetelmas, jossa tietojen arkaluonteisuus liittyy edunsaajan kdyttimiltd asiakirjojen toimitus-
menetelmiltd edellytettyihin valvontatoimenpiteisiin.

. Puheenjohtaja toimittaa komission turvallisuusasioiden neuvonantajaryhmin lausunnon komissiolle paitoksentekoa

varten.

. Komission hyvaksyttyd EU:n turvaluokitellun tiedon luovuttamisen ja siihen liittyvit kdytdnnon menettelyt, komission

turvallisuustoimisto luo tarvittavat yhteydet asianomaisen valtion tai jirjeston turvallisuusviranomaisiin suunniteltujen
turvatoimenpiteiden soveltamisen helpottamiseksi.

. Turvallisuusasioista vastaava komission jisen ilmoittaa jasenvaltioille luovutettavan tiedon laadun ja turvaluokan sekd

luettelee ne jirjestt ja maat, joille tieto voidaan luovuttaa komission paitoksen mukaisesti.

Komission turvallisuustoimisto toteuttaa kaikki tarvittavat toimenpiteet, joilla helpotetaan mahdollisten vahinkojen
arviointia ja menettelyjen tarkistamista.

Komission on tarkasteltava asiaa uudelleen aina kun yhteistyon edellytykset muuttuvat.
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TURVALLISUUTTA KOSKEVAT SAANNOT, JOITA EDUNSAAJIEN ON SOVELLETTAVA

11. Turvallisuusasioista vastaava komission jasen ilmoittaa edunsaajina oleville valtioille tai kansainvilisille jarjestoille
komission paitoksestd sallia EU:n turvaluokitellun tiedon luovuttaminen sekd komission turvallisuusasioiden neu-
vonantajaryhmin ehdottamista ja komission hyvaksymistd yksityiskohtaisista suojelusddnnéista.

12.

13.

14.

15.

Pditos tulee voimaan vasta, kun edunsaajat ovat antaneet kirjallisen vakuutuksen, jonka mukaan ne:

— kéyttdvit tietoja ainoastaan komission péitoksen mukaiseen yhteisty6hon,

— tarjoavat tiedoille komission vaatiman suojan.

Asiakirjojen ldhettdminen

a)

=

o
-~

d)

Asiakirjojen ldhettdmistd koskevista kdytinnon menettelyisti sovitaan komission turvallisuustoimiston ja vas-
taanottavien valtioiden tai kansainvilisten jirjest6jen turvallisuuselinten kesken. Menettelyissd tdsmennetdin erityi-
sesti tarkat osoitteet, joihin asiakirjat on toimitettava.

EU CONFIDENTIAL -turvaluokan tai sitd korkeamman turvaluokan asiakirjat lihetetddn kahdessa sisikkaisessd
kirjekuoressa. Sisimmissd kuoressa on oltava sovittu erityismerkintd tai koodinimi sekd maininta asiakirjalle
hyviksytystd erityisluokituksesta. Kuoreen on laitettava jokaisen turvaluokitellun asiakirjan osalta kuitti. Kuittaus-
lomake, jota ei luokitella, sisiltdd ainoastaan asiakirjaa koskevia tietoja (viitenumero, pdivimaird, kopionumero) ja
asiakirjan kielen, ei otsikkoa.

Sisempi kuori laitetaan ulompaan kirjekuoreen, johon merkitdin pakkausnumero kuittausta varten. Ulommaisessa
kuoressa ei ole turvaluokkamerkintda.

Kuriireille annetaan aina kuitti, josta ilmenee pakkauksen numero.

Kirjaaminen saapumisen yhteydessd

Vastaanottajavaltion kansallinen turvallisuusviranomainen tai sitd vastaava elin ottaa hallituksensa puolesta vastaan
komission lahettdmdd turvaluokiteltua tietoa, tai vastaanottavan kansainvilisen jirjeston turvallisuusyksikko avaa
erityisen rekisterin, johon kirjataan EU:n turvaluokiteltu tieto vastaanotetuksi. Rekisterissd on oltava sarakkeet, joihin
merkitddn vastaanottopdivimaiird, asiakirjaa koskevia tietoja (pdivimdaird, viitenumero ja kopionumero), asiakirjan
turvaluokka, otsikko, vastaanottajan nimi tai ammattinimike, kuitin palautuspdiviméara ja pdivimaird, jona kuitti on
palautunut EUthun sekd asiakirjan havittdmispdivimaira.

Vaihdettavien luokiteltujen tietojen kdytt6 ja suojelu

a)

=

o
R

oo
=

EU SECRET -tason tietojen kasittelystd vastaavat erityisesti nimetyt viranomaiset, jotka on valtuutettu kisittele-
main kyseiseen luokkaan kuuluvia tietoja. Tiedot on sailytettivi turvakaapeissa, jotka ainoastaan kyseisten tietojen
kisittelyyn valtuutetut henkilot voivat avata. Tiloja, joissa kyseiset kaapit sijaitsevat, on valvottava jatkuvasti, ja on
perustettava todentamisjirjestelmd sen varmistamiseksi, ettd kyseisiin tiloihin paistetddn ainoastaan asianmukai-
sesti valtuutetut henkilt. EU SECRET -tason tiedot on toimitettava joko diplomaattipostina tai suojattuja posti- tai
teleliikennepalveluja kayttden. EU SECRET -asiakirjasta voidaan ottaa kopio ainoastaan, jos tiedot alun perin
luovuttanut viranomainen antaa tahin kirjallisen suostumuksen. Kaikki kopiot kirjataan ja niitd valvotaan. Kaikkia
EU SECRET -asiakirjoja koskevista toimista on annettava kuitit.

EU CONFIDENTIAL -tason tictojen kasittelystd vastaavat asianmukaisesti nimetyt viranomaiset, jotka on valtuu-
tettu saamaan asiaa koskevia tietoja. Asiakirjat on sdilytettivd lukituissa turvakaapeissa valvotuissa tiloissa.

EU CONFIDENTIAL -tason tiedot on toimittava diplomaattipostina, sotilaspostina tai suojattuja teleliikennepalve-
luja kéyttden. Vastaanottaja voi ottaa asiakirjoista kopioita, joiden numero ja jakelu on Kkirjattava erityisiin
rekistereihin.

EU RESTRICTED -tietoja on kisiteltivi tiloissa, joihin valtuuttamattomat tyontekijit eivit pddse, ja ne on
sdilytettavi lukitussa paikassa. Asiakirjat voidaan lihettdd yleisid postipalveluja kiyttden kirjattuna lihetyksenid
kahdessa sisikkaisessd kirjekuoressa ja kiireellisissd tapauksissa operaatioiden aikana suojaamattomia yleisid telelii-
kennejdrjestelmid kdyttden. Vastaanottajat voivat ottaa asiakirjoista kopioita.

Luokittelemattomia tietoja ei tarvitse suojata erityistoimenpiteilld, ja niitd voidaan ldhettdd postissa ja yleisid
telelitkennejirjestelmid kayttden. Vastaanottajat voivat ottaa asiakirjoista kopioita.
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16.

17.

Havittaminen

Tarpeettomat asiakirjat on hévitettdvd. EU RESTRICTED- ja EU CONFIDENTIAL -asiakirjojen havittiminen kirjataan
asianmukaisesti erityisiin rekistereihin. EU SECRET -asiakirjoista annetaan havittimistodistukset, joissa on kahden
havittdmistd todistaneen henkilon allekirjoitus.

Turvallisuuden vaarantuminen

Jos EU CONFIDENTIAL- tai SECRET EU -tietojen turvallisuus vaarantuu tai jos turvallisuuden epiillddn vaarantuneen,
vastaanottaneen valtion kansallisen turvallisuusviranomaisen tai tiedot vastaanottaneen jérjeston turvallisuuspaallikon
on tutkittava olosuhteet, joissa turvallisuus vaarantui. Tutkimustulokset on ilmoitettava komission turvallisuustoimis-
tolle. Jos riittimattomit menettelyt tai sdilytysmenetelmit ovat olleet turvallisuuden vaarantumisen syynd, on toteu-
tettava tarvittavat toimenpiteet kyseisten menettelyjen ja menetelmien korjaamiseksi.
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Lisdys 6
LYHENNELUETTELO

ACPC Hankintoja ja sopimuksia kisittelevd neuvoa-antava komitea
CrA Salausasioista vastaava viranomainen
CISO Keskustietojarjestelmien tietoturvavastaava
COMPUSEC Tietojarjestelmaturvallisuus
COMSEC Tietoliikenneturvallisuus
CSO Komission turvallisuustoimisto
ESDP Euroopan turvallisuus- ja puolustuspolitiikka
EUCI EU:n turvaluokiteltu tieto
IA Tietoturvaviranomainen
INFOSEC Tietoturva
10 Sisiltovastaava
I1SO Kansainvilinen standardointijirjesto
IT Tietotekniikka
LISO Paikallistietojirjestelmien tietoturvavastaava
LSO Paikallinen vastaava
MSO Kokouksen turvavastaava
NSA Kansallinen turvallisuusviranomainen
PC Henkilokohtainen tietokone
RCO Rekisterin valvontavastaava
SAA Turvallisuusjdrjestelyt hyviksyvd viranomainen
SecOPS Turvallisuusmenettelyt
SSRS Jarjestelmakohtainen turvavaatimusilmoitus
TA Tempest-viranomainen

TSO Tekninen jérjestelmavastaava




