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(Retsakter, hvis offentliggorelse ikke er obligatorisk)

RADET

RADETS AFGORELSE
af 20. december 2005

om @ndring af afgerelse 2001/264/EF om vedtagelse af Ridets sikkerhedsforskrifter
(2005/952/EF)

RADET FOR DEN EUROPEISKE UNION HAR —

under henvisning til traktaten om oprettelse af Det Europeiske
Feellesskab, serlig artikel 207, stk. 3,

under henvisning til Ridets afgorelse 2004/338/EF, Euratom af
22. marts 2004 om vedtagelse af Rddets forretningsorden ('),
serlig artikel 24, og

ud fra felgende betragtninger:

(1) Artikel 2, stk. 1, i afgerelse 2001/264/EF (%) bestemmer,
at generalsekreteeren/den hejtstdende reprasentant treffer
passende foranstaltninger til at sikre, at Radets sikker-
hedsforskrifter i forbindelse med behandling af klassifice-
rede EU-oplysninger overholdes i Generalsekretariatet for
Rédet af bla. Generalsekretariatets eksterne kontrahenter.

2) Artikel 2, stk. 2, i afgorelse 2001/264/EF bestemmer, at
medlemsstaterne i overensstemmelse med deres nationale
ordninger traeffer passende foranstaltninger til at sikre, at
Rédets sikkerhedsforskrifter i forbindelse med behandling
af Kklassificerede EU-oplysninger overholdes, inden for
deres tjenester og bygninger, af bla. medlemsstaternes
eksterne kontrahenter.

(3)  Afgerelse 2001/264/EF indeholder pd nuvarende tids-
punkt ikke bestemmelser om, hvordan afgerelsens grund-
principper og minimumsstandarder ber anvendes,
sifremt Generalsekretariatet for Ridet ved aftale over-
drager opgaver, som involverer, medferer ogleller inde-
holder klassificerede EU-oplysninger, til eksterne enheder.

(') EUT L 106 af 15.4.2004, s. 22. Andret ved afgorelse 2004/701/EF,
Euratom (EUT L 319 af 20.10.2004, s. 15).

(3 EFT L 101 af 11.4.2001, s. 1. Senest @ndret ved afgorelse
2005/571/EF (EUT L 193 af 23.7.2005, s. 31).

4 Det er derfor nedvendigt at indsette serlige feelles mini-
mumsstandarder i afgorelse 2001/264/EF med henblik pa
sddanne tilfeelde.

(5)  De falles minimumsstandarder ber ligeledes overholdes
af medlemsstaterne i forbindelse med foranstaltninger,
der treeffes i overensstemmelse med nationale ordninger,
hvis medlemsstaterne ved aftale overdrager opgaver, der
involverer, medferer ogfeller indeholder klassificerede
EU-oplysninger, til eksterne enheder, jf. artikel 2, stk. 2,
i afgorelse 2001/264/EF.

(6)  Disse faelles minimumsstandarder ber endvidere anvendes
med forbehold af relevante retsakter, navnlig direktiv
2004/18/EF (),  forordning  (EF,  Euratom) nr.
1605/2002 (} og dens gennemforelsesbestemmelser
samt WTO-aftalen om offentlige indkeb (GPA) —

TRUFFET FOLGENDE AFG@RELSE:

Artikel 1

Folgende nye punktum indsettes i del I, punkt 8, i bilaget til
afgarelse 2001/264/EF:

»Sddanne minimumsstandarder skal ogsd indeholde mini-
mumsstandarder, der skal anvendes, hvis Generalsekretariatet
for Radet ved aftale overdrager industrivitksomheder eller
andre enheder opgaver, der involverer, medforer ogfeller
indeholder klassificerede EU-oplysninger: disse falles mini-
mumsstandarder findes i del II, afsnit XIIL.«

(}) Europa-Parlamentets og Radets direktiv. 2004/18/EF af 31. marts

2004 om samordning af fremgangsméderne ved indgdelse af offent-
lige vareindkebskontrakter, offentlige tjenesteydelseskontrakter og
offentlige bygge- og anlegskontrakter (EUT L 134 af 30.4.2004,
s. 114).

(*) Rédets forordning (EF, Euratom) nr. 1605/2002 af 25. juni 2002
om finansforordninger vedrerende De Europaiske Fellesskabers
almindelige budget (EFT L 248 af 16.9.2002, s. 1).
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Attikel 2

Teksten i bilaget til denne afgarelse indsattes som nyt afsnit XIII i del II i bilaget til afgerelse 2001/264/EF.

Artikel 3

Denne afgorelse har virkning fra dagen for offentliggerelsen i Den Europaiske Unions Tidende.

Udfeerdiget i Bruxelles, den 20. december 2005.

P4 Radets vegne
M. BECKETT
Formand
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BILAG

»AFSNIT XIII
FALLES MINIMUMSSTANDARDER FOR INDUSTRIEL SIKKERHED

1. Dette afsnit omhandler de sikkerhedsmassige aspekter af industriaktiviteter, som specielt vedrerer forhandling og
tildeling af kontrakter om overdragelse af opgaver, som involverer, medforer ogfeller indeholder klassificerede EU-
oplysninger, samt industrivicksomheders eller andre enheders gennemforelse af sddanne kontrakter, herunder vide-
regivelse af eller adgang til klassificerede EU-oplysninger i forbindelse med offentlige indkeb (budperiode og forhand-
linger forud for kontraktens indgéelse).

DEFINITIONER

2. 1 disse falles minimumsstandarder forstds ved:

a)

£

oo
=

i)
=

=

=

»sikkerhedskontrakt« en kontrakt om levering af varer, udferelse af arbejder eller levering af tjenesteydelser,
safremt kontraktens gennemforelse kraever eller indebeerer adgang til eller generering af klassificerede EU-oplys-
ninger

»sikkerhedsunderkontrakt«: en kontrakt, som en kontrahent indgdr med en anden kontrahent (dvs. underkon-
trahenten) om levering af varer, udferelse af arbejder eller levering af tjenesteydelser, sdfremt kontraktens gennem-
forelse kraever eller indebarer adgang til eller generering af klassificerede EU-oplysninger

»kontrahent« enkeltpersoner eller en retlig enhed, der har rets- og handleevne til at indgd kontrakter

»udpeget sikkerhedsmyndighed (DSA)«: en myndighed, der med referat til en medlemsstats nationale sikkerheds-
myndighed (NSA) er ansvarlig for formidling til industrivirksomheder eller andre enheder af den nationale politik
med hensyn til alle spergsmal vedrerende industriel sikkerhed og for opstilling af retningslinjer og ydelse af
bistand i forbindelse med denne politiks gennemforelse. DSA’s funktion kan varetages af NSA

»sikkerhedsgodkendelse af en facilitet (FSC-godkendelse)«: en administrativ afgerelse truffet af en NSA/DSA om, at
en facilitet ud fra et sikkerhedsmaessigt synspunkt kan yde relevant sikkerhedsbeskyttelse af klassificerede EU-
oplysninger til og med en narmere bestemt klassifikationsgrad, og om, at dens medarbejdere, der kan f& adgang
til klassificerede EU-oplysninger, er blevet sikkerhedsgodkendst til og med den relevante klassifikationsgrad og har
modtaget underretning om de sikkerhedskrav, der skal opfyldes med henblik pd adgang til og beskyttelse af
klassificerede EU-oplysninger

»industrivirksomhed eller anden enhed«: en enhed, der er involveret i levering af varer, udferelse af arbejder eller
levering af tjenesteydelser; det kan dreje sig om enheder inden for industri, handel, tjenesteydelser, videnskab,
forskning, uddannelse eller udvikling

»industriel sikkerhed«: anvendelse af beskyttelsesforanstaltninger og -procedurer for at kunne forhindre, spore og
udbedre skade fordrsaget af tab af eller uautoriseret adgang til klassificerede EU-oplysninger, der er blevet
behandlet af en kontrahent eller underkontrahent under forhandlingerne forud for kontraktens indgdelse og i
forbindelse med kontrakten

»national sikkerhedsmyndighed (NSA)« den myndighed i en EU-medlemsstat, som har det endelige ansvar for
beskyttelsen af klassificerede EU-oplysninger

»en kontrakts samlede sikkerhedsklassifikationsgrad«: klassifikationsgraden for hele kontrakten fastlagt pa grundlag
af klassifikationsgraden for de oplysninger ogfeller det materiale, der vil eller kan blive genereret eller udleveret,
eller som der vil eller kan blive givet adgang til i henhold til et element i den samlede kontrakt. En kontrakts
samlede klassifikationsgrad md ikke vaere lavere end den hgjeste klassifikationsgrad for dens elementer, men kan
vare hejere pd grund af kombinationseffekten

»seerlige sikkerhedsbetingelser«: et set sarlige kontraktlige betingelser, udstedt af den kontraherende myndighed,
som er en integrerende del af en sikkerhedskontrakt, der involverer adgang til eller generering af Klassificerede EU-
oplysninger, og som fastlegger sikkerhedskravene eller de elementer i kontrakten, der kraever sikkerhedsbeskyt-
telse

»klassifikationsvejledning«: et dokument, der beskriver de elementer af et program eller en kontrakt, som er
klassificeret, med angivelse af de galdende klassifikationsgrader. Klassifikationsvejledningen kan udvides i hele
programmets eller kontraktens lobetid, og oplysningerne kan klassificeres hajere eller lavere. En klassifikations-
vejledning skal indgé i de sarlige sikkerhedsbetingelser.
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10.

11.

ORGANISATION

. Generalsekretariatet for Ridet kan ved aftale overdrage opgaver, som involverer, medferer og/eller indeholder klassi-

ficerede EU-oplysninger, til industrivirksomheder eller andre enheder, som er registreret i en medlemsstat.

. Generalsekretariatet for Radet sikrer, at alle krav, der er afledt af disse minimumsstandarder, er opfyldt, nir der

tildeles sikkerhedskontrakter.

. Hver enkelt medlemsstat sikrer, at dens nationale sikkerhedsmyndighed (NSA) rdder over tilstreekkelige strukturer til

at anvende disse minimumsstandarder for industriel sikkerhed. Disse kan omfatte en eller flere DSA’er.

. Det endelige ansvar for beskyttelsen af klassificerede EU-oplysninger inden for industrivicksomheder eller andre

enheder péhviler ledelsen.

. Ved tildelingen af en kontrakt eller underkontrakt, der falder ind under disse minimumsstandarder, underretter

Generalsekretariatet for Radet ogfeller NSA/DSA, hvis dette er relevant, straks NSA/DSA i den medlemsstat, hvor
kontrahenten eller underkontrahenten er registreret.

SIKKERHEDSKONTRAKTER

. Ved fastleggelse af klassifikationsgraden for sikkerhedskontrakter skal der tages hensyn til felgende principper:

a) Generalsekretariatet for Ridet fastlagger, hvilke aspekter af kontrakten der kraver beskyttelse, samt den relevante
klassifikationsgrad; det tager i den forbindelse hensyn til den oprindelige klassifikationsgrad, der er tildelt af
ophavsmanden til oplysninger, som er genereret inden kontraktens tildeling.

=

En kontrakts samlede Kklassifikationsgrad kan ikke veere lavere end den hgjeste klassifikationsgrad for dens
elementer.

Ko

Klassificerede EU-oplysninger, der genereres under udferelsen af de aktiviteter, der er fastlagt i kontrakten,
klassificeres i overensstemmelse med klassifikationsvejledningen.

&

Generalsekretariatet for Radet er ansvarligt for eventuel @ndring af en kontrakts samlede klassifikationsgrad eller af
klassifikationsgraden for dens elementer i samrdd med ophavsmanden, og det underretter alle berorte parter
herom.

&

Klassificerede oplysninger, der udleveres til en kontrahent eller en underkontrahent eller genereres under udforelse
af aktiviteter, som er fastlagt i kontrakten, mé ikke anvendes til andre formal end dem, der er fastsat i sikker-
hedskontrakten, og de md ikke videregives til tredjemand uden forudgdende skriftligt samtykke fra ophavsmanden.

. Medlemsstaternes NSA/DSA er ansvarlige for at sikre, at kontrahenter og underkontrahenter, der har féet tildelt

kontrakter, som involverer oplysninger, der er klassificeret CONFIDENTIEL UE eller SECRET UE, traffer alle relevante
foranstaltninger til at beskytte sddanne klassificerede EU-oplysninger, som er udleveret til eller genereret af dem under
gennemforelsen af sikkerhedskontrakten i henhold til den nationale lovgivning. Ved manglende overholdelse af
sikkerhedskravene kan kontrakten ophzves.

Alle industrivirksomheder eller andre enheder, der deltager i sikkerhedskontrakter, som involverer adgang til oplys-
ninger, der er klassificeret CONFIDENTIEL UE eller SECRET UE, skal vere FSC-godkendt. FSC-godkendelsen meddeles
af en medlemsstats NSA/DSA som bekraftelse pd, at en facilitet kan yde og garantere den relevante sikkerhedsbe-
skyttelse af klassificerede EU-oplysninger til og med en nermere bestemt klassifikationsgrad.

Vedkommende NSA/DSA er i overensstemmelse med national lovgivning ansvarlig for meddelelse af sikkerheds-
godkendelse til alle personer, der er ansat i industrivicksomheder eller andre enheder, som er registreret i den
pagzldende medlemsstat, og hvis opgaver kraver adgang til oplysninger, der er klassificeret CONFIDENTIEL UE
eller SECRET UE som specificeret i sikkerhedskontrakten.
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14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

Sikkerhedskontrakter skal ledsages af sarlige sikkerhedsbetingelser, jf. punkt 2 j). Sammen med de serlige betingelser
udleveres en klassifikationsvejledning.

Inden der indledes forhandling om en sikkerhedskontrakt, kontakter Generalsekretariatet for Ridet vedkommende
NSA/DSA i de medlemsstater, hvor de pdgaldende industrivicksomheder eller andre enheder er registreret, for at fa
bekraftet, om de er FSC-godkendt til og med kontraktens klassifikationsgrad.

Den kontraherende myndighed ma ikke indgd en sikkerhedskontrakt med den foretrukne bydende, for den har
modtaget et gyldigt bevis for FSC-godkendelse.

Medmindre andet er fastsat i medlemsstaternes nationale lovgivning, er FSC-godkendelse ikke pakravet for
kontrakter, der involverer adgang til oplysninger, som er klassificeret RESTREINT UE.

Indkaldelser af bud pé sikkerhedskontrakter skal indeholde en bestemmelse om, at en bydende, der métte undlade at
afgive bud, eller som ikke udvealges, skal returnere alt udbudsmateriale inden for en bestemt tidsfrist.

Det kan vere nedvendigt for en kontrahent at forhandle sikkerhedsunderkontrakter med underkontrahenter pa
forskellige niveauer. Kontrahenterne er ansvarlige for at sikre, at alle underkontraheringsaktiviteter gennemfores i
overensstemmelse med de falles minimumsstandarder i dette afsnit. Kontrahenten ma dog ikke videregive klassifi-
cerede EU-oplysninger eller klassificeret EU-materiale til en underkontrahent uden forudgdende skriftligt samtykke fra
ophavsmanden.

De betingelser, hvorpd kontrahenten kan udbyde dele af kontrakten i underentreprise, skal fastsattes i udbudsbe-
kendtgerelsen og kontrakten. En underkontrakt md kun med skriftlig tilladelse fra Generalsekretariatet for Radet
tildeles enheder, som er registreret i et tredjeland.

[ hele kontraktens lobetid kontrollerer vedkommende NSA/DSA i samrdd med Generalsekretariatet for Radet, at
sikkerhedsbestemmelserne er overholdt. Sikkerhedshandelser anmeldes i overensstemmelse med bestemmelserne i del
11, afsnit X. A£ndring eller inddragelse af en FSC-godkendelse meddeles straks Generalsekretariatet for Rddet og enhver
anden NSA/DSA, som har modtaget underretning om godkendelsen.

Hvis en sikkerhedskontrakt eller sikkerhedsunderkontrakt ophaves, underretter Generalsekretariatet for Radet ogfeller
vedkommende NSA/DSA straks NSA/DSA i de medlemsstater, hvor kontrahenten eller underkontrahenten er regi-
streret.

De felles minimumsstandarder i dette afsnit skal fortsat vaere opfyldt, og kontrahenterne og underkontrahenterne har
fortsat tavshedspligt om klassificerede oplysninger, efter at sikkerhedskontrakten eller sikkerhedsunderkontrakten er
ophavet eller gennemfort.

Serlige bestemmelser om bortskaffelse af klassificerede oplysninger ved kontraktens udleb vil blive fastlagt i de
seerlige sikkerhedsbetingelser eller i andre relevante bestemmelser, der fastleegger sikkerhedskrav.

BESQOG

Medarbejdere ved Generalsekretariatet for Radet kan i samarbejde med vedkommende NSA/DSA aflegge besog i
industrivirksomheder eller andre enheder i medlemsstaterne, der gennemforer kontrakter, som involverer klassifice-
rede EU-oplysninger. Medarbejdere i industrivicksomheder eller andre enheder inden for rammerne af kontrakter, der
involverer klassificerede EU-oplysninger, kan afleegge besog i samrdd med vedkommende NSA/DSA. Vedkommende
NSA/DSA, der er involveret i en sikkerhedskontrakt, kan dog aftale en procedure, hvorved besog af medarbejdere fra
industrivirksomheder eller andre enheder kan tilretteleegges direkte.

VIDEREGIVELSE OG TRANSPORT AF KLASSIFICEREDE EU-OPLYSNINGER

Med hensyn til videregivelse af klassificerede EU-oplysninger anvendes bestemmelserne i del 1I, afsnit VII, kapitel II,
samt, hvor det er relevant, afsnit XI. Ud over disse bestemmelser kan eventuelle galdende procedurer aftalt mellem
medlemsstaterne ogsd anvendes.
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25. International transport af EU-klassificeret materiale vedrerende sikkerhedskontrakter udferes i overensstemmelse med
medlemsstaternes nationale procedurer. Folgende principper vil blive anvendt ved gennemgangen af sikkerhedsord-
ninger med henblik pd international transport:

(S
R

Sikkerheden skal garanteres pé alle stadier under transporten og under alle omstandigheder fra udgangspunktet til
det endelige bestemmelsessted.

=

Den beskyttelsesgrad, der skal tillegges en forsendelse, bestemmes af den hgjeste klassifikationsgrad for det
materiale, der er indeholdt i den.

[ relevant omfang skal transportvirksomhederne vare FSC-godkendt. I sidanne tilfeelde skal medarbejdere, der
handterer forsendelsen, vaere sikkerhedsgodkendt i overensstemmelse med minimumsstandarderne i dette afsnit.

o

&

Transporten foretages sd vidt muligt direkte uden stop og afsluttes sd hurtigt, som forholdene tillader.

o

Ruterne ber sd vidt muligt kun gd gennem EU-medlemsstater. Der ber kun benyttes ruter gennem tredjelande,
hvis NSA/DSA i sdvel afsenderens som modtagerens stat har givet tilladelse hertil.

f) Forud for enhver transport af klassificeret EU-materiale udarbejder afsenderen en transportplan, som forelagges
vedkommende NSA/DSA til godkendelse.«



