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BESCHLUSS DER KOMMISSION

vom 15. Dezember 2006

iiber Standard-SicherheitsmafSnahmen und Alarmstufen der Kommission sowie zur Anderung ihrer
Geschiftsordnung im Hinblick auf operationelle Verfahren fiir das Krisenmanagement

(2007/65[EG)

DIE KOMMISSION DER EUROPAISCHEN GEMEINSCHAFTEN —

gestiitzt auf den Vertrag zur Griindung der Europiischen
Gemeinschaft, insbesondere auf Artikel 218 Absatz 2,

gestiitzt auf den Vertrag zur Griindung der Europiischen
Atomgemeinschaft, insbesondere auf Artikel 131,

gestiitzt auf den Vertrag iiber die Europaische Union, insbeson-
dere auf Artikel 28 Absatz 1 und Artikel 41 Absatz 1,

in Erwdgung nachstehender Griinde:

(1) Es ist angebracht, dass die Kommission operationelle
Verfahren und Mafinahmen zur Bewiltigung von Krisen
und Notfallsituationen (nachstehend als ,Krisensituationen®
bezeichnet) festlegt, um insbesondere sicherzustellen, dass
alle Entscheidungen so wirksam und rasch wie moglich
getroffen werden konnen und gleichzeitig unter politischer
Kontrolle bleiben.

(2) Die Kommission muss eine operationelle Struktur fur die
Krisenbewaltigung festlegen.

(3)  Unter anderem miissen Verfahren und Mafinahmen fiir die
Sicherheitsaspekte einer Krisensituation festgelegt werden.
Im Interesse der Klarheit sollten die Verfahren und
Mafinahmen, die unter normalen Sicherheitsbedingungen
Anwendung finden, ebenfalls spezifiziert werden.

(4 Zu einem guten Krisenmanagement gehort die Moglichkeit,
die Bediensteten rasch iiber die Art der Bedrohung und tiber
zu ergreifende Schutzmafinahmen zu informieren.

(5) Die gingige Praxis in den Mitgliedstaaten und anderen
internationalen Organisationen zeigt, dass die Einrichtung
eines Alarmstufensystems die wirksamste Moglichkeit ist,
um sicherzustellen, dass geeignete und verhéltnisméfige
Sicherheitsmafinahmen entsprechend der Risikoeinschat-
zung ergriffen  werden. Daher sollte ein System mit
Standard-Sicherheitsmafinahmen und drei Alarmstufen
eingerichtet werden. Es muss in allen Gebduden der
Kommission gelten.

(6) Die Sicherheitsbestimmungen der Kommission, die ihrer
Geschiftsordnung durch den Beschluss 2001/844/[EG,
EGKS, Euratom der Kommission (') im Anhang hinzugefiigt
wurden, sehen vor, dass ein Kommissionsmitglied fiir
Sicherheitsfragen und die Umsetzung der Sicherheitspolitik
der Kommission zustindig ist.

(") ABL L 317 vom 3.12.2001, S. 1. Beschluss zuletzt gedndert durch
den Beschluss 2006/548/EG (ABI. L 215 vom 5.8.2006, S. 38).

(7)  Zu den in Abschnitt 2 des Anhangs festgelegten allge-
meinen Grundsitzen zdhlen Legalitit, Transparenz,
Rechenschaftspflicht und Subsidiaritit (Verhaltnismafig-
keit), die gleichermafSen fiir das Krisenmanagement gelten.

(8) Die Befugnisiibertragung innerhalb der Kommission und
die besondere Situation der Delegationen der Gemeinschaft
in Drittlindern erfordern besondere Verfahren und unter-
schiedliche Arten von Mafinahmen, die davon abhingen, ob
die Sicherheitsmanahmen Kommissionsgebdude in den
Mitgliedstaaten oder in Drittlindern betreffen.

(9) Nach dem Grundsatz der Kontinuitdt des offentlichen
Dienstes sollte die Kommission in der Lage sein, unter allen
Umstinden die Aufgaben auszufithren, mit denen sie kraft
der Vertriage betraut ist. Daher sollte der Kommissions-
prasident bei auflergewohnlichen und unvorhergesehenen
Ereignissen, die es der Kommission unmdglich machen,
gemdfl ihrer Geschiftsordnung im schriftlichen oder
miindlichen Verfahren Beschliisse als Kollegium zu fas-
sen (3, iiber aulerordentliche Entscheidungsbefugnisse ver-
figen, um Mafinahmen zu ergreifen, die in der besonderen
Situation als dringend und notwendig erachtet werden.

(10) Die ihrer Geschiftsordnung per Beschluss 2003/246/EG,
Euratom der Kommission (*) als Anhang beigefiigten
Vorschriften der Kommission iiber operationelle Verfahren
fur das Krisenmanagement sind daher entsprechend zu
andern. Aus Griinden der Klarheit sind sie durch den
vorliegenden Beschluss zu ersetzen —

BESCHLIESST:

Artikel 1

(1) Das Krisenmanagementsystem wird von dem in Absatz 2
genannten Krisenstab verwaltet. Er wird von einer Einsatzgruppe
und einem Beobachtungsteam unterstiitzt, die vom Direktor der
Direktion ,Sicherheit” der Kommission eingerichtet werden.

(2) Der Krisenstab tritt unter dem Vorsitz des stellvertretenden
Generalsekretirs zusammen. Er setzt sich zusammen aus einem
Mitglied des Kabinetts des Prisidenten und des fiir Sicherheits-
fragen zustindigen Kommissionsmitglieds, dem Direktor der
Direktion ,Sicherheit* der Kommission, den Generaldirektoren
des Juristischen Dienstes, der Generaldirektion Personal und
Verwaltung, der Generaldirektion Haushalt, der Generaldirektion

() ABL L 347 vom 30.12.2005, S. 83.
() ABL L 92 vom 9.4.2003, S. 14.
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Kommunikation, der Generaldirektion Justiz, Freiheit und Sicher-
heit, der Generaldirektion Auffenbeziehungen, der Generaldirek-
tion Datenverarbeitung sowie weiteren Mitgliedern, die der

stellvertretende Generalsekretir je nach Umstinden fiir geeignet
halt.

(3) Tritt auflerhalb der Europdischen Union eine Krisensitua-
tion ein, so ist ein Mitglied des Kabinetts des fur AufSen-
beziehungen zustindigen Kommissionsmitglieds zu den
Sitzungen des Krisenstabes einzuladen.

(4) Der Krisenstab ist verantwortlich fir die Beratung der
Kommission, insbesondere des fiir Sicherheitsfragen zustindigen
Kommissionsmitglieds, im Hinblick auf Maflnahmen, die zum
Schutz der Bediensteten und der Vermdgenswerte der Kommis-
sion zu ergreifen sind, und gewdhrleistet deren Funktions-
fahigkeit im Falle einer Krisensituation.

(5) Der Kommissionsprasident, das fiir Sicherheitsfragen
zustindige Kommissionsmitglied und jedes weitere von der
Krisensituation betroffene Kommissionsmitglied werden vom
Leiter des Krisenstabes iiber die Entwicklung auf dem Laufenden
gehalten.

(6) Ein Bereitschaftsdienst rund um die Uhr mit einer durch-
gehenden Anwesenheit von mindestens zwei Beamten wird
eingerichtet, so dass die Direktion ,Sicherheit* ihren Pflichten
nachkommen kann.

Artikel 2

(1) Innerhalb der Europaischen Union kann das fur Sicherheits-
fragen zustindige Kommissionsmitglied den Direktor der Direk-
tion ,Sicherheit* der Kommission jederzeit anweisen, das
Krisenmanagementsystem in Betrieb zu setzen.

(2) Tritt auferhalb der Europdischen Union eine Krisensitua-
tion ein, so wird die Entscheidung, das Krisenmanagementsystem
in Betrieb zu setzen, gemeinsam vom fiir Aufienbezichungen
zustindigen Kommissionsmitglied und dem fuir Sicherheitsfragen
zustandigen Kommissionsmitglied getroffen.

Artikel 3

(1) Damit Entscheidungen rasch genug getroffen werden
konnen, um Kommissionsbedienstete (und deren Gesundheit
am Arbeitsplatz), Informationen, Gebdude und andere Ver-
mogenswerte vor einer Bedrohung zu schiitzen und ihre
Funktionsfahigkeit zu gewdhrleisten, kommen in Situationen,
in denen die Dringlichkeit die iiblichen Beschlussfassungsver-
fahren unmaglich macht, die Absdtze 2 und 3 zur Anwendung.

(2)  Tritt innerhalb der Europaischen Union eine Krisensituation
ein, so kann das fur Sicherheitsfragen zustindige Kommissions-
mitglied die Entscheidungen treffen, die es fir notwendig halt,
um Bedienstete und Vermogenswerte der Kommission vor einer
solchen Bedrohung zu schiitzen.

In Fillen duferster Dringlichkeit kann der Direktor der Direktion
,Sicherheit“ der Kommission entsprechend dem ersten Unterab-
satz Entscheidungen treffen. Dabei handelt er mdglichst in

Absprache mit dem Krisenstab. Jede Anwendung dieser
Befugnisse wird umgehend dem fir Sicherheitsfragen zustindi-
gen Mitglied der Kommission zur Priifung und gegebenenfalls
Billigung, Anderung oder Aufhebung vorlegt. Der Leiter des
Krisenstabs ist gleichzeitig mit dem fur Sicherheitsfragen
zustindigen Mitglied der Kommission zu informieren.

(3) Tritt auerhalb der Europdischen Union eine Krisensitua-
tion ein, kann der Leiter einer Vertretung oder Delegation der
Kommission in Fillen dufSerster Dringlichkeit entsprechend dem
ersten Unterabsatz von Absatz 2 Entscheidungen treffen. Die
Ausiibung dieser Befugnisse ist dem fur Auflenbeziehungen
zustindigen Mitglied der Kommission zu melden, das unver-
ziiglich das fur Sicherheitsfragen zustindige Kommissionsmit-
glied unterrichtet. Diese Entscheidungen sind von beiden
Mitgliedern zu tiberpriiffen und gegebenenfalls zu billigen, zu
andern oder aufzuheben. Der Leiter des Krisenstabs ist gleich-
zeitig mit dem fiir Sicherheitsfragen zustindigen Mitglied der
Kommission zu informieren.

(4)  Alle nach diesem Artikel gefassten Beschliisse werden dem
Kollegium auf seiner nichsten Sitzung zur Prifung und
gegebenentfalls Billigung, Anderung oder Aufhebung vorgelegt.

Artikel 4

(1) Bei aufergewohnlichen und unvorhergesehenen Ereignis-
sen, die es der Kommission unmoglich machen, gemiafl Artikel 4
der Geschiftsordnung im schriftlichen oder miindlichen Ver-
fahren in gemeinschaftlichen Sitzungen Beschliisse zu fassen,
kann der Kommissionsprisident im Namen der Kommission
eigenverantwortlich Mafinahmen ergreifen, die in der besonderen
Krisensituation als dringend und notwendig erachtet werden, um
das offentliche Interesse der Gemeinschaft zu schiitzen, die
rechtlichen Verpflichtungen der Gemeinschaft zu erfiillen und
eine unvermeidliche Schidigung der Einrichtungen und Organe
der Gemeinschaft, der Mitgliedstaaten oder der Biirger und
Unternehmen der Européischen Union abzuwenden.

(2) Der Prisident handelt moglichst nach Konsultation der
Dienststellen mit einem berechtigten Interesse und der Mitglieder
der Kommission, die unbeeintrichtigt ihr Amt ausiiben konnen.

(3) Alle nach diesem Artikel gefassten Beschliisse werden der
gesamten Kommission zur Priifung und gegebenenfalls Billigung,
Anderung oder Aufhebung vorgelegt, sobald die Kommission
wieder im Kollegium arbeiten kann.

Artikel 5

Die Bestimmungen iiber die Befugnisiibertragung gemafl der
Geschiftsordnung der Kommission und der Durchfihrungsbe-
stimmungen gelten entsprechend auch fiir den vorliegenden
Beschluss.

Artikel 6

Ein System mit Standard-Sicherheitsmafinahmen und drei
Alarmstufen wird eingerichtet. Das System und die entspre-
chenden Sicherheitsmaffnahmen werden im Anhang ndher
erlautert. Es gilt in allen Gebduden der Kommission.
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Artikel 7

Die ihrer Geschiftsordnung per Beschluss 2003/246[EG,
Euratom als Anhang beigeftigten Vorschriften der Kommission
iiber operationelle Verfahren fiir das Krisenmanagement werden
aufgehoben.

Artikel 8

Dieser Beschluss gilt unbeschadet der Vorschriften der Kommis-
sion zur Einrichtung des allgemeinen Alarmsystems ARGUS, die
ihrer Geschiftsordnung durch den Beschluss 2006/25[EG,
Euratom der Kommission (*) beigefiigt wurden.

( ABL L 19 vom 24.1.2006, S. 20.

Artikel 9

Dieser Beschluss tritt am Tag seiner Annahme in Kraft.

Er wird im Amtsblatt der Europdischen Union veréffentlicht.

Briissel, den 15. Dezember 2006

Fiir die Kommission
Siim KALLAS

Vizeprésident
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ANHANG

STANDARD-SICHERHEITSMASSNAHMEN UND ALARMSTUFEN

Abschnitt 1

Ein Sicherheitssystem mit Standard-Sicherheitsmafinahmen und drei Alarmstufen fiir Bedrohungen gilt fur alle
Kommissionsgebdude. Die Standard-Sicherheitsmaffnahmen und die Alarmstufen eins bis drei, die ansteigenden
Bedrohungsgraden, die in Anlage 1 niher erldutert werden, entsprechen, sind durch die Farbcodes ,WEISS“, ,GELB*,
,ORANGE" und ,ROT“ gekennzeichnet.

Abschnitt 2

Die in den Anlagen 2A und 2B aufgefiihrten, durch den Farbcode ,WEISS“ gekennzeichneten Standard-Sicherheits-
mafinahmen gelten, wenn keine besondere Sicherheitsbedrohung festgestellt wurde.

Die in Anlage 2A zu diesem Anhang aufgefithrten Standard-Sicherheitsmafinahmen gelten in allen Gebduden der
Europaischen Kommission in den Mitgliedstaaten der Europdischen Union.

Die in Anlage 2B zu diesem Anhang aufgefihrten Standard-Sicherheitsmaffnahmen gelten in allen Gebaduden der
Europdischen Kommission in Drittlindern.

Abschnitt 3

1. Innerhalb der EU kann der Direktor der Direktion ,Sicherheit“ der Kommission eine héhere Alarmstufe auslosen, um
der Einschatzung der Risikolage zu einer bestimmten Zeit bzw. an einem bestimmten Ort Rechnung zu tragen. Er
unterrichtet das fiir die Sicherheit zustindige Kommissionsmitglied und den Leiter des Krisenstabs unverziiglich tiber
seine Maffnahmen und deren Griinde.

Unbeschadet des Abschnitts 4 Absatz 3 Buchstabe a hat das fiir Sicherheitsfragen zustindige Kommissionsmitglied
folgende Aufgaben. Es entscheidet:

a)  dber die Auslosung der Alarmstufen ,GELB“, ,ORANGE" oder ,ROT*, iiber die Riickkehr zu einer niedrigeren
Alarmstufe und zu den Standard-Sicherheitsmafinahmen der Stufe ,WEISS*;

b)  dariiber, welche Manahmen der Alarmstufen angewandt werden, um der jeweiligen Sicherheitslage Rechnung
zu tragen. Bei diesen Entscheidungen zieht er den Direktor der Direktion ,Sicherheit* der Kommission zurate.

In Fillen dufSerster Dringlichkeit, die die umgehende Auslosung einer Alarmstufe erfordern, trifft der Direktor der
Direktion ,Sicherheit* der Kommission die Entscheidungen gemdfl dem voranstehenden Unterabsatz. Er unterrichtet
das fur die Sicherheit zustindige Kommissionsmitglied und den Leiter des Krisenstabs unverziiglich iiber seine
Mafinahmen und deren Griinde. Nach Moglichkeit bert sich der Direktor der Direktion ,Sicherheit* der Kommission
entsprechend Artikel 1 Absatz 2 dieses Beschlusses mit dem Krisenstab.

2. Auferhalb der EU kann der Generaldirektor der GD Auflenbeziehungen eine hohere Alarmstufe auslosen, um
Situationen vor Ort Rechnung zu tragen. Er unterrichtet umgehend das fiir Auenbeziehungen zustindige Mitglied
der Kommission, das unverziiglich das fiir Sicherheitsfragen zustindige Kommissionsmitglied und den Leiter des
Krisenstabs iiber die getroffenen Mafinahmen und deren Griinde unterrichtet.

Unbeschadet des Abschnitts 4 Absatz 3 Buchstabe a entscheidet das fiir Sicherheitsfragen zustindige Kommissions-
mitglied mit dem fir Aufenbeziechungen zustindigen Kommissionsmitglied gemeinsam:

a)  iber die Auslosung der Alarmstufen ,GELB, ,ORANGE® oder ,ROT* sowie iiber die Riickkehr zu einer
niedrigeren Alarmstufe und zu den Standard-Sicherheitsmaffnahmen der Stufe ,WEISS*;

b)  dariiber, welche Manahmen der Alarmstufen angewandt werden, um der jeweiligen Sicherheitslage Rechnung
zu tragen. Bei diesen Entscheidungen ziehen sie den Direktor der Direktion ,Sicherheit“ der Kommission zurate.

In Fillen duferster Dringlichkeit, die die umgehende Auslosung einer Alarmstufe erfordern, trifft der Leiter einer
Vertretung oder Delegation der Kommission die Entscheidungen gemifs Unterabsatz 2. Er unterrichtet umgehend das
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fur Aufenbeziehungen zustindige Mitglied der Kommission, das unverziiglich das fiir Sicherheitsfragen zustindige
Kommissionsmitglied und den Leiter des Krisenstabs iiber die getroffenen Maffnahmen und deren Griinde unterrichtet.

Abschnitt 4

Die Vertretungen der Kommission auf nationaler oder regionaler Ebene und die EU- Vertretungen bei internationalen
Organisationen in den Mitgliedstaaten

a)

Die Direktion ,Sicherheit“ der Kommission erarbeitet Leitlinien fiir die Vertretungen der Kommission auf
nationaler und regionaler Ebene. Diese Leitlinien werden gemeinsam mit der Generaldirektion Kommunikation
bzw. der Generaldirektion Aufenbeziehungen unter Beriicksichtigung aller Risikoeinschdtzungen durch die
Direktion ,Sicherheit* der Kommission entwickelt. Fiir die Umsetzung und Durchsetzung der betreffenden
Sicherheitsmafinahmen ist die Generaldirektion Kommunikation bzw. die Generaldirektion Auflenbeziehungen
zustandig.

Halt ein Leiter einer Vertretung der Kommission auf nationaler oder regionaler Ebene in den Mitgliedstaaten die
Auslosung einer Alarmstufe fir notwendig, so stellt er einen entsprechenden Antrag mit Kopie an die
Generaldirektion Kommunikation bzw. die Generaldirektion Auffenbeziehungen bei der Direktion ,Sicherheit*
der Kommission, die die Lage analysiert und den Antrag dem fiir Sicherheitsfragen zustiandigen Mitglied der
Kommission zur Priifung vorlegt.

In Fillen duferster Dringlichkeit kann der Leiter einer Vertretung der Kommission auf nationaler oder regionaler
Ebene in den Mitgliedstaaten jede fiir notwendig erachtete Entscheidung treffen, um Bedienstete und
Vermégenswerte vor einer Bedrohung zu schiitzen. Jede Anwendung dieser Befugnisse ist umgehend mit Kopie
an die Generaldirektion Kommunikation bzw. die Generaldirektion Auflenbezichungen der Direktion
,Sicherheit* der Kommission zu melden, die die Entscheidung dem fiir Sicherheitsfragen zustiandigen Mitglied
der Kommission zur Priifung und gegebenenfalls Billigung, Anderung oder Aufhebung vorlegt. Der Leiter des
Krisenstabs ist gleichzeitig mit dem fiir Sicherheitsfragen zustiandigen Mitglied der Kommission zu informieren.

Gemeinsame Forschungsstelle

a)

Die Direktion ,Sicherheit* der Kommission erarbeitet Leitlinien fiir die Gemeinsame Forschungsstelle der
Kommission. Diese Leitlinien werden zusammen mit der Gemeinsamen Forschungsstelle unter Beriicksichtigung
der Risikoeinschdtzung durch die Direktion ,Sicherheit* der Kommission entwickelt. Fiir die Umsetzung und
Durchsetzung der betreffenden Sicherheitsmafinahmen ist die Gemeinsame Forschungsstelle zustindig.

Halt der Leiter der Gemeinsamen Forschungsstelle der Kommission die Auslosung einer Alarmstufe fiir
notwendig, so stellt er einen entsprechenden Antrag bei der Direktion ,Sicherheit* der Kommission, die die Lage
analysiert und den Antrag dem fiir Sicherheitsfragen zustindigen Mitglied der Kommission zur Priifung vorlegt.

In Fillen dufBerster Dringlichkeit kann der Leiter der Gemeinsamen Forschungsstelle jede fiir notwendig erachtete
Entscheidung treffen, um Bedienstete und Vermogenswerte vor einer Bedrohung zu schiitzen. Jede Anwendung
dieser Befugnisse wird umgehend dem fiir Sicherheitsfragen zustindigen Mitglied der Kommission zur Priifung
und Billigung, Anderung oder Aufhebung vorlegt. Der Leiter des Krisenstabs ist gleichzeitig mit dem fiir
Sicherheitsfragen zustindigen Mitglied der Kommission zu informieren.

Delegationen und Vertretungen der Kommission in Drittlindern

a)

b)

In Drittlindern entscheidet das fiir AufSenbeziechungen zustindige Kommissionsmitglied gemeinsam mit dem
fur Sicherheitsfragen zustindigen Kommissionsmitglied tiber die Alarmstufe fiir jede EU-Delegation.

In Fillen duferster Dringlichkeit oder in Situationen, in denen es nicht méglich ist, Riicksprache zu halten, kann
der Leiter einer Delegation der Kommission jede fiir notwendig erachtete Entscheidung — einschlielich der
voriibergehenden Auslosung einer Alarmstufe — treffen, um Bedienstete und Vermdgenswerte vor einer
Bedrohung zu schiitzen. Jede Ausiibung dieser Befugnis und jede Anderung der Alarmstufe teilt der Leiter der
EU-Delegation umgehend dem fiir AufSenbezichungen zustindigen Mitglied der Kommission mit, das
unverziiglich das fiir Sicherheitsfragen zustindige Kommissionsmitglied tiber die getroffenen Maffnahmen und
deren Griinde unterrichtet. Der Leiter des Krisenstabs ist gleichzeitig mit dem fiir Sicherheitsfragen zustindigen
Mitglied der Kommission zu informieren.

Halt der Leiter einer Vertretung oder Delegation der Kommission in einem Drittland in einer Lage, die nicht
unter den vorhergehenden Absatz fillt, die Auslosung einer Alarmstufe fiir notwendig, so wendet er sich an den
Generaldirektor der GD Aufenbeziehungen, der dem Direktor der Direktion ,Sicherheit“ der Kommission
Bericht erstattet. Die Genehmigung zur Auslosung der Alarmstufe wird gemeinsam von dem fiir
Aufenbeziechungen zustindigen Kommissionsmitglied und dem fiir Sicherheitsfragen zustindigen Kommis-
sionsmitglied erteilt.
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Anlage 1

ALARMSTUEFEN IN DER KOMMISSION

Einfithrung

Eine Alarmstufe umfasst eine Reihe von Sicherheitsmafinahmen, die den Bediensteten, der Information, den Gebiuden und
anderen Vermogensgegenstanden der Kommission einen bestimmten Umfang an Schutz bieten und ihre Funktionsfahigkeit
gewihrleisten sollen. Diese Sicherheitsmaffnahmen werden entsprechend dem zu- oder abnehmenden Bedrohungsgrad in
ihrer Gesamtheit oder einzeln angewandt oder beendet.

Fiir jede Alarmstufe miissen auf die jeweilige Art der Bedrohung abgestimmte Sicherheitsmaflnahmen festgelegt werden, die
die Direktion ,Sicherheit“ oder der von der Krisensituation betroffene Delegationsleiter ergreifen muss. Die einzelnen
Mafnahmen sind in einem separaten Beschluss aufgefiihrt.

Die Standard-Sicherheitsmafnahmen — STUFE , WEISS“

Die Stufe ,WEISS“ bedeutet, dass keine erhebliche Bedrohung der Sicherheit festgestellt wurde. Die nachstehenden Standard-
Sicherheitsmafinahmen werden routinemaflig angewandt. Sie gelten fiir eine normale Sicherheitslage und gewahrleisten ein
Mindestmaf an Sicherheit. Auf ihnen bauen die in den Geb4uden der Kommission angewandten Sicherheitsmafinahmen auf.

Alarmstufe ,,GELB“

Die Alarmstufe ,GELB“ wird ausgelost, wenn Drohungen ausgesprochen werden oder aufergewohnliche Ereignisse
eintreten, die Bedienstete, Informationen, Gebdude oder sonstige Vermogensgegenstinde der Kommission schidigen und
nachteilige Auswirkungen auf die Europiische Kommission oder deren Arbeit haben konnen.

Alarmstufe ,,ORANGE*

Die Alarmstufe ,ORANGE" wird ausgelost, wenn Drohungen ausgesprochen werden oder auflergewohnliche Ereignisse
eintreten, die Bedienstete, Informationen, Gebiude oder sonstige Vermogensgegenstinde der Kommission schadigen konnen
und auf die Europdische Kommission oder ihre Arbeit abzielen, ohne dass Gegenstand, Ziel oder Uhrzeit des Angriffs
ermittelt werden konnten.

Alarmstufe ,ROT“

Die Alarmstufe ,ROT* wird ausgelost, wenn die Europaische Kommission oder ihre Arbeit das Ziel von Drohungen oder
auflergewohnlichen Ereignissen wird, die Bedienstete, Informationen, Gebdude und sonstige Vermdgensgegenstinde der
Kommission gefihrden. Diese Drohungen sind eindeutig und offensichtlich und konnen jederzeit wahr gemacht werden.
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Anlage 2A

STANDARD-SICHERHEITSMASSNAHMEN, DIE FUR ALLE KOMMISSIONSGEBAUDE IN DEN
MITGLIEDSTAATEN DER EUROPAISCHEN UNION GELTEN

Einfithrung

Die Standard-Sicherheitsmaffnahmen sind allgemein gefasst und werden durch genaue Anweisungen an die fir deren
Umsetzung zustindigen Dienststellen erginzt. Fiir die Erarbeitung dieser Anweisungen und die Uberwachung ihrer
Anwendung ist die Direktion ,Sicherheit* der Kommission zustindig.

4.1.

Anwendungsbedingungen

Die nachstehenden Standard-Sicherheitsmaffnahmen gelten generell. Sie sorgen fiir Sicherheit in einer Situation, in
der kein erhohter Bedrohungsgrad besteht. Diese Situation wird durch den Farbcode ,WEISS* gekennzeichnet. Auf
ihnen bauen die in den Gebduden der Kommission angewandten Sicherheitsmaffnahmen auf.

Kommunikation mit externen Stellen

a)  Die Dircktion ,Sicherheit der Kommission pflegt die Verbindung zu den ortlichen und staatlichen
Polizeidienststellen in den Mitgliedstaaten, insbesondere in Belgien und Luxemburg. Sie richtet Verbindungs-
stellen fiir den regelmifligen Informationsaustausch in beiderseitigem Interesse — insbesondere iiber
Sicherheitsmafinahmen — ein. Gegebenenfalls finden Koordinierungssitzungen statt.

b) Die Direktion ,Sicherheit“ der Kommission pflegt die Verbindung zu den Sicherheitsdiensten der
Mitgliedstaaten. Sie sorgt fur den regelmifigen Informationsaustausch im beiderseitigen Interesse zwischen
den Verbindungsstellen. Gegebenenfalls finden Koordinierungssitzungen statt.

¢)  Die Direktion ,Sicherheit* der Kommission pflegt die Verbindung zu den Sicherheitsdiensten der anderen
Organe der Gemeinschaft. Sie sorgt fiir den regelmifSigen Informationsaustausch im beiderseitigen Interesse
zwischen den Verbindungsstellen. Gegebenenfalls finden Koordinierungssitzungen statt.

Kommunikation innerhalb der Kommission

Die Direktion ,Sicherheit“ der Kommission unterrichtet alle neuen Bediensteten einschlieRlich der Bediensteten auf
Zeit, der nationalen Sachverstindigen und der Auftragnehmer iiber die in den Riumlichkeiten der Kommission
geltenden Standard-Sicherheitsmaffnahmen. Durch Sensibilisierungsmafinahmen wird zumindest die Verantwort-
lichkeit der einzelnen Kommissionsbediensteten fiir folgende Bereiche gestirkt: Zugang zu den Kommissionsge-
bduden, Besucher, Regeln fiir die Veranstaltung von Sitzungen, Nutzung des Postsystems, Nutzung des E-Mail-
Systems, Sicherheitsaspekte bei der Nutzung des Fernsprechnetzes sowie Handhabung und Verwendung von EU-
Verschlusssachen.

Personen- und Objektschutz/Zugangskontrolle
Grundsidtze der Zugangskontrolle

a)  Zugang zu den Gebduden der Kommission haben nur Personen, die diese Gebdude betreten miissen. Die
Direktion ,Sicherheit der Kommission legt die Grundsitze fest, nach denen der Zugang zu den
Kommissionsgebduden oder Teilen hiervon kontrolliert wird.

b)  Alle Personen, die ein Kommissionsgebaude betreten, miissen iiber einen von der Direktion ,Sicherheit der
Kommission anerkannten giiltigen Zugangsausweis verfiigen. Alle Personen, die Kommissionsgebdude
betreten, sind verpflichtet, alle von der Direktion ,Sicherheit* der Kommission oder einem Mitglied des
Wachdienstes erteilten Sicherheitsanweisungen zu befolgen.

¢)  Alle Personen, die sich in den Gebduden der Kommission und auf Kommissionsgelande aufhalten, haben den
giiltigen Zugangsausweis standig deutlich sichtbar mit sich zu fithren.

d)  Die Uhrzeiten, wihrend deren die einzelnen Gruppen von Bediensteten zu den Kommissionsgebauden Zugang
haben, werden in Zusammenarbeit mit der Direktion ,Sicherheit* der Kommission festgelegt.
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Auferhalb dieser Uhrzeiten, an Wochenenden und an Feiertagen tragen sich die Personen, die im Besitz eines
Dienstausweises der Kommission sind, in das an der Rezeption ausliegende Register ein. Alle anderen Personen
miissen sich ebenfalls in das Register eintragen und benétigen auflerdem eine giiltige Zugangsberechtigung fiir
das Kommissionsgebaude. Diese Zugangsberechtigung wird auf Antrag der zustindigen Dienststelle von der
Direktion ,Sicherheit* der Kommission erteilt und der betreffenden Rezeption entsprechend den geltenden
Verfahren tibermittelt.

Giultige Zugangsausweise

a)

Dienstausweise werden an Kommissionsmitglieder und Kommissionsbedienstete, d. h. Personen, die dem
Statut der oder den Beschiftigungsbedingungen fiir die sonstigen Bediensteten der Europdischen Gemein-
schaften unterliegen, sowie an abgeordnete nationale Sachverstiandige und gegebenenfalls an Bedienstete der
anderen Organe, Agenturen und sonstigen in den Kommissionsgebduden befindlichen Einrichtungen
ausgegeben. Dienstausweise anderer EU-Organe werden auf der Grundlage einer Vereinbarung mit dem
betreffenden Organ als Passierschein akzeptiert.

Zugangsausweise werden an alle sonstigen Personen ausgegeben, die Zugang zu den Kommissionsgebduden
benotigen, um ihre vertraglichen Verpflichtungen gegeniiber den Kommissionsdienststellen zu erfiillen.
Ausweise von Personen mit einem befristeten Vertrag diirfen nicht tiber den betreffenden Zeitraum hinaus
giiltig sein, es sei denn, dies wurde von der Direktion ,Sicherheit* der Kommission genehmigt. In keinem Fall
jedoch darf der Geltungszeitraum eines Zugangsausweises fiir diesen Personenkreis iiber das Ende des
betreffenden Jahres hinausgehen. Wenn ein Mitglied des Europiischen Parlaments ein Kommissionsgebiude
betreten mochte, so ist ihm dies gestattet, wenn er dem Wachhabenden seinen vom Europdischen Parlament
ausgestellten Zugangsausweis vorzeigt, ohne dass die fir externe Besucher erforderlichen zusdtzlichen
Sicherheitspriifungen notwendig wiren.

Sonstige Passierscheine (Laissez-passer) werden von der Direktion ,Sicherheit* der Kommission aus
berechtigten Griinden, die den Zugang zu Kommissionsgebauden rechtfertigen, ausgestellt.

Presseausweise: Akkreditierungsantrige von Journalisten werden von der Generaldirektion Kommunikation in
Zusammenarbeit mit dem Rat und den nationalen Dienststellen bearbeitet. Wird ein Akkreditierungsantrag
genehmigt, bittet die Generaldirektion Kommunikation die Direktion ,Sicherheit* der Kommission, einen
entsprechenden Ausweis auszustellen.

Besucherausweise und Ausweise fiir Besucher von Auftragnehmern sind befristete Ausweise, die Besuchern im
Rezeptionsbereich nach Uberpriifung eines amtlichen Ausweises ausgestellt werden.

In den Kommissionsgebduden diirfen nur Inhaber eines Dienstausweises Besucher empfangen. Will eine
Kommissionsdienststelle, in der Inhaber anderer giiltiger Ausweise titig sind, Besucher empfangen, so kann sie
bei der Direktion ,Sicherheit* der Kommission einen mit Griinden versehenen Antrag stellen.

Familienangehorige von Kommissionsbediensteten, die Zugang zu den Verwaltungsgebduden benétigen,
werden wie Besucher behandelt.

Alle Dienstausweise und Zugangsberechtigungen bleiben Eigentum der Kommission und sind der Direktion
,Sicherheit der Kommission auf deren Aufforderung hin zuriickzugeben. Die Kommissionsdienststellen, die
bei der Direktion ,Sicherheit” der Kommission giiltige Zugangsausweise beantragt haben, tragen dafiir Sorge,
dass diese Ausweise nach Ende des betreffenden Vertrags bzw. nach Wegfall des Ausstellungsgrunds an die
Direktion ,Sicherheit der Kommission zuriickgegeben werden.

Besucher in den Gebiuden der Kommission

a)

Einzelne Besucher in den Verwaltungsbereichen der Kommission miissen von einer Person mit Dienstausweis
der Kommission begleitet werden. Als Verwaltungsbereiche gelten die Raumlichkeiten der Kommission, die
nicht von allgemeinem Interesse sind und die Tétigkeit der Kommission betreffen. Besucher werden an der
Rezeption empfangen und nach Ende ihres Besuchs auf ihrem Weg zuriick zur Rezeption begleitet. Einzelne
Besucher diirfen sich nicht ohne Begleitung in den Riaumlichkeiten der Kommission bewegen.

Besucher, die an Sitzungen oder Veranstaltungen teilnehmen: Die Generaldirektion, das Kabinett oder die
Dienststelle, die fiir eine Sitzung bzw. Veranstaltung verantwortlich sind, sorgt dafiir, dass den Besuchern bzw.
Teilnehmern im Rezeptionsbereich des Gebiudes, in dem die betreffende Sitzung bzw. Veranstaltung
stattfindet, entsprechende Besucherausweise ausgehindigt werden. Diese sind wihrend der Anwesenheit in
dem betreffenden Kommissionsgebdude deutlich sichtbar zu tragen.

Besucher von Auftragnehmern erhalten einen befristeten Ausweis; zuvor miissen sie den Zweck ihres Besuchs
angeben und ein amtliches Ausweispapier vorlegen. Beim Zutritt eines solchen Besuchers sind die Verfahren
fir den Zugang und die Eintragung der Besucher zu beachten.
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Die Zugangskontrollen finden jederzeit statt, auch im Falle der Riumung eines Gebdudes oder in einer
Notsituation.

Die fir die Gesundheit und Sicherheit am Arbeitsplatz zustindige Kommissionsdienststelle kiindigt der
l?irektion ,Sicherheit“ der Kommission alle Rdumungsiibungen an, damit wihrend und nach einer solchen
Ubung die Zugangskontrolle sichergestellt ist.

Lieferanten legen einen Lieferschein vor, in dem die Griinde fiir die Lieferung genannt sind. Jeder Verstof§ gegen
dieses Verfahren wird der Direktion ,Sicherheit der Kommission umgehend gemeldet.

Wird jemandem der Zugang zu einem oder mehreren Kommissionsgebduden verweigert, so wird die
Direktion ,Sicherheit“ der Kommission davon unterrichtet und trifft die erforderlichen Mafnahmen.

Besucher, die Kommissionsgebdude betreten wollen, konnen Sicherheitskontrollen wie z. B. Durchsuchungen
oder Gepackkontrollen unterzogen werden.

Hochrangige Besucher

Die Direktion ,Sicherheit“ der Kommission ist bei allen offiziellen Besuchen in den Raumlichkeiten der Kommission
oder in angrenzenden Bereichen fiir die Sicherheitsvorkehrungen zustindig. Hierzu zahlen auch Besuche
hochrangiger Personlichkeiten, die zusitzliche Sicherheitsvorkehrungen erforderlich machen. Die fiir die
Vorbereitung des betreffenden Besuchs zustindige Kommissionsdienststelle unterrichtet die Direktion ,Sicherheit*
der Kommission iiber alle notwendigen Einzelheiten, sobald sie von diesen Kenntnis erhdlt. Die betreffende
Dienststelle halt die Direktion ,Sicherheit* der Kommission iiber alle neuen Entwicklungen und Anderungen am
notifizierten Programm auf dem Laufenden.

Eingeschrinkter Zugang zu den Kommissionsgebduden

a)

Die Polizeibehorden der Gastgeberlinder haben entsprechend dem Protokoll iiber die Vorrechte und
Befreiungen der Europaischen Gemeinschaften, insbesondere Artikel 1 und 19, nur dann ein Recht auf Zugang
zu den Kommissionsgebduden, wenn sie vorher bei den zustindigen Kommissionsdienststellen einen
entsprechenden Antrag stellen. Wird der Zugang gestattet, so wird die Polizei erforderlichenfalls durch
Bedienstete der Kommission unterstiitzt.

Einzelfragen zum Zugang der Gastgeberlinder konnen in speziellen Vereinbarungen geregelt werden.

Bewaffnete Personen diirfen sich nur mit vorheriger schriftlicher Genehmigung der Direktion ,Sicherheit* der
Kommission in einem Kommissionsgebaude aufhalten.

Tiere diirfen die Kommissionsgebdude nicht betreten; ausgenommen sind Hunde, die auf Anforderung der
Direktion ,Sicherheit“ der Kommission die Kommissionsriumlichkeiten durchsuchen, Diensthunde, die aus
Sicherheitsgriinden in den Raumlichkeiten der Kommission eingesetzt werden, sowie Blinden- und Hérhunde.

Ohne vorherige Erlaubnis der fir Kommunikation zustindigen Kommissionsdienststelle und der Direktion
LSicherheit” diirfen — aufer fiir dienstliche Zwecke — in den Kommissionsgebauden keine Foto-, Film- oder
Tonaufnahmen angefertigt werden.

Zugang zu Garagen und Parkplitzen

a)

Nur Personen, die im Besitz eines giiltigen Parkausweises und eines giiltigen Dienstausweises, Zugangsaus-
weises oder sonstigen Passierscheins (Laissez-passer) sind, diirfen ihr Fahrzeug in Garagen oder auf Parkplitzen
der Kommission abstellen. Alle Mitfahrer miissen tiber einen giiltigen Zugangsausweis fiir die Kommissions-
gebiude verfiigen. Dienst- und Zugangsausweise sind den Wachhabenden oder den Mitarbeitern der Direktion
,Sicherheit* der Kommission auf Verlangen vorzuzeigen.

In allen Fahrzeugen mit Ausnahme ordnungsgemif$ gekennzeichneter Dienstfahrzeuge der Kommission muss
wihrend des gesamten Aufenthalts in der Garage oder auf dem Parkplatz ein deutlich sichtbarer Parkausweis
angebracht sein.

Ein Kommissionsbediensteter, der eine Parkerlaubnis beantragt, erhdlt nur einen Parkausweis. Dieser Ausweis
ist wieder zuriickzugeben, wenn der Bedienstete einen neuen Ausweis erhalt. Ein neuer Ausweis wird erst dann
ausgestellt, wenn der alte Ausweis zuriickgegeben wurde. Bei Verlust oder Diebstahl des Ausweises ist der
Direktion ,Sicherheit“ der Kommission formlich Meldung zu erstatten.

Auferhalb der Biirozeiten diirfen die Garagen- oder Parkplitze der Kommission nur genutzt werden, wenn der
betreffende Kommissionsbedienstete auf Dienstreise ist. Dariiber hinaus ist in diesem Fall vorab die
Genehmigung der Direktion ,Sicherheit* der Kommission einzuholen.
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e)  Der Zugang zu Garagen und Parkplitzen der Kommission kann von der Direktion ,Sicherheit* der
Kommission aus Sicherheitsgriinden verweigert werden, wenn aufSergewchnliche Umstinde dies rechtfertigen.

f)  Um den Schutz und die Sicherheit aller Fahrzeuge zu gewihrleisten, die in den Garagen, auf den Parkpldtzen
oder in unmittelbarer Umgebung der Kommissionsgebdude abgestellt sind, konnen bestimmte Dringlich-
keitsmaflnahmen ergriffen werden.

Zustellung von Briefen und Paketen

a)  Alle von auflen bei der Kommission eingehenden Briefe und Pakete werden zundchst durch die zustindige
Posteingangsstelle geleitet. Ungewohnliche undfoder verdichtige Postsendungen werden gegebenenfalls
weiteren Sicherheitskontrollen unterzogen.

b)  Die personliche Zustellung einer externen Sendung in einem Kommissionsgebaude ist nur zuldssig, wenn sie
vorab der Direktion ,Sicherheit* der Kommission angekiindigt und von dieser gebilligt wurde.

Wertsachen

Kommissionsbedienstete, denen Eigentum der Kommission anvertraut ist, treffen alle Vorsichtsmafnahmen fiir
dessen sachgemifle Verwendung und Aufbewahrung sowie fiir die Vermeidung von Beschddigung, Verlust oder
unbefugtem Zugang.

Sicherheit in der Umgebung der Kommissionsgebidude

a)  Alle in den Rdumlichkeiten der Kommission titigen Personen miissen der Direktion ,Sicherheit® der
Kommission melden, wenn Personen versuchen, Kommissionsgebaude heimlich zu betreten. Verdichtige
Fahrzeuge oder Gegenstinde in der Nihe von Kommissionsgebduden sind der Direktion ,Sicherheit® der
Kommission umgehend zu melden.

b)  Alle in den Rdumlichkeiten der Kommission titigen Personen haben, bevor sie die Kommissionsgebiude nach
Dienstschluss sowie vor Wochenenden und Feiertagen verlassen, insbesondere darauf zu achten, dass alle
Fenster und gegebenenfalls Tiiren geschlossen und alle Lampen geloscht sind.

¢)  Wird die Direktion ,Sicherheit“ der Kommission iiber moglicherweise sicherheitsrelevante Ereignisse oder
Vorkommnisse vor oder in der Nihe eines Kommissionsgebdudes unterrichtet, ergreift sie umgehend die
notwendigen Sicherheitsmafinahmen, um den unbefugten Zugang von Personen oder Fahrzeugen zu
verhindern. Gegebenenfalls setzt sich die Direktion ,Sicherheit der Kommission mit den Sicherheits- oder
Rettungsdiensten des Gastgeberlandes in Verbindung.

Sicherheit innerhalb der Kommissionsgebdude

Die Direktion ,Sicherheit* der Kommission legt die Sicherheitsstandards fest, die fiir alle in den Kommissionsge-
bauden befindlichen Personen gelten.

Mafnahmen der Direktion ,Sicherheit der Kommission bei Sicherheitsvorkommnis-
sen

a) Die Direktion ,Sicherheit* der Kommission umfasst die fiir Gesundheit und Sicherheit am Arbeitsplatz in
Angelegenheiten der Sicherheit und Hygiene am Arbeitsplatz zustindige Kommissionsdienststelle.

b)  Der interne Notrufdienst wird von der Direktion ,Sicherheit* der Kommission geleitet. Gegebenenfalls werden
unter Beachtung der geltenden Anweisungen fiir Notfille die Feuerwehr und/oder der arztliche Rettungsdienst
des Gastgeberlandes benachrichtigt.

¢)  Wird der Direktion ,Sicherheit“ der Kommission ein Sicherheitsvorkommnis wie z. B. ein medizinischer
Notfall, ein Brand, austretendes Gas, ein Stromausfall, eine Uberschwemmung oder ein schwer wiegender
Gebdudeschaden gemeldet, so benachrichtigt sie die Bediensteten der in dem Gebidude untergebrachten
Dienststellen und den technischen Dienst.

d)  Bei Bedarf sorgt die Direktion ,Sicherheit“ der Kommission fiir die Einleitung geeigneter Mafnahmen zur
Evakuierung der in den Kommissionsgebduden aufhiltigen Personen.

¢)  Kommt es zu einem Zwischenfall, bei dem Personen schwere Verletzungen erlitten haben, so kann jeder
Bedienstete den Rettungsdienst des Gastgeberlandes benachrichtigen. Die Person, die den Rettungsdienst
benachrichtigt, informiert unverziiglich die Direktion ,Sicherheit“ der Kommission. Die Direktion ,Sicherheit*
der Kommission gewiahrleistet, dass geeignete Mafinahmen ergriffen werden, um zu verhindern, dass das
Kommissionsgebiude unbeaufsichtigt bleibt.
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Mafnahmen bei Demonstrationen auflerhalb von Kommissionsgebduden

a)

Im Falle einer Demonstration in unmittelbarer Nahe eines Kommissionsgebaudes informieren die Bediensteten
an der Rezeption und in den Garagen die Direktion ,Sicherheit* der Kommission, die Schutzmafnahmen
ergreift und Anweisungen im Hinblick auf die Sicherheit des Gebaudes erteilt.

Bei Hinweisen auf einen moglichen Angriff auf Raumlichkeiten der Kommission erteilt die Direktion
,Sicherheit der Kommission allen betroffenen Dienststellen und Bediensteten spezielle Anweisungen. Je nach
Art der Bedrohung ergreift die Direktion ,Sicherheit* der Kommission die notwendigen Mafnahmen zur
Bewiltigung des Problems und zur Einleitung der im Kommissionsbeschluss zur Anwendung des
Alarmstufensystems niedergelegten Mafinahmen.

Unbefugter Zutritt zu Kommissionsgebduden

a)

Alle Personen, die sich in Kommissionsgebduden aufhalten diirfen, miissen den entsprechenden giiltigen
Dienst- oder Zugangsausweis deutlich sichtbar tragen. Personen ohne entsprechenden Dienst- oder
Zugangsausweis konnen gezwungen werden, die Raumlichkeiten der Kommission nach Aufforderung der
fur die Zugangskontrolle verantwortlichen Bediensteten oder eines ordnungsgemafd benannten Bediensteten
der Direktion ,Sicherheit* der Kommission umgehend zu verlassen.

Versucht eine Person, sich unbefugt Zutritt zu den Ridumlichkeiten der Kommission zu verschaffen, so
verschlieRen die Kommissionsbediensteten zunichst die Biiros, Tresore und Rdume, sofern ihre eigene
Sicherheit nicht gefihrdet ist. Sie melden den Vorfall unverziiglich der Direktion ,Sicherheit* der Kommission.
Wird die Direktion ,Sicherheit“ der Kommission tiber entsprechende Vorkommnisse informiert, so erteilt sie
Anweisungen fur die zu treffenden Mafinahmen und die zu benachrichtigenden Dienststellen.

Die Direktion ,Sicherheit* der Kommission ergreift die notwendigen Mafnahmen zur Bewiltigung des
Problems und zur Einleitung der im Kommissionsbeschluss zur Anwendung des Alarmstufensystems
niedergelegten Mafinahmen.

Anwesenheit verddchtiger Personen in den Rdumlichkeiten der Kommission

a)

Um einen ausreichenden Sicherheitsschutz fiir Personen und Vermdgensgegenstinde in den Raumlichkeiten
der Kommission zu gewiahrleisten, miissen alle Kommissionsbediensteten Personen mit ungewdhnlichem oder
verddchtigem Verhalten melden. Die Kommissionsbediensteten sind verpflichtet, diese Personen der Direktion
,Sicherheit“ der Kommission zu melden.

Die Direktion ,Sicherheit* der Kommission ist umgehend iiber verdichtige Personen und alle Fille von
unbefugtem Zugang zu den Kommissionsgebduden zu unterrichten. Die Direktion ,Sicherheit der
Kommission erteilt in jedem Fall unverziiglich Anweisungen iiber die zu treffenden Mafnahmen und iber
die zu benachrichtigenden Dienststellen.

Bombendrohungen

a)

Erhilt eine in den Raumlichkeiten der Kommission titige Person eine Bombendrohung, so benachrichtigt sie
unverziiglich die Direktion ,Sicherheit“ der Kommission. Die Direktion ,Sicherheit“ der Kommission versucht,
von dem Anrufer moglichst viele Angaben zu erhalten bzw. der eingegangenen Nachricht moglichst viele
Informationen zu entnehmen.

Die Direktion ,Sicherheit* der Kommission erteilt Anweisungen iiber die zu jeder Tageszeit zu treffenden
Maflnahmen bzw. zu benachrichtigenden Dienststellen. Hierzu gehort gegebenenfalls auch eine Evakuierung.

Verddchtige Pakete oder sonstige Gegenstinde

a)

Jeder Dienst tuende Kommissionsbedienstete oder sonstige Bedienstete informiert umgehend die Direktion
LSicherheit” der Kommission, wenn er ein verdachtiges Paket oder einen sonstigen verdichtigen Gegenstand
entdeckt. Wird ein verdachtiges Paket oder ein sonstiger verdichtiger Gegenstand entdeckt, wird entweder von
der Direktion ,Sicherheit“ der Kommission oder von der 6rtlich fiir Gesundheit und Sicherheit am Arbeitsplatz
zustindigen Kommissionsdienststelle ein angemessener Sicherheitskordon darum herum eingerichtet.
Niemand beriihrt diesen Gegenstand oder hantiert mit ihm. In der Nihe des Gegenstandes ist der Gebrauch
von Geriten zur Mobil- oder Drahtlos-Kommunikation verboten. Die Direktion ,Sicherheit“ der Kommission
arbeitet bei solchen Einsitzen eng mit der ortlich fiir Gesundheit und Sicherheit am Arbeitsplatz zustindigen
Kommissionsdienstelle zusammen.
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b)  Nach Einschitzung der Bedrohung und der damit zusammenhingenden Umstinde setzt sich die Direktion
,Sicherheit* der Kommission mit der ortlich fir Gesundheit und Sicherheit am Arbeitsplatz zustindigen
Kommissionsdienststelle und mit den zustindigen nationalen Behorden in Verbindung. Die Direktion
,Sicherheit* der Kommission ist fiir die Koordinierung der Maffnahmen mit anderen Kommissionsdiensten
oder Dienststellen des Gastgeberlandes verantwortlich.

4.17. Sicherung von Beweisstiicken

Im Falle von Vergehen oder Straftaten in den Riumlichkeiten der Kommission miissen sich die Zeugen bei der
Direktion ,Sicherheit“ der Kommission melden, die die geeigneten Mafinahmen ergreift. Zeugen diirfen Beweisstiicke
nicht beriihren.
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STANDARD-SICHERHEITSMASSNAHMEN FUR ALLE KOMMISSIONSGEBAUDE IN DRITTLANDERN

EINFUHRUNG

AufSerhalb der Europidischen Union werden die Standard-Sicherheitsmalnahmen und die dazugehorigen genauen
Anweisungen unter der Verantwortung des Leiters der EU-Delegation der Europdischen Kommission angewandt. Der
Generaldirektor der GD AufSenbezichungen hilt den Direktor der Direktion ,Sicherheit“ der Kommission jederzeit auf dem
Laufenden.

Befindet sich eine EU-Delegation im Diplomatenbezirk eines Mitgliedstaates oder auf dem Geldnde einer internationalen
Organisation, werden zumindest diesem Beschluss gleichwertige Sicherheitsvorschriften in einer Vereinbarung zwischen der
Europiischen Kommission und dem Mitgliedstaat, dem Gastgeberland oder der Organisation festgelegt.

4.1.

Anwendungsbedingungen

Die nachstehenden Standard-Sicherheitsmaffnahmen gelten generell. Sie sorgen fiir Sicherheit in einer Situation, in
der kein erhohter Bedrohungsgrad besteht. Diese Situation wird durch den Farbcode ,WEISS“ gekennzeichnet. Auf
ihnen bauen die in den Gebduden der Kommission angewandten Sicherheitsmaffnahmen auf.

Gegebenenfalls werden diese Standard-Sicherheitsmaffnahmen bestimmten Situationen vor Ort angepasst.

Kommunikation mit Stellen auferhalb der EU-Delegation

a)  Der Leiter der EU-Delegation stellt nach Moglichkeit regelmifige Kontakte im Bereich Sicherheit zu den
Behorden des Gastgeberlandes her und pflegt diese. Gegebenenfalls finden Koordinierungssitzungen statt.

b)  Der Leiter der EU-Delegation richtet Verbindungsstellen fiir den regelmifSigen Informationsaustausch in
beiderseitigem Interesse — insbesondere iiber Sicherheitsmaffnahmen — mit den Botschaften der anderen
Mitgliedstaaten ein. Gegebenenfalls finden Koordinierungssitzungen statt.

¢)  Bei Bedarf konnen solche Kontakte auch zu internationalen Organisationen vor Ort gekniipft werden.

Kommunikation innerhalb der EU-Delegation

Der Leiter der EU-Delegation unterrichtet alle neuen Bediensteten einschlieflich der Bediensteten auf Zeit, der
nationalen Sachverstindigen und der Vertragsbediensteten, iiber die in den Raumlichkeiten der Kommission
geltenden Standard-Sicherheitsmaffnahmen. Durch Sensibilisierungsmafinahmen wird zumindest die Verantwort-
lichkeit der einzelnen Kommissionsbediensteten in den folgenden Bereichen gestarkt: Zugang zu den Kommissions-
gebduden, Besucher, Regeln fiir die Veranstaltung von Sitzungen, Nutzung des Postsystems, Nutzung des E-Mail-
Systems, Sicherheitsaspekte bei der Nutzung des Fernsprechnetzes sowie Handhabung und Verwendung von EU-
Verschlusssachen.

Personen- und Objektschutz/Zugangskontrolle
Grundsdtze der Zugangskontrolle

a)  Zugang zu den Riumlichkeiten der Delegation haben nur Personen, die diese betreten miissen. Der Leiter der
Delegation legt in enger Zusammenarbeit mit der Generaldirektion Auflenbezichungen die operationellen
Grundsitze fest, die den Zugang zu Delegationsgebduden regeln.

b)  Alle Personen, die ein Delegationsgebdude betreten, miissen iiber einen von der Direktion ,Sicherheit* der
Kommission oder vom Leiter der Delegation entsprechend den Regeln und Bestimmungen der Direktion
,Sicherheit* ausgestellten giiltigen Zugangsausweis verfiigen. Alle Personen, die Kommissionsgebdude betreten,
sind verpflichtet, alle Sicherheitsanweisungen des Leiters der Delegation zu befolgen.
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Alle Personen, die sich in den Raumlichkeiten der Delegation und auf deren Gelinde aufhalten, haben den
giiltigen Zugangsausweis standig deutlich sichtbar mit sich zu fithren.

Giltige Zugangsausweise

a)

Dienstausweise werden an Kommissionsbedienstete, d. h. an Personen, die dem Statut oder den
Beschiftigungsbedingungen fiir die sonstigen Bediensteten der Europdischen Gemeinschaften unterliegen,
sowie an abgeordnete nationale Sachverstindige und gegebenenfalls an Bedienstete der anderen Organe,
Agenturen und sonstigen in den Delegationsgebduden befindlichen Einrichtungen ausgegeben.

Zugangsausweise werden an alle sonstigen Bediensteten ausgegeben, die Zugang zu den Gebduden der
Delegation benétigen, um ihre vertraglichen Verpflichtungen gegeniiber den Kommissionsdienststellen zu
erfillen. Ausweise von Bediensteten mit einem befristeten Vertrag diirfen nicht iiber den betreffenden
Zeitraum hinaus giiltig sein. In keinem Fall jedoch darf der Geltungszeitraum eines Zugangsausweises iiber das
Ende des betreffenden Jahres hinausgehen.

Sonstige Passierscheine (Laissez-passer) werden vom Leiter der Delegation aus berechtigten Griinden, die den
Zugang zu Delegationsgebiuden rechtfertigen, ausgestellt.

Besucherausweise und Ausweise fiir Besucher von Auftragnehmern sind befristete Ausweise, die Besuchern im
Empfangsbereich des Delegationsgebaudes nach Uberpriifung eines amtlichen Ausweises ausgestellt werden.

Familienangehorige von Bediensteten der EU-Delegation, die Verwaltungsbereiche betreten wollen, werden wie
Besucher behandelt.

In den Delegationsgebduden diirfen nur Inhaber eines Dienstausweises Besucher empfangen.

Dienstausweise und Zugangsberechtigungen bleiben Eigentum der Kommission und sind dem Leiter der
Delegation auf dessen Aufforderung hin zuriickzugeben. Die Dienststellen, die giiltige Zugangsausweise
ausgestellt haben, tragen dafiir Sorge, dass diese Ausweise nach Ende des betreffenden Vertrags bzw. nach
Wegfall des Ausstellungsgrunds zuriickgegeben werden.

Besucher in den Gebiuden der Kommission

a)

Einzelne Besucher in den Verwaltungsbereichen einer Delegation miissen von einer Person mit Dienstausweis
der Kommission begleitet werden. Als Verwaltungsbereiche gelten die Raumlichkeiten der EU-Delegation, die
nicht von allgemeinem Interesse sind und die Tatigkeit der EU-Delegation betreffen. Besucher werden an der
Rezeption empfangen und nach Ende ihres Besuchs auf ihrem Weg zuriick zur Rezeption begleitet. Einzelne
Besucher diirfen sich nicht ohne Begleitung in den Raumlichkeiten der Delegation bewegen.

Im Hinblick auf Teilnehmer an Sitzungen oder Veranstaltungen sorgt der Leiter der Delegation dafiir, dass den
Besuchern bzw. Teilnehmern im Empfangsbereich des Gebdudes, in dem die betreffende Sitzung bzw.
Veranstaltung stattfindet, entsprechende Besucherausweise ausgehandigt werden. Diese sind wahrend der
Anwesenheit in dem betreffenden Delegationsgebdude deutlich sichtbar zu tragen.

Besucher von Auftragnehmern erhalten einen befristeten Ausweis; zuvor miissen sie den Zweck ihres Besuchs
angeben und ein amtliches Ausweispapier vorlegen. Beim Zutritt eines solchen Besuchers sind die Verfahren
fir den Zugang und die Eintragung der Besucher zu beachten.

Die Zugangskontrollen finden nach Maoglichkeit jederzeit statt, auch im Falle der Riumung eines Gebaudes
oder in einer Notsituation.

Die Offnungszeiten der Delegation werden vom Delegationsleiter festgelegt. Auerhalb der oben genannten
Offnungszeiten, an Wochenenden und an Feiertagen tragen sich die Personen, die im Besitz eines
Dienstausweises der Kommission sind und die Delegation betreten wollen, in das an der Rezeption ausliegende
Register ein.

Alle Besucher werden an der Rezeption der Delegation registriert. Sie miissen sich ebenfalls in das Register
eintragen und bendtigen auferdem eine giiltige Zugangsberechtigung fiir die Delegation.

Lieferanten legen einen Lieferschein vor, in dem die Griinde fiir die Lieferung genannt sind. Jeder Verstof$ gegen
dieses Verfahren wird der Generaldirektion Auflenbeziehungen umgehend gemeldet.

Besucher, die Kommissionsgebaude betreten wollen, konnen Sicherheitskontrollen wie z. B. Durchsuchungen
oder Gepickkontrollen unterzogen werden.
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Hochrangige Besucher

Der Delegationsleiter ist fiir die Sicherheitsvorkehrungen bei allen offiziellen Besuchen in den Rdumlichkeiten der
Delegation oder in angrenzenden Bereichen zustindig.

Eingeschrinkter Zugangs zu den Delegationsgebduden

a)

Der Zugang zu den Delegationsgebiuden wird geregelt durch:

—  das Wiener Ubereinkommen iiber diplomatische Beziehungen und Zusatzprotokolle vom 18. April
1961;

— den Vertrag zur Griindung der Europiischen Gemeinschaft, insbesondere Artikel 218, das Protokoll
tiber die Vorrechte und Befreiungen der Europdischen Gemeinschaften, insbesondere Artikel 1 und 19,
und den Beschluss K(1998) 2528/1 der Kommission vom 12. August 1998 iiber die fiir die Aufhebung
der Unverletzlichkeit von Rdumlichkeiten, Gebiuden und Archiven der Kommission zustindige
Behorde;

— die Vereinbarungen iiber die Einrichtung von Delegationen zwischen der Kommission und den
Drittlindern.

Zugangsmodalititen fiir Gastgeberldnder konnen in Einzelvereinbarungen festgelegt werden, nach denen die
Rettungsdienste des Gastgeberlands bei unmittelbarer Gefdhrdung der Sicherheit oder Gesundheit des
Personals, die ein sofortiges Eingreifen erforderlich macht, die Delegationsgebdude ohne Weiteres betreten
diirfen, sofern der Delegationsleiter den Zugang nicht verweigert. Der Generaldirektor der GD AufSen-
bezichungen ist hiertiber unverziiglich zu informieren.

Die Polizeibehorden der Gastgeberlinder haben nur dann ein Recht auf Zugang zu Delegationsgebduden,
wenn sie beim Delegationsleiter einen entsprechenden Antrag stellen. Wird der Zugang gestattet, so wird die
Polizei erforderlichenfalls von Delegationsbediensteten unterstiitzt.

Bewaffnete Personen diirfen sich nur nach vorheriger Vereinbarung mit dem Delegationsleiter in einem
Delegationsgebiude aufhalten.

Tiere diirfen die Delegationsgebdude nicht betreten; ausgenommen sind Hunde, die die Delegationsraumlich-
keiten durchsuchen, Diensthunde, die aus Sicherheitsgriinden eingesetzt werden, sowie Blinden- und
Horhunde.

Ohne vorherige Erlaubnis des Delegationsleiters diirfen — aufer fur dienstliche Zwecke — in den
Delegationsgebauden keine Foto-, Film- oder Tonaufnahmen angefertigt werden.

Zugang zu Garagen und Parkplitzen

a)

Nur Personen, die im Besitz eines giiltigen Parkausweises und eines giiltigen Dienstausweises, Zugangsaus-
weises oder sonstigen Passierscheins (Laissez-passer) sind, diirfen ihr Fahrzeug in Garagen oder auf Parkplitzen
von Delegationen abstellen. Alle Mitfahrer miissen iiber einen giiltigen Zugangsausweis fiir die Delegations-
gebiude verfiigen. Die Dienst- und Zugangsausweise sind auf Verlangen vorzuzeigen.

Mit Ausnahme ordnungsgemifd gekennzeichneter Dienstfahrzeuge der Kommission muss in allen Fahrzeugen,
die in Garagen oder auf Parkplitze von Delegationen fahren wollen, nicht nur bei der Einfahrt in das Gebaude,
sondern auch wihrend des Aufenthalts in der Garage oder auf dem Parkplatz ein deutlich sichtbarer
Parkausweis angebracht sein.

Ein Kommissionsbediensteter, der eine Parkerlaubnis beantragt, erhdlt nur einen Parkausweis. Dieser Ausweis
ist zuriickzugeben, wenn der Bedienstete einen neuen Ausweis erhdlt. Ein neuer Ausweis wird erst dann
ausgestellt, wenn der alte Ausweis zuriickgegeben wurde. Bei Verlust oder Diebstahl des Ausweises ist dem
Leiter der Delegation formlich Meldung zu erstatten.

Der Zugang zu Garagen und Parkplatzen der Delegation kann vom Delegationsleiter aus Sicherheitsgriinden
verweigert werden.

Um den Schutz und die Sicherheit aller Fahrzeuge zu gewiahrleisten, die in den Garagen, auf den Parkplitzen
oder in unmittelbarer Umgebung der Delegationsgebdude abgestellt sind, konnen bestimmte Dringlichkeits-
mafinahmen ergriffen werden.
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Zustellung von Briefen und Paketen

a)  Mit Ausnahme der Diplomatenpost werden alle von auflen eingehenden Briefe und Pakete, sofern sie
ungewohnlich oder verdachtig erscheinen, weiteren Sicherheitsiiberpriifungen unterzogen.

b)  Die personliche Zustellung einer externen Sendung an einen Adressaten in einer Delegation ist nur zuldssig,
wenn sie vorab dem Delegationsleiter angekiindigt und von diesem gebilligt wurde.

Wertsachen

Delegationsbedienstete, denen Eigentum der Kommission anvertraut ist, treffen alle Vorsichtsmafinahmen fiir dessen
sachgemifle Verwendung und Aufbewahrung sowie fiir die Vermeidung von Beschidigung, Verlust oder unbefugtem
Zugang.

Sicherheit in der Umgebung von Delegationsgebduden

a)  Alle in einem Delegationsgebdude titigen Personen miissen melden, wenn Personen Delegationsgebdude
beobachten oder versuchen, diese heimlich zu betreten. Verdichtige Fahrzeuge, Gegenstinde oder Personen
vor oder in der Nihe von Delegationsgebduden sind dem Leiter der Delegation umgehend zu melden.

b)  Alle in den Rdumlichkeiten der Delegation tdtigen Personen haben, bevor sie die Delegationsgebiude nach
Dienstschluss sowie vor Wochenenden und Feiertagen verlassen, insbesondere darauf zu achten, dass alle
Fenster und gegebenenfalls Tiiren geschlossen und alle Lampen geloscht sind.

¢)  Wird der Generaldirektor der GD AufSenbeziehungen iiber moglicherweise sicherheitsrelevante Ereignisse oder
Vorkommnisse vor oder in der Nahe eines Delegationsgebdudes unterrichtet, informiert er unverziiglich den
Leiter der Delegation, der umgehend die notwendigen Sicherheitsmafinahmen ergreift, um den unbefugten
Zugang von Personen oder Fahrzeugen zu verhindern. Gegebenenfalls kontaktiert er die zustindige Behorde
des Gastgeberlandes.

Sicherheit in den Delegationsgebduden

Der Leiter der Delegation legt die Vorkehrungen, Aufgaben und Hinweise zur Sicherheit fest, die fiir alle in den
Delegationsgebduden oder in deren Umgebung befindlichen Personen gelten.

Mafnahmen, die der Leiter der Delegation bei Sicherheitsvorkommnissen ergreift

a)  Wird ein Vorkommnis gemeldet, bei dem Personen schwere Verletzungen erlitten haben, so kann jeder
Bedienstete den ortlichen Rettungsdienst benachrichtigen.

b)  Es sind geeignete Mafnahmen zu treffen, um zu verhindern, dass das Delegationsgebaude unbeaufsichtigt
bleibt.

Mafnahmen bei Demonstrationen vor Delegationsgebduden

a)  Im Falle einer Demonstration in unmittelbarer Nahe von Delegationsgebiuden informieren die Bediensteten
an der Rezeption und in den Garagen den Leiter der Delegation, der Schutzmafnahmen ergreift und
Anweisungen im Hinblick auf die Sicherheit des Gebdudes erteilt.

b)  Bei Hinweisen auf einen moglichen Angriff auf das Geldnde der Delegation erteilt der Leiter der Delegation
allen betroffenen Dienststellen und den Delegationsbediensteten spezielle Anweisungen und informiert
unverziiglich den Generaldirektor der GD Auflenbeziehungen, der den Direktor der Direktion ,Sicherheit” der
Kommission benachrichtigt. Je nach der Art der Bedrohung werden entsprechende Mafinahmen ergriffen.

Unbefugter Zutritt zu Delegationsgebduden

a)  Alle Personen, die sich in Delegationsgebiuden aufhalten diirfen, miissen den entsprechenden Ausweis
deutlich sichtbar tragen. Personen ohne Dienst- oder Zugangsausweis konnen gezwungen werden, die
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Raumlichkeiten der Delegation nach Aufforderung durch die fiir die Zugangskontrolle verantwortlichen
Bediensteten oder durch einen vom Leiter der Delegation ordnungsgemafd benannten Bediensteten umgehend
zu verlassen.

Versucht eine Person, sich unbefugt Zutritt zu den Raumlichkeiten der Delegation zu verschaffen, so
verschlieen die Delegationsbediensteten zunichst die Biiros, Tresore und Schlosser, sofern ihre eigene
Sicherheit nicht gefihrdet ist. Sie informieren unverziiglich den Generaldirektor fiir Aulenbeziehungen und
bitten um Anweisungen im Hinblick auf die zu ergreifenden Maffnahmen und die zu benachrichtigenden
Dienststellen.

Der Generaldirektor der GD AufSenbeziehungen ergreift in Zusammenarbeit mit dem Direktor der Direktion
,Sicherheit“ der Kommission die zur Losung des Problems erforderlichen Mafnahmen. Er kann die
zustindigen Behorden des Gastgeberlandes kontaktieren und um Unterstiitzung bitten, wozu auch das
Anfordern von Polizeikriften gehoren kann.

Anwesenheit verdichtiger Personen in Delegationsgebduden

a)

Um einen ausreichenden Sicherheitsschutz fir die in Delegationsgebiuden titigen Personen und Vermdgens-
gegenstinde der Kommission zu gewihrleisten, miissen alle Delegationsbediensteten Personen mit
ungewohnlichem oder verdichtigem Verhalten melden. Die Delegationsbediensteten haben diese Personen
dem Leiter der Delegation zu melden.

Der Delegationsleiter ist umgehend iiber alle Fille von verdichtigem oder unbefugtem Zugang zu den
Kommissionsgebduden zu unterrichten. Der Generaldirektor der GD AufSenbezichungen erteilt in jedem Fall
unverziiglich Anweisungen tiber die zu treffenden Mafnahmen und iiber die zu benachrichtigenden
Dienststellen.

Bombendrohungen

a)

Erhilt eine in einer Delegation titige Person eine Bombendrohung, so benachrichtigt sie unverziiglich den
Generaldirektor der GD Auflenbezichungen. Sie versucht, von dem Anrufer moglichst viele Angaben zu
erhalten bzw. der eingegangenen Nachricht moglichst viele Informationen zu entnehmen.

Der Generaldirektor der GD AufSenbeziehungen erteilt Anweisungen tiber die zu treffenden Mafinahmen und
informiert umgehend das fiir AuRenbeziehungen zustindige Kommissionsmitglied, das wiederum das fiir
Sicherheitsfragen zustindige Kommissionsmitglied benachrichtigt.

Auf Bitte der zustindigen Behorden des Gastgeberlandes (d. h. der Rettungsdienste) kann der Leiter der
Delegation die Rdumung des Delegationsgebaudes anordnen. Der Generaldirektor der GD Auflenbezichungen
ist umfassend zu informieren.

Verdichtige Pakete oder sonstige Gegenstinde

a)

Jeder Dienst tuende Delegationsbedienstete oder sonstige Bedienstete informiert umgehend den Leiter der
Delegation, wenn er ein verdichtiges Paket oder einen sonstigen verdachtigen Gegenstand entdeckt. Wird ein
verdichtiges Paket oder ein sonstiger verdachtiger Gegenstand entdeckt, wird ein angemessener Sicherheits-
kordon darum herum eingerichtet. Niemand beriihrt diesen Gegenstand. In der Nihe des Gegenstandes ist der
Gebrauch von Gerdten zur Mobil- oder Drahtlos-Kommunikation verboten.

Nach Einschitzung der Bedrohung und der Umstidnde kontaktiert der Leiter der Delegation die zustindigen
Behorden des Gastgeberlandes.

Sicherung von Beweisstiicken

Im Falle von Vergehen oder Straftaten in Delegationsgebduden miissen sich die Zeugen beim Leiter der EU-
Delegation melden, der die geeigneten Maflnahmen ergreift. Zeugen diirfen Beweisstiicke nicht beriihren.



