2016 12 24 Europos Sajungos oficialusis leidinys L 355/5

SPRENDIMALI

TEISINGUMO TEISMO SPRENDIMAS (ES) 2016/2386
2016 m. rugséjo 20 d.

dél pagal Bendrojo Teismo procediiros reglamento 105 straipsnj Siam teismui pateikty informacijos
ar jrodymy apsaugai uZtikrinti skirty saugumo taisykliy

TEISINGUMO TEISMAS,
atsizvelgdamas | savo Procediiros reglaments, ypac i jo 190a straipsnio 5 dalj,
kadangi:

(1)  pagal Bendrojo Teismo procediiros reglamento 105 straipsnio 1 ir 2 dalis pagrindiné bylos 3alis gali savo
iniciatyva arba Bendrajam Teismui émusis pasirengimo nagrinéti byla priemonés pateikti su Sgjungos arba vienos
ar keliy jos valstybiy nariy saugumu ar jy tarptautiniais santykiais susijusios informacijos arba jrodymy. Sio
straipsnio 3-10 dalyse nustatytos tokiai informacijai ar jrodymams taikomos procesinés nuostatos;

(2)  atsizvelgiant | tokiy informacijos ar jrodymy neskelbtinuma ir konfidencialumg, norint jgyvendinti Bendrojo
Teismo procediiros reglamento 105 straipsnyje nustatytas taisykles reikia nustatyti tinkama saugumo sistema,
skirta auk$tam $iy informacijos ar jrodymy apsaugos lygiui uZtikrinti;

(3)  Siuo tikslu saugumo sistema turi biiti taikoma visiems pagal minéto reglamento 105 straipsnio 1 arba 2 dalj
pateiktiems informacijai ar jrodymams, kurie laikomi Europos Sgjungos islaptinta informacija arba dél kuriy juos
pateikianti pagrindiné 3alis nurodo, kad jy perdavimas kitai pagrindinei 3aliai kelty grésme Sajungos arba jos
valstybiy nariy saugumui ar jy tarptautiniams santykiams, net jeigu tokie informacija ar jrodymai nelaikomi
Europos Sgjungos jslaptinta informacija;

(4)  siekiant uztikrinti auksta tokiy informacijos ar jrodymy apsaugos lygj ju apsaugai skirti pagrindiniai principai ir
minimaldis saugumo standartai paremti principais ir taisyklémis, kurie taikomi jslaptintai informacijai su Zyma
SECRET UE/EU SECRET, nustatyta pagal Europos Sajungos institucijy taikomas Europos Sajungos islaptintos
informacijos (ES]) apsaugos taisykles, visy pirma Europos Sajungos Tarybos, Europos Parlamento ir Europos
Komisijos patvirtintas taisykles;

(5)  pagal Bendrojo Teismo procediiros reglamento 105 straipsnio 1 arba 2 dalis pateikti informacija ar jrodymai
Europos Sajungos Teisingumo Teisme Zymimi specialia Zyma FIDUCIA; dél to jiems per visa Bendrajame Teisme,
o apeliacinio skundo atveju Teisingumo Teisme vykstantj procesa taikomos saugumo taisyklés. Zymos FIDUCIA
nurodymas ir panaikinimas nedaro poveikio Bendrajam Teismui perduotos informacijos jslaptinimui;

(6)  galimybé susipazinti su FIDUCIA informacija suteikiama pagal principg ,batina Zinoti“,
NUSPRENDZIA:

1 straipsnis
Savokos

Siame sprendime:

a) ,saugumo institucija“ — uZ saugumg Europos Sgjungos Teisingumo Teisme atsakinga jo paskirta institucija, kuri gali
deleguoti visy ar dalies Siame sprendime nurodyty uzduociy vykdyma;

b) ,FIDUCIA biuras“ — FIDUCIA informacijos administravimg uZtikrinantis Europos Sgjungos Teisingumo Teismo
biuras;

c) ,turétojas“ — tinkamg leidima turintis asmuo, kuris pagal principg ,batina Zinoti“ turi FIDUCIA informacijg ir yra
atitinkamai atsakingas uz jos apsauga;
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d) ,dokumentas“ — bet kokia informacija, neatsiZvelgiant j jos formg ar fizines charakteristikas;
e) ,informacija“ — bet kokia rastu ar ZodZiu pateikta informacija, neatsiZvelgiant i jos laikmeng ar rengéja;

f) ,Europos Sajungos islaptinta informacija“ (ESII) — bet kokia informacija arba medziaga, kuriai suteikta Europos
Sajungos slaptumo Zyma pagal Sioje srityje Sajungos institucijy taikomas taisykles ir suteiktas vienas i§ iy slaptumo
zymy laipsnis:

— TRES SECRET UE/EU TOP SECRET,
— SECRET UE[EU SECRET,
— CONFIDENTIEL UE/EU CONFIDENTIAL,
— RESTREINT UE/EU RESTRICTED.
g) ,FIDUCIA informacija“ — bet kokia informacija, pazyméta Zyma FIDUCIA;

h) FIDUCIA informacijos ,tvarkymas“ — visi su FIDUCIA informacija galimi atlikti veiksmai per visg Teisingumo Teisme
vykstantj procesa. Tokie veiksmai apima informacijos registravimg, susipaZinimg su ja, rengima, kopijavima,
saugojima, grazinimg ir naikinima.

2 straipsnis
Dalykas ir taikymo sritis

1.  Sis sprendimas nustato FIDUCIA informacijos apsaugai vykstant procesui Teisingumo Teisme uZtikrinti skirtus
pagrindinius principus ir minimalius saugumo standartus.

2. Sie pagrindiniai principai ir minimaliis saugumo standartai taikomi visai FIDUCIA informacijai, jos naudojimui
rastu ar ZodZiu ir jos kopijoms, prireikus padarytoms laikantis Siame sprendime nustatyty saugumo taisykliy.

3 straipsnis
Pateikimo ir grazinimo tvarka

Siekiant jgyvendinti $iame sprendime numatytg saugumo sistema:

— pagrindiné 3alis Bendrojo Teismo kanceliarija informuoja apie informacijos arba jrodymy pateikimo pagal Bendrojo
Teismo procediiros reglamento 105 straipsnio 1 arba 2 dalj diena,

— Bendrojo Teismo kanceliarijos atstovo lydima pagrindiné 3alis informacija ar jrodymus pagal minéto reglamento
105 straipsnio 1 arba 2 dalj pateikia FIDUCIA biurui per lankytojy priémimo Teismo kanceliarijoje laika,

— pagal Bendrojo Teismo procediros reglamento 105 straipsnio 1 arba 2 dalj informacija arba jrodymus pateikusi
pagrindiné Salis turi juos atsiimti FIDUCIA biure dalyvaujant Bendrojo Teismo kanceliarijos atstovui, jeigu ji
nesuteikia leidimo juos perduoti pagal minéto reglamento 4 dali, kai jie atsiimami pagal to paties reglamento
105 straipsnio 7 dalj arba kai baigiasi Europos Sgjungos Teisingumo Teismo statuto 56 straipsnio pirmoje
pastraipoje nustatytas terminas, nebent per §j terming pateikiamas apeliacinis skundas,

— jeigu per Europos Sajungos Teisingumo Teismo statuto 56 straipsnio pirmoje pastraipoje nustatyta terming dél
Bendrojo Teismo sprendimo ar nutarties pateikiamas apeliacinis skundas, tokioje byloje pagal Bendrojo Teismo
procediiros reglamento 105 straipsnio 1 arba 2 dalj pateikti informacija ar jrodymai perduodami Teisingumo
Teismui. Siuo tikslu, gaves informacija apie tokio apeliacinio skundo pateikima, Bendrojo Teismo kancleris
Teisingumo Teismo kancleriui adresuotame rate jj informuoja apie tai, kad atitinkami informacija ar jrodymai
perduodami Teisingumo Teismui. Kartu Bendrojo Teismo kancleris informuoja saugumo institucija apie tai, kad
atitinkami informacija ar jrodymai fiziskai neperkeliant turi biiti perduoti Teisingumo Teismui. Sig informacija
uzregistruoja FIDUCIA biuras. Tokius informacija ar jrodymus pateikusi pagrindiné $alis turi juos atsiimti FIDUCIA
biure, dalyvaujant Teisingumo Teismo kanceliarijos atstovui, po to, kai jteikiamas sprendimas ar nutartis, kuriais
uzbaigiamas apeliacinis procesas, i$skyrus atveji, kai byla graZinama Bendrajam Teismui, kad $is priimty sprendima,
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— tuo atveju, kai byla graZinama Bendrajam Teismui, Teisingumo Teismas perduoda informacijg ar jrodymus Bendrajam
Teismui po to, kai jteikiamas sprendimas ar nutartis, kuriais uzbaigiamas apeliacinis procesas. Siuo tikslu Teisingumo
Teismo kancleris Bendrojo Teismo kancleriui adresuotame raste ji informuoja apie tai, kad atitinkami informacija
arba jrodymai perduodami Bendrajam Teismui. Kartu Teisingumo Teismo kancleris informuoja saugumo institucijg
apie tai, kad atitinkami informacija ar jrodymai fiziskai neperkeliant turi baiti perduoti Teisingumo Teismui. Sig
informacija uZregistruoja FIDUCIA biuras. Tokius informacijg ar jrodymus pateikusi pagrindiné 3alis turi juos atsiimti
FIDUCIA biure, dalyvaujant Bendrojo Teismo kanceliarijos atstovui, po to, kai pasibaigia Europos Sajungos
Teisingumo Teismo statuto 56 straipsnio pirmoje pastraipoje nustatytas terminas, nebent per §j terming pateikiamas
apeliacinis skundas.

4 straipsnis
Zymos FIDUCIA

1. Visus pagal Bendrojo Teismo procediiros reglamento 105 straipsnio 1 arba 2 dalj pateiktus informacija ar
jrodymus FIDUCIA biuras pazymi Zyma FIDUCIA.

2. FIDUCIA biuras Zyma FIDUCIA taip pat paZymi visg informacija, kuri pakartoja visg pagal minéto reglamento
105 straipsnio 1 arba 2 dalj pateikty informacijos ar jrodymy turinj arba jo dalj, ir kiekvieng tokiy informacijos arba
jrodymy kopija.

3. FIDUCIA biuras Zyma FIDUCIA taip pat pazymi taikant §j sprendima savo paties parengtus dokumentus ir registro
jraSus, kuriy atskleidimas neturint tam leidimo galéty kelti grésme Sgjungos arba vienos ar keliy jos valstybiy nariy
saugumui ar jy tarptautiniams santykiams.

4. Zyma FIDUCIA turi biiti aiskiai pazyméti visi FIDUCIA informacijos puslapiai ir laikmenos.
5. Zymos FIDUCIA buvimas ir jos panaikinimas Il priede nustatytomis salygomis nedaro poveikio Bendrajam
Teismui perduotos informacijos jslaptinimui.
5 straipsnis
FIDUCIA informacijos apsauga

1.  FIDUCIA informacijos apsauga tapati ES|I SECRET UE/EU SECRET apsaugai, suteikiamai pagal Sajungos institucijy
taikomas ESII apsaugos taisykles.

2. Bet kokios FIDUCIA informacijos turétojas privalo uZtikrinti jos apsauga pagal §j sprendima.

6 straipsnis
Saugumo rizikos valdymas

1. Su FIDUCIA informacija susijusi rizika valdoma taikant rizikos analizés procedirg, kurios tikslas — nustatyti
zinomga saugumo rizika, apibrézti saugumo priemones, kurios leisty sumazinti tokig rizikg iki priimtino lygio pagal
Siame sprendime i§déstytus pagrindinius principus ir minimalius standartus, ir jas taikyti. Saugumo institucija reguliariai
vertina $iy priemoniy efektyvumg.

2. FIDUCIA informacijos apsaugai per visg procesg Teisingumo Teisme uZtikrinti skirtos saugumo priemonés visy
pirma turi atitikti atitinkamy informacijos ar medziagos formg ir kiekj, FIDUCIA biuro patalpy aplinkg ir struktirg ir
vietos lygiu jvertintg grésme, kurig kelia piktavaliska ir (arba) nusikalstama veikla, jskaitant $nipinéjima, sabotaza ar
terorizma.

3. Europos Sgjungos Teisingumo Teismo nepaprastosios padéties vidaus plane atsizvelgiama | poreiki apsaugoti
FIDUCIA informacija nepaprastosios padéties atveju siekiant uZzkirsti kelig susipaZinimui su $ia informacija neturint
leidimo, jos atskleidimui, jos vientisumo arba galimybés ja naudotis praradimui.
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4. Europos Sgjungos Teisingumo Teismo nepaprastosios padéties vidaus plane numatomos prevencinés ir atkiirimo
priemoneés siekiant sumazinti dideliy klaidy ar incidenty poveikj FIDUCIA informacijos tvarkymui ir saugojimui.

7 straipsnis
Asmenims taikomos saugumo priemonés

1. Galimybé susipazinti su FIDUCIA informacija gali bati suteikta tik asmenims, kurie:

— atitinka principg ,batina Zinoti“,

— gavo leidimg susipazinti su FIDUCIA informacija, i$skyrus $io straipsnio 2 dalyje numatytg atvejj, ir
— buvo informuoti apie savo pareigas.

2. Laikoma, kad Teisingumo Teismo teis¢jai ir generaliniai advokatai, atsizvelgiant j jy vykdomas funkcijas, turi teisg
susipazinti su FIDUCIA informacija.

3. Procedira, kuria siekiama nustatyti, ar Europos Sgjungos Teisingumo Teismo pareigiinui ar kitam tarnautojui, atsi-
zvelgiant i jo lojalumg, sgziningumga ir patikimumg, gali bati leista susipazinti su FIDUCIA informacija, numatyta
[ priede.

4. Visi atitinkami asmenys prie§ tai, kai jiems suteikiamas leidimas susipazinti su FIDUCIA informacija, o véliau —
reguliariai informuojami apie FIDUCIA informacijos apsaugos srityje jiems tenkancias pareigas pagal §j sprendima ir jie
rastu su jomis sutinka.

8 straipsnis

Fizinis saugumas

1. ,Fizinis saugumas“ — fiziniy ir techniniy apsaugos priemoniy taikymas siekiant uzkirsti kelig susipazinti su
FIDUCIA informacija neturint tam leidimo.

2. Fizinio saugumo priemonés skirtos sutrukdyti jsibrauti slaptai arba isiverzti jéga i FIDUCIA biuro patalpas,
atgrasyti nuo neteiséty veiksmy, uzkirsti jiems kelig ir juos nustatyti, sudaryti salygas atskirti asmenis, kurie turi leidima
susipazinti su FIDUCIA informacija, nuo tokio leidimo neturin¢iy asmeny, vadovaujantis principu ,bitina Zinoti“. Tokios
priemonés nustatomos pagal rizikos valdymo procediirg.

3. Fizinio saugumo priemonés taikomos visose FIDUCIA biuro patalpose, kuriose tvarkoma ir saugoma FIDUCIA
informacija. Jos skirtos uZtikrinti apsaugai, kuri bity tapati ES[I SECRET UE/EU SECRET apsaugai, suteikiamai pagal
Sajungos institucijy taikomas ES]I apsaugos taisykles. FIDUCIA informacija negali bati saugoma ne FIDUCIA biuro
patalpose, siuo tikslu jrengtose taip pat saugomoje zonoje, ir su ja galima susipazinti tik FIDUCIA biuro patalpose.

4. FIDUCIA informacijos apsaugai naudojami tik jranga ar prietaisai, patvirtinti pagal Sajungos institucijy taikomas
ESII apsaugos taisykles.

5. Sio straipsnio jgyvendinimo nuostatos i§déstytos II priede.

9 straipsnis
FIDUCIA informacijos administravimas

1. ,FIDUCIA informacijos administravimas* — administraciniy priemoniy, skirty FIDUCIA informacijai per visg
Teisingumo Teisme vykstantj procesg apsaugoti ir jai kontroliuoti siekiant prisidéti prie tokios informacijos samoningo ar
atsitiktinio atskleidimo arba praradimo prevencijos ir nustatymo, taikymas.

2. FIDUCIA informacijos administravimo priemonés visy pirma susijusios su FIDUCIA informacijos registravimu,
susipaZinimu su ja, rengimu, kopijavimu, saugojimu, graZinimu ir naikinimu.
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3. Gautg FIDUCIA informacijg prie§ tai, kai ji pradedama tvarkyti, uZregistruoja FIDUCIA biuras.
4. FIDUCIA biuro patalpas reguliariai tikrina saugumo institucija.

5. Sio straipsnio jgyvendinimo nuostatos isdéstytos III priede.

10 straipsnis
Elektroniniu biidu tvarkomos FIDUCIA informacijos apsauga

1.  FIDUCIA informacijai tvarkyti naudojamos rysiy ir informacinés sistemos (kompiuteriai ir periferiniai prietaisai)
laikomos FIDUCIA biuro patalpose. Jos atskiriamos nuo bet kokio kompiuterinio tinklo.

2. Igyvendinamos saugumo priemonés, skirtos FIDUCIA informacijai tvarkyti naudojamai kompiuterinei jrangai
apsaugoti nuo neteiséto tokios informacijos atskleidimo dél nety¢inio elektromagnetinio spinduliavimo (saugumo
priemonés, tapacios priemonéms, kurios taikomos ESII SECRET UE/EU SECRET apsaugai, suteikiamai pagal Sajungos
institucijy taikomas ESII apsaugos taisykles).

3. Rysiy ir informacines sistemas akredituoja saugumo institucija, kuri turi jsitikinti, kad jos atitinka Sajungos
institucijy taikomas ESII apsaugos taisykles.

4. Sio straipsnio jgyvendinimo nuostatos isdéstytos IV priede.

11 straipsnis
Saugumas iSorés veiksmy atveju

1. ,Saugumas iSorés veiksmy atveju“ reiskia priemoniy, kurios skirtos uztikrinti, kad rangovai, turintys atlikti nuo
kompiuterinio tinklo atskirty ry$iy ir informacijos sistemy priezitira arba atlikdami veiksmus, dél kuriy FIDUCIA
informacija skubos tvarka turi biti perkelta j saugia vieta, apsaugoty FIDUCIA informacija, taikyma.

2. Saugumo institucija gali patikéti rangovams, registruotiems kurioje nors valstybéje naréje, uzduotis, kurias atliekant
pagal su jais sudarytg sutartj susipazistama su FIDUCIA informacija arba dél kuriy pagal tokig sutartj atsiranda batinybé
su ja susipazinti.

3. Saugumo institucija uZtikrina, kad sudarant sutartis bty laikomasi $iame sprendime numatyty ir sutartyje
nurodyty minimaliy saugumo standarty.

4. Rangovo darbuotojai gali susipazinti su FIDUCIA informacija tik gave $iuo tikslu saugumo institucijos leidima,
suteikiamg remiantis darbuotojy patikimumo paZzyméjimu, kurj i§duoda nacionaliné saugumo institucija arba bet kuri
kita kompetentinga saugumo institucija laikydamasi nacionaliniy jstatymy ir kity teisés akty.

5. Sio straipsnio ijgyvendinimo nuostatos i§déstytos V priede.

12 straipsnis
Draudimas platinti IDUCIA informacija skaitmeniniu biidu, ja perduoti arba ja keistis
1. FIDUCIA informacija negali baiti platinama skaitmeniniu badu.

2. Teisingumo Teismas neperduoda FIDUCIA informacijos Sajungos institucijoms, istaigoms ar organams, valstybéms
naréms, kitoms bylos Salims ar tretiesiems asmenims.
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13 straipsnis
FIDUCIA informacijos saugumo paZeidimai ir neteisétas jos atskleidimas

1. Saugumo paZzeidimu laikomas Siame sprendime nustatytoms saugumo taisykléms priestaraujantis asmens veiksmas
arba neveikimas.

2. Laikoma, kad FIDUCIA informacija neteisétai atskleista, jeigu paZeidus saugumg ji visa arba jos dalis atskleidZiama
leidimo susipaZinti su ja neturintiems asmenims arba asmenims, kurie nelaikomi turindiais teis¢ su ja susipaZinti.

3. Apie visus faktinius arba preziumuojamus saugumo pazeidimus nedelsiant praneSama saugumo institucijai.

4. Tuo atveju, kai Zinoma arba yra pagristy priezasCiy manyti, kad FIDUCIA informacija buvo neteisétai atskleista
arba prarasta, saugumo institucija, glaudziai bendradarbiaudama su Teisingumo Teismo pirmininku ir kancleriu,
laikydamasi taikytiny teisés akty, imasi visy tinkamy priemoniy, kad:

a) apie tai informuoty atitinkamus informacija ar jrodymus pateikusia pagrinding Salj;
b) prasyty kompetentingos valdZios institucijos pradéti administracinj tyrima;

c) ivertinty galima Sajungos arba vienos ar keliy jos valstybiy nariy saugumui ar jy tarptautiniams santykiams padaryta
7alg;

d) uzkirsty kelia tokios situacijos pasikartojimui ir
e) informuoty kompetentingas valdZios institucijas apie priemones, kuriy imtasi.

5. Bet kuriam asmeniui, kuris pazeidé $iame sprendime nustatytas saugumo taisykles, gali bati taikomos drausminés
nuobaudos vadovaujantis taikytinomis nuostatomis. Kiekvienam asmeniui, kuris neteisétai atskleidé FIDUCIA informacija
arba ja prarado, gali bati taikomos drausminés nuobaudos ir (arba) dél jo veiksmy gali biti kreiptasi | teismg vadovau-
jantis taikytinomis nuostatomis.

14 straipsnis

Saugumo organizavimas Teisingumo Teisme

1. Laikydamasis $io sprendimo, FIDUCIA biuras uZztikrina FIDUCIA informacijos apsauga.

2. Saugumo institucija atsako uZ tinkamg $io sprendimo taikyma. Siuo tikslu ji:
a) igyvendina Europos Sgjungos Teisingumo Teismo saugumo politika ir jg reguliariai perZitri;
b) tikrina, kaip $j sprendima jgyvendina FIDUCIA biuras;

c) prireikus 13 straipsnyje numatytomis sglygomis paveda atlikti tyrimg dél kiekvieno faktinio ar preziumuojamo
neteiséto FIDUCIA informacijos atskleidimo ir faktinio ar preziumuojamo jos praradimo atvejo;

d) reguliariai tikrina saugumo priemones, skirtas FIDUCIA informacijos apsaugai FIDUCIA biuro patalpose.

15 straipsnis
Praktinés vykdymo nuostatos

Praktines $io sprendimo vykdymo nuostatas, pritarus Teisingumo Teismo kancleriui, nustato saugumo institucija.
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16 straipsnis
Isigaliojimas

Sis sprendimas jsigalioja kitg dieng po jo paskelbimo Europos Sgjungos oficialiajame leidinyje.

Priimta Liuksemburge 2016 m. rugséjo 20 d.

Kancleris Pirmininkas
A. CALOT ESCOBAR K. LENAERTS
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I PRIEDAS

ASMENIMS TAIKOMOS SAUGUMO PRIEMONES

1. Siame priede nustatytos sprendimo 7 straipsnio jgyvendinimo nuostatos.

2. Teisingumo Teismo kancleris, kiek tai su juo susij¢ ir kiek tai biitina, nustato pareigas, kurias einant reikia
susipazinti su FIDUCIA informacija ir kurios dél to reikalauja, kad jas einantiems pareigiinams ir kitiems
tarnautojams bty suteiktas leidimas susipazinti su FIDUCIA informacija.

3. Prie§ i8duodant leidimg susipazinti su FIDUCIA informacija FIDUCIA biuras perduoda pareigiino arba atitinkamo
kito tarnautojo uzpildyta patikimumo tikrinimo klausimyna valstybés narés, kurios pilietis yra suinteresuotasis
asmuo, nacionalinei saugumo institucijai arba bet kuriai kitai kompetentingai nacionalinei institucijai, nurodytai
Sajungos institucijy taikomose ES]I apsaugos taisyklése (toliau — kompetentinga NSI), su prasymu atlikti patikimumo
patikrinima, susijusj su slaptumo Zymos laipsniu SECRET UE/EU SECRET.

4. Uzbaigusi patikimumo patikrinima pagal atitinkamoje valstybéje naréje galiojancius jstatymus ir kitus teisés aktus,
kompetentinga NSI perduoda FIDUCIA biurui atitinkamo patikrinimo i$vadas.

5. Jeigu, uzbaigusi patikimumo patikrinimg, kompetentinga NSI isitikina, kad néra jokios nepalankios informacijos,
kuri leisty abejoti suinteresuotojo asmens lojalumu, saziningumu ir patikimumu, kompetentinga paskyrimy tarnyba
gali tokiam suinteresuotajam asmeniui suteikti leidimg susipazinti su FIDUCIA informacija.

6. Jeigu, uzbaigus patikimumo patikrinimg, kompetentinga NSI néra isitikinusi, kaip nurodyta 5 punkte, paskyrimy
tarnyba informuoja apie tai suinteresuotajj asmenj. Tokiu atveju FIDUCIA biuras, vadovaudamasis paskyrimy
tarnybos nurodymais, gali kompetentingos NSI prasyti papildomy paaiskinimy, kuriuos $i gali pateikti laikydamasi
nacionaliniy jstatymy ir kity teisés akty. Jeigu patikimumo patikrinimo rezultatai pasitvirtina, leidimas susipazinti su
FIDUCIA informacija nesuteikiamas.

7. Leidimas susipazinti su FIDUCIA informacija galioja penkerius metus. Jis panaikinamas, jeigu atitinkamas asmuo
nustoja eiti pareigas, kurias einant reikia susipazinti su FIDUCIA informacija, arba jeigu paskyrimy tarnyba mano,
kad egzistuoja leidimo panaikinimg pagrindzianciy motyvy.

8. Leidimas susipazinti su FIDUCIA informacija gali baiti pratestas laikantis 3-5 punktuose numatytos procediiros.
9. FIDUCIA biuras registruoja leidimus susipazinti su FIDUCIA informacija.

10. Jeigu FIDUCIA biurui pateikiama informacija apie tai, kad leidimg susipazinti su FIDUCIA informacija turintis
asmuo kelia pavojy saugumui, FIDUCIA biuras pranesa apie tai kompetentingai NSI, o paskyrimy tarnyba gali
asmeniui laikinai neleisti susipazinti su FIDUCIA informacija arba panaikinti leidimg su ja susipaZinti.

11. Skubos atveju paskyrimy tarnyba, pasikonsultavusi su kompetentinga NSI ir atsiZvelgusi | preliminaraus
patikrinimo, skirto nustatyti, ar néra nepalankios informacijos, rezultatus, gali suteikti atitinkamiems pareiginams ir
kitiems tarnautojams laiking leidimg susipaZinti su FIDUCIA informacija. Toks laikinas leidimas galioja, kol
pasibaigia 3—5 punktuose numatyta procediira, taciau ne ilgiau kaip $esis ménesius nuo prasymo atlikti patikimumo
patikrinima pateikimo kompetentingai NSI dienos.

12. Prie§ leidZiant susipazinti su FIDUCIA informacija leidima turintys asmenys dalyvauja mokymuose, kuriy tikslas
iSmokyti vykdyti su FIDUCIA informacijos tvarkymu susijusias pareigas. Leidimas susipaZinti su FIDUCIA
informacija jsigalioja tik baigus tokius mokymus ir rastu sutikus su tokiomis pareigomis.
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II PRIEDAS

FIZINIS SAUGUMAS
I IVADAS

1. Siame priede nustatytos sprendimo 8 straipsnio jgyvendinimo nuostatos. Jame numatytos minimalios FIDUCIA
biuro patalpy, kuriose tvarkoma ir saugoma FIDUCIA informacija, fizinés apsaugos taisyklés.

2. Fizinio saugumo priemonés skirtos tam, kad bity uzkirstas kelias neturint leidimo susipazinti su FIDUCIA
informacija:

a) uztikrinant, kad FIDUCIA informacija biity tinkamai tvarkoma ir saugoma;

b) sudarant salygas darbuotojus, kurie turi leidima susipazinti su FIDUCIA informacija, atskirti nuo tokio leidimo
neturinéiy darbuotojy, vadovaujantis principu ,biitina Zinoti*;

¢) atgrasant nuo neteiséty veiksmy, sutrukdant juos atlikti ir juos nustatant;
d) sutrukdant asmenims jsibrauti slaptai arba jsiverzti jéga j FIDUCIA biuro patalpas arba juos uzlaikant.

3. Fizinio saugumo priemonés parenkamos remiantis FIDUCIA informacijai kylan¢iy grésmiy jvertinimu. Sios
priemonés nustatomos atsizvelgiant | FIDUCIA biuro patalpy aplinkg ir struktiirg. Saugumo institucija nustato
saugumo lygi, kuris turi biti pasiektas kiekvienos i§ iy fiziniy priemoniy atveju:

a) perimetro barjeras, skirtas zonos, kurig reikia apsaugoti, riby apsaugai uZztikrinti;

b) isibrovimo aptikimo sistema, sujungta su Europos Sajungos Teisingumo Teismo saugumo valdymo centru;

¢) patekimo kontrolés sistema, kuria, naudodamasis elektroninémis ir elektromechaninémis priemonémis, valdo
apsaugos personalo darbuotojas;

d) mokymus baige, prizifirimi ir leidima susipazinti su FIDUCIA informacija turintys darbuotojai;

¢) uzdara vaizdo stebéjimo sistema, kuria valdo apsaugos darbuotojai ir kuri sujungta su jsibrovimo aptikimo
sistema ir patekimo kontrolés sistema;

f) apsauginis ap$vietimas, uztikrinantis veiksmingg tiesioginj stebéjimg arba stebéjima naudojantis vaizdo stebéjimo
sistema;

g) bet kokia kita tinkama fiziné priemoné, kurios tikslas atgrasyti asmenij, neturintj leidimo, susipaZinti su FIDUCIA
informacija ar nustatyti tokio susipaZinimo faktg arba uzkirsti kelig $ios informacijos turinio suZinojimui, jos
praradimui arba Zalos jai padarymui.

II. ,FIDUCIA“ INFORMACIJAI SAUGOTI IR SUSIPAZINTI SU JA SKIRTOS PATALPOS
Saugojimui ir susipaZinimui skirty fiziskai saugomy patalpy jrengimas

4. Irengiamos FIDUCIA informacijai saugoti ir su ja susipaZinti skirtos saugumo patalpos. FIDUCIA informacija gali
biti saugoma ir su ja galima susipaZinti tik FIDUCIA biuro patalpose, kurios visais aspektais turi atitikti Sgjungos
institucijy taikomas ESII apsaugos taisykles.

5. Siose patalpose FIDUCIA informacija saugoma apsauginése talpyklose, kurios taip pat visais aspektais turi atitikti
Sajungos institucijy taikomas ESII apsaugos taisykles.

6. FIDUCIA biuro patalpose negali biiti jokios rysio (telefono ar kitos elektroninés jrangos) sistemos.

7. FIDUCIA biuro susirinkimy salé turi bati apsaugota nuo pasiklausymo. Reguliariai atliekami jos elektroninio
saugumo patikrinimai.
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10.

11.

12.

13.

14.

15.

16.

17.

Patekimas j saugojimui ir susipaZinimui skirtas patalpas

Patekimas j FIDUCIA biuro patalpas kontroliuojamas naudojant vaizdo kameros stebima asmens atpaZinimo varty
sistema.

Asmenys, turintys leidimg susipazinti su FIDUCIA informacija, ir asmenys, kurie laikomi turinCiais teis¢ su ja

susipazinti, gali patekti j FIDUCIA biuro patalpas tam, kad susipazinty su FIDUCIA informacija laikydamiesi $io
sprendimo 7 straipsnio 1 ir 2 dalyse nustatyty salygy.

Saugumo institucija gali i§imties tvarka suteikti leidima patekti | FIDUCIA biuro patalpas asmenims, kurie neturi
leidimo susipazinti su FIDUCIA informacija ir kuriems batina patekti i $ias patalpas, su salyga, kad pateke i jas jie
nesusipazjsta su FIDUCIA informacija, kuri i$liecka saugoma apsauginése talpyklose. Tokie asmenys gali patekti j Sias

patalpas tik lydimi ir nuolat priziGrimi FIDUCIA biuro darbuotojo, kuriam suteiktas leidimas susipazinti su
FIDUCIA informacija.

Apie kiekvieng patekimg j FIDUCIA biuro patalpas jraSoma i patekimo i patalpas registra. Sis registras pildomas
Siose patalpose esanciame kompiuteryje. Siuo tikslu naudojama rysiy ir informacijos sistema turi atitikti Sio
sprendimo 10 straipsnyje ir IV priede nustatytus saugumo reikalavimus.

FIDUCIA informacijos naudojima raStu reglamentuojancios apsaugos priemonés taikomos ir Sios informacijos
naudojimui Zodziu.

. ,FIDUCIA“ INFORMACIJOS APSAUGAI UZTIKRINTI NAUDOJAMY RAKTY IR KODY KONTROLE

Saugumo institucija nustato FIDUCIA biuro patalpy ir apsauginiy talpykly rakty ir kody valdymo procediras.
Tokios procediiros apsaugo nuo neleistino susipaZinimo su informacija.

Kodai patikimi kuo mazZesniam asmeny skai¢iui ir tik asmenims, kuriems reikia juos Zinoti. Apsauginiy talpykly,
kuriose saugoma FIDUCIA informacija, kodai kei¢iami:

a) gavus nauja talpykla;

b) pasikeitus kuriam nors kodus Zinan¢iam darbuotojui;
¢) faktinio ar preziumuojamo neteiséto atskleidimo atveju;
d) po spynos techninio patikrinimo ar taisymo;

e) bent kas 12 ménesiy.

Fizinei FIDUCIA informacijos apsaugai skirta techniné jranga turi atitiki Sgjungos institucijy taikomas ESII apsaugos
taisykles. Saugumo institucija atsako uZ iy taisykliy laikymasi.

Techniné jranga reguliariai tikrinama ir reguliariai atlickama jos prieziGira. Atliekant priezitirg atsizvelgiama |
patikrinimy rezultatus, kad biity uZtikrintas nuolatinis optimalus jrangos veikimas.

Per kiekviena patikrinimg reikia i§ naujo jvertinti jvairiy saugumo priemoniy ir visos saugumo sistemos
veiksminguma.



2016 12 24 Europos Sajungos oficialusis leidinys L 355/15

III PRIEDAS

»FIDUCIA*“ INFORMACIJOS ADMINISTRAVIMAS

I IVADAS

1. Siame priede nustatytos sprendimo 9 straipsnio igyvendinimo nuostatos. Jame numatytos administracinés
priemonés, skirtos FIDUCIA informacijai per visg Teisingumo Teisme vykstantj procesa apsaugoti ir jai kontroliuoti
siekiant prisidéti prie tokios informacijos sgmoningo ar atsitiktinio atskleidimo arba praradimo prevencijos ir
nustatymo.

II. ,FIDUCIA®" INFORMACIJOS REGISTRAS

2. Sukuriamas FIDUCIA informacijos registras. Sj registra FIDUCIA biuras tvarko FIDUCIA biuro patalpose esanciame
kompiuteryje. Siam registrui tvarkyti naudojama ry$iy ir informacijos sistema turi atitikti Sio sprendimo
10 straipsnyje ir IV priede nustatytus saugumo reikalavimus.

1. ,FIDUCIA® INFORMACIJOS REGISTRAVIMAS

3. Siame sprendime ,registravimu saugumo tikslais“ (toliau — registravimas) laikomas procediiry, suteikianciy galimybe
uzregistruoti FIDUCIA informacijos gyvavimo cikla, iskaitant jos sunaikinima, taikymas.

4. FIDUCIA informacija registruoja FIDUCIA biuras.

5. FIDUCIA biuras automatiskai pazymi zZyma FIDUCIA pagal Bendrojo Teismo procediiros reglamento 105 straipsnio
1 arba 2 dalj pateiktus informacija ar jrodymus. FIDUCIA biuras jtraukia FIDUCIA informacija | FIDUCIA
informacijos registra.

6. FIDUCIA biuras parengia ataskaita ir ja prideda prie FIDUCIA informacijos registro nurodydamas informacijos
gavimo sglygas. Toliau §i informacija tvarkoma pirmesniame punkte nurodyta tvarka.

7. FIDUCIA informacija i FIDUCIA informacijos registra jtraukiama laikantis 5 ir 6 punkty ir neturi poveikio
procesiniy dokumenty registravimui, kurj atlieka leidimg susipazinti su FIDUCIA informacija Teismo kanceliarijoje
turintys asmenys.

IV. ,FIDUCIA* INFORMACIJOS ADMINISTRAVIMAS
Zyméjimas

8. Jeigu pagal Bendrojo Teismo procediiros reglamento 105 straipsnio 1 arba 2 dalj pateikiama ESII arba bet kuri kita
informacija, dél kurios nurodyta, kad jos perdavimas sukelty grésme Sgjungos arba vienos ar keliy jos valstybiy
nariy saugumui ar jy tarptautiniams santykiams, FIDUCIA biuras paZymi tokig informacija Zyma FIDUCIA.

9. Zyma FIDUCIA aiskiai ir tinkamai Zymima kiekviena dokumento dalis, nepaisant to, kaip pateikiama informacija:
popieriuje, garso jraso, elektronine ar kita forma.

FIDUCIA informacijos rengimas

10. Tik leidimg susipazinti su FIDUCIA informacija turintis asmuo arba asmuo, kuris laikomas turin¢iu teis¢ su ja
susipaZinti, gali parengti FIDUCIA informacija, nurodyta Sio sprendimo 4 straipsnio 2 ir 3 dalyse.

11. Visg parengta FIDUCIA informacija FIDUCIA biuras jtraukia j FIDUCIA informacijos registra.

12. Visai parengtai FIDUCIA informacijai taikomos visos FIDUCIA informacijos tvarkyma reglamentuojancios taisyklés,
nustatytos Siame sprendime ir jo prieduose.
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Zymos FIDUCIA panaikinimas

13. FIDUCIA informacijos Zyma panaikinama dviem atvejais:

a) kai FIDUCIA informacijg pateikusi pagrindiné Salis leidZia ja perduoti kitai pagrindinei $aliai, Zyma FIDUCIA,
kuria pazyméta §i anksciau perduota informacija ir visa ja remiantis parengta informacija, panaikinama;

b) kai FIDUCIA informacija graZinama ja pateikusiai pagrindinei $aliai.
14. Zymga FIDUCIA panaikina FIDUCIA biuras ir tai uZregistruoja FIDUCIA informacijos registre.

15. Zymos FIDUCIA panaikinimas nereiskia, kad ESII isslaptinama.

V. FIDUCIA* INFORMACIJOS KOPIJAVIMAS

16. FIDUCIA informacija negali bati kopijuojama, nebent tai biitina. Tokiu atveju kopijomis pasiriipina FIDUCIA biuras
— jis jas sunumeruoja ir uZregistruoja.

17. Kopijoms taikomos visos $iame sprendime ir jo prieduose nustatytos saugumo taisyklés.
VI. ,FIDUCIA" INFORMACIJOS NAIKINIMAS

18. Kai pagal Bendrojo Teismo procediiros reglamento 105 straipsnio 1 arba 2 dalj pateikti informacija ar jrodymai
graZinami juos pateikusiai pagrindinei 3aliai, sunaikinama visa informacija, kurioje pakartojamas visas minéty

informacijos arba jrodymy turinys arba tokio turinio dalis, ir kopijos, jeigu jos buvo padarytos.

19. 18 punkte numatyta FIDUCIA informacijos sunaikinimg atlicka FIDUCIA biuras, naudodamas metodus, kurie
atitinka Sajungos institucijy taikomas ESII apsaugos taisykles, siekiant uzkirsti kelig visos $ios informacijos ar jos
dalies atkdirimui.

20. 18 punkte nurodytas FIDUCIA informacijos sunaikinimas atlickamas dalyvaujant liudytojui, kuriam suteiktas
leidimas susipazinti su FIDUCIA informacija.

21. FIDUCIA biuras sura$o sunaikinimo aktg.

22. Sunaikinimo aktas jtraukiamas j FIDUCIA informacijos registra. Jo kopija perduodama atitinkamg dokumentg
pateikusiai pagrindinei $aliai.
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IV PRIEDAS

ELEKTRONINIU BUDU TVARKOMOS ,,FIDUCIA“ INFORMACIJOS APSAUGA

1. Siame priede nustatytos sprendimo 10 straipsnio jgyvendinimo nuostatos.

2. FIDUCIA informacija gali baiti tvarkoma naudojantis tik elektronine jranga (kompiuteriais, spausdintuvais, kopijavimo
aparatais), kurie neprijungti prie kompiuterinio tinklo ir kurie yra FIDUCIA biuro patalpose.

3. Visa FIDUCIA informacijai tvarkyti skirta elektroniné jranga turi atitikti Sgjungos institucijy taikomas ESII apsaugos
taisykles. Sios jrangos apsauga turi biiti uZtikrinta per visg jos eksploatavimo laikotarpj.

4. Bet kokia galimo prisijungimo prie interneto ir prie kity priemoniy (LAN, WLAN, Bluetooth ir t. t.) funkcija turi bati
visg laikg iSjungta.

5. Kompiuteriuose turi buti jdiegta tinkama antivirusiné programa. Antivirusiné programa atnaujinama naudojant tik
Siam tikslui skirtus CD-ROM (pastoviosios atminties kompaktinius diskus) arba USB (atmintukus).

6. Spausdintuvo ir kopijavimo aparaty atmintis turi biti iStrinama prie§ kiekvieng eksploatacinés priezitros veiksma.

7. I priede nurodytiems prasymams atlikti patikrinima tvarkyti naudojamos tik laikantis Sgjungos institucijy taikomy
ESII apsaugos taisykliy patvirtintos Sifravimo priemonés.

V PRIEDAS

SAUGUMAS ISORES VEIKSMU ATVEJU

1. Siame priede nustatytos sprendimo 11 straipsnio jgyvendinimo nuostatos.

2. Rangovai prieiti prie FIDUCIA informacijos gali, tik kai atlieka nuo kompiuterinio tinklo atskirty rysiy ir informacijos
sistemy priezitirg arba veiksmus, dél kuriy FIDUCIA informacija skubos tvarka turi bati perkelta j saugia vieta.

3. Saugumo institucija parengia iSorés veiksmy gaires visy pirma dél rangovy darbuotojy patikimumo pazyméjimo ir
Siame priede nurodyty sutar¢iy turinio.

4. Su vieSojo pirkimo konkursu susije dokumentai ir sutartis dél nuo kompiuterinio tinklo atskirty rysiy ir informacijos
sistemy priezidros Zymimi zyma FIDUCIA, jeigu juose yra informacijos, kurios atskleidimas neturint tam leidimo
galéty kelti grésme Sgjungos arba vienos ar keliy jos valstybiy nariy saugumui ar jy tarptautiniams santykiams. [
saugumo aspekty paaiskinimg, pridedamg prie tokios sutarties, jtraukiamos nuostatos, kuriomis rangovas jparei-
gojamas laikytis Siame sprendime nustatyty minimaliy standarty. Tokiy minimaliy standarty nesilaikymas gali bati
pakankamas pagrindas nutraukti sutartj.

5. Sutartyje dél veiksmy, dél kuriy FIDUCIA informacija skubos tvarka turi bati perkelta | saugia vieta, nurodomas
saugumo darbuotojy, privalanciy turéti darbuotojo patikimumo pazyméjima, skaicius. Joje nepateikiama jokiy
vykdytinos procediiros detaliy. Si sutartis nezymima Zyma FIDUCIA.

6. Rangovas negali sudaryti subrangos sutarties dél kvietime teikti paraiskas ir sutartyje nurodyty veiksmy, kuriuos
atliekant susipazjstama su FIDUCIA informacija arba dél kuriy atsiranda baitinybé su ja susipaZinti.
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