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DECYZJA RADY (UE) 2019/2107
z dnia 28 listopada 2019 r.

w sprawie stanowiska, jakie ma by¢ zajete w imieniu Unii Europejskiej w ramach Rady Organizacji

Miedzynarodowego Lotnictwa Cywilnego w odniesieniu do zmian rozdzialu 9 zalacznika 9

(»,Ulatwienia”) do Konwencji o mi¢dzynarodowym lotnictwie cywilnym dotyczacych norm i
zalecanych metod post¢gpowania w zakresie danych dotyczacych przelotu pasazera

RADA UNII EUROPEJSKIEJ,

uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej, w szczegblnosci jego art. 16 ust. 2 i art. 87 ust. 2 lit. a), w
zwigzku z art. 218 ust. 9,

uwzgledniajac wniosek Komisji Europejskiej,
a takze majac na uwadze, co nastepuje:

(1)  Konwencja o migdzynarodowym lotnictwie cywilnym (zwana dalej ,konwencjg chicagowska”), ktéra reguluje mie-
dzynarodowy transport lotniczy, weszta w zycie w dniu 4 kwietnia 1947 r. Ustanowila ona Organizacje Miedzyna-
rodowego Lotnictwa Cywilnego (ICAO).

(2)  Panstwa czlonkowskie Unii s3 umawiajacymi si¢ stronami konwencji chicagowskiej i panstwami cztonkowskimi
ICAO, natomiast Unia ma status obserwatora w niektérych organach ICAO, w tym w Zgromadzeniu i innych orga-
nach technicznych.

(3)  Zgodnie z art. 54 lit. ) konwencji chicagowskiej Rada ICAO przyjmuje miedzynarodowe normy i zalecane metody
postepowania.

(4)  Rezolucja Rady Bezpieczefistwa ONZ nr 2396 (2017) z dnia 21 grudnia 2017 r. (zwana dalej ,rezolucja RB ONZ
nr 2396 (2017)”), wymaga, aby panistwa cztonkowskie ONZ rozwijaly zdolno$¢ gromadzenia, przetwarzania i anali-
zowania — na potrzeby norm i zalecanych metod postgpowania ICAO — danych dotyczacych przelotu pasazera
(danych PNR), a takze zapewnialy, aby dane te byly dostepne dla wszystkich wlasciwych organéw krajowych i przez
nie wykorzystywane, przy pelnym poszanowaniu praw czlowieka i podstawowych wolnosci, na potrzeby zapobie-
gania przestepstwom terrorystycznym i zwigzanym z nimi podrézom, ich wykrywania i prowadzenia postepowan
przygotowawczych w ich sprawie.

(5) W rezolucji RB ONZ nr 2396 (2017) wzywa si¢ takze ICAO do wspélpracy z pafistwami czlonkowskimi ONZ w
celu ustanowienia norm gromadzenia, wykorzystywania, przetwarzania i ochrony danych PNR.

(6)  Normy i zalecane metody postgpowania dotyczace danych PNR okreslone sg w rozdziale 9 czgsci A i D zalgcznika 9
(,Ulatwienia”) do konwencji chicagowskiej. Uzupelnieniem tych norm i zalecanych metod sg dodatkowe wytyczne,
w szczeg6lnosci dokument ICAO nr 9944 ustanawiajacy wytyczne w sprawie danych PNR.

(7) W marcu 2019 r. Komitet ICAO ds. Transportu Lotniczego (ATC ICAO) utworzyt grupe zadaniows zlozong z eks-
pertéw z panistw cztonkowskich ICAO uczestniczacych w zespole ICAO ds. ulatwien, ktéra ma rozwazy¢ wnioski
dotyczace nowych norm i zalecanych metod postgpowania w zakresie gromadzenia, wykorzystywania, przetwarza-
nia i ochrony danych PNR zgodnie z rezolucjg RB ONZ nr 2396 (2017) (zwang dalej ,grupa zadaniows”). Szereg
panstw czlonkowskich Unii jest reprezentowanych w grupie zadaniowej. Komisja uczestniczy w pracach grupy
zadaniowej w charakterze obserwatora.

(8)  40. sesja Zgromadzenia ICAO odbyta si¢ w dniach od 24 wrzesnia do 4 pazdziernika 2019 r. Wyniki tej sesji Zgro-
madzenia ICAO okresla kierunek polityczny ICAO na najblizsze lata, w tym w odniesieniu do przyjecia nowych
norm i zalecanych metod postgpowania dotyczacych danych PNR.

(9) W dniu 16 wrze$nia 2019 r. Rada zatwierdzita dokument informacyjny dotyczacy standardéw i zasad gromadzenia,
wykorzystywania, przetwarzania i ochrony danych PNR, do przedlozenia na 40. sesji Zgromadzenia ICAO (zwany
dalej ,dokumentem informacyjnym”). Dokument informacyjny zostat przedtozony Zgromadzeniu ICAO przez Fin-
landi¢ w imieniu Unii i jej panstw cztonkowskich oraz pozostalych panstw czlonkowskich Europejskiej Konferencji
Lotnictwa Cywilnego.
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(10) W dokumencie informacyjnym przedstawiono stanowisko Unii w sprawie przestrzegania podstawowych zasad,
ktére moglyby poméc zapewnié poszanowanie wymogéw konstytucyjnych i regulacyjnych w zakresie podstawo-
wych praw do prywatnosci i ochrony danych podczas przetwarzania danych PNR w celu zwalczania terroryzmu i
powaznej przestepczosci. Wezwano ICAO do uwzglednienia takich zasad we wszelkich przyszlych normach doty-
czgcych danych PNR oraz w zmienionych wytycznych ICAO dotyczacych danych PNR (dok. nr 9944).

(11) Unia przyjeta wspélne przepisy dotyczace danych PNR, tj. dyrektywe Parlamentu Europejskiego i Rady (UE)
2016/681 (1), ktérych zakres pokrywa sie¢ w duzym stopniu z obszarem, ktéry ma zostaé objety planowanymi
nowymi normami i zalecanymi metodami postgpowania. Dyrektywa (UE) 2016/681 obejmuje w szczegSlnosci
kompleksowy zbidr przepiséw chronigcych podstawowe prawa do prywatnosci i ochrony danych osobowych, w
kontekscie przekazywania pafistwom cztonkowskim danych PNR przez przewoznikéw lotniczych do celéw zapo-
biegania przestgpstwom terrorystycznym i powaznej przestepczodci, ich wykrywania, prowadzenia postgpowan
przygotowawczych w ich sprawie oraz ich $cigania.

(12) Dwie umowy miedzynarodowe dotyczace przetwarzania i przekazywania danych PNR obowigzujg obecnie w sto-
sunkach migdzy Unig a pafistwami trzecimi, tj. Australig (%) i Stanami Zjednoczonymi (). W dniu 26 lipca 2017 r.
Trybunal Sprawiedliwosci Unii Europejskiej wydal opini¢ na temat planowanej umowy migdzy Unig a Kanadg, pod-
pisanej w dniu 25 czerwca 2014 r. () (zwana dalej ,,opinig 1/15").

(13) Nalezy ustali¢ stanowisko, jakie powinno zosta¢ zajete w imieniu Unii w ramach Rady ICAO, poniewaz wszelkie
przyszte normy i zalecane metody postepowania dotyczace danych PNR, w szczegdlnosci zmiany rozdziatu 9
zalgcznika 9 (,Ulatwienia”) do konwencji chicagowskiej, w sposob decydujacy wywra wplyw na tre$¢ prawa Unii, a
mianowicie na dyrektywe (UE) 2016/681 oraz obowigzujace migdzynarodowe umowy dotyczace danych PNR.
Zgodnie z obowigzkiem lojalnej wspoSlpracy panstwa czlonkowskie Unii maja bronic tego stanowiska podczas prac
w ramach ICAO zmierzajacych do opracowywania norm i zalecanych metod postgpowania.

(14)  Stanowisko Unii okre$lone w zalgczniku zostalo ustanowione zgodnie z majgcymi zastosowanie unijnymi ramami
prawnymi w zakresie ochrony danych osobowych i danych PNR, tj. zgodnie z rozporzadzeniem Parlamentu Euro-
pejskiego i Rady (UE) 2016/679 (°), dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 (°) i dyrektywa (UE)
2016/681, jak réwniez z Traktatem i Kartg praw podstawowych Unii Europejskiej, zgodnie z ich wykladnig w odpo-
wiednim orzecznictwie Trybunatu Sprawiedliwo$ci Unii Europejskiej, w szczegélnosci w opinii 1/15.

(15) Stanowisko Unii powinno zostal wyrazone przez dzialajgce wspdlnie jej panstwa cztonkowskie bedace cztonkami
Rady ICAO.

(16) Zjednoczone Krélestwo oraz Irlandia s zwigzane dyrektywa (UE) 2016/681, a zatem biorg udzial w przyjeciu
niniejszej decyzji.

(17) Zgodnie z art. 1 i 2 Protokolu nr 22 w sprawie stanowiska Danii, zalaczonego do Traktatu o Unii Europejskiej i do
Traktatu o funkcjonowaniu Unii Europejskiej, Dania nie uczestniczy w przyjeciu niniejszej decyzji i nie jest nig zwig-
zana ani jej nie stosuje,

(") Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/681 z dnia 27 kwietnia 2016 r. w sprawie wykorzystywania danych dotycza-
cych przelotu pasazera (danych PNR) w celu zapobiegania przestgpstwom terrorystycznym i powaznej przestepczosci, ich wykrywa-
nia, prowadzenia postepowan przygotowawczych w ich sprawie i ich Scigania (Dz.U. L 119 z 4.5.2016, s. 132).

() Dz.U.L1867z 14.7.2012,s. 4.

() Dz.U.L2152z11.8.2012,s. 5.

(*) Opinia 1/15 Trybunalu (wielka izba) z dnia 26 lipca 2017 r., ECLLEU:C:2017:592.

() Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w

zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy

95/46/WE (og6lne rozporzadzenie o ochronie danych) (Dz.U. L 119 z 4.5.2016, s. 1).

(®) Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych przez wlasciwe organy do celéw zapobiegania przestepczosci, prowadzenia postepo-
wan przygotowawczych, wykrywania i $cigania czynéw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich
danych oraz uchylajaca decyzj¢ ramowa Rady 2008/977[WSiSW (Dz.U.L 119 z 4.5.2016, s. 89).
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PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1

Stanowisko, jakie ma by¢ zajete w imieniu Unii w ramach Rady Organizacji Migdzynarodowego Lotnictwa Cywilnego
(ICAO) w odniesieniu do zmian rozdziatu 9 do zalgcznika 9 (,Ulatwienia”) do Konwencji o migdzynarodowym lotnictwie
cywilnym dotyczacych norm i zalecanych metod postepowania w zakresie danych dotyczacych przelotu pasazera, okres-
lone jest w zalaczniku do niniejszej decyzji.

Artykut 2
Stanowisko, o ktérym mowa w art. 1, wyrazaja dzialajgce wspdlnie panstwa cztonkowskie Unii bedace cztonkami Rady
ICAO.

Artykut 3

Niniejsza decyzja wchodzi w zycie z dniem jej przyjecia.

Sporzadzono w Brukseli dnia 28 listopada 2019 r.

W imieniu Rady
Przewodniczgcy
T. HARAKKA
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ZALACZNIK

STANOWISKO, JAKIE MA BYC ZAJETE W IMIENIU UNII EUROPEJSKIE] W RAMACH RADY ORGANIZAC]I MIEDZYNA-

RODOWEGO LOTNICTWA CYWILNEGO W ODNIESIENIU DO ZMIAN ROZDZIALU 9 ZALACZNIKA 9 (,ULATWIE-

NIA”) DO KONWENC]I O MIEDZYNARODOWYM LOTNICTWIE CYWILNYM DOTYCZACYCH NORM I ZALECANYCH
METOD POSTEPOWANIA W ZAKRESIE DANYCH DOTYCZACYCH PRZELOTU PASAZERA

Zasady ogélne

W ramach dzialan Organizacji Miedzynarodowego Lotnictwa Cywilnego (ICAO) w odniesieniu do zmian rozdziatu 9
zalgcznika 9 (,Ulatwienia”) do konwencji chicagowskiej dotyczacych opracowania norm i zalecanych metod postepowania
w zakresie danych dotyczacych przelotu pasazera (danych PNR) panstwa czlonkowskie Unii, dzialajac wspdlnie w interesie
Unii:

a) dzialajg zgodnie z celami realizowanymi przez Uni¢ w ramach jej polityki dotyczacej danych PNR, w szczegdlnosci w
celu zapewnienia ochrony, ochrony Zycia i bezpieczefistwa 0s6b oraz zapewnienia pelnego poszanowania praw podsta-
wowych, w szczegdlnosci prawa do prywatnosci i do ochrony danych osobowych;

b) szerza wiedze wirdd wszystkich pafistw cztonkowskich ICAO na temat unijnych norm i zasad dotyczacych przekazy-
wania danych PNR, zgodnie z odpowiednim prawem Unii i orzecznictwem Trybunatu Sprawiedliwo$ci Unii Europe;j-
skiej;

) propagujg opracowanie rozwigzafn wielostronnych zgodnych z prawami podstawowymi w zakresie przekazywania
przez linie lotnicze danych PNR organom $cigania, w interesie zapewnienia pewnosci prawa, poszanowania praw pod-
stawowych oraz w celu uproszczenia obowigzkéw przewoznikéw lotniczych;

d) propaguja wymiane danych PNR i wynikéw przetwarzania tych danych miedzy panstwami cztonkowskimi ICAO, w
przypadku gdy uznane jest to za niezbedne do zapobiegania przestepstwom terrorystycznym lub powaznej przestep-
czodci, ich wykrywania, prowadzenia postepowarl przygotowawczych w ich sprawie lub ich $cigania, przy pelnym
poszanowaniu podstawowych praw i wolnosci;

e) stale wspieraja opracowywanie przez ICAO norm dotyczacych gromadzenia, wykorzystywania, przetwarzania i
ochrony danych PNR, zgodnie z rezolucja RB ONZ nr 2396 (2017);

f) stale wspierajg rozwdj — we wszystkich panstwach czlonkowskich ICAO — zdolnosci do gromadzenia, przetwarzania i
analizowania — na potrzeby norm i zalecanych metod postgpowania ICAO — danych PNR oraz do zapewnienia, aby
dane PNR byly dostepne dla wszystkich whasciwych organéw krajowych panstw cztonkowskich ICAO i przez nie wyko-
rzystywane, przy pelnym poszanowaniu praw cztowieka i podstawowych wolnosci, do celéw zapobiegania przestep-
stwom terrorystycznym i zwigzanym z nimi podrézom, ich wykrywania i prowadzenia postgpowan przygotowa-
wczych w ich sprawie, zgodnie z wymogami rezolucji RB ONZ nr 2396 (2017);

g) wykorzystuja jako Zrédlo informacji dokument informacyjny ,Standardy i zasady dotyczace gromadzenia, wykorzysty-
wania, przetwarzania i ochrony danych PNR” (dok. A40-WP/530), przedlozony na 40. sesji Zgromadzenia ICAO przez
Finlandi¢ w imieniu Unii Europejskiej i jej pafistw czlonkowskich oraz pozostalych panistw Europejskiej Konferencji Lot-
nictwa Cywilnego;

h) propaguja tworzenie Srodowiska sprzyjajacego rozwojowi migdzynarodowego transportu lotniczego w ramach otwar-

tego, zliberalizowanego i globalnego rynku, jak réwniez dalszemu wzrostowi tego transportu, dbajac jednocze$nie o
kwestie ochrony, a takze przy zapewnieniu wprowadzenia odpowiednich zabezpieczen.

Kierunki dziatania

Panstwa czlonkowskie Unii, dziatajac wspélnie w interesie Unii, wspierajg wlaczenie nastepujacych norm i zasad do wszel-
kich przysztych norm i zalecanych metod postgpowania ICAO w zakresie danych PNR:

1. W odniesieniu do warunkéw przekazywania danych PNR:
a) Metoda przekazywania danych: w celu ochrony danych osobowych znajdujacych si¢ w systemach przewoZnikéw

oraz w celu zapewnienia, aby utrzymali oni kontrole nad tymi systemami, dane nalezy przekazywa¢ wylacznie za
pomocg systemu ,,push”.
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b) Protokoly przekazywania danych: nalezy zachg¢caé do stosowania wlasciwych i bezpiecznych protokotéw otwartych,
stanowiacych czg$¢ przyjetych na poziomie migdzynarodowym referencyjnych protokoléw przekazywania danych
PNR w celu stopniowego zwigkszania ich wykorzystania i ewentualnego zastgpienia norm wlasnosciowych.

¢) Czestotliwo$¢ przekazywania danych: czestotliwos¢ i terminy przekazywania danych PNR nie powinny stwarzaé
nieuzasadnionego obcigzenia dla przewoZnikow lotniczych oraz powinny ograniczac sie do tego, co jest absolutnie
niezbedne do celé6w egzekwowania prawa i bezpieczenstwa granic w celu zwalczania terroryzmu i powaznej prze-
stepczosci.

d) Brak obowiazku gromadzenia przez przewoznikoéw lotniczych dodatkowych danych: przewoznicy lotniczy nie
powinni by¢ zobowigzani do gromadzenia dodatkowych danych PNR, w poréwnaniu z tymi, ktdre juz gromadza,
ani do gromadzenia okre$lonych rodzajéw danych, lecz wylacznie do przekazywania danych, ktore juz gromadzg w
ramach swojej dzialalnosci.

2. W odniesieniu do warunkow przetwarzania danych PNR:

a) Terminy przekazywania i przetwarzania: z zastrzezeniem odpowiednich gwarancji ochrony prywatnosci oséb, kté-
rych to dotyczy, dane PNR moga by¢ udostepniane z odpowiednim wyprzedzeniem przed przylotem lub odlotem,
co zapewni organom wigcej czasu na przetwarzanie i analiz¢ tych danych oraz ewentualne podjecie dziatan.

b) Poréwnanie z weze$niej ustalonymi kryteriami i bazami danych: organy powinny przetwarza¢ dane PNR przy wyko-
rzystaniu opartych na dowodach kryteriéw i baz danych, ktdre sg istotne z punktu widzenia zwalczania terroryzmu
i powaznej przestepczosci.

3. W odniesieniu do ochrony danych osobowych:

a) Zgodnos¢ z prawem, rzetelnos¢ i przejrzysto$¢ przetwarzania danych: niezbedna jest podstawa prawna przetwarza-
nia danych osobowych, aby jednostki znaly ryzyko, zabezpieczenia i prawa zwigzane z przetwarzaniem ich danych
osobowych oraz sposoby wykonywania swoich praw w odniesieniu do przetwarzania tych danych.

b) Ograniczenie celu: cele, dla ktérych dane PNR moga by¢ wykorzystywane przez organy, powinny by¢ jasno okres-
lone i nie powinny wykraczac poza to, co jest konieczne do ich osiagnigcia, w szczegdlnosci na potrzeby egzekwo-
wania prawa i bezpieczenstwa granic w celu zwalczania terroryzmu i powaznej przestgpczosci.

¢) Zakres danych PNR: elementy danych PNR, ktére maja by¢ przekazywane przez linie lotnicze, powinny by¢ wyraz-
nie okreslone i wymienione w sposob wyczerpujacy. Wykaz tych elementéw powinien by¢ ustandaryzowany w
celu zapewnienia, aby dane te byly ograniczone do minimum, przy jednoczesnym zapobieganiu przetwarzania
danych wrazliwych, w tym danych ujawniajacych pochodzenie rasowe lub etniczne osoby, poglady polityczne, prze-
konania religijne lub filozoficzne, przynalezno$¢ do zwiazkéw zawodowych, stan zdrowia, zycie seksualne lub
orientacje seksualng.

d) Wykorzystanie danych PNR: dalsze przetwarzanie danych PNR powinno ogranicza¢ si¢ do celéw pierwotnego prze-
kazania, na podstawie obiektywnych kryteriéw oraz z zastrzezeniem materialnych i proceduralnych warunkéw
zgodnych z wymogami majacymi zastosowanie do przekazywania danych osobowych.

¢) Automatyczne przetwarzanie danych PNR: automatyczne przetwarzanie powinno opiera¢ si¢ na obiektywnych, nie-
dyskryminacyjnych i wiarygodnych, wcze$niej ustalonych kryteriach oraz nie powinno by¢ wykorzystywane jako
jedyna podstawa decyzji majacych negatywne skutki prawne lub powaznie wplywajacych na dang osobe.

f) Zatrzymywanie danych: okres zatrzymywania danych PNR powinien by¢ ograniczony i nie powinien by¢ dtuzszy
niz jest to konieczne do osiagniecia pierwotnego celu. Nalezy zapewni¢ usunigcie danych zgodnie z wymogami
prawnymi kraju pochodzenia. Po uplywie okresu zatrzymywania dane PNR powinny zosta¢ usuniete lub zanonimi-
zowane.

g) Ujawnianie danych PNR upowaznionym organom: dalsze ujawnianie danych PNR innym organom rzagdowym w
tym samym paristwie lub innym pafistwom czlonkowskim ICAO w konkretnych przypadkach moze mie¢ miejsce
tylko wtedy, gdy organ przyjmujacy pelni funkcje zwigzane z walka z terroryzmem lub powazng przestepczoscia
miedzynarodowg oraz zapewnia takg samg ochroneg, jakg zapewnia organ ujawniajacy dane.
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h) Bezpieczenstwo danych: nalezy zastosowaé odpowiednie $rodki w celu ochrony bezpieczenistwa, poufnosci i inte-
gralnosci danych PNR.

i) Przejrzysto$¢ i powiadamianie: z zastrzezeniem koniecznych i proporcjonalnych ograniczen jednostki powinny byé
powiadamiane o przetwarzaniu ich danych PNR oraz informowane o przystugujacych im prawach i $rodkach
dochodzenia roszczen.

j) Dostep, poprawianie i usuwanie: z zastrzezeniem koniecznych i proporcjonalnych ograniczeri jednostki powinny
mie¢ prawo dostgpu do swoich danych PNR oraz prawo do ich poprawiania.

k) Srodki dochodzenia roszczeii: jednostki powinny mie¢ prawo do skutecznych administracyjnych i sadowych $rod-
kéw dochodzenia roszczen, jezeli uznaja, ze ich prawo do prywatnosci i ochrony danych zostalo naruszone.

1) Nadzér i odpowiedzialno$é: organy wykorzystujace dane PNR powinny by¢ odpowiedzialne przed niezaleznym
organem publicznym i by¢ przez niego nadzorowane; organ ten powinien dysponowa¢ skutecznymi uprawnieniami
do prowadzenia postepowart wyja$niajacych i egzekwowania prawa, a takze powinien by¢ w stanie wykonywacé
swoje zadania w sposob wolny od wszelkich wplywow, w szczegdlnosci ze strony organéw Scigania.

4. W odniesieniu do wymiany informacji dotyczacych danych PNR miedzy organami $cigania:

a) Propagowanie wymiany informacji: nalezy propagowaé wymiang danych PNR w konkretnych przypadkach miedzy
organami $cigania poszczegdlnych panstw cztonkowskich ICAO w celu usprawnienia migdzynarodowej wspotpracy
w zakresie zapobiegania przestgpstwom terrorystycznym i powaznej przestepczosci, ich wykrywania, prowadzenia
postepowan przygotowawczych w ich sprawie i ich cigania.

b) Bezpieczenstwo wymiany informacji: wymiana informacji powinna odbywa¢ si¢ za posrednictwem odpowiednich
kanaléw zapewniajacych wlasciwe bezpieczenstwo danych oraz powinna by¢ w pelni zgodna z migdzynarodowymi
i krajowymi ramami prawnymi dotyczacymi ochrony danych osobowych.
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