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Vorwort des Ausschusses

Die Gewahrleistung der zivilen Sicherheit ist eine der Kernaufgaben des Staates.
Die Basis dafiir bilden die Rettungs- und Einsatzkréfte der Behdrden und Organi-
sationen mit Sicherheitsaufgaben sowie die Betreiber Kritischer Infrastrukturen.
Die vorrangige Rolle der Politik ist es, die rechtlichen und strukturellen Grundla-
gen zu schaffen, damit diese Akteure der zivilen Sicherheit ihre Aufgaben best-
moglich erfiillen konnen und ihnen die hierfiir notwendigen Werkzeuge zur Ver-
fligung stehen.

Beobachtungstechnologien stellen eines dieser Werkzeuge dar. Von ihrer Anwen-
dung konnen siamtliche Aufgabenfelder der zivilen Sicherheit profitieren, ange-
fangen von der Verkehrsiiberwachung und dem Umweltmonitoring iiber den
Brand- und Katastrophenschutz, den Rettungsdienst und den Schutz Kritischer
Infrastrukturen bis hin zur polizeilichen Gefahrenabwehr und Strafverfolgung.
Entsprechend erlangen Beobachtungstechnologien im Bereich der zivilen Sicher-
heit sowohl durch ihre bereits erfolgte Verbreitung und Nutzung als auch auf-
grund des Entwicklungspotenzials fiir neue und erweiterte Anwendungen immer
stirkere Bedeutung.

Der Einsatz von Beobachtungstechnologien im zivilen Sicherheitsbereich darf je-
doch nicht zum Nachteil fiir die Gesellschaft reichen. Fragen nach dem tatséchli-
chen Sicherheitsnutzen technisierter Beobachtungsma3inahmen miissen gestellt,
die VerhéltnisméaBigkeit der Einsatzpraktiken gepriift und unerwiinschte Wirkun-
gen und Folgen des Technologieeinsatzes fiir die beobachteten Personen oder die
Sicherheitsakteure miissen bedacht werden. Es obliegt der Politik, das richtige
MaB des Einsatzes von Beobachtungstechnologien im Bereich der zivilen Sicher-
heit zu finden.

Der Ausschuss fiir Bildung, Forschung und Technikfolgenabschitzung hat daher
das Biiro fiir Technikfolgen-Abschétzung beim Deutschen Bundestag (TAB) mit
einer Untersuchung der Mdglichkeiten und Herausforderungen des Einsatzes von
Beobachtungstechnologien im Bereich der zivilen Sicherheit beauftragt. Der vor-
liegende TAB-Bericht stellt das Ergebnis der Untersuchung dar. Der Deutsche
Bundestag erhdlt damit eine wissenschaftlich fundierte Darstellung und Bewer-
tung der aktuellen Entwicklungen in diesem Feld.

Im TAB-Bericht werden die wissenschaftlich-technischen Grundlagen der jewei-
ligen Beobachtungstechnologien in Abhingigkeit von den Einsatzanforderungen
und -bedingungen, der erwartete und der tatsdchliche Sicherheitsnutzen der jewei-
ligen konkreten Einsatzpraktiken, die rechtlichen Rahmenbedingungen und die
aktuellen Einsatzpraktiken sowie mogliche nichtintendierte Wirkungen und Fol-
gen des Technologieeinsatzes auf die beobachteten Personen und die Sicherheits-
akteure analysiert. Auf dieser Grundlage werden Gestaltungsoptionen vorgestellt,
die zu einem zielfiihrenden und gesellschaftlich tragfahigen Umgang mit Be-
obachtungstechnologien fiir zivile Sicherheitsaufgaben beitragen kdnnen. Die In-
halte des TAB-Berichts bieten eine umfassende Sachgrundlage fiir die politische
Meinungsbildung beziiglich der erforderlichen Rahmensetzung fiir den Einsatz
von Beobachtungstechnologien im Bereich der zivilen Sicherheit.
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Das Biiro fiir Technikfolgen-Abschétzung beim Deutschen Bundestag (TAB) berit das Parlament und seine Aus-
schiisse in Fragen des wissenschaftlich-technischen Wandels. Das TAB wird seit 1990 vom Institut fiir Technik-
folgenabschitzung und Systemanalyse (ITAS) des Karlsruher Instituts fiir Technologie (KIT) betrieben. Hierbei
kooperiert es seit September 2013 mit dem IZT — Institut fiir Zukunftsstudien und Technologiebewertung gGmbH
sowie der VDI/VDE Innovation + Technik GmbH.



Deutscher Bundestag — 20. Wahlperiode ~ 13- Drucksache 20/4200

Zusammenfassung

Beobachtungstechnologien erweitern das menschliche Wahrnehmungs- und Beurteilungsvermdgen fiir Risiken,
Gefahren oder Schiden in vielfaltiger Weise. Von ihrer Anwendung konnen daher simtliche Aufgabenfelder der
zivilen Sicherheit profitieren, angefangen von der Verkehrsiiberwachung und dem Umweltmonitoring iiber den
Brand- und Katastrophenschutz, den Rettungsdienst und den Schutz kritischer Infrastrukturen bis hin zur polizei-
lichen Gefahrenabwehr und Strafverfolgung. Der Einsatz von Beobachtungstechnologien wird in Offentlichkeit,
Wissenschaft und Politik zum Teil allerdings kontrovers diskutiert und es werden Fragen nach dem tatséchlichen
Sicherheitsnutzen, den Wirkungen und Folgen sowie nach der VerhdltnisméBigkeit von technisierten Beobach-
tungsmafinahmen gestellt.

Vor diesem Hintergrund wird mit dem vorliegenden Bericht das Ziel verfolgt, eine fundierte Sachgrundlage
fiir die politische Meinungsbildung beziiglich der erforderlichen Rahmensetzungen fiir den Einsatz von Beobach-
tungstechnologien im zivilen Sicherheitsbereich zu erarbeiten. Hierzu werden die relevanten gesellschaftlichen
und politischen Fragestellungen, die sich mit der (zunehmenden) Anwendung von Beobachtungstechnologien im
zivilen Sicherheitsbereich ergeben, ausfiihrlich reflektiert. Dabei ist es ein besonderes Anliegen, die Vielfalt der
(mdglichen) Einsatzfelder hinsichtlich ihrer technischen, rechtlichen und sozialen Komplexitét zu verdeutlichen,
um Chancen und Herausforderungen in ihrer gesamten Breite und Tiefe abzuleiten.

Hinweis zur Aktualitit des Berichts

Der Redaktionsschluss fiir den vorliegenden Bericht war Anfang 2020. Demzufolge konnten jiingere Entwick-
lungen, verdnderte Rahmenbedingungen und neuere Quellen keine Beriicksichtigung finden. Dazu gehdren
insbesondere die rechtlichen Rahmenbedingungen, die sich seit 2021 teilweise erheblich verdndert haben, aber
auch seither erzielte Fortschritte in der Forschung und Entwicklung oder Verdnderungen in den gesellschaftli-
chen und politischen Diskursen. Aktualisierungen wurden jedoch in Bezug auf die Anwendungspraxis von
Beobachtungstechnologien im Bereich der zivilen Sicherheit vorgenommen. Hierzu wurden Daten fiir die Jahre
bis 2020, die erst nach Redaktionsschluss verdffentlicht wurden, entsprechend erginzt (Stand: Marz 2022).

Thematische und begriffliche Einflihrung

Im gesellschaftlichen Kontext ist Beobachtung Grundvoraussetzung und Mittel fiir soziale Kontrolle. Damit ge-
meint sind Prozesse und Strukturen, durch die eine Gesellschaft versucht, bestimmte Normen und ein entspre-
chendes Verhalten ihrer Mitglieder zu gewéhrleisten. Soziale Kontrolle verbindet stets beide Aspekte: individu-
elle Anpassung, aber auch Schutz der Individuen durch die Gesellschaft. Ein gewisses Mal3 an sozialer Kontrolle
und damit an Beobachtung ist fiir das stabile Funktionieren von Gesellschaften daher unerldsslich. Beobachtung
ist zugleich ambivalent, da sie in Form von Uberwachung ungleiche Machtverhiltnisse befordern bzw. verfesti-
gen kann. Gerade Beobachtungstechnologien kdonnen zur Ambivalenz von Beobachtung beitragen, indem sie die
Beobachtung aus der Distanz ermdglichen und so die Wechselseitigkeit der Wahrnehmung, die zwischenmensch-
lichen Formen der Beobachtung zugrunde liegt, tendenziell autheben. Fiir die Bewertung von (technisierten) Be-
obachtungspraktiken entscheidend sind daher immer der Kontext der Beobachtung, ihr Zweck und Umfang sowie
ihre Eingriffstiefe.

Beobachtungstechnologien im Bereich der zivilen Sicherheit

Unser Verstdndnis von Sicherheit ist einem starken Wandel ausgesetzt. Stand noch vor wenigen Jahrzehnten der
Schutz der Bevolkerung vor den Auswirkungen zwischenstaatlicher Kriege im Fokus, so sind es heute Konzepte
eines umfassenden Risiko- und Krisenmanagements, dessen Ziele von der Kriminalitdtsbekdmpfung liber den
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Schutz kritischer Infrastrukturen (z. B. Telekommunikationsnetze, Flughifen, Krankenhéuser, Rechenzentren) bis
zur Minimierung von Risiken durch Unfille, Naturkatastrophen oder Terroranschlige reichen.

Im Konzept der zivilen Sicherheit wird Sicherheit entsprechend als eine gesamtgesellschaftliche Aufgabe
verstanden, an der sich simtliche gesellschaftlichen Akteure auch beteiligen. Dazu gehdren die Akteure der nicht-
polizeilichen Gefahrenabwehr (Brandschutz, Rettungsdienst, Bevolkerungsschutz), die Polizei, nichtstaatliche Si-
cherheitsakteure (private Hilfsorganisationen, Betreiber von kritischen Infrastrukturen, private Sicherheitsdienst-
leister z.B. in Einkaufszentren) und nicht zuletzt auch die Biirgerinnen und Biirger selbst (z. B. im Rahmen der
spontanen Hilfe wihrend Katastrophenlagen). Weitere zivile Sicherheitsakteure sind die Nachrichtendienste
(Aufklarung im In- und Ausland) und die Streitkréfte (im Rahmen der Amts- und Katastrophenhilfe), auf die aber
im vorliegenden Bericht nicht weiter eingegangen wird.

Durch die Erweiterung des Gefahrenspektrums im Konzept der zivilen Sicherheit haben sich auch die An-
wendungspotenziale fiir Beobachtungstechnologien massiv vergréBert, sodass heute eine enorme Vielfalt an tech-
nischen Losungen und Einsatzformen existiert. Die Gliederung des Berichts fufit auf der folgenden Einteilung
von Beobachtungstechnologien:

> Sensorbasierte Beobachtungstechnologien erfassen bestimmte physikalische oder chemische Eigenschaften
der realen Welt und bereiten die Messgroflen in fiir den Menschen leicht interpretierbare Informationen auf.

> Datenbasierte Beobachtungstechnologien erfassen und analysieren Informationen der digitalen Welt. Die /n-
ternetbeobachtung beschrankt sich hierbei auf 6ffentlich zugéngliche Inhalte im Internet. Zentrale Beobach-
tungsrdume der informationstechnischen Beobachtung sind hingegen die Telekommunikation oder Daten in
informationstechnischen Endgerdten (PC, Smartphone).

Sensorbasierte Beobachtung

Der Bericht befasst sich mit sensorbasierten Beobachtungstechnologien, die fiir zivile Sicherheitsaufgaben bereits
genutzt werden oder deren Anwendung in naher Zukunft wahrscheinlich ist.

Bildgebende Beobachtungstechnologien

Der Mensch erfasst Informationen aus seiner Umwelt groBteils visuell. Entsprechend vielfaltig sind die Einsatz-
moglichkeiten und der Stellenwert von bildgebenden Beobachtungstechnologien. An der Weiterentwicklung der
Technologien und der ErschlieBung neuer Anwendungsfelder wird — auch mal3geblich durch die zivile Sicher-
heitsforschung des Bundes unterstiitzt — intensiv geforscht.

Bodengestiitzte bildgebende Beobachtungstechnologien

Videokameras gehoren zu den am meisten verbreiteten Beobachtungstechnologien. Die notwendige Sensortech-
nik zur Bildgebung im Bereich des sichtbaren Lichts sowie die Ubermittlungs- und Speichertechnik sind ausge-
reift, kostengiinstig und einfach in der Anwendung. Zentrales Einsatzfeld ist die Videobeobachtung, deren Ein-
satzformen in Bezug auf Anwendungskontext, Zielsetzung und beteiligte Akteure eine grole Bandbreite aufwei-
sen. Weit verbreitet ist die offene Videobeobachtung im offentlich zugdnglichen Raum. Sie wird von der Polizei
zum Zweck der Gefahrenabwehr, zum iiberwiegenden Teil jedoch von privaten Akteuren auch fiir andere (z.B.
unternehmerische) Zwecke eingesetzt. Davon in Zielsetzung und Wirkung grundsétzlich verschieden ist der ver-
deckte polizeiliche Einsatz von Videotechnik fiir die Beobachtung einzelner Personen zu Zwecken der Gefahren-
abwehr oder Strafverfolgung, der an enge rechtliche Voraussetzungen gekniipft ist. Im nichipolizeilichen Bereich
werden Videokameras beispielsweise fiir die automatisierte Waldbrandfritherkennung oder in Form von tragbaren
Endoskopkameras fiir die Suche nach Verschiitteten bei Gebdudeeinstiirzen eingesetzt.

Wdrmebildkameras messen die von Objekten emittierte Infrarotstrahlung und ermdglichen die Darstellung
von Oberflichentemperaturen. Bei Feuerwehren gehdren sie zur Standardausriistung, um beispielsweise Glutnes-
ter zu lokalisieren. Personen lassen sich damit auch bei volliger Dunkelheit beobachten, weswegen Warmebild-
kameras oft ein entscheidendes Hilfsmittel fiir die Vermisstensuche darstellen und auch im Rahmen der Grenz-
kontrolle eingesetzt werden.
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Kérperscanner fiir die Personenkontrolle nutzen fiir die Bildgebung Millimeterwellen, die Textilien durch-
dringen. Damit lassen sich unter der Kleidung verborgene Gegenstiande aus unterschiedlichen (auch nichtmetal-
lischen) Materialien sichtbar machen, weshalb die an Flughédfen vorhandenen Metalldetektorschleusen derzeit
sukzessive durch Korperscanner ersetzt werden. Die Rohbilder stellen auch die Korperkonturen der gescannten
Personen und ggf. getragene Prothesen dar. Zum Schutz der Privat- und Intimsphére erkennen heute géngige
Systeme potenziell gefahrliche Gegenstéinde automatisiert und markieren deren Lage in einer schematischen Dar-
stellung des menschlichen Korpers. Nachteilig ist, dass die zu kontrollierenden Personen eine Schleuse durch-
schreiten und mit Millimeterwellen beleuchtet werden miissen (was Fragen nach moglichen gesundheitsgefahr-
denden Wirkungen aufwirft). Beide Nachteile entfielen bei Verwendung von Koérperscannern auf Basis von Tera-
hertzstrahlung, diese Technik steht aber noch nicht fiir den Praxiseinsatz bereit.

Rontgengerdte werden standardméBig zur Durchleuchtung von Gepack und anderen unbelebten Gegenstin-
den etwa bei Zugangskontrollen oder an Flughiifen sowie zur gezielten Uberpriifung von Paket- oder Postsendun-
gen eingesetzt. GroBere Gerite, die z. B. Lkw in Gédnze durchleuchten, konnen bei der Suche nach Schmuggelware
hilfreich sein. Aus Strahlenschutzgriinden diirfen Rontgenstrahlen nicht fiir Sicherheitskontrollen an Personen
verwendet werden.

Luftgestiitzte bildgebende Beobachtungstechnologien

Videokamerasysteme auf Hubschraubern werden vor allem von der Polizei anlassbezogen zur Lageaufklérung
und -beobachtung, zur Vermisstensuche oder zur Verfolgung von Punktzielen eingesetzt. Die Systeme sind meist
mit Tageslicht- und Warmebildkameras ausgestattet. Als Trigersysteme kommen seit rund 10 Jahren zunehmend
auch rotorbetriebene unbemannte Fluggerdte (Multicopter) zur Anwendung. Die Polizei verwendet sie z.B. fiir
die Tatort- und Beweissicherung oder zur Verkehrsraumbeobachtung. 2018 hat Bayern als erstes Bundesland —
nicht unumstrittene — spezielle Erméachtigungsgrundlagen geschaffen, die einen Einsatz auch bei 6ffentlichen Ver-
anstaltungen oder Ansammlungen erlauben.

Von groflem Nutzen konnen Videokameras auf unbemannten Fluggeriten auch im Brand- und Katastrophen-
schutz fiir die schnelle Lageaufkliarung bei komplizierten Einsatzlagen sein. Es besteht allerdings noch ein erheb-
licher Forschungs- und Entwicklungsbedarf, um entsprechende Systeme speziell fiir die hier bestehenden Bediirf-
nisse (lange Flugzeiten, hohe Wetterstabilitét etc.) bereitzustellen. Unbemannte Fluggerite diirfen von Behorden
und Organisationen mit Sicherheitsaufgaben (BOS) seit 2017 ohne Sondergenehmigung und nahezu verbotsfrei
genutzt werden, sodass kiinftig von einem verstirkten Einsatz von unbemannten Fluggeriten durch BOS auszu-
gehen ist.

Weltraumgestiitzte bildgebende Beobachtungstechnologien

Bilddaten von satellitengestiitzten Beobachtungstechnologien sind bei groBraumigen Ereignissen (z. B. Hochwas-
ser, Waldbrénde, humanitdre Krisen) von hohem praktischem Nutzen fiir die Vorbereitung (Risikoanalysen, Ge-
fahrdungskartierung), Lagebewéltigung (Lagebeurteilung, Planung und Durchfiihrung von Rettungsaktionen) und
-wiederherstellung. In den letzten 20 Jahren wurden verschiedene nationale und internationale Dienste entwickelt,
mit deren Hilfe Sicherheitsakteure mit bedarfsgerechten Informationsprodukten aus der Erdfernerkundung ver-
sorgt werden konnen. Im Rahmen des europiischen Erdbeobachtungsprogrammes Copernicus beispielsweise
konnen berechtigte Nutzerorganisationen (in Deutschland das Gemeinsame Melde- und Lagezentrum von Bund
und Landern) im Falle von Katastrophen den Dienst zur Notfallkartierung aktivieren, um aktuelle Lagekarten der
betroffenen Gebiete zu erhalten. Die Neu- bzw. Weiterentwicklung von Copernicus-Diensten fiir den 6ffentlichen
Bedarf wird vonseiten der Bundesregierung durch eine Reihe von Forder- und Entwicklungsmafinahmen unter-
stiitzt.

Im polizeilichen Bereich werden aktuelle Satellitenbilder anlassbezogen u. a. zur Objektaufkldrung, zur Vor-
bereitung von Exekutivmafinahmen, zur Planung von Groflereignissen oder zur Aufkldrung von Tatorten verwen-
det. Die Bilder werden vom Zentrum fiir Satellitengestiitzte Kriseninformation (ZKI) am Deutschen Zentrum fiir
Luft- und Raumfahrt (DLR) bereitgestellt.
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Vertiefung: Videobeobachtung im 6ffentlich zugiinglichen Raum

Von den sensorbasierten Beobachtungstechnologien nimmt im zivilen Sicherheitsbereich die offene Videobe-
obachtung im 6ffentlich zugénglichen Raum eine hervorgehobene Rolle ein. Sie wird daher im Bericht vertieft
behandelt.

Aktueller Stand: Akteure und rechtliche Grundlagen

Die Videobeobachtung im 6ffentlich zuginglichen Raum wird von unterschiedlichen Akteuren und in verschie-
denen Formen eingesetzt. Die jeweiligen Einsatzformen werden durch ein komplexes Regelungsgefiige aus spe-
zialgesetzlichen und/oder datenschutzrechtlichen Normen auf Bundes-, Landes- und seit dem 25. Mai 2018 auch
auf EU-Ebene geregelt. Zu beachten ist insbesondere der Anwendungsvorrang der Datenschutz-Grundverordnung
gegeniiber nationalen Gesetzen.

Die polizeiliche Videobeobachtung richtet sich allein nach nationalen Gesetzen, da die Datenschutz-Grund-
verordnung keine Anwendung auf Behodrden findet, die personenbezogene Daten zu Zwecken der Gefahrenab-
wehr oder Strafverfolgung verarbeiten (die Regelungen miissen gleichwohl der Richtlinie [EU] 2016/680 genii-
gen). Alle Polizeigesetze der Lander ermdglichen unter bestimmten Bedingungen die offene Videobeobachtung
zu Zwecken der Gefahrenabwehr in der Regel

> bei 6ffentlichen Veranstaltungen,

> an gefdhrdeten Orten (sogenannte Kriminalititsschwerpunkte),
> in oder im Umfeld von gefédhrdeten Objekten

> oder durch Bodycams.

Entsprechende Befugnisse fiir die Bundespolizei sind auf ihre Aufgabenbereiche bezogen (u.a. Grenzschutz,
Bahnpolizei, Schutz der Bundesorgane). Das Strafverfahrensrecht enthélt hingegen keine Erméchtigungsgrund-
lagen fiir die offene Videobeobachtung im 6ffentlich zugénglichen Raum.

Fiir die Videobeobachtung durch nichtpolizeiliche offentliche Stellen (z.B. im Rahmen des Objektschutzes
bei Amtsgebiuden oder Kulturgiitern) kommt eine Offnungsklausel der Datenschutz-Grundverordnung in Be-
tracht, die Datenverarbeitungen fiir Aufgaben im 6ffentlichen Interesse erlaubt. Die Offnungsklausel wird durch
entsprechende bundes- bzw. landesdatenschutzrechtliche Normen ausgefiillt. Die konkreten Zuldssigkeitsvoraus-
setzungen flir den Einsatz offener Videobeobachtung sind uneinheitlich ausformuliert, sehen aber zumeist eine
Abwigung mit den schutzwiirdigen Interessen der Betroffenen vor.

Die Zuléssigkeit der Videobeobachtung durch nichtéffentliche Stellen (private Unternehmen und Personen)
ist seit Mai 2018 alleine nach den Regelungen der Datenschutz-Grundverordnung zu beurteilen. Nationale Rege-
lungen, wie beispielsweise die 2017 zwecks Erh6hung der Sicherheit eingefiihrte Erleichterung der privaten Vi-
deobeobachtung in hochfrequentierten 6ffentlichen Raumen nach §4 Abs. 1 S. 2 Bundesdatenschutzgesetz, finden
keine Anwendung mehr.

Der bestehende Rechtsrahmen steht Kooperationen zwischen polizeilichen und nichtpolizeilichen Akteuren
der Videobeobachtung nicht im Wege. Die datenschutzrechtlichen Regelungen erlauben explizit die Ubermittlung
von Videomaterial an Polizei- oder Strafverfolgungsbehorden, falls dies zum Zwecke der Gefahrenabwehr oder
Strafverfolgung erforderlich ist.

Beispiele aus der aktuellen Einsatzpraxis

Eine eindeutige Zuordnung aktueller Einsatzpraktiken zu den aus rechtlicher Perspektive relevanten Akteursgrup-
pen ist aufgrund vielféltiger Kooperationsformen oft nicht méglich. Auch der aktuelle Umfang des Einsatzes in
Deutschland ist unbekannt, da es fiir den Betrieb von Videobeobachtungsanlagen keine Meldepflicht gibt. Im
vorliegenden Bericht werden wichtige Einsatzfelder exemplarisch niher beleuchtet.

Die polizeiliche Videobeobachtung an gefdhrdeten Orten hat nur einen geringen Anteil an der Videobe-
obachtung im offentlich zugénglichen Raum. In Nordrhein-Westfalen beispielsweise waren zu diesem Zweck
2018 insgesamt rund 100 Kameras in 7 Stidten im Einsatz (zum Vergleich: Alleine die Kdlner Verkehrs-Betriebe
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AG setzte 2015 rund 2.500 Kameras ein). Die Videobilder werden durch Polizeibeamte in Echtzeit ausgewertet
und temporér gespeichert. Der Fokus richtet sich auf die Feststellung von Diebstahl-, Betdubungsmittel- und Ge-
waltdelikten, im Ereignisfall werden Sofortmafinahmen durch Einsatzkréfte vor Ort eingeleitet. Im Rahmen einer
Evaluation beméngelten involvierte Beamte teilweise, dass zu wenig Personal (Videobeobachter, Einsatzkréifte
vor Ort) flir eine effiziente Nutzung der Videobeobachtung vorhanden sei.

Einen Schwerpunkt polizeilicher Videobeobachtung bildet der temporidre Einsatz von mobilen Videokame-
ras im Kontext von dffentlichen Veranstaltungen oder Versammlungen. Uber Einsatz und Form (per Hubschrau-
ber, von Dichern, durch Stabkameras etc.) entscheidet die Einsatzleitung. Die Videobilder werden in Echtzeit an
die Einsatzleitung libertragen oder aber gespeichert, um sie nach Veranstaltungsende auf mogliche Straftaten hin
auszuwerten.

Zum Ausmal der Videobeobachtung im offentlich zugédnglichen Raum durch nichtpolizeiliche dffentliche
Stellen sowie durch private Unternehmen und Personen gibt es keine aktuellen Schétzungen. Die Zahl der einge-
setzten Kameras diirfte sich aber im Millionenbereich bewegen. Die Einsatzformen sind duB3erst vielfaltig, sowohl
in Bezug auf den Einsatzort (z. B. Verkehrsinfrastrukturen, 6ffentliche Gebdude und Einrichtungen, Einkaufszen-
tren, Sport- und Vergniigungsstitten) als auch auf den Einsatzzweck (z. B. Zugangskontrolle, Sicherheit von Per-
sonen, Objektschutz, Diebstahlschutz, Beweissicherung, Kontrolle betrieblicher Abldufe, Analyse des Kunden-
verhaltens).

Ein zentrales Einsatzfeld ist der dffentliche Personenverkehr. Bahnhofe und Fahrzeuge des Nahverkehrs sind
oft bereits flichendeckend mit Kameras ausgestattet, wozu in GroBstidten Tausende Kameras notwendig sind.
Wihrend in Fahrzeugen aufgenommene Videobilder zumeist temporér (z. B. fiir 48 Stunden) gespeichert werden,
wird das Geschehen an Bahnhofen in der Regel in Echtzeit anlassbezogen (z.B. bei Notrufen) oder anlasslos
durch Videobeobachter ausgewertet, um eine schnelle Intervention zu ermdglichen. Der Personalaufwand fiir eine
anlasslose Echtzeitauswertung ist jedoch so hoch, dass meist nur ein kleiner Ausschnitt des gesamten Verkehrs-
netzes gleichzeitig beobachtet werden kann. Im Fernverkehr setzt die Deutsche Bahn AG aktuell rund 7.000 Vi-
deokameras an 1.000 Bahnhdofen ein. Die Videobilder werden durch Bahnmitarbeiterinnen und -mitarbeiter und
an groB3en Bahnhofen auch durch Beamte der Bundespolizei in Echtzeit ausgewertet.

Stand der Forschung zur Wirksamkeit

Als Instrument der Kriminalitidtsbekdmpfung verfolgt die offene Videobeobachtung im 6ffentlich zugéinglichen
Raum drei wesentliche Zielsetzungen:

> Senkung der Kriminalitdtsbelastung durch Privention,
> Verbesserung der Strafverfolgung durch Beweissicherung,
>  Steigerung des Sicherheitsempfindens.

Die kriminalpriventive Wirkung fulit auf dem Effekt der Abschreckung: Durch die Videoaufzeichnung erhoht
sich fiir den potenziellen Tater die Wahrscheinlichkeit, durch die Strafverfolgungsbehorden ermittelt und fiir seine
Taten zur Rechenschaft gezogen zu werden. Findet eine Echtzeitauswertung statt, besteht zusétzlich die Moglich-
keit, Straftaten durch intervenierendes Handeln ggf. zu verhindern. Die kriminalpréventive Wirkung der offenen
Videobeobachtung ist jedoch umstritten. Bisher durchgefiihrte wissenschaftliche Evaluationen (vor allem aus dem
angelsdchsischen Raum) zeigten teilweise widerspriichliche und oft hinter den Erwartungen liegende Ergebnisse.
Eine Evaluation von 2018 der polizeilichen Videobeobachtung an gefdhrdeten Orten in Nordrhein-Westfalen be-
stétigt das heterogene Bild: Zu einer nennenswerten Reduktion des Kriminalititsaufkommens kam es lediglich in
Duisburg. In Essen und Kdln ergaben sich allenfalls Tendenzen in diese Richtung und in Dortmund zeigte sich
sogar ein gegenteiliger Effekt. Als Ursache werden unterschiedliche Implementierungen der polizeilichen Videobe-
obachtung an den verschiedenen Standorten vermutet.

Medienberichte, wonach Téter vor allem mithilfe von Videoaufzeichnungen (ggf. in Verbindung mit einer
Offentlichkeitsfahndung) ermittelt wurden, lassen zunichst auf einen hohen Nutzen der Videobeobachtung fiir die
Strafverfolgung schlieBen. Ob es sich bei solchen Ermittlungserfolgen allerdings um die Regel oder eher um Aus-
nahmefille handelt, ist schwierig zu bewerten. Der mogliche Nutzen héngt von vielen Faktoren ab (z.B. vom
Einsatzkontext, von der Bildqualitdt und -menge, der praktischen Erfahrung der auswertenden Person). Entspre-
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chend zeigten bisher durchgefiihrte Evaluationen (vor allem aus dem angelsédchsischen Raum) auch hier ein un-
einheitliches Bild. In Deutschland hatte die polizeiliche Videobeobachtung an gefahrdeten Orten in Nordrhein-
Westfalen an allen Standorten einen positiven Effekt auf die Aufklarungsquote. Zu beachten ist allerdings, dass
an diesen Orten {iberdurchschnittlich viele Delikte auftreten und leistungsfdhige Videotechnik durch geschulte
Polizeibeamten eingesetzt wurde. Ob sich dieser positive Befund auf nichtpolizeiliche Einsatzformen bzw. auf
andere Beobachtungsrdume {ibertragen lésst, ist ungewiss und muss weiter untersucht werden.

Auch die Wirkung der offenen Videobeobachtung auf das Sicherheitsempfinden ist umstritten. Die Ergeb-
nisse wissenschaftlicher Untersuchungen sprechen dafiir, diesen Effekt nicht zu tiberschitzen. Demnach verstérkt
die Videobeobachtung das Sicherheitsgefiihl vor allem bei Menschen, die sich ohnehin bereits sicher fithlen. Auch
kann sie negative Stereotype noch verstirken bzw. implizieren, dass an einem bestimmten Ort {iberhaupt ein Si-
cherheitsproblem besteht. In Bevolkerungsumfragen gibt etwa die Halfte der Befragten an, dass Videobeobach-
tung ihr Sicherheitsgefiihl steigere. Anderen Faktoren wird allerdings eine deutlich hdhere Bedeutung beigemes-
sen, etwa einer ausreichenden Beleuchtung oder der Anwesenheit von (Sicherheits-)Personal. Falls keine Echt-
zeitauswertung stattfindet und folglich auch eine schnelle Intervention ausgeschlossen ist, wird ggf. eine Sicher-
heitserwartung erzeugt, der gar nicht entsprochen werden kann.

Nichtbildgebende Beobachtungstechnologien

Nichtbildgebende Beobachtungstechnologien haben vielfiltige Anwendungspotenziale im zivilen Sicherheitsbe-
reich.

Die akustische Beobachtung mithilfe von Mikrofonen spielt im polizeilichen Bereich eine wichtige Rolle.
Zur Aufkldrung von schweren Straftaten sind die Strafverfolgungsbehorden auf richterliche Anordnung hin be-
fugt, Gespriache von Beschuldigten au3erhalb von Wohnungen heimlich abzuhéren. Abhérmafinahmen innerhalb
von Wohnungen greifen in die Unverletzlichkeit der Wohnung (Art. 13 Grundgesetz — GG) ein und diirfen nur
bei besonders schweren Straftaten erfolgen; sie werden im Schnitt in rund 8 Ermittlungsverfahren pro Jahr einge-
setzt. Vergleichbare gefahrenabwehrrechtliche Befugnisse besitzen in ihren jeweiligen Aufgabenbereichen das
Bundeskriminalamt, die Bundespolizei sowie die Landespolizeien. Eine wichtige nichtpolizeiliche Anwendung
sind akustische Ortungsgerite, die beim Technischen Hilfswerk (THW) zur Suche nach verschiitteten Personen
eingesetzt werden. Die Geriéte erlauben die Wahrmehmung von leisesten Gerduschen (Klopfen, Hilferufe etc.)
innerhalb von Triimmern.

Die Detektion und Analyse von gefdhrlichen chemischen, biologischen, radiologischen, nuklearen oder ex-
plosiven Stoffen (CBRNE-Gefahrenstoffe) sind aus offensichtlichen Griinden von herausragender Bedeutung im
zivilen Sicherheitsbereich. Hierflir wurde eine Fiille von Mess- und Analyseverfahren entwickelt. Von Nachteil
ist allerdings, dass entsprechende Messgerite in unmittelbare Ndhe der verddchtigen Substanzen eingesetzt bzw.
Stoffproben fiir die spitere Analyse genommen werden miissen, was die Einsatzkrifte gefihrden kann. Zurzeit
wird intensiv an der Entwicklung von Nachweisverfahren gearbeitet, die gefdhrliche Substanzen am Einsatzort
aus einer sicheren Entfernung quasi in Echtzeit detektieren und analysieren konnen. So ist es durch Miniaturisie-
rung bereits moglich, Messgerite fiir chemische oder radiologische Gefahrenstoffe mithilfe ferngesteuerter unbe-
nannter Tragersysteme (Roboter, Drohnen) in die Ndhe der verddchtigen Substanzen zu transportieren. Im Ver-
gleich dazu ist die Entwicklung von mobilen Sensorsystemen fiir biologische Gefahrenstoffe ungleich schwieriger
und befindet sich noch in einem frithen Stadium. Die Forschung und Entwicklung in diesem Feld wird auch durch
die zivile Sicherheitsforschung des Bundes vorangetrieben.

Anwendungen von Ortungstechnologien wie GPS-Empféanger sind im polizeilichen Bereich die verdeckte
Bestimmung des Aufenthaltsorts von verddchtigen Personen oder die elektronische Aufenthaltsiiberwachung mit-
tels FuBfesseln. Eine interessante nichtpolizeiliche Anwendung ist das Bioradar, das beim THW zur Ortung von
Verschiitteten angewendet wird. Hier gelangt die Radartechnik zur Detektion der Bewegungen eines Brustkorbs
bei der Atmung oder eines schlagenden Herzens zum Einsatz.

Automatisierte Datenauswertung

Die automatisierte Verarbeitung von Sensordaten zur qualitativen Aufbereitung oder besseren Darstellung der
Daten ist ein integraler Bestandteil vieler sensorbasierter Beobachtungstechnologien. An Bedeutung gewinnen
jedoch zunehmend algorithmenbasierte Verfahren, deren Ziel darin besteht, den menschlichen Beobachter bei der
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Analyse und Interpretation der Daten zu unterstiitzen bzw. solche Aufgaben ganz auf die Beobachtungstechnolo-
gie zu iibertragen.

Substanzielle Fortschritte konnten in den vergangenen Jahren insbesondere im Bereich der Bildanalyse er-
zielt werden. Dadurch er6ffnen sich auch neue Anwendungsfelder im Bereich der zivilen Sicherheit. Ein Beispiel
sind Systeme zum automatisierten Kfz-Kennzeichenabgleich, die bereits seit Mitte der 2000er Jahre durch die
Polizeibehdrden einiger Bundesldnder eingesetzt werden. Aus der Sicherheitsperspektive von gro3em Interesse
sind automatisierte Datenauswertungsverfahren vor allem im Kontext der Videobeobachtung, da die Bewéltigung
der stetig steigenden Masse an Videodaten durch menschliche Beobachter zunehmend an Grenzen st6t. Einfa-
chere Situations- oder Verhaltensanalysen gehdren bereits heute zum Funktionsumfang kommerzieller Videobe-
obachtungssysteme. Dazu zdhlen beispielsweise die automatisierte Raumiiberwachung (befinden sich Personen
in einem festgelegten Bereich?), die Personenzéhlung (z.B. im Kontext von Veranstaltungen) oder das Erkennen
stehengelassener Gegenstinde. Soweit bekannt werden solche Systeme im Rahmen der polizeilichen Videobe-
obachtung bislang noch nicht im Realbetrieb eingesetzt. Der mogliche Nutzen fiir polizeiliche Zwecke wird seit
Juni 2019 im Rahmen des Pilotprojekts »Sicherheitsbahnhof Berlin Siidkreuz« durch das Bundesministerium des
Innern, fiir Bau und Heimat, die Bundespolizei, das Bundeskriminalamt und die Deutsche Bahn AG getestet. Zu
den hier erprobten Funktionalitidten gehoren u.a. die automatisierte Erkennung abgestellter Gegenstinde oder
liegender (hilfsbediirftiger) Personen.

Verfahren zur Analyse komplexer Verhaltensweisen befinden sich dagegen oft noch in einem frithen For-
schungsstadium, allerdings handelt es sich hierbei um ein sehr dynamisches Forschungsfeld. Grundlage hierfiir
bilden Verhaltensmodelle, anhand derer Bewegungsinformationen in normales bzw. atypisches Verhalten einge-
teilt werden. Dies stellt eine sehr schwierige Aufgabe dar, da menschliches Verhalten enorm vielfiltig und meist
nicht vorhersehbar ist. Seit Ende 2018 wird ein solches System durch das Polizeiprasidium Mannheim an ausge-
wihlten Kriminalitidtsschwerpunkten erprobt.

Vertiefung: automatisierte Videobeobachtung am Beispiel der Gesichtserkennung

Ein weiteres Anwendungsfeld der automatisierten Datenauswertung im zivilen Sicherheitsbereich ist die algorith-
menbasierte Gesichtserkennung. Sie wird in Deutschland fiir polizeiliche Zwecke aktuell im Rahmen der teilau-
tomatisierten Grenzkontrolle (EasyPASS) oder als Hilfsmittel zur retrospektiven Auswertung von gespeichertem
Foto- oder Videomaterial eingesetzt (einschlieBlich Identititsfeststellung durch den Abgleich mit polizeilichen
Lichtbilddatenbanken).

Ein kiinftiges Anwendungsfeld konnte die Personenfahndung in Echtzeit darstellen. Hierzu wird eine Vide-
obeobachtungsanlage iiber ein Gesichtserkennungssystem mit einer Fahndungsdatenbank verkniipft. Erkennt das
System eine gesuchte Person, wird der Videobeobachter alarmiert, der dann iiber die weiteren Maflnahmen ent-
scheidet.

Leistungsfihigkeit aktueller Systeme

Gesichtserkennungssysteme arbeiten trotz grofler Fortschritte nie fehlerfrei. Generell besteht eine Abhingigkeit
zwischen Erkennungsfehlern und Fehlalarmen. Dabei gilt: Je kleiner die Rate der Erkennungsfehler, desto hoher
die Rate der Fehlalarme und umgekehrt. Wie dieses Verhiltnis idealerweise eingestellt wird, hdngt von der kon-
kreten Einsatzsituation ab. Dazu ein fiktives Beispiel: Die Videobeobachtungsanlage eines Bahnhofs mit tiglich
100.000 Passanten wird durch ein Gesichtserkennungssystem mit dem Polizeilichen Informationssystem (INPOL-
7) verkniipft. Legt man fiir dieses Szenario die Leistungskennzahlen aktueller Gesichtserkennungssysteme zu-
grunde, wiirden bei einer Erkennungsrate von 90 % und einer Fehlalarmrate von 10 % die meisten der anwesenden
gesuchten Personen korrekt erkannt werden, gleichzeitig aber wiirden téglich 10.000 Fehlalarme auftreten. Soll
die Zahl der Fehlalarme auf einen noch handhabbaren Wert von ca. 30 pro Tag reduziert werden (Fehlalarmrate
von 0,03 %), wiirde die Erkennungsrate aktueller Systeme auf 72 % sinken.

Unter realen Einsatzbedingungen sind weitere technische und praktische Herausforderungen zu beriicksich-
tigen. Die Aufgabe der Gesichtserkennung in Videostrémen nimmt mit abnehmender Bildqualitét, zunehmender
Abweichung der Blickrichtung weg von der Kamera und dem Grad der Verdeckung von Gesichtern durch andere
Personen, Gegenstinde oder bauliche Strukturen an Schwierigkeit zu. Durch bessere Algorithmen, Videotechnik
und die Herstellung geeigneter Beobachtungsbedingungen lasst sich die Erkennungsleistung der Systeme in der
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Praxis zwar steigern, allerdings nicht beliebig. Denn das Verhalten der zu beobachtenden Personen ist nur schwer
beeinflussbar. So kdnnten diese Personen versuchen, sich der Beobachtung aktiv zu entziehen, indem sie direkte
Blicke in Kameras vermeiden oder Gesichtspartien verbergen (z. B. mittels Sonnenbrille oder Hut). Entscheidend
fiir den Nutzen der Maflnahme ist aber die Frage, wie viele der gesuchten Personen die videobeobachteten Berei-
che iiberhaupt betreten. Wihlen diese im Wissen um die automatisierte Fahndung verstérkt andere Reiserouten,
so nimmt auch die Zahl der Fahndungserfolge im Zeitverlauf ab.

Versuchsprojekte

Zur Personenfahndung in Echtzeit fanden in Deutschland bereits mehrere Versuchsprojekte statt, zuletzt von Au-
gust 2017 bis Juli 2018 im Rahmen des Pilotprojekts »Sicherheitsbahnhof Berlin Siidkreuz«. Auf Grundlage der
gemessenen Leistungskennzahlen wurde im Abschlussbericht des Bundespolizeiprasidiums empfohlen, entspre-
chende Systeme an ausgewdhlten Bahnhofen als Unterstiitzungsinstrument der polizeilichen Fahndung einzuset-
zen. Die Aussagekraft der erzielten Ergebnisse wurde jedoch teilweise angezweifelt. Einige Experten mutmalen,
dass diese Testergebnisse deshalb erzielt wurden, weil Referenz- und Testbilder am gleichen Ort entstanden waren
und somit nicht auf reale Einsatzszenarien in anderen Umgebungen (bzw. mit Referenzbildern aus anderen Quel-
len) iibertragbar seien. Kritisiert wurde auerdem, dass im Abschlussbericht rechtliche Probleme, Kostenfragen
oder mogliche Risiken eines realen Einsatzes fiir unbeteiligte Passanten nicht angesprochen wurden.

Rechtliche Einschditzung

Zur Frage, ob sich die bestehenden Befugnisse zum Einsatz von Videobeobachtung auch auf den Einsatz von
Gesichtserkennungssystemen zur nachgelagerten Auswertung des Videomaterials erstrecken, finden sich in der
Literatur unterschiedliche Ansichten. Im Kontext einer Personenfahndung in Echtzeit wird jedoch iiberwiegend
argumentiert, dass eine automatisierte gegeniiber der manuellen Sichtung von Videodaten ein ganz anderes Aus-
wertungsinstrument darstelle, das in seiner Eingriffsintensitdt weit tiber die konventionelle Videobeobachtung
hinausgehen konne. Vor einem polizeilichen Einsatz solcher Systeme wiren daher eigenstdndige Rechtsgrundla-
gen zu schaffen, die Anlass, Zweck und Grenzen der Anwendung klar regelten.

Internetbeobachtung und Ansatze der vorhersehenden Polizeiarbeit

Sicherheitsbehorden und Rettungsorganisationen sind darauf angewiesen, mit verdnderten Kommunikationsmus-
tern Schritt zu halten und insofern auch verlésslich iiber Aktivititen und Trends im Internet und in den sozialen
Medien informiert zu sein. Entsprechend findet die Beobachtung des Internets durch Behorden und Organisatio-
nen mit Sicherheitsaufgaben heute verstérkt statt.

Manuelle Internetbeobachtung

Einsatzformen und Zielsetzungen der Internetbeobachtung variieren in Abhéngigkeit vom jeweiligen Aufgaben-
spektrum. Bei Polizeibehorden bereits géngige Praxis ist die manuelle Internetbeobachtung im Vorfeld und wéh-
rend Grofveranstaltungen (z. B. bei Demonstrationen oder Risikospielen im Fufiball), um lagerelevante Informa-
tionen flir die Einsatzplanung und -durchfiihrung zu gewinnen. Als Quellen dienen offen zugéngliche Bereiche
des Internets wie einschligige Webseiten, Foren, Twitter-Meldungen oder Inhalte sonstiger sozialer Medien.

Aufgabenbedingt steht bei Landeskriminaldmtern sowie dem Bundeskriminalamt die Beobachtung der In-
ternetaktivitdten von verddchtigen Personen oder gewaltbereiten Gruppierungen im Vordergrund. Ziel ist die Ge-
nerierung von Hinweisen auf bevorstehende oder auch bereits begangene Straftaten. Zudem soll die Analyse ein-
schldgiger Internetinhalte und -diskurse zu einem besseren Verstindnis von Entwicklungen und Phdnomenen wie
Links- und Rechtsradikalismus, Salafismus-Dschihadismus und anderen gewaltbereiten Szenen beitragen, indem
Einblicke in Radikalisierungspfade und soziale Bedingungen von Gewalt gewonnen werden. Seit 2007 gibt es das
Gemeinsame Internetzentrum (GIZ) des Bundeskriminalamts, der Nachrichtendienste des Bundes und der Gene-
ralbundesanwaltschaft, dessen Aufgabe vor allem darin besteht, islamistische Propaganda von jihadistischen
Gruppierungen und Personen im Internet zu beobachten und im Hinblick auf sicherheitsrelevante Aspekte zu
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analysieren. Im Herbst 2019 kiindigte u. a. das Bundeskriminalamt an, als Reaktion auf mehrere rechtsmotivierte
Gewalttaten die Beobachtung rechtsextremistischer Aktivititen im Internet zu verstéirken.

Nutzergenerierte Internetinhalte konnen fiir Sicherheits- und Rettungskréfte schlieBlich auch im Falle von
unerwartet eingetretenen Grof3schadenslagen, Katastrophen oder Terroranschlidgen wichtige Informationsquellen
sein. Dies gilt insbesondere dann, wenn betroffene Gebiete infolge von Infrastrukturschiden fiir die Einsatzkrafte
schlecht zugénglich sind. Eine generelle Herausforderung stellt jedoch die Einschitzung der Qualitét der so ge-
wonnenen Informationen dar, da bei groBeren Einsétzen oder Terrorlagen oftmals Gerilichte und Vermutungen im
Internet verbreitet werden.

Soweit es sich bei der Internetbeobachtung lediglich um behérdliche Recherchen in offenen, allgemein zu-
géanglichen Internetquellen handelt, liegt gemaf Bundesverfassungsgericht kein Eingriff in das allgemeine Per-
sonlichkeitsrecht vor. Entsprechende MaBnahmen bediirfen daher keiner speziellen Erméchtigungsgrundlage und
koénnen auf Generalklauseln gestiitzt werden.

Social Media Intelligence

Die wesentliche Herausforderung bei der manuellen Internetbeobachtung besteht in der Bewéltigung und Inter-
pretation der grofen Datenmengen. Hilfe konnten hier Softwarelosungen im Rahmen der Social Media Intelli-
gence (SOCMINT) bieten. Priméres Ziel ist, die notwendigen Schritte fiir die Beobachtung sozialer Medien (und
anderer Internetquellen) softwaretechnisch zu unterstiitzen und dadurch effizienter zu machen. Weiteren Nutzen
vor allem fiir die Fritherkennung sicherheitsrelevanter Lagen versprechen sich Sicherheitsakteure von einer zu-
nehmenden Automatisierung der Datenerfassung und -auswertung.

Aktuell verfiigbare Softwarelosungen sind allerdings vor allem im Hinblick auf die (teil)automatisierte Da-
tenerfassung und -auswertung noch nicht ausgereift. Sie unterstiitzen die Arbeit von Analysten bislang vor allem
dadurch, dass vorgegebene Webinhalte automatisiert ausgelesen und beispielsweise Verbindungen zwischen Nut-
zern, Gruppen und Schlagwortern sichtbar gemacht werden kdnnen. Eine Herausforderung stellen die grofie He-
terogenitit und Dynamik von Onlineinhalten dar, was die Entwicklung von robusten Softwareanwendungen we-
sentlich erschwert. An der Weiterentwicklung entsprechender Software und Analysemethoden wird derzeit (auch
gefordert durch die zivile Sicherheitsforschung des Bundes) intensiv gearbeitet.

Dementsprechend steht auch die praktische Anwendung solcher Softwarelosungen noch ganz am Anfang.
Soweit bekannt erfolgt die Internetbeobachtung durch Polizeibehdrden in Deutschland meist noch manuell. Ein
Vorreiter ist die hessische Landespolizei, die seit 2017 eine Software testet, die Informationen aus verschiedenen
polizeilichen Datenbanken mit Daten aus sozialen Medien verkniipfen soll.

Im Gegensatz zur manuellen Internetbeobachtung wirft der Einsatz von Software des SOCMINT rechtliche
Fragen auf. Gemill Bundesverfassungsgericht liegt ein Eingriff in das Recht auf informationelle Selbstbestim-
mung vor, wenn im offenen Internet gewonnene Informationen systematisch erhoben und ausgewertet werden.
Zudem kann durch Verkniipfung der Daten deren Aussagekraft unter Umsténden in solch einem Malle gesteigert
werden, dass eigenstindige grundrechtliche Risiken fiir die betroffenen Personen geschaffen werden. In diesem
Fall kann der Softwareeinsatz nicht mehr ohne weiteres auf allgemeine Befugnisse zur Verarbeitung personenbe-
zogener Daten gestiitzt werden.

Ansitze der vorhersehenden Polizeiarbeit

Vorhersehende Polizeiarbeit (Predictive Policing) beschreibt die Anwendung softwarebasierter Methoden, die
Wabhrscheinlichkeitsaussagen iiber das zukiinftige Auftreten bestimmter Kriminalititsformen durch automati-
sierte Datenauswertung treffen. Die Prognosen sollen die polizeiliche Einsatzplanung unterstiitzen, den effektiven
Ressourceneinsatz befordern und geeignete Praventionsstrategien ermdglichen. Weltweit (vor allem in den USA)
werden zahlreiche verschiedene Systeme getestet und eingesetzt, die jeweils bestimmte Deliktbereiche adressie-
ren und deren Prognosen auf unterschiedlichen kriminologischen Modellen und Datengrundlagen beruhen.

In Deutschland werden seit einiger Zeit entsprechende Softwareldsungen von verschiedenen Landeskrimi-
naldmtern getestet oder angewendet, wobei es sich um kommerzielle Produkte wie auch um Eigenentwicklungen
handelt. Das Einsatzfeld ist bislang auf die Bekdmpfung des Wohnungseinbruchsdiebstahls beschriankt. Hier ba-
sieren die Prognosen auf der Hypothese, dass im unmittelbaren Umfeld eines bereits erfolgten Einbruchs zeitnah
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mit Folgedelikten zu rechnen ist. In die Analysen flieen in der Regel nur nichtpersonenbezogene Daten (meist
polizeiliche Falldaten) ein, lediglich eine Eigenentwicklung des Landeskriminalamts Nordrhein-Westfalen ver-
wendet zusétzlich soziodemografische und gebiudespezifische Daten.

Der polizeiliche Nutzen des Einsatzes von Methoden der vorhersehenden Polizeiarbeit ist noch unklar. Bis-
her dazu in Deutschland durchgefiihrte Pilotprojekte zeigten, wenn tiberhaupt, nur moderate Riickgénge in der
Zahl der Wohnungseinbriiche. Wirkungsnachweise sind allerdings schwierig zu fiihren. Zum Beispiel miissen
potenzielle Effekte von zufdlligen Schwankungen und externen Einflussfaktoren unterschieden werden. Zudem
sind immer auch die an die Prognosen ankniipfenden polizeilichen Praventionsstrategien (z. B. eine erhdhte Strei-
fentétigkeit) im Hinblick auf die Wirksamkeit zu bewerten sowie mdgliche Auswirkungen auf die polizeiliche
Einsatzpraxis zu analysieren. Hier besteht noch substanzieller Forschungsbedarf.

Die rechtliche Einordnung von Methoden der vorhersehenden Polizeiarbeit ist weitgehend ungelost. Soweit
nur nichtpersonenbezogene Daten einbezogen werden, wird in der Praxis davon ausgegangen, dass sich deren
Einsatz auBerhalb des grund- und fachrechtlichen Datenschutzes befindet und daher keiner besonderen gesetzli-
chen Erméchtigung bedarf. Komplexer Datenverarbeitung wohnt allerdings immer das Potenzial inne, dass aus
nichtpersonenbezogenen Daten Informationen iiber einzelne Personen ableitbar sind. AuBerdem konnten aus dem
Einsatz Diskriminierungsrisiken entstehen, die einen grundrechtlichen Schutzbedarf anzeigen. Sobald auch per-
sonenbezogene Daten in die Analyse einflieBen, liegt ein Eingriff in das Recht auf informationelle Selbstbestim-
mung vor, sodass sowohl die Datenerhebung als auch die Datenverarbeitung rechtfertigungsbediirftig werden.
Welche verfassungsrechtlichen Mafstébe (z.B. im Hinblick auf die Art der genutzten Daten und den Anlass fiir
deren Verwendung) dieser Rechtfertigung zugrunde zu legen sind, ist bislang jedoch noch ungeklart.

Informationstechnische Beobachtung

Die informationstechnische Beobachtung richtet sich auf Daten, die eine Person in der berechtigten Erwartung,
dass sie vertraulich bleiben, einem informationstechnischen System anvertraut hat. Dazu gehdren Inhalte und
verbindungsbegleitende Metadaten der Telekommunikation (TK) wie auch sdmtliche Daten, die eine Person auf
ihren Endgerdten bewusst oder unbewusst speichert.

Informationstechnische Beobachtungsverfahren werden beinahe ausschlieBlich durch die Polizei- und Straf-
verfolgungsbehodrden und hier in erster Linie zur verdeckten Informationsbeschaffung zu Zwecken der Strafver-
folgung und Gefahrenabwehr eingesetzt (nachrichtendienstliche Einsatzfelder werden im Bericht nicht behan-
delt). Die Notwendigkeit dazu ergibt sich u.a. im Kontext der Cyberkriminalitit, deren Bekdmpfung ohne den
Einsatz von informationstechnischen Beobachtungsverfahren kaum mdglich ist. Zudem nutzen kriminelle Ak-
teure flir die Planung und Durchfiihrung von Straftaten oft den neuesten Stand der Informations- und Kommuni-
kationstechnik (IKT), sodass sich auch das polizeiliche Handeln danach ausrichten muss.

Die Moglichkeiten und Herausforderungen der informationstechnischen Beobachtung sind immer auch vor
dem Hintergrund der enormen Dynamik im Bereich der IKT zu betrachten. Beschrénkte sich die Fernkommuni-
kation in Deutschland vor 30 Jahren noch weitgehend auf die durch ein staatliches Unternehmen betriebene ana-
loge Sprachtelefonie, so existiert heute eine Vielzahl an funktional unterschiedlichen, vielfach internetbasierten
IKT-Diensten, die auf stark fragmentierten und oft weltweit handelnden Anbieter- und Nutzergruppen basieren.
Fiir Polizei- und Strafverfolgungsbehorden ist diese Entwicklung von groBer Tragweite. Die im stark wachsenden
Umfang anfallenden digitalen Daten kdnnen von erheblicher praktischer Bedeutung fiir die Sicherheitsarbeit sein,
zugleich wird der Zugang zu diesen Daten iiber die meist privaten Diensteanbieter jedoch immer schwieriger.

Verfahren der informationstechnischen Beobachtung

Die unterschiedlichen Verfahren lassen sich danach kategorisieren, an welcher Stelle in der Netzarchitektur die
Beobachtung der Daten stattfindet.

Beobachtung wihrend des laufenden Ubertragungsvorgangs im TK-Netz

Technisch am einfachsten setzt die Beobachtung beim Betreiber des zur Dateniibertragung genutzten TK-Netzes
an. Mithilfe standardisierter Schnittstellen wird eine Kopie des fraglichen Datenstroms (Inhalts- und Metadaten)
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angefertigt und an die nachfragende Polizeibehorde {ibergeben. Die Betreiber von TK-Netzen sind gesetzlich dazu
verpflichtet, technische Einrichtungen zur Umsetzung solcher als Telekommunikationsiiberwachung (TKU) be-
zeichneten MaBnahmen vorzuhalten. TKU-MaBnahmen beeintrichtigen die Vertraulichkeit der betroffenen Da-
ten, nicht aber deren Integritdt (die Daten werden nicht verdndert) oder Verfiigbarkeit.

Inhalts- und Metadaten der TK konnen auch ohne Mitwirkung der Netzbetreiber im TK-Netz beobachtet
werden. Beim Mobilfunk beispielsweise konnen sich International-Mobile-Subscriber-Identity-(IMSI-)Catcher
als Funkzelle ausgeben und heimlich zwischen Funkmast und Mobilfunkgerit geschalten werden. Je nach Funk-
tionsumfang des Catchers ermdglicht dies die Ermittlung von Rufnummern, die Lokalisierung von Mobilfunkge-
raten oder das Mitschneiden der Dateniibertragung. Dabei kdnnen unter Umstdnden die Integritét (falls bei der
Durchleitung des Funkverkehrs Fehler auftreten) und die Verfiigbarkeit (falls der Catcher keine Verbindung zum
Mobilfunknetz aufbaut) der betroffenen Daten bzw. Mobilfunkgeréte beeintrichtigt werden.

Beobachtung beim Diensteanbieter

Beim Diensteanbieter konnen hier ggf. gespeicherte (retrograde) oder in Echtzeit anfallende Inhalts- oder Meta-
daten erhoben werden. Ob Diensteanbieter Inhaltsdaten verarbeiten und (zumindest kurzfristig) speichern, hiangt
vom jeweiligen Dienst ab. Technisch notwendig ist dies bei zeitversetzten (asynchronen) Diensten wie SMS, E-
Mail oder Instant-Messaging. Bei synchron ablaufenden Diensten (z. B. Sprachtelefonie) konnen die Inhalte auch
unmittelbar unter den beteiligten Nutzern iiber das Internet ausgetauscht werden.

Metadaten werden im Gegensatz dazu immer vom Diensteanbieter verarbeitet und zum Teil (zumindest
kurzfristig) auch gespeichert (z. B. fiir Abrechnungszwecke). Bei klassischen TK-Diensten (Telefondienste, SMS,
Internetzugang) werden sie als Verkehrsdaten bezeichnet. Dazu zdhlen etwa Rufnummern, IP-Adressen oder bei
der Mobilfunknutzung die Kennungen der verwendeten Funkzellen. Fiir Polizei- und Strafverfolgungsbehdrden
konnen Verkehrsdaten von hohem praktischem Nutzen sein und stellen bei Straftaten, die per Telefon oder Inter-
net durchgefiihrt werden (z.B. Trickbetrug, Verbreitung von Kinderpornografie), oftmals die einzigen Ermitt-
lungsansitze dar. In der polizeilichen Praxis haben sich folgende Formen der Verkehrsdatenerhebung herausge-
bildet:

>  Die individualisierte Verkehrsdatenerhebung bezieht sich auf einen bestimmten Telefon-, Mobilfunk- oder
Internetanschluss. Dies dient etwa der Ermittlung der Nutzer von illegalen Internetforen.

> Bei der Funkzellenabfrage werden die Verkehrsdaten aller wihrend eines Zeitraums in einer bestimmten
Funkzelle eingebuchten Mobilfunkgerite erhoben. Dies dient etwa der Ermittlung von Personen, die sich zum
Zeitpunkt einer Straftatbegehung in der Ndhe des Tatorts aufgehalten haben.

> Stille SMS werden von der Zielperson unbemerkt auf ein Mobilfunkgerit verschickt, um Verkehrsdaten aktiv
zu erzeugen. Dies ermoglicht beispielsweise die Erstellung von Bewegungsprofilen.

Mit der Vorratsdatenspeicherung werden Diensteanbieter gesetzlich dazu verpflichtet, Verkehrsdaten aller Nutzer
fiir einen bestimmten Zeitraum zu speichern, um sie im Bedarfsfall den Strafverfolgungsbehdrden zugénglich zu
machen. Die RechtméBigkeit der Vorratsdatenspeicherung steht allerdings infrage, weswegen sie zurzeit nicht
umgesetzt wird.

Beobachtung auf dem Endgerdit

Wihrend des Ubergangsvorgangs oder beim Dienstanbieter erhobene Inhaltsdaten haben keinen ermittlungsrele-
vanten Nutzen, wenn sie verschliisselt sind. Die Entschliisselung ist angesichts der heute eingesetzten starken
Verschliisselungsverfahren nur mit einem enormen Zeit- und Ressourcenaufwand oder gar nicht zu leisten. Kom-
munikationsdienste wie WhatsApp, iMessage oder Facebook Messenger, die eine nutzerseitige Ende-zu-Ende-
Verschliisselung eingebaut haben oder optional anbieten, stellen die Polizei- und Strafverfolgungsbehérden zu-
nehmend vor Probleme, da damit auch Straftéter ihre elektronische Kommunikation wirksam schiitzen konnen.
Eine Option, um staatlichen Stellen dennoch den Zugriff auf sicherheitsrelevante Kommunikationsinhalte zu er-
moglichen, ist die Beobachtung der Daten vor dem Verschliisselungsvorgang, also noch auf dem Endgerét der
Zielperson. Da die Beobachtung an der Quelle der Telekommunikation ansetzt, hat sich die Bezeichnung Quellen-
TKU etabliert.
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Auch die Verschliisselung von Datentragern stellt Polizei- und Strafverfolgungsbehérden zunehmend vor
Herausforderungen, da beschlagnahmte Endgerite oft nicht mehr ausgewertet werden kénnen. Die informations-
technische Beobachtung bietet eine Moglichkeit, um bereits vor der Beschlagnahmung heimlich auf die dann ggf.
noch unverschliisselten Daten im Endgerit zuzugreifen. Solche Mafinahmen werden als Onlinedurchsuchung be-
zeichnet.

MaBnahmen der Quellen-TKU oder Onlinedurchsuchung setzen die heimliche Installation einer Beobach-
tungssoftware auf dem Zielgerit voraus, welche die ermittlungsrelevanten Daten sammelt und an die Polizeibe-
horden ausleitet. Deren Durchfiihrung ist technisch duBert komplex und mit Risiken fiir die IT-Sicherheit verbun-
den, insbesondere dann, wenn zur Installation der Beobachtungssoftware Schwachstellen in der auf dem Zielgerét
installierten Software ausgenutzt werden. Die Sorge besteht, dass hierfiir Zero-Day-Schwachstellen eingesetzt
werden konnten, die dem Softwarehersteller noch nicht bekannt sind. Deren Vorteil liegt aus Sicht der Polizeibe-
horden darin, dass sie {iber ldngere Zeit bestehen und damit nutzbar bleiben. Entsteht daraus aber ein Anreiz, die
Existenz von Schwachstellen den Herstellern vorzuenthalten, wire dies zwingend mit hohen Risiken fiir die IT-
Sicherheit verbunden.

Zur Installation der Beobachtungssoftware geniigt im Prinzip auch eine vom Hersteller bereits behobene,
aber auf dem Zielgerit noch nicht durch ein Softwareupdate geschlossene Schwachstelle. Im Sinne eines Aus-
gleichs zwischen den Interessen der Gefahrenabwehr und Strafverfolgung einerseits und der IT-Sicherheit ande-
rerseits konnte es ein Ansatz sein, die Nutzung von Softwareschwachstellen mit hohem Gefahrdungspotenzial fiir
die IT-Sicherheit per Gesetz auszuschlieBen. Dies wiirde die Durchfiihrung entsprechender Beobachtungsmal-
nahmen zwar erschweren, nicht aber verunmdglichen.

Eingriffsrechtliche Anforderungen

Informationstechnische Beobachtungsverfahren beriihren die rechtlich hochgradig sensiblen Felder der grund-
rechtlichen Privatheitsgarantien. Jeder staatliche Einsatz bedarf daher bestimmter und normenklarer Erméchti-
gungsgrundlagen, die dem Gewicht des jeweiligen Grundrechtseingriffs Rechnung tragen. An die Durchfiihrung
der MaBBnahmen werden daher in Anhdngigkeit von den betroffenen Grundrechten und der jeweiligen Eingriffs-
tiefe unterschiedlich hohe verfassungsrechtliche Anforderungen gestellt, die im Eingriffsrecht (Strafprozess- und
Polizeirecht) konkretisiert sind. Dazu gehdren u. a.:

> ein Richtervorbehalt;

» die Abstufung der Eingriffsschwellen je nach Eingriffsintensitit der Maflnahme, so etwa beziiglich der
Schwere der Straftat (strafprozessual) oder der Gefahrenschwelle (gefahrenabwehrrechtlich);

>  Pflichten zur nachtriglichen Benachrichtigung von Betroffenen sowie Loschpflichten fiir erlangte personen-
bezogene Daten;

> ein Ultima-Ratio-Prinzip fiir besonders eingriffsintensive Maflnahmen;

> Vorschriften zum Schutz des Kernbereichs privater Lebensgestaltung bei der TKU, der Quellen-TKU und
der Onlinedurchsuchung.

Die Auslegung und die konkrete praktische Anwendung der Eingriffsnormen werfen diverse rechtliche Fragen
auf, die im Bericht behandelt werden. Beispielsweise stellt die Behandlung von Kommunikationsdiensten, wie E-
Mail oder Instant-Messaging-Dienste, ein noch weitgehend ungeldstes Problem dar. In der Praxis bereitet auch
die Abgrenzung zwischen MaBnahmen der Quellen-TKU und der Onlinedurchsuchung einige Schwierigkeiten.

Aktuelle Einsatzpraktiken

Offentlich zugingliche Informationen zur Einsatzpraxis von informationstechnischen Beobachtungsverfahren
durch Polizei- und Strafverfolgungsbehorden liegen bis dato nur sehr spérlich vor. Dies gilt fiir den Bereich der
Strafverfolgung, vor allem aber fiir den Bereich der polizeilichen Gefahrenabwehr.

Anwendungshdufigkeit
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In Bezug auf die Anwendungshaufigkeit 6ffentlich gut dokumentiert sind lediglich der strafprozessuale Einsatz
der TKU und der individualisierten Verkehrsdatenerhebung, fiir die es bundesweit gesetzliche Berichtspflichten
gibt. Die auf dieser Datenbasis erstellten Ubersichten werden seit 2000 fiir TKU-MaBnahmen und seit 2008 fiir
MalBnahmen der Verkehrsdatenerhebung jahrlich durch das Bundesamt fiir Justiz verdffentlicht. Die Anzahl der
in Bund und Lindern jihrlich angeordneten TKU-MaBnahmen erreichte zwischen 2012 und 2014 mit rd. 23.000
Erst- und Verldngerungsanordnungen ein Maximum und nimmt seither tendenziell wieder leicht ab. Auch die
Zahl der Ermittlungsverfahren, die davon Gebrauch machten, blieb zwischen 2008 und 2019 vergleichsweise
stabil im Bereich von jéhrlich 5.100 bis 5.900. Daran gemessen werden TKU-MafBnahmen nicht hiufiger und —
im Vergleich zur Gesamtzahl an Ermittlungsverfahren (rd. 5,2 Mio. pro Jahr) — auch eher selten eingesetzt. Im
Gegensatz dazu hat sich die Zahl der Ermittlungsverfahren mit Verkehrsdatenerhebung zwischen 2010 und 2019
um 50 % auf knapp iiber 10.000 Verfahren erhoht (wenngleich seit 2016 auch wieder eine riicklaufige Tendenz
erkennbar ist). Dies lasst auf eine steigende Bedeutung von Verkehrsdaten fiir die Strafverfolgung schlie3en.

Gesonderte Berichtspflichten fiir strafprozessuale MaBnahmen der TKU, Quellen-TKU und Onlinedurchsu-
chung sowie eine Differenzierung der Verkehrsdatenerhebung nach individualisierten Mainahmen oder Funkzel-
lenabfragen wurden erst mit den Reformen der Strafprozessordnung von 2015 und 2017 verankert. Im Bereich
der Gefahrenabwehr wurden dhnliche Berichtspflichten fiir das Bundeskriminalamt im Zuge der Reform des Bun-
deskriminalamtsgesetzes von 2017 eingefiihrt. Die bisher vorliegenden Informationen erlauben noch keine ver-
lasslichen Abschitzungen zur Entwicklung der Anwendungshéufigkeiten.

Da entsprechende amtliche Statistiken bisher (weitgehend) fehlten, wurden fiir den vorliegenden Bericht
verfligbare Informationen aus Parlamentsdokumenten und anderen 6ffentlichen Quellen zusammengetragen. Al-
lerdings erlauben diese oftmals nur fragmentarische Einblicke in die polizeiliche Einsatzpraxis. Zum Beispiel
stuft die Bundesregierung diesbeziigliche Auskiinfte teilweise als Verschlusssache ein.

Nutzen der Mafinahmen fiir die Strafverfolgung oder Gefahrenabwehr

In noch geringerem Mafle als Angaben zur Anwendungshéufigkeit finden sich Hinweise zur konkreten Durch-
fiihrung von informationstechnischen Beobachtungsmalinahmen in der polizeilichen Praxis oder belastbare Infor-
mationen zu ihrem Nutzen filir die Strafverfolgung oder die polizeiliche Gefahrenabwehr.

Systematische empirische Nutzenuntersuchungen liegen lediglich fiir strafprozessuale MaBnahmen der TKU
und der Verkehrsdatenerhebung vor. Im Ergebnis wurde die TKU insgesamt als wichtiges und unabdingbares
Ermittlungsinstrument eingeschétzt, das vor allem im Bereich der Transaktionskriminalitdt (kriminelles Verhal-
ten, das sich durch Kommunikation, Handel und Organisation auszeichnet und/oder gewerbs- bzw. bandenmafig
begangen wird) Erfolge erzielt. Die Verkehrsdatenerhebung wurde hingegen als ein nur bedingt erfolgreiches
Ermittlungsinstrument bewertet, da die damit verfolgten Ermittlungsziele in rund zwei Dritteln der Fille nicht
erreicht werden konnten. Waren die MaBnahmen allerdings erfolgreich, so konnten wichtige Hinweise erlangt
werden. Allerdings handelt es sich hierbei um &ltere Untersuchungen. Angesichts des sich kontinuierlich stark
dndernden Kommunikationsverhaltens und -aufkommens wiren aktuelle Nutzenuntersuchungen dringend not-
wendig.

Zum Nutzen der anderen informationstechnischen Beobachtungsverfahren fiir die Strafverfolgung oder die
polizeiliche Gefahrenabwehr finden sich keine aussagekriftigen (6ffentlich zugénglichen) Aussagen oder Unter-
suchungen. Die Bundesregierung beispielsweise erachtet ihren Einsatz zwar grundsétzlich als wesentlich, eine
dariiberhinausgehende Nutzenbewertung sei jedoch in der Regel nicht moglich, da es von Fall zu Fall unterschied-
lich sei, welche Maflnahmen zur Aufkldrung einer Straftat oder zur Abwehr einer Gefahr beigetragen haben. Die-
ser Aussage ist nur bedingt zuzustimmen: Wie zuvor erwéhnte Untersuchungen zeigten, sind Wirkungsnachweise
fiir einzelne Maflnahmen methodisch zwar komplex, aber durchaus moglich.

Grundlegende regulatorische Fragestellungen

Der Einsatz von Beobachtungstechnologien im zivilen Sicherheitsbereich wirft eine Reihe von grundlegenden
regulatorischen Fragestellungen auf. Es handelt sich dabei um neue, teilweise aber auch um bereits bekannte
Fragen, die sich infolge des technischen und sozialen Wandels heute verschérft oder anders akzentuiert stellen.
Der Bericht greift wichtige Fragestellungen exemplarisch auf. Eine vollstandige systematische Erorterung ist auf-
grund der Komplexitit der rechtlichen Materie nicht moglich.
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Vor allem komplexe Beobachtungstechnologien, die die Telekommunikation zum Gegenstand haben oder
Methoden der automatisierten Datenauswertung einsetzen, fordern das bestehende Verfassungs-, Eingriffs- und
Datenschutzrecht heraus. Im Folgenden wird dies jeweils an einem Beispiel illustriert.

Verfassungsrecht

Das Grundgesetz schiitzt die kommunikative Privatheit durch verschiedene Gewihrleistungen. Das Fernmelde-
geheimnis hebt den grundrechtlichen Schutz der Telekommunikation besonders hervor und kniipft staatliche Ein-
griffe an hohe verfassungsrechtliche Hiirden. Einen noch hoheren Schutzbedarf markiert das Grundrecht auf die
Gewdhrleistung der Vertraulichkeit und Integritit informationstechnischer Systeme, das personliche Daten, die
in informationstechnischen Systemen verarbeitet oder gespeichert werden, vor staatlichen Zugriffen schiitzt. Das
Grundrecht auf informationelle Selbstbestimmung, das dem Einzelnen die Kontrolle iiber seine personenbezoge-
nen Daten zusichert, bietet hingegen ein vergleichsweise niedriges Schutzniveau.

Der differenzierte Schutzansatz setzt voraus, dass sich die unterschiedlichen Gewihrleistungen der Privatheit
klar voneinander abgrenzen lassen. Gerade im Kontext moderner Formen der Telekommunikation bereitet dies
jedoch zunehmend Schwierigkeiten. So schiitzt das Fernmeldegeheimnis nach géngiger Doktrin nur die laufende
Telekommunikation. Wéhrend aber die Zuordnung in laufende Vorginge fiir hergebrachte Formen der Telekom-
munikation problemlos mdglich ist (ein Telefongesprich beginnt, wenn ein Anruf angenommen wird, und endet,
sobald ein Teilnehmer das Gespriach beendet), gilt dies fiir moderne Kommunikationsdienste wie E-Mail oder
Instant-Messaging nicht mehr. Dies fiihrt etwa dazu, dass der Inhalt ein und derselben E-Mail mal stirker, mal
schwicher vor staatlichen Zugriffen geschiitzt wird, je nachdem, ob die E-Mail gerade iibertragen wird (hier greift
das Fernmeldegeheimnis) oder sich auf dem Endgerdt des Empfangers befindet, wo entweder nur das niedrige
Schutzniveau des Grundrechts auf informationelle Selbstbestimmung (beim Zugriff im Rahmen einer Beschlag-
nahme) oder das hohe Schutzniveau des Grundrechts auf die Gewahrleistung der Vertraulichkeit und Integritét
informationstechnischer Systeme (beim Zugriff durch eine Onlinedurchsuchung) besteht. Solche Zuordnungs-
und Bewertungsprobleme werfen die grundlegende Frage auf, ob der grundrechtliche Schutz der kommunikativen
Privatheit ggf. neu zu konzipieren wére, indem nach technisch und sozial anschlussfahigeren und normativ tiber-
zeugenderen Kriterien fiir die Sensibilitdt digitaler Inhalte gesucht wird. Bislang fehlt es hierzu jedoch weitgehend
an konzeptionellen Vorarbeiten.

Eingriffsrecht (Strafprozess- und Polizeirecht)

Einer kritischen Evaluation bedarf das Eingriffsrecht beispielsweise hinsichtlich des Einsatzes von Beobachtungs-
technologien mit automatisierter Datenauswertung. Wéhrend sowohl die Polizeigesetze als auch die Strafprozess-
ordnung zahlreiche und detaillierte Regelungen zur Erhebung und Speicherung von Informationen enthalten, um-
fassen sie nur wenige Regelungen beziiglich der Auswertung der erhobenen Informationen. Problematisch wird
dies, wenn der durch die Datenerhebung gegebene Grundrechtseingriff durch die Datenauswertung erheblich in-
tensiviert wird. In diesem Fall kann die nachgelagerte Auswertung des erhobenen Materials nicht mehr nur als
logische Folge der Datenerhebung betrachtet werden, die auf die gesetzliche Erméchtigung zu dieser Erhebung
gestlitzt werden konnte.

Es stellt sich die grundlegende Frage, unter welchen Voraussetzungen es ggf. spezieller Erméchtigungs-
grundlagen fiir die nachtrégliche Auswertung der erhobenen Daten bedarf. Wird dies grundsétzlich bejaht, miiss-
ten die zu schaffenden Regelungen die automatisierte Datenauswertung in sinnvollem Ausmal} ermdglichen und
zugleich angemessen begrenzen kénnen. Zudem miisste ein rechtsvertriglicher Umgang mit mdglichen Fehlern
der automatisierten Datenauswertung entwickelt werden. Die Diskussion hierzu steht allerdings noch am Anfang.

Datenschutzrecht

Ein grundsitzliches Problemfeld des hergebrachten Datenschutzrechts ist dessen starre Grenze: Die Verarbeitung
personenbezogener Daten unterliegt grundsétzlich vollstindig der datenschutzrechtlichen Regulierung, die Ver-
arbeitung nichtpersonenbezogener Daten iiberhaupt nicht. Der Personenbezug von Daten ist bei Beobachtungs-
technologien allerdings oftmals sehr schwierig zu beurteilen. Einerseits ermoglichen es komplexe Datenverarbei-
tungsverfahren zunehmend, Daten auf einzelne Personen zu beziehen, die frither als anonym gegolten hitten. Zum
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Beispiel verarbeiten aktuelle Formen der vorhersehenden Polizeiarbeit nur vermeintlich nichtpersonenbezogene
Daten. Es scheint aber plausibel, dass in vielen Anwendungsfillen ein Personenbezug durch Hinzuziehen weiterer
Informationen aus 6ffentlichen und nichtéffentlichen Quellen prinzipiell hergestellt werden kdnnte. Andererseits
konnte ein zu weites Verstidndnis des Personenbezugs den Einsatz von Beobachtungstechnologien ggf. auch un-
ndtig behindern. Beispielsweise lassen sich Geodaten mit entsprechendem Zusatzwissen vielfach auf natiirliche
Personen zuriickfiihren (z.B. Eigentlimer bestimmter Grundstiicke). Miissten aber etwa Rettungsorganisationen
vor jeder Verarbeitung von Geodaten (z.B. Anfertigung von Luftbildkarten zur Gefdhrdungskartierung) alle po-
tenziell identifizierbaren Personen benachrichtigen, wiirde dies die Verarbeitungen solcher Daten massiv er-
schweren.

In jlingerer Zeit wird daher vermehrt diskutiert, ob der gegenwirtige Grundansatz des Datenschutzrechts
(Verbotsprinzip) durch einen neuen Ansatz ersetzt werden sollte, der von den Risiken einer Datenverarbeitung
ausgeht. Eine systematische Untersuchung dieser Frage steht allerdings noch aus.

Gesellschaftliche Auswirkungen technisierter Beobachtung

Der Einsatz von Beobachtungstechnologien im Bereich der zivilen Sicherheit ist immer mit gesellschaftlichen
Auswirkungen verbunden. Zu den intendierten Wirkungen der jeweiligen Beobachtungspraxis (z.B. die erhoffte
abschreckende Wirkung auf potenzielle Straftiter) kommen mdgliche unerwiinschte psychische und soziale Wir-
kungen auf Personen, die selbst keinen Anlass fiir die Beobachtung gegeben haben (z.B. Einschiichterungsef-
fekte). Zu beachten sind dariiber hinaus potenzielle Auswirkungen auf die Technologieanwender, also die Sicher-
heitsakteure und deren Institutionen. In den Debatten um den Einsatz von Beobachtungstechnologien durch Poli-
zeibehorden schlielich bildet das schwierige Spannungsverhiltnis zwischen den Werten der Sicherheit und der
Freiheit eine herausragende Rolle.

Psychische und soziale Wirkungen

Intuitiv erscheint es naheliegend, dass das Wissen, beobachtet zu werden, sich auf die Psyche und das Verhalten
der beobachteten Personen auswirkt. Ein wissenschaftlicher Nachweis solcher moglichen Effekte ist jedoch
schwierig. Das Phidnomen der Beobachtung ist im gesellschaftlichen Kontext sehr komplex, da auch die mit der
Beobachtung verfolgten Zwecke und die Einstellung der Beobachteten zu der beobachtenden Instanz eine wich-
tige Rolle spielen. Zusétzliche methodische Herausforderung resultieren aus den Beobachtungspraktiken, die
ohne Wissen der Beobachteten stattfinden, also beispielsweise Formen der polizeilichen Internet- oder informa-
tionstechnischen Beobachtung. Potenziell betroffene Personen kénnen hier kaum nachvollziehen, ob, wann und
durch wen sie beobachtet werden — im Bewusstsein bleibt einzig die Moglichkeit, dass man beobachtet werden
konnte.

VerhéltnisméBig gut erforscht sind einzig mogliche psychische Auswirkungen der offenen Videobeobach-
tung. Demnach kann Videobeobachtung zu einer gesteigerten und ggf. als unangenehm empfundenen Selbstauf-
merksamkeit fithren. Zudem sind Verhaltensmodifikationen in Form der Vermeidung beobachteter Raume mog-
lich. Der gegenwartige Forschungsstand legt jedoch auch nahe, diese Wirkungen nicht zu {iberschitzen. So ent-
stehen Einschiichterungseffekte vermutlich nicht isoliert, sondern nur, wenn zur Beobachtung weitere Faktoren
hinzukommen, beispielsweise die Androhung von Sanktionen. Dariiber hinaus scheinen sich vergleichsweise
schnell Gewohnungseffekte einzustellen.

Die psychischen und sozialen Auswirkungen der Internet- und/oder informationstechnischen Beobachtung
sind bis dato nur unzureichend erforscht. Das mogliche Ausmalf staatlicher Beobachtung im Internet und in der
elektronischen Kommunikation ist vor allem durch die Aufdeckung der Aktivitdten einiger Nachrichtendienste
der USA und weiterer Staaten durch Edward Snowden im Jahr 2013 ins Bewusstsein der Offentlichkeit gedrun-
gen. Entgegen der (damaligen) allgemeinen Empdrung dariiber haben Befragungen in Deutschland und anderen
Staaten gezeigt, dass — zumindest in der eigenen Wahrnehmung — nur ein kleiner Teil der Internetnutzer ihr On-
lineverhalten als Reaktion darauf verdnderte. Dies kann ggf. darauf zuriickgefiihrt werden, dass ein Teil der Nutzer
bereits vor den Enthiillungen umsichtig gehandelt hatte. Eine mogliche Erklarung ist aber auch, dass der Umgang
mit staatlichen Beobachtungspraktiken von einer gewissen Passivitét und Gleichgiiltigkeit geleitet ist (oder nach
dem Motto »ich habe nichts zu verbergen« oder »fiir meine Daten interessiert sich der Staat nicht« toleriert wer-
den).
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Neben solchen Umfragen, die immer nur subjektive Wahrnehmungen abbilden kdnnen, zeigen einige Stu-
dien auf Grundlage objektiv messbarer Verhaltensdanderungen klare Anhaltspunkte fiir Chillingeffekte, also fiir
Verhaltensanpassungen oder Einschrankungen der eigenen Handlungen als Folge staatlicher Beobachtung im In-
ternet oder in der elektronischen Kommunikation. Zum Beispiel lie§3 sich in der Folge der Snowden-Enthiillungen
ein Riickgang von Suchanfragen im Internet nach bestimmten politisch oder personlich sensiblen Begriffen nach-
weisen. Fraglich bleibt allerdings, ob diese Befunde, die fast ausschlieBlich im Kontext der Beobachtungsprakti-
ken durch (auslédndische) Nachrichtendienste erzielt wurden, sich auch auf polizeiliche Beobachtungspraktiken
(in Deutschland) libertragen lassen. Gleichzeitig weisen selbst breit rezipierte Studien oft methodische und kon-
zeptionelle Schwichen auf und generell ist die Forschungslage hinsichtlich ihrer Befunde nicht eindeutig. Auch
gibt es empirische Hinweise auf inverse Chillingeffekte, etwa in Form einer gesteigerten Bereitschaft zur Regie-
rungskritik trotz staatlicher Beobachtung.

Es besteht daher noch groer Forschungsbedarf, um die genauen Mechanismen der psychischen Auswirkun-
gen technisierter Beobachtung auf individueller Ebene besser zu verstehen.

Auswirkungen auf Technologieanwender und deren Institutionen

Mogliche Auswirkungen des Einsatzes von Beobachtungstechnologien auf die sie benutzenden Sicherheitsakteure
wurden bisher kaum wissenschaftlich erforscht. Sie spielen auch in politischen und ffentlichen Diskursen nur
eine untergeordnete Rolle. Dabei zeigt sich in anderen Sicherheitskontexten, dass unerwiinschte Wirkungen auf
die Technologieanwender das Ziel einer Steigerung von Sicherheit durch Technisierung unter Umsténden konter-
karieren kdnnen.

Aus der Luftfahrt bekannt ist beispielsweise der Complacency-Effekt, der als vom Vertrauen in die Technik
iiberzeugtes Zuriicklehnen beschrieben werden kann. Ein {ibersteigertes Vertrauen in die Funktions- und Leis-
tungsfahigkeit von Sicherheitstechnik ist unerwiinscht, da es zu Nachlassigkeit und zur Abnahme des Situations-
bewusstseins bei den Anwendern fiihren kann (»Das System wird mich schon alarmieren, wenn etwas los ist«).
Auch Beobachtungstechnologien wird teilweise eine technische Uberlegenheit gegeniiber menschlichen Be-
obachtern attestiert, beispielsweise im Kontext der vorhersehenden Polizeiarbeit in Bezug auf das Auffinden
neuer, flir den Menschen nicht erkennbarer Zusammenhénge in groBen Datenmengen. Verlieren Technologiean-
wender das Bewusstsein fiir die Grenzen und Limitationen von Beobachtungstechnologien, kann dies aber dazu
fiihren, dass technikbasierte Handlungsempfehlungen akzeptiert werden, ohne sie durch Hinzuziehen anderer In-
formationsquellen auf ihre Richtigkeit hin zu {iberpriifen, oder dass sicherheitsrelevante Situationen, die von der
Technologie nicht erkannt wurden, auch vom Menschen iibersehen werden.

Fiihrt der Einsatz von Beobachtungstechnologien dazu, dass immer mehr Aspekte der Beobachtungs- bzw.
Sicherheitsarbeit an technische Systeme abgegebenen werden, wihrend der aktiv handelnde Sicherheitsakteur auf
die Aufgabe der Uberpriifung von Systemmeldungen verwiesen wird, kann sich dies negativ auf seine Arbeits-
motivation und -leistung auswirken. Zugleich wiirde dies den Aufbau und Erhalt wichtiger menschlicher Féhig-
keiten und Kompetenzen im Sicherheitsbereich beeintrachtigen, die dann ggf. nicht mehr in ausreichendem Malle
zur Verfiigung stehen, wenn auBBergewohnliche Umstdnde dies erfordern. In diesem Kontext anzufithren wére
beispielweise eine Videobeobachtung in Verbindung mit Gesichtserkennungssystemen zur Personenfahndung in
Echtzeit, wie sie kiinftig an Bahnhdfen zum Einsatz kommen konnte. Da solche Systeme nicht fehlerfrei arbeiten,
miissten alle Treffermeldungen durch menschliche Videobeobachter validiert werden. Je nach Anzahl der Fehl-
alarme konnte diese Aufgabe dauerhaft einen groBen Teil der Arbeitszeit von Videobeobachtern in Anspruch
nehmen. Auch wiirden Videobeobachter kaum mehr dieselbe Erfahrung und Intuition fiir die Erkennung gesuchter
Personen oder sicherheitskritischer Situationen aufbauen konnen, wie dies bei der konventionellen Videobeobach-
tung moglich und erforderlich ist.

Es sind auch mogliche (negative) Auswirkungen des Technologieeinsatzes auf die Arbeitsprozesse und Or-
ganisationsstrukturen in den Blick zu nehmen. Zum Beispiel kann die Erhéhung der Informationsdichte durch
luftgestiitzte Videokamerasysteme die Bewéltigung schwieriger Einsatzlagen maf3geblich unterstiitzen. Die Kehr-
seite ist jedoch, dass Einsatzleitungen auch immer mehr Informationen zu verarbeiten haben sowie Abstimmungs-
und Personalbedarfe zunehmen.

Die Beispiele verdeutlichen, dass der Einsatz von Beobachtungstechnologien in Bezug auf mogliche Aus-
wirkungen auf die Technologieanwender und deren Institutionen vor allem dann zu problematisieren ist, wenn
zuverlédssig funktionierende Prozesse beeintrichtigt, Fihigkeiten und Erfahrungswissen der Sicherheitsakteure
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verdrangt oder die motivationalen Voraussetzungen des menschlichen Sicherheitshandeln (negativ) verdndert
werden. Diesbeziiglich sind im Besonderen komplexe Beobachtungstechnologien mit automatisierter Datenaus-
wertung kritisch zu reflektieren. Dies spricht aber nicht generell gegen ihre Einfithrung und Nutzung. Vielmehr
sollten bei Entscheidungen iiber deren (kiinftige) Anwendung nicht nur technologische Effizienzkriterien und
mogliche Auswirkungen auf die beobachteten Personen betrachtet, sondern auch mégliche Effekte auf die sie
benutzenden Sicherheitsakteure addquat einbezogen werden. Dazu ist es notwendig, Wissen iiber solche Effekte
Zu generieren.

Spannungsverhéltnis zwischen Sicherheit und Freiheit

Die Herstellung von Sicherheit kann mit Eingriffen in individuelle Freiheitsrechte verbunden sein. Die Verant-
wortung, staatliches Sicherheitshandeln in ein ausgewogenes Verhiltnis von Sicherheit und Freiheit zu bringen,
fallt vorrangig dem Gesetzgeber zu, der die hierfiir notwendigen gesetzlichen Eingriffsbefugnisse zu schaffen hat.
Ein zentrales Instrument hierzu bildet der Grundsatz der VerhidltnisméBigkeit, der verlangt, dass der Staat mit
jedem Grundrechtseingriff einen legitimen Zweck mit geeigneten, erforderlichen und angemessenen Mitteln ver-
folgt. Er ist aber nicht nur Verpflichtung, sondern gibt dem Gesetzgeber zugleich ein methodisches Prozedere und
Priitkriterien an die Hand, wie Sicherheit und Freiheit abgewogen werden kdnnen, um iiber die verfassungsrecht-
liche Konformitit staatlicher Sicherheitspraktiken zu entscheiden. Im Kontext polizeilicher Beobachtungsmal-
nahmen zu Zwecken der Gefahrenabwehr und Strafverfolgung zeigt sich jedoch, dass diese Priifkriterien — zu-
mindest nach bisheriger Anwendungspraxis — zum Teil zu vage sind, um iiber die VerhéltnismaBigkeit der Mal3-
nahmen auch nach gesellschaftlichen (z.B. ethischen) BewertungsmaBstiben entscheiden zu konnen.

So gilt z. B. ein Mittel im verfassungsrechtlichen Sinne als geeignet, wenn mit seiner Hilfe der gewiinschte
Erfolg gefordert werden kann. Dabei muss der erstrebte Erfolg nicht in jedem Einzelfall erreicht werden oder
erreichbar sein, die abstrakte Moglichkeit der Zweckerreichung gentigt. Diese Voraussetzung aber erfiillen poli-
zeiliche Beobachtungsmafinahmen zumeist quasi automatisch: Solange die technisch-funktionale Leistungsfahig-
keit der jeweiligen Beobachtungstechnologie gegeben bzw. nachzuweisen ist, bestehen kaum Zweifel, dass durch
ihren Einsatz das verfolgte Ziel zumindest potenziell bzw. in Einzelfillen erreicht werden kann. Der tatsdchliche
praktische Nutzen von polizeilichen Beobachtungsmafinahmen fiir die Kriminalitdtsbekdmpfung héngt in den al-
lermeisten Fillen jedoch nicht nur von technisch-funktionalen Kriterien ab, sondern etwa auch von den konkreten
sozialen Anwendungskontexten oder von moglichen Effekten und Folgen der Beobachtung auf das Verhalten der
beobachteten Personen oder auf die bestehenden polizeilichen Einsatzpraktiken.

Schwierigkeiten bereitet zudem beispielsweise auch die Bestimmung der in der VerhéltnisméBigkeitsprii-
fung zu berlicksichtigenden Grundrechtswirkungen. Polizeiliche BeobachtungsmafBinahmen werden in aktuellen
Debatten vor allem im Hinblick auf mogliche Eingriffe in grundrechtlich geschiitzte Privatheitsgarantien proble-
matisiert. Diese Fokussierung birgt aber unter Umstéinden die Gefahr, dass Beobachtungspraktiken schon als an-
gemessen betrachtet werden, sobald daraus resultierenden Schutzbedarfen ausreichend Rechnung getragen wurde
(z. B. durch Vorkehrungen zum Datenschutz). Polizeiliche BeobachtungsmaBnahmen koénnen aber weitere
Grundrechte beriihren (z. B. grundrechtliche Diskriminierungsverbote), durch deren Beriicksichtigung das Ergeb-
nis der VerhéltnisméBigkeitspriifung sich ggf. anders darstellt.

Diese Beispiele verdeutlichen, dass polizeiliche Beobachtungsmafinahmen, die im verfassungsrechtlichen
Sinne als verhdltnismafBig gelten, diese Anforderung nicht notwendigerweise auch nach anderen (z. B. ethischen)
Bewertungsdimensionen erfiillen. Hier ergeben sich fiir den Gesetzgeber Gestaltungsoptionen fiir eine Erweite-
rung der VerhéltnismaBigkeitspriifung.

Gestaltungsoptionen

Bei Uberlegungen und Entscheidungen zur Entwicklung, zur Implementierung oder zum Einsatz von Beobach-
tungstechnologien im Bereich der zivilen Sicherheit sollten die im Folgenden angefiihrten Aspekte Beriicksichti-
gung finden, um einen zielfiihrenden und zugleich gesellschaftlich tragfihigen Umgang mit technisierten Be-
obachtungspraktiken zu befordern. Die Gestaltungsoptionen richten sich an die Akteure der Forschung und Ent-
wicklung, an den Gesetzgeber sowie an die Akteure der zivilen Sicherheit.
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Akteure der Forschung und Entwicklung

Die Erforschung und Entwicklung von Beobachtungstechnologien und deren Einsatzmoglichkeiten im zivilen
Sicherheitsbereich werden wesentlich durch &ffentliche Gelder gefordert. Durch die entsprechenden Forderstruk-
turen — hier zu nennen ist insbesondere das Rahmenprogramm »Forschung fiir die zivile Sicherheit« der Bundes-
regierung — verfiigt die Politik tiber Einfluss auf Zielrichtungen, inhaltliche Pragungen und Prioritdtensetzungen.
Das aktuell laufende Forschungsrahmenprogramm verfolgt das Ziel, bei der Entwicklung von Sicherheitslosun-
gen gesellschaftswissenschaftliche Aspekte von Beginn an zu beriicksichtigen. Entsprechend werden in der Regel
Projektkonsortien aus Technikentwicklern und Vertretern aus der Ethik, den Sozialwissenschaften und der Juris-
prudenz gefordert. Dieser interdisziplindre Ansatz ist zu begriiien und sollte verstarkt und konsequent angewendet
werden.

Dies macht jedoch eine gesellschafts- und rechtswissenschaftliche Forschung jenseits von interdisziplindr
bearbeiteten Einzelprojekten der Technologieentwicklung nicht iiberfliissig. Wichtige Forschungsthemen, die
programmatisch in den Querschnittsthemen des aktuell laufenden Forschungsrahmenprogramms zu verorten wé-
ren, ergeben sich aus den im Bericht identifizierten Wissensliicken. Dazu gehéren im Besonderen:

Psychische und soziale Wirkungen technisierter Beobachtung

Uber die psychischen Wirkungen von polizeilichen oder nichtstaatlichen Beobachtungspraktiken bestehen nach
wie vor grofle Wissensliicken. Eine wichtige Forschungsfrage lautet, ob sich mogliche Einschiichterungseffekte
nur durch die Angst vor moglichen Sanktionen erklédren lassen oder sie zugleich auch eine Folge der im Zuge der
Digitalisierung zunehmend allgegenwértigen Beobachtungsmoglichkeiten durch staatliche und private Akteure
sind. Die Mechanismen der psychischen Auswirkungen technisierter Beobachtung miissten wesentlich griindli-
cher als bislang erforscht werden.

Auswirkungen auf die Technologieanwender und deren Institutionen

Das aktuelle Forschungsrahmenprogramm unterstiitzt eine bedarfs- und praxisgerechte Entwicklung von Be-
obachtungstechnologien, indem die (kiinftigen) Technologieanwender in die jeweiligen Entwicklungsprojekte
konsequent eingebunden werden. Dazu ergidnzend ist es notwendig, auch solche Auswirkungen in den Blick zu
nehmen, die von den jeweilig involvierten Anwendern nicht bzw. nur schwer zu antizipieren sind. Hier angespro-
chen sind insbesondere mogliche handlungspsychologische Effekte der Mensch-Maschine-Interaktion, die in an-
deren sicherheitsrelevanten Feldern (z.B. in der Luftfahrt) intensiv erforscht werden, im Kontext des Einsatzes
von Beobachtungstechnologien aber ein noch weitgehend unbearbeitetes Forschungsfeld darstellen. Hierzu zah-
len dariiber hinaus mogliche Auswirkungen des Technologieeinsatzes auf bestehende Einsatzpraktiken, die Ar-
beitsorganisation und die jeweiligen Wissensressourcen.

Empirische Wirkungsforschung

Ein wesentliches Ergebnis des Berichts betrifft den, in vielen Fillen unbefriedigenden, oft auch veralteten Kennt-
nisstand zum konkreten, sicherheitsrelevanten Nutzen bestehender technisierter Beobachtungspraktiken. Dies be-
zieht sich vor allem auf polizeiliche Beobachtungsmafinahmen, angesprochen sind aufgrund der groflen Wissens-
liicken zu den Wirkungen des Technikeinsatzes auf die Technologienanwender aber auch nichtpolizeiliche Ein-
satzfelder. Die Evaluation des konkreten Nutzens technisierter Beobachtungspraktiken im zivilen Sicherheitsbe-
reich stellt daher fortwéhrend ein wichtiges Forschungsdesiderat dar.

Aktueller Anwendungsumfang und konkrete Einsatzpraktiken

Die Debatten iiber das Fiir und Wider des Einsatzes von Beobachtungstechnologien in der zivilen Sicherheit (und
insbesondere im polizeilichen Bereich) basieren oft auf Vermutungen und spekulativen Annahmen zum aktuellen
Umfang der Anwendung und zur konkreten Einsatzpraxis. Wo dies die Datenlage erlaubt, kdnnten systematische
Erhebungen einen wichtigen Beitrag zur Fundierung dieser Debatten liefern.
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Grundlegende Fragestellungen

Nicht zuletzt gilt es, auch grundlegende Fragestellungen und Herausforderungen, die sich im Zusammenhang mit
staatlichem Sicherheitshandeln stellen, im Rahmen der (6ffentlich geforderten) zivilen Sicherheitsforschung zu
bearbeiten: Wie sind Sicherheitsrisiken und -bedrohungen im Lichte gestiegener gesellschaftlicher Sicherheitsbe-
diirfnisse zu bewerten? Sind (technikvermittelte) Sicherheitslosungen immer die richtige Antwort auf (neue) Si-
cherheitsprobleme? Auch wenn solche Fragestellungen iiber das Thema Beobachtungstechnologien (und damit
den Fokus dieses Berichts) weit hinausgehen, so ist deren Einsatz immer als Teil eines Gesamtkonzepts staatlicher
Sicherheitsgewihrleistung zu sehen. Fiir die hier notwendig zu fiihrenden gesellschaftlichen und politischen Dis-
kussionen kann die ethische, sozial- und rechtswissenschaftliche Forschung wichtige Beitrdge liefern.

Gesetzgeber

Die Gestaltungsoptionen fiir den Gesetzgeber fiir eine Erweiterung der VerhéltnisméaBigkeitspriifung fiir staatliche
Beobachtungspraktiken sind im Folgenden mit Fokus auf polizeiliche Einsatzformen dargestellt.

Methoden und Kriterien fiir eine addquate Geeignetheitsiiberpriifung entwickeln

Die Uberpriifung der Geeignetheit polizeilicher BeobachtungsmaBnahmen zur Kriminalititsbekimpfung sollte —
obwohl im verfassungsrechtlichen Sinne in der Regel ausreichend — nicht allein auf einen Nachweis der technisch-
funktionalen Eignung der jeweiligen Beobachtungstechnologien gestiitzt werden. Sinnvoll bzw. anzustreben wi-
ren zusétzliche Bewertungsmethoden und -kriterien, die auf die jeweiligen konkreten Einsatzsituationen anwend-
bar sind und es ermdglichen, die den jeweiligen technischen, rechtlichen, ethischen und sozialwissenschaftlichen
Diskursen entstammenden Bewertungsdimensionen nicht nur im Hinblick auf ihre jeweilige Erfiillung oder Nicht-
erfilllung, sondern auch in ihren Wechselwirkungen integriert zu betrachten.

Dafiir notwendige methodische Mindestanforderungen und Bewertungskriterien wiren zunichst zu entwi-
ckeln, um sie sodann auf die Untersuchungskonzepte von Pilotprojekten zu geplanten bzw. fiir Evaluationen zu
bereits bestehenden polizeilichen Beobachtungsmalnahmen anwenden zu kénnen.

Handlungsalternativen bedenken

Mit der Priifung der Erforderlichkeit des Einsatzes einer bestimmten Beobachtungstechnologie zum Zweck der
Kriminalitdtsbekdmpfung verbindet sich stets die Suche nach grundrechtsschonenderen, aber in Bezug auf die
Zweckerreichung gleich wirksamen Handlungsalternativen. Neben der Priifung anderer Beobachtungstechnologie
sollten immer auch nichttechnische Handlungsmoglichkeiten mitbedacht werden, die starker auf die sozialen Ur-
sachen von Kriminalitit eingehen. Diese wirken zwar oft nur langfristig, haben aber — im Gegensatz zu Beobach-
tungstechnologien, die eher der Symptombekédmpfung dienen — das Potenzial, die Kriminalititsprobleme ursich-
lich einddmmen zu kdnnen.

Spektrum der beriicksichtigten Folgewirkungen erweitern

Entscheidend fiir die Bewertung der Angemessenheit polizeilicher Beobachtungspraktiken ist, diese nicht nur auf
naheliegende Grundrechtswirkungen zu beschrianken. Neben Privatheitsfragen konnen weitere Grundrechte be-
riihrt werden, etwa wenn mogliche Einschiichterungseffekte die Bereitschaft zur freien Meinungsduf3erung min-
dern oder Diskriminierungsrisiken fiir bestimmte Personengruppen entstehen. Eine addquate VerhdltnismaBig-
keitspriifung sollte stets das gesamte Spektrum der Auswirkungen und (grundrechtsrelevanten) Folgen fiir die
Betroffenen beriicksichtigen. Dies unterstreicht die Notwendigkeit, den diesbeziiglichen Wissensstand durch eine
Starkung der (Folgen-)Forschung auszubauen.

Kontinuierliche Verhdltnismdfsigkeitsiiberpriifungen
Die Bewertung der VerhédltnismaBigkeit von polizeilichen Beobachtungspraktiken hiangt von den jeweiligen tech-

nischen und sozialen Rahmenbedingungen ab, die jedoch einem kontinuierlichen und zum Teil starken Wandel
unterliegen. Der Gesetzgeber sollte die Uberpriifung der VerhiltnisméaBigkeit staatlicher Beobachtungspraktiken
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daher nicht nur als einmalige Verpflichtung wihrend des Gesetzgebungsverfahrens, sondern als eine fortwéhrende
Aufgabe verstehen.

Uberpriifung der Verhdltnismdfigkeit im Gesamtkontext aller polizeilichen Beobachtungmafinahmen

Die Uberpriifung der VerhiltnismiBigkeit polizeilicher Beobachtungspraktiken erfolgt jeweils isoliert fiir ein-
zelne MalBinahmen. Aus der VerhéltnisméBigkeit jeder einzelnen Mafinahme kann jedoch nicht auf die Verhalt-
nisméBigkeit der Summe der EinzelmaBnahmen geschlossen werden, da die Wirkungen und Folgen in komplexer
Weise miteinander wechselwirken kénnen. Die dullert schwierige, aber notwendige Aufgabe besteht also darin,
die VerhéltnisméBigkeit polizeilicher Beobachtung jeweils unter Betrachtung des Gesamtkontextes aller Be-
obachtungsmafinahmen zu iiberpriifen.

Akteure der zivilen Sicherheit

Gestaltungsmoglichkeiten zur Férderung eines gesellschaftlich tragfahigen Umgangs mit Beobachtungstechnolo-
gien bestehen schlieBlich fiir Akteure, die die Technologien im Rahmen ihrer jeweiligen Aufgaben und Befug-
nisse in der Praxis anwenden.

Evaluation bestehender Beobachtungspraktiken

Die Aufgabe, den Erkenntnisstand zu den Wirkungen und Folgen bestehender Beobachtungspraktiken im zivilen
Sicherheitsbereich auszubauen, richtet sich nicht nur an die Forschung oder an den Gesetzgeber, sondern auch an
die Anwender (z. B. Behorden und Organisationen mit Sicherheitsaufgaben, Ministerien). Gerade hier bieten sich
gute Voraussetzungen, um den Ressourceneinsatz und damit die Wirtschaftlichkeit der Beobachtungsmafinahmen
zu bewerten, mogliche nichtintendierte Wirkungen der Technologieanwendung zu erkennen und die Fragen zu
klaren, ob die aufgewendeten Mittel im Verhiltnis zu den erlangten Erkenntnissen stehen bzw. ob eine konventi-
onelle Sicherheitsarbeit im Rahmen der vorhandenen Ressourcen bessere Wirkungen entfalten konnte.

Kompetenzaufbau bei Technologieanwendern und dariiber hinaus

Angesichts der steigenden Komplexitét vieler Beobachtungstechnologien ist Sorge zu tragen, dass die Aus- und
Fortbildung der Anwender der Entwicklung nicht hinterherhinkt. Insbesondere der (geplante) Einsatz von Be-
obachtungstechnologien mit automatisierter Datenauswertung (automatisierte Videobeobachtung, Social Media
Intelligence, Methoden der vorhersehenden Polizeiarbeit etc.) erfordert spezielle Fahigkeiten, um eine sinnvolle
Interpretationsarbeit an den Datenquellen und Analyseergebnissen zu leisten. Zur Ausbildung muss auch die Sen-
sibilisierung flir die Begrenzungen von Beobachtungstechnologien gehoren, da anderenfalls die Gefahr besteht,
dass deren Funktions- und Leistungsféhigkeit tiberschétzt wird oder unrealistische Nutzenerwartungen entstehen.

Kompetenzaufbau und Sensibilisierung sollten nicht nur auf die unmittelbaren Technologieanwender be-
schrénkt bleiben, sondern alle Akteure mit einschlieBen, deren Tétigkeit mit dem Einsatz von Beobachtungstech-
nologien im Zusammenhang steht (z. B. Staatsanwilte, Richter, Behorden-/Abteilungsleitungen).

Umgang mit automatisierten Beobachtungstechnologien

Der (geplanten) Einsatz von Beobachtungstechnologien mit automatisierter Datenauswertung ist mit weiteren
Herausforderungen verbunden. Ein zentrales Problem stellt die Frage der Verantwortungszuschreibung dar:
Obschon als Systeme zur Entscheidungsunterstiitzung ausgelegt, motivieren verschiedene Griinde die Sorge, dass
das Prinzip der menschlichen Letztverantwortung durch solche Beobachtungstechnologien zunehmend untergra-
ben werden konnte. Die individuelle Verantwortungszuschreibung ist aber gerade im Sicherheitskontext von es-
senzieller Bedeutung. Wie in anderen Anwendungsfeldern der Kiinstlichen Intelligenz bleibt auch hier die schwie-
rige Frage zu diskutieren, wie eine geteilte Verantwortung zwischen Menschen und technischen Systemen genau
aussehen konnte.
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Vertrauensbildende und transparenzfordernde Mafinahmen

Obgleich der empirische Forschungsstand zu den psychischen Wirkungen technisierter Beobachtung noch sehr
liickenhatft ist, ldsst sich mit Blick auf die teils sehr kontrovers gefiihrten 6ffentlichen Debatten zum Thema kon-
statieren, dass vor allem polizeiliche Beobachtungspraktiken das Potenzial haben, bei Biirgerinnen und Biirgern
auch ein Gefiihl der Verunsicherung auslésen zu konnen.

Grundsitzlich sollte daher nach Wegen gesucht werden, um einer in der Bevolkerung ggf. vorhandenen Ver-
unsicherung entgegenzuwirken. Eine Moglichkeit dazu wiren vertrauensbildende MaBBnahmen, mit denen die
Einfiihrung neuer polizeilicher Beobachtungsmafinahmen flankiert werden. Ziel wire insbesondere die Informa-
tionsvermittlung, um einem aus Wissensdefiziten und falschen Vorstellungen resultierenden Unsicherheitsemp-
finden vorzubeugen. Eine weitere Moglichkeit wéren transparenzférdernde Malinahmen fiir bereits bestehende
Einsatzformen. Die derzeit von Regierungen und Behdrden zumeist verfolgte defensive Informationspolitik
scheint nicht zwingend geeignet, Verunsicherungen addquat zu begegnen. Hier wire nach Wegen zu suchen, wie
durch eine proaktivere Informationspolitik die Transparenz polizeilicher Beobachtungspraktiken erhoht werden
konnte, ohne gleichzeitig durch Preisgabe von zu vielen Informationen die operativen Fahigkeiten der Polizeibe-
horden zu schwéchen.

Nicht zuletzt konnten vertrauensbildende und transparenzfordernde MaBBnahmen zu einer Demystifizierung
staatlicher Beobachtungspraktiken beitragen. Auch wenn sich dadurch wohl niemals Ubereinstimmung bei allen
gesellschaftlichen Gruppen herstellen lasst, so sind Verstdndnis und Transparenz {iber die Funktionsweisen, das
Ausmal} sowie die Wirkungen und Folgen technisierter Beobachtung notwendige und bedeutende Voraussetzun-
gen flir eine informierte gesellschaftliche Verstdndigung iiber einen zielfiihrenden und zugleich gesellschaftlich
akzeptablen Einsatz von Beobachtungstechnologien in der zivilen Sicherheit.
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1 Einleitung

Die zum Teil rasanten Entwicklungen in den Feldern Sensorik, Informatik und Informationstechnik bilden die
Grundlage fiir ein breites Anwendungsspektrum diverser Technologien bei der Erfassung, Aufzeichnung und
Analyse von physikalischen Werten und digitalen Daten verschiedenster Art. Diese Technologien —im Folgenden
Beobachtungstechnologien genannt — erlangen sowohl durch ihre bereits erfolgte Verbreitung und Nutzung als
auch aufgrund des Entwicklungspotenzials fiir neue oder erweiterte Anwendungsmoglichkeiten in den unter-
schiedlichsten Bereichen (Wissenschaft, Medizin, Mobilitét, Industrieproduktion, Marketing etc.) immer stdrkere
Bedeutung.

Ein zentrales Anwendungsfeld von Beobachtungstechnologien ist der Sicherheitsbereich, in dem der Einsatz
von Technik mehr denn je integraler Bestandteil ist. Beobachtungstechnologien erweitern das menschliche Wahr-
nehmungs- und Beurteilungsvermogen fiir Risiken, Gefahren oder Schiaden in vielfaltiger Weise, sodass von ihrer
Anwendung sdmtliche Aufgabenfelder der zivilen Sicherheit profitieren kdnnen — angefangen von der Verkehrs-
iiberwachung und dem Umweltmonitoring {iber den Brand- und Katastrophenschutz, den Rettungsdienst und den
Schutz kritischer Infrastrukturen bis hin zur polizeilichen Gefahrenabwehr und Strafverfolgung. Dementspre-
chend breit ist schon heute das Spektrum der Einsatzformen von Beobachtungstechnologien durch staatliche und
nichtstaatliche Sicherheitsakteure und fortwihrend kommen neue Entwicklungen und Anwendungen dazu.

Der Einsatz von Beobachtungstechnologien im zivilen Sicherheitsbereich wird in Offentlichkeit, Wissen-
schaft und Politik zum Teil allerdings kontrovers diskutiert: Einerseits konnen Beobachtungstechnologien fiir den
Staat (und seine Behorden) von Nutzen sein, um eine Kernaufgabe — die Gewahrleistung von Sicherheit — zu
erfiillen. Andererseits werden immer wieder Fragen nach der VerhdltnismaBigkeit von technisierten Beobach-
tungsmafnahmen gestellt und der erwartete und tatsdchliche Nutzen wird kritisch diskutiert. Im Fokus dieser
Debatte stehen vor allem polizeiliche Einsatzpraktiken, die unter Umstéinden mit Eingriffen in individuelle Frei-
heitsrechte der beobachteten Personen verbunden sein konnen. In den Blick zu nehmen sind aber auch mogliche
Folgen des Technologieeinsatzes fiir die Einsatzkrafte und die Sicherheitspraxis, da den erwiinschten Wirkungen
auch unerwartete Effekte gegeniiberstehen kdnnen, die den intendierten Sicherheitsgewinn wieder schmélern.

Vor dem Hintergrund dieser Entwicklungen und Diskussionen wurde das TAB vom Ausschuss fiir Bildung,
Forschung und Technikfolgenabschitzung mit einem TA-Projekt »Beobachtungstechnologien im Bereich der zi-
vilen Sicherheit — Moglichkeiten und Herausforderungen« beauftragt, um eine umfassende Sachgrundlage fiir die
politische Meinungsbildung beziiglich der erforderlichen Rahmensetzungen fiir den Einsatz von Beobachtungs-
technologien im zivilen Sicherheitsbereich zu erarbeiten.

Zielsetzung des TA-Projekts

Das Ziel des TAB-Projekts bzw. des vorliegenden Berichts ist es, relevante gesellschaftliche und politische Fra-
gestellungen, die sich mit dem (zunehmenden) Einsatz von Beobachtungstechnologien im zivilen Sicherheitsbe-
reich ergeben, zu identifizieren und kritisch zu reflektieren. Dabei ist es ein besonderes Anliegen, die Vielfalt der
(moglichen) Einsatzfelder nicht zuletzt auch hinsichtlich ihrer technischen, rechtlichen und sozialen Komplexitét
zu verdeutlichen, um Chancen und Herausforderungen vertieft ergriinden und herausarbeiten zu kdnnen. Dazu
notwendig ist ein fundierter Kenntnisstand {iber

»  die wissenschaftlich-technischen Grundlagen der jeweiligen Beobachtungstechnologie in Abhingigkeit von
den Einsatzanforderungen und -bedingungen,

> den erwarteten und tatséchlichen Sicherheitsnutzen der jeweiligen konkreten Einsatzformen,

> die rechtlichen Rahmenbedingungen fiir den Einsatz von Beobachtungstechnologien und die aktuellen Ein-
satzpraktiken sowie

> mogliche nichtintendierte Wirkungen und Folgen des Technologieeinsatzes auf die beobachteten Personen
und die Sicherheitsakteure.
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Dieses Wissen bildet die Grundlage zur Ableitung von Gestaltungsoptionen, die zu einem zielfiihrenden und ge-
sellschaftlich tragfahigen Umgang mit Beobachtungstechnologien im Bereich der zivilen Sicherheitsbereich bei-
tragen konnen.

Der hier verfolgte breite Analyseansatz verweist zugleich auf einige der Herausforderungen, denen sich die-
ses Projekt zu stellen hatte. So musste angesichts der Fiille an Anwendungen von Beobachtungstechnologien im
zivilen Sicherheitsbereich nicht nur eine Auswahl getroffen werden, sondern auch eine Darstellungsform fiir die
komplexe Materie gefunden werden, die sowohl Fachexpertinnen und -experten als auch interessierte Laien an-
zusprechen vermag. Notwendigerweise bedingt dies, dass nicht alle Einsatzformen, Argumente und Erwégungen
in ihrer ganzen Tiefe behandelt werden konnten, zugleich aber fiir das Verstidndnis wichtige technische und recht-
liche Grundlagen dargestellt werden, die Expertinnen und Experten hinreichend bekannt sind. Hervorzuheben ist
auflerdem, dass auf eine Behandlung von nachrichtendienstlichen Beobachtungspraktiken verzichtet wurde, weil
dies aufgrund der sehr eingeschrinkten Zugriffsmoglichkeit auf spezifische Informationen fiir das TAB nicht
zielfiihrend moglich gewesen wire.

Als weitere Herausforderung fiir das Projekt erwies sich eine in Teilen sehr dynamische Rechtslage zum
Einsatz von Beobachtungstechnologien. Nicht nur das neue européische Datenschutzregime, sondern auch eine
Reihe von Urteilen des Bundesverfassungsgerichts hat iiber die Laufzeit des Projekts von 2016 bis Anfang 2020
dazu gefiihrt, dass sich sowohl der relevante Rechtsrahmen in Teilen erheblich verdndert hat als auch die damit
verkniipften rechtswissenschaftlichen Diskussionen sich weiterentwickelt haben. Die Entwicklungen bis Anfang
2020 wurden im vorliegenden Bericht soweit erforderlich umfanglich beriicksichtigt.

SchlieBlich bildet die schwierige Frage, wie Sicherheit und Freiheit in Einklang zu bringen sind, seit jeher
einen Schwerpunkt der (teils emotional gefiihrten) Debatten um den (v.a. polizeilichen) Einsatz von Beobach-
tungstechnologien im zivilen Sicherheitsbereich. Der vorliegende Bericht kann diese Frage selbstverstindlich
nicht abschlieBend beantworten. Die Intention ist vielmehr, die sachlichen Grundlagen fiir die hier notwendig zu
fithrenden politischen und gesellschaftlichen Diskussionen {iber einen gesellschaftlich akzeptablen Einsatz von
Beobachtungstechnologien zu liefern.

Hinweis zur Aktualitit des Berichts

Der Redaktionsschluss fiir den vorliegenden Bericht war Anfang 2020. Demzufolge konnten jiingere Entwick-
lungen, veridnderte Rahmenbedingungen und neuere Quellen keine Beriicksichtigung finden. Dazu gehdren
insbesondere die rechtlichen Rahmenbedingungen, die sich seit 2021 teilweise erheblich verindert haben, aber
auch seither erzielte Fortschritte in der Forschung und Entwicklung oder Verdnderungen in den gesellschaftli-
chen und politischen Diskursen. Aktualisierungen wurden jedoch in Bezug auf die Anwendungspraxis von
Beobachtungstechnologien im Bereich der zivilen Sicherheit vorgenommen. Hierzu wurden Daten fiir die Jahre
bis 2020, die erst nach Redaktionsschluss verdffentlicht wurden, entsprechend erginzt (Stand: Mérz 2022).

Der Redaktionsschluss fiir den vorliegenden Bericht war Anfang 2020. Demzufolge konnten jiingere Entwick-
lungen, verdnderte Rahmenbedingungen und neuere Quellen keine Beriicksichtigung finden. Dazu gehoren ins-
besondere die rechtlichen Rahmenbedingungen, die sich seit 2021 teilweise erheblich verdndert haben, aber auch
seither erzielte Fortschritte in der Forschung und Entwicklung oder Verdnderungen in den gesellschaftlichen und
politischen Diskursen. Aktualisierungen wurden jedoch in Bezug auf die Anwendungspraxis von Beobachtungs-
technologien im Bereich der zivilen Sicherheit vorgenommen. Hierzu wurden Daten fiir die Jahre bis 2020, die
erst nach Redaktionsschluss verdffentlicht wurden, entsprechend erginzt (Stand: Marz 2022).

Gutachtenvergabe und Aufbau des Berichts

Im Rahmen des TAB-Projekts wurden fiinf Gutachten vergeben, deren Ergebnisse neben den vielfaltigen und
umfangreichen eigenen Recherchen und Analysen in den Bericht eingeflossen sind:

> Beobachtungstechnologien im Bereich der zivilen Sicherheit. Moglichkeiten und Herausforderungen zwi-
schen situational awareness (Lagebewusstsein) und situativem Handeln. Dr. Leon Hempel, Berlin
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> Beobachtungstechnologien im Bereich der zivilen Sicherheit — Mdglichkeiten und Herausforderungen: For-
schungslandschaft. Dr. Silke Romer (mit Beitrdgen von Dr. Sabine Miiller und Dr. Kay-Uwe Suwelack),
INT — Fraunhofer-Institut fiir Naturwissenschaftlich-Technische Trendanalysen, Euskirchen

>  Beobachtungstechnologien im Bereich der zivilen Sicherheit. Moglichkeiten und Herausforderungen von
Verfahren informationstechnisch vernetzter Beobachtung. Dr. Leon Hempel, Rainer Rehak, Berlin

> Soziale und psychologische Wirkungen technisierter Beobachtung. Prof. Dr. Regina Ammicht Quinn, PD Dr.
Jessica Heesen, Maria Pawelec, Alexander Hauschild (unter Mitarbeit von Andreas Baur-Ahrens, Sophia
Booz, Dr. Anne Burkhardt, Sylvia Erben, Friedrich Gabel, Dr. Thomas Grote, Dr. Thilo Hagendorff, Marco
Kriiger, Sophie Nadolski, Dr. Mone Spindler, Anna Tilling, Judith Zinsmaier). IZEW — Internationales Zent-
rum fiir Ethik in den Wissenschaften, Tiibingen

> Kommentargutachten zum TAB-Arbeitsbericht »Beobachtungstechnologien im Bereich der zivilen Sicher-
heit — Moglichkeiten und Herausforderungen«. Prof. Dr. Matthias Bécker, Mainz

Die Verantwortung fiir die Auswahl, Strukturierung und Verdichtung des Materials sowie dessen Zusammenfiih-
rung mit Informationen aus eigenen Recherchen und Analysen liegt bei der Verfasserin und den Verfassern des
vorliegenden Berichts, Dr. Claudio Caviezel, Dr. Leon Hempel, Dr. Christoph Revermann und Dr. Saskia Steiger.
Den Gutachterinnen und Gutachtern sowie allen an der Erstellung der Gutachten beteiligten Expertinnen und
Experten sei fiir ihre engagierte Kooperation und ihre Diskussionsbereitschaft sehr herzlich gedankt. Ein herzli-
cher Dank geht schlieBlich an Brigitta-Ulrike Goelsdorf und Carmen Dienhardt fiir die Aufbereitung der Abbil-
dungen und die Erstellung des Endlayouts.

Der Bericht ist wie folgt aufgebaut: Kapitel 2 dient der thematischen und begrifflichen Einfiihrung. Dazu
werden die Ziele, Aufgaben und Akteure der zivilen Sicherheit dargestellt. Aulerdem erfolgt eine Einteilung der
Beobachtungstechnologien in sensor- und datenbasierte Beobachtungstechnologien, wobei sich letztere Kategorie
weiter in Verfahren zur Internetbeobachtung und zur informationstechnischen Beobachtung trennen lasst.

Ausgehend von dieser Einteilung werden in den Kapiteln 3 bis 5 die wissenschaftlich-technischen Grundla-
gen der jeweiligen Beobachtungstechnologien erldutert, aktuelle und mogliche kiinftige Einsatzfelder sowie damit
verbundene technische Herausforderungen beschrieben, die rechtlichen Rahmenbedingungen diskutiert sowie —
soweit es die Datenlage erlaubte — aktuelle Einsatzpraktiken und Erkenntnisse zum sicherheitsrelevanten Nutzen
des Technologieeinsatzes dargestellt.

Die anschlieBenden Kapitel nehmen sodann eine technologie- bzw. anwendungsiibergreifende Perspektive
ein. Kapitel 6 bietet einen Uberblick iiber wichtige regulatorische Fragestellungen, die sich aufgrund der zuneh-
menden Verbreitung von Beobachtungstechnologien, aber auch infolge der technischen Entwicklung und des
Wandels in der Techniknutzung stellen. Der Schwerpunkt liegt hier auf dem Einsatz von Beobachtungstechnolo-
gien durch Polizeibehorden.

In Kapitel 7 wird sich mit den gesellschaftlichen Auswirkungen des Einsatzes von Beobachtungstechnolo-
gien fir zivile Sicherheitsaufgaben befasst. Konkret werden der Kenntnisstand zu moglichen psychischen Wir-
kungen technisierter Beobachtung dargestellt, mogliche Auswirkungen auf die Technologieanwender behandelt
sowie zentrale Fragestellungen und Herausforderungen im Kontext des Spannungsverhéltnisses zwischen Sicher-
heit und Freiheit diskutiert.

Im abschlieBenden Kapitel 8 werden Gestaltungsoptionen fiir die Akteure der Forschung, fiir den Gesetzge-
ber und fiir die Sicherheitsakteure behandelt, die bei Uberlegungen und Entscheidungen zur Entwicklung, zur
Implementierung oder zum Einsatz von Beobachtungstechnologien im Bereich der zivilen Sicherheit Berticksich-
tigung finden konnen, um einen zielfiihrenden und zugleich gesellschaftlich tragfahigen Umgang mit technisierten
Beobachtungspraktiken zu befordern.
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2 Thematische und begriffliche Einfuhrung

21 Funktionen der Beobachtung

Der Begriff Beobachtung bezeichnet ganz allgemein die zielgerichtete und methodisch kontrollierte Wahrneh-
mung von Objekten, Ereignissen oder Prozessen mit dem Ziel eines Erkenntnisgewinns (dazu und zum Folgenden
IZEW 2017, S. 14 1f.; Hempel 2016, S. 13 ff.). Dabei variieren Gegenstand und Zielrichtung je nach Kontext der
Beobachtung: Bildet etwa die exakte Messung von physikalischen Groflen die Grundlage naturwissenschaftlicher
Beobachtung, so steht im Bereich der Wirtschaft die Beobachtung von Produktionsprozessen, Warenstromen, der
Preisentwicklung oder des Kundenverhaltens im Fokus, um Ablédufe, Produkte oder Dienstleistungen zu optimie-
ren. In Politik und Verwaltung ist die Erhebung von Informationen iiber Biirgerinnen und Biirger fiir die Erfiillung
staatlicher Aufgaben und die Planung staatlicher MaBBnahmen erforderlich. Im Bereich der Erziehung werden
Verhaltensweisen und -bedingungen beobachtet. Eine Gesundheitsversorgung ohne medizintechnische Beobach-
tung des Patienten ist heute kaum mehr vorstellbar.

Aus gesellschaftlicher und sozialwissenschaftlicher Perspektive von besonderem Interesse sind Formen der
Beobachtung, die den Menschen, sein Verhalten oder mit ihm in direkter Beziehung stehende Objekte (z. B. Kfz
im Rahmen der Verkehrsbeobachtung) zum Gegenstand haben. Hier umfasst Beobachtung stets auch das Handeln
des Beobachters, die Wirkung der Beobachtung auf den Beobachteten und das Verhiltnis zwischen beiden. Bei-
spielsweise ist Beobachtung Grundvoraussetzung und Mittel fiir soziale Kontrolle im Sinne der Selbstkontrolle
einer Gesellschaft. Soziale Kontrolle umfasst Prozesse und Strukturen, durch die Mitglieder einer Gesellschaft
versuchen, Verhaltenserwartungen und entsprechende Formen des Umgangs miteinander durch sich selbst durch-
zusetzen. Darunter fallen kleine Gesten der Aufmerksamkeit und der gegenseitigen nachbarschaftlichen Unter-
stiitzung genauso wie die Fiirsorge oder die Durchsetzung der etablierten staatlichen Rechtsordnung. Soziale Kon-
trolle verbindet somit stets beide Aspekte: individuelle Anpassung an gesellschaftliche Normen, aber auch Schutz
der Individuen durch die Gesellschaft. Ein gewisses Mal} an sozialer Kontrolle und damit an Beobachtung ist
folglich unerldsslich fiir den inneren Zusammenhalt und das Funktionieren von Gesellschaften. Erst, wo der Be-
darf entsteht, soziale Kontrolle auf externe Instanzen zu verlagern, um das soziale Miteinander zu sichern, entsteht
eine neuartige Konstellation institutionalisierter sozialer Beobachtung. Gerade aber, weil in dieser Konstellation
die Beobachtungsinstanzen aus der Wechselseitigkeit sozialer Kontrolle herausgenommen sind, verlangt auch
deren Beobachtungsverhalten der Kontrolle durch die Politik und die Gesellschaft.

In diesem Kontext wird hiufig der Begriff Uberwachung verwendet, die insofern eine spezifische Form der
Beobachtung ist, als es sich um das routinemifige und systematische Beobachten aus einer Position heraus han-
delt, in der sich die beobachtend iiberwachende Instanz der Beobachtung durch die Beobachteten entziehen kann.
Ein viel beachtetes Modell fiir Uberwachung stellt das Panoptikon' dar. In gesellschaftlichen Debatten wird es oft
auf die eine oder andere Weise mit Vorstellungen vom »Uberwachungsstaat« bzw. der »Uberwachungsgesell-
schaft« oder in Ankniipfung an George Orwells politischer Dystopie »1984« mit Schlagwortern wie »Big
Brother« in Zusammenhang gebracht. Mit Uberwachen ist das Bild eines starken Machtgefilles zwischen den
beobachtenden Instanzen und den beobachteten Personen markiert, wobei die Uberwachung von oben erfolgt oder
auch verteilt, jedoch immer aus der Distanz und héufig im Zusammenhang mit der Ausiibung struktureller Gewalt
gedacht wird (Hagendorff2017, S. 195; Nagenborg 2014, S.214). Beinhaltet aber Uberwachung sowohl Kontrolle
als auch Schutz, so kann der Begriff ebenfalls positiv konnotiert werden, etwa wenn es um die Uberwachung von
Erdbebengebieten im Katastrophenschutz, von Pandemien in der Epidemiologie oder von Vitalfunktionen in der
Intensivmedizin geht. Aufgrund dieser Ambivalenz soll auf eine Verwendung des Begriffs Uberwachung im vor-
liegenden TAB-Bericht (au3er in Eigennamen oder wortlichen Zitaten) weitgehend verzichtet werden.

Beobachtung ist also ein sehr facettenreicher Begriff. Beobachtung hat in der modernen, funktional differen-
zierten Gesellschaft einen hohen, in vielen Bereichen essenziellen gesellschaftlichen Nutzen, wenngleich sie in
der Form von Uberwachung ungleiche Machtverhiltnisse befordern bzw. verfestigen kann. Fiir eine Bewertung

! Der Begriff Panoptikon beschreibt ein Konzept zum idealen Gefidngnisbau von 1787. Danach werden die isolierten Geféngniszellen

kreisformig um einen zentralen Turm angeordnet. Von diesem Turm aus konnen alle Zellen beobachtet werden, ohne dass die Zellenin-
sassen feststellen konnen, ob sie beobachtet werden oder nicht (IZEW 2017, S.15).
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von Beobachtungspraktiken entscheidend sind daher immer der Kontext der Beobachtung, ihr Zweck und Um-
fang, ihre Eingriffstiefe und damit einhergehend die Mittel, also die Technologien, die zur Beobachtung eingesetzt
werden.

2.2 Technisierte Beobachtung

Gerade die technische Entwicklung trigt aus zwei wesentlichen Griinden zur Ambivalenz von Beobachtung bei
(dazu und zum Folgenden Hempel 2016, S. 13 ff.; [ZEW 2017, S.15f.). Zum einen verdndert die Technisierung
des Beobachtungsvorgangs das Konzept der sozialen Kontrolle entscheidend, indem die Beobachtung aus der
Distanz moglich wird (z.B. mithilfe einer Videokamera). Soziale Kontrolle ist nicht mehr durch unmittelbare
soziale Interaktion gekennzeichnet, sondern kann nun auch in Situationen erfolgen, in denen zwischen Beobachter
und Beobachteten nur eingeschrinkte bzw. keine Moglichkeiten der Kommunikation vorhanden sind und die
beobachtete Person aulerdem nicht nachvollziehen kann, ob sie tatsdchlich (und durch wen) beobachtet wird.
Beobachtungstechnologien heben also die Wechselseitigkeit der Wahrnehmung, die zwischenmenschlichen For-
men der Beobachtung zugrunde liegt, tendenziell auf, was fiir die beobachtete Person vielféltige Folgen haben
kann, die bis hin zu Einschiichterungseffekten und Verhaltensanpassungen reichen konnen.

Zum anderen entstehen durch die Technisierung und Digitalisierung sdmtlicher Lebensbereiche immer neue
Formen der technikvermittelten Beobachtung. Vor allen die Nutzung des Internets mit seinen unzéhligen Diensten
in Verbindung mit mobilen Endgeréiten wie Smartphones bildet die Masse digital verfiigbarer Daten, die staatliche
Institutionen, aber auch nichtstaatliche Organisationen, Unternehmen oder Privatpersonen in stark wachsendem
Umfang sammeln und auswerten kénnen, um Erkenntnisse zu gewinnen, neue Dienstleistungen anzubieten oder
auch das Verhalten von Personen zu beeinflussen (z. B. im Marketing). Gerade der Begriff Uberwachungsgesell-
schaft, von der heute oft die Rede ist, bringt zum Ausdruck, dass es die Menschen selbst sind, die durch die
Nutzung digitaler Technologien das Material ihrer Beobachtung liefern. Indem Technik in ihrer Funktionsweise
immer weniger einsehbar und somit fiir ihre Nutzer zur Blackbox wird, schafft sie erst die Bedingungen fiir diese
paradoxe Konstellation. Mangelnde Transparenz und unzureichende Mdglichkeiten der Kontrolle und Regulie-
rung der beobachtenden Instanzen heben den Einsatz solcher Beobachtungstechnologien schlieBlich auf ein kriti-
sches Niveau.

2.3 Fokus zivile Sicherheit

Das steigende Ausmaf} an Beobachtung, das moderne Gesellschaften zunehmend prégt, kann auch als Ausdruck
eines erhohten Bediirfnisses nach Schutz vor Gefahren gesehen werden, stellt heute doch der Sicherheitsbereich
ein zentrales Anwendungsfeld von Beobachtungstechnologien dar. Sozialwissenschaftler sehen denn auch unser
Verstiandnis von Sicherheit einem starken Wandel ausgesetzt, der zu einer Erweiterung des Sicherheitsbegriffs
und damit zu einer Ausweitung der staatlichen Sicherheitsaufgaben gefiihrt hat (Kasten 2.1): Stand vor 70 Jahren
noch der Schutz der eigenen Bevolkerung vor den Auswirkungen zwischenstaatlicher Kriege im Fokus der Si-
cherheitspolitik westlicher Staaten, so sind es heute Konzepte eines umfassenden Risiko- und Krisenmanage-
ments, dessen Ziele von der Bekdmpfung der Alltagskriminalitdt iiber den Schutz kritischer Infrastrukturen (z. B.
Telekommunikationsnetze, Flughifen, Krankenhéduser, Rechenzentren) oder die Minimierung von Risken durch
Naturkatastrophen oder Industrieunfille bis hin zur Steigerung der Reaktionsfahigkeit auf Epidemien oder grof3e
Terroranschldge reichen (Bossong/Hegemann 2017, S.40).
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Kasten 2.1 Entwicklung des Sicherheitsverstandnisses

Das Thema Sicherheit wurde zu Beginn der 1950er Jahre vor allem als nationale Sicherheit im Kontext der
internationalen Politik diskutiert und weitgehend getrennt von Fragen des sozialen Wohlergehens betrachtet.
Gesellschaftliche und geopolitische Verdnderungsprozesse haben dazu beigetragen, dass sich das Sicherheits-
verstandnis seitdem stark gewandelt und erweitert hat. Daase und Deitelhoff (2013, S. 16 ff.) beschreiben diese
Entwicklung anhand von vier Dimensionen:

> Individualisierung: Der Staat als priméres Referenzobjekt der Sicherheitspolitik wird zunehmend durch
die Gesellschaft (gemeint als Kollektiv von Biirgerinnen und Biirgern, das in Frieden leben und Wohlstand
entwickeln kann) und dann durch das Individuum mit seinen elementaren Sicherheitsbediirfnissen nach
Freiheit von Angst und Not abgeldst. Mit diesem Perspektivenwechsel geraten neue Gefahren fiir die Si-
cherheit in den Blick, z. B. Kriminalitit, Drogen- und Waffenhandel, soziale Not, Krankheit oder Migra-
tion.

> Entdifferenzierung: Neben militdrischen werden weitere Gefahren fiir die Sicherheit festgestellt, z. B. nach
der Olkrise von 1973 wirtschaftliche Gefahren, ab Mitte der 1980er Jahre Umweltgefahren und nach dem
Ende des Ost-West-Konflikts vermehrt auch Gefahren aus innergesellschaftlichen Konflikten. Die vormals
getrennten Sphéren der dufleren, inneren und sozialen Sicherheit gehen immer stirker ineinander fiber,
gleichzeitig werden immer mehr Politikfelder sicherheitsrelevant.

> Entgrenzung: Traditionell auf nationale Territorien fokussierte sicherheitspolitische Anspriiche und Prak-
tiken dehnen sich auf globale Zusammenhénge aus.

Proaktivierung: Sicherheitsprobleme werden zunehmend nicht als konkrete Bedrohungen (z. B. Nuklearschlag
wihrend des Kalten Krieges), sondern aufgrund der damit verbundenen Ungewissheit als Verwundbarkeiten
und Risiken konzeptualisiert (z. B. Naturkatastrophen, Terroranschlidge). Dadurch geraten verstirkt Gefahren
in den Blick, die noch gar keine sind, aber die Mdglichkeit haben, es zu werden. Proaktivierung beschreibt also
den Paradigmenwechsel von der Abwehr akuter Bedrohungen zur Reduzierung von Risiken. Eine proaktive
Sicherheitspolitik muss Gefahren antizipieren und ist frither zu einem Eingreifen gezwungen als eine traditio-
nell reaktive Sicherheitspolitik.

Das vergleichsweise junge Konzept der zivilen Sicherheit kann als eine Antwort auf die Verschiebungen und
Erweiterungen im Sicherheitsverstindnis betrachtet werden. Der Begriff zivile Sicherheit hat sich — obschon es
abgesehen von der Abgrenzung zum Militdrischen bislang an einer genauen inhaltlichen Definition fehlt (Bos-
song/Hegemann 2017, S.39) — in den letzten Jahren immer stirker durchgesetzt. Dazu beigetragen hat insbeson-
dere auch das seit 2007 laufende Rahmenprogramm der Bundesregierung »Forschung fiir die zivile Sicherheit«.
Folgt man dem Rahmenprogramm, so ist zivile Sicherheit »grundlegend fiir das individuelle und soziale Leben
aller Biirgerinnen und Biirger« und »nicht zuletzt angesichts der Verwundbarkeiten des modernen Lebens zu
einem zentralen Wertbegriff der Gegenwartsgesellschaft geworden«. Explizit wird auf den erweiterten Sicher-
heitsbegriff Bezug genommen, wonach »der Schutz der inneren Sicherheit Deutschlands immer mehr von globa-
len Herausforderungen und dem Wandel staatlicher Vorsorgeaufgaben bestimmt« werde (BMBF 2012, S.12).
Ausgangspunkt des Konzepts der zivilen Sicherheit bildet folglich die Annahme einer prinzipiellen Vulnerabilitét
moderner Gesellschaften, wodurch sich gegeniiber dem relativ engen Sicherheitsbegriff nach Ende des Zweiten
Weltkrieges das adressierte Gefahrenspektrum stark erweitert hat und Sicherheit als eine gesamtgesellschaftliche
Aufgabe aufgefasst wird, an der sich entsprechend sémtliche gesellschaftliche Akteure auch beteiligen (Hempel
2016, S.97).
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24 Aufgaben und Akteure der zivilen Sicherheit

Die Basis der gesamtgesellschaftlichen Sicherheitsarchitektur in Deutschland bilden heute die Akteure der nicht-
polizeilichen Gefahrenabwehr (Brandschutz, Rettungsdienst, Bevolkerungsschutz), die Polizei, nichtstaatliche
Akteure wie beispielsweise private Hilfsorganisationen sowie die (im Folgenden aber nicht weiter behandelten)
Streitkréfte (Landesverteidigung) und Nachrichtendienste (Aufklédrung im In- und Ausland) (Geier 2017, S. 95 ff.).

241 Akteure der nichtpolizeilichen Gefahrenabwehr

Zur nichtpolizeilichen Gefahrenabwehr werden der Brandschutz und die Allgemeine Hilfe, der Rettungsdienst
und der Bevolkerungsschutz (Katastrophen- und Zivilschutz) gezéhlt (Geier 2017, S. 94 ff.; Hempel 2016, S. 108):

> Der Brandschutz und die Allgemeine Hilfe als origindre Aufgaben der Feuerwehr umfassen die Gewéhrleis-
tung vorbeugender und abwehrender Mafinahmen gegen Bréinde, Brandgefahren und andere alltdgliche Ge-
fahren, bei denen technische Hilfen erforderlich sind (z. B. bei Unfallen im Stra3enverkehr, der Unterstiitzung
von Suchaktionen, der Beseitigung von Unwetterschdden oder der Rettung von Tieren in Not).

> Rettungsdienste versorgen die Bevolkerung mit Leistungen der Notfallrettung und des Krankentransports.

> Aufgabe des Katastrophenschutzes ist die Abwehr und Beseitigung besonderer Gefahren, bei denen — im
Unterschied zur allgemeinen bzw. alltdglichen Gefahrenabwehr — Leben oder Gesundheit einer Vielzahl von
Menschen, die natiirlichen Lebensgrundlagen oder bedeutende Sachwerte in ungewdhnlich hohem Ausmal}
gefihrdet oder geschidigt werden. Den Katastrophenschutzbehdrden obliegt es, vorbereitende Mafinahmen
fiir den Eintritt von Katastrophen zu treffen. Im Katastrophenfall arbeiten dann meist alle Akteure der nicht-
polizeilichen Gefahrenabwehr unter der Leitung der Katastrophenschutzbehérden an der Bewaltigung der
Katastrophe mit.

> Als Zivilschutz schlieBBlich wird der (nichtmilitdrische) Schutz der Bevolkerung, von Wohnungen, Einrich-
tungen oder Kulturgiitern vor Kriegseinwirkungen im Spannungs- und Verteidigungsfall bezeichnet.

Gemadl der grundgesetzlichen Aufgabenteilung sind die Bundeslinder fiir die allgemeine Gefahrenabwehr und
den Katastrophenschutz nach Artikel 30, 70, 83 Grundgesetz” (GG) und der Bund fiir den Zivilschutz nach Arti-
kel 73 Abs. 1 Nr. 1, 87b Abs. 2 GG zustdndig. Entsprechend existieren in allen Bundesldndern eigene Gesetze fiir
den Brandschutz und die Allgemeine Hilfe, den Rettungsdienst und den Katastrophenschutz (dazu und zum Fol-
genden Geier 2017, S. 99 ff.). Die Durchfiihrung der Aufgaben haben die Bundeslidnder groftenteils auf die Kom-
munen iibertragen, im Falle des Brandschutzes und der Allgemeinen Hilfe primér auf die Gemeinden, im Falle
des Rettungsdienstes und des Katastrophenschutzes auf die Landkreise bzw. kreisfreien Stidte. Die relevanten
Akteure der operativen Ebene sind die Berufs- und Freiwilligen Feuerwehren® fiir den Brandschutz und die All-
gemeine Hilfe, kommunale Rettungsdienste, die unteren Katastrophenschutzbehdrden (in der Regel sind dies die
Landrite in den Kreisen bzw. die Oberbiirgermeister in den kreisfreien Stidten, die filir die Durchfiihrung der
Aufgaben des Katastrophenschutzes die Verantwortung tragen) sowie private Hilfsorganisationen (z.B. Arbeiter-
Samariter-Bund, Deutsches Rotes Kreuz, Johanniter-Unfall-Hilfe oder privat-kommerzielle Anbieter, die entspre-
chende Aufgaben im 6ffentlichen Auftrag ausfiihren bzw. sich zur Mitwirkung im Katastrophenschutz verpflich-
tet haben. Die Aufgaben des Bundes im Zivilschutz sind im Zivilschutz- und Katastrophenhilfegesetz'(ZSKG)
geregelt und umfassen beispielsweise die Forderung der Selbstschutz- und Selbsthilfefdhigkeit der Bevolkerung,
die Warnung der Bevolkerung, den Schutzbau und grundsétzlich den Bevolkerungsschutz im Verteidigungsfall.
Teil des Zivilschutzes des Bundes ist auch die Bundesanstalt Technisches Hilfswerk (THW), deren origindre
Aufgabe darin besteht, technische Hilfe im Zivilschutz zu leisten. Dafiir hilt das THW rund 80.000 iiberwiegend

Grundgesetz fiir die Bundesrepublik Deutschland in der im Bundesgesetzblatt Teil III, Gliederungsnummer 100-1, ver6ffentlichten
bereinigten Fassung, das zuletzt durch Artikel 1 des Gesetzes vom 28. Mérz 2019 (BGBL. I S. 404) geédndert worden ist

Personell stiitzt sich der Brandschutz und die Allgemeine Hilfe in Deutschland vorwiegend auf ehrenamtlich tétige Einsatzkrafte: Den
rund 30.000 Berufsfeuerwehrleuten stehen ca. 1 Mio. ehrenamtliche Feuerwehrleute gegeniiber (Geier 2017, S.110).

4 Zivilschutz- und Katastrophenhilfegesetz vom 25. Mérz 1997 (BGBI. I S. 726), das zuletzt durch Artikel 2 Nummer 1 des Gesetzes vom
29. Juli 2009 (BGBI. I S. 2350) gedndert worden ist
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ehrenamtliche Einsatzkréfte und umfangreiche technische Ressourcen fiir die Rettung, Bergung und Instandset-
zung bereit.

Obschon grundsitzlich Aufgabe der Bundeslénder, kann der Bund die Lander beim Katastrophenschutz im
Wege der Amtshilfe (Art. 35 Abs. 1 GG) oder im Falle von Naturkatastrophen oder besonders schweren Un-
gliicksfillen (wozu auch terroristische Anschlige gehoren konnen®) unter engen Voraussetzungen im Wege der
Katastrophenhilfe (Art. 35 Abs. 2 u. 3 GG) unterstiitzen. Die konzeptionellen, organisatorischen und rechtlichen
Grundlagen fiir die Zusammenarbeit zwischen Bund und Lindern im Katastrophenschutz bilden die 2002 be-
schlossene »Neue Strategie zum Schutz der Bevolkerung in Deutschland« sowie die auf dieser Grundlage 2009
erfolgte Ergéinzung des Zivilschutzgesetzes zum Zivilschutz- und Katastrophenhilfegesetz des Bundes® (Wissen-
schaftliche Dienste 2017c, S.3). Grundsatz der Neuausrichtung des Bevolkerungsschutzes, die 2002 von der In-
nenministerkonferenz unter dem Eindruck der Terroranschlige des 11. September 2001 in den USA und des
Hochwassers an Donau und Elbe von 2002 verabschiedet wurde, bildet die gemeinsame Verantwortung von Bund
und Liander fiir auBergewdhnliche, groBflichige oder national bedeutsame Gefahren- und Schadenslagen. Ziele
waren u.a. die bessere Verzahnung der Hilfspotenziale des Bundes (insbesondere des THW) und der Lénder
(Feuerwehren und Hilfsorganisationen) sowie die Schaffung neuer Koordinierungsinstrumente fiir ein effizientes
Zusammenwirken (TAB 2010, S.40). In der Folge unterstiitzt bzw. ergidnzt beispielsweise der Bund den Kata-
strophenschutz der Lander u.a. mit Einsatz- oder Spezialfahrzeugen, Ausriistung (z.B. im Rahmen des CBRN-
Schutzes) oder bei der Ausbildung der Einsatzkrifte.

24.2 Polizei

Zu den wichtigsten Aufgaben der Polizei gehoren die polizeiliche Gefahrenabwehr sowie — als Teil der Strafver-
folgungsbehorden unter Leitung der Staatsanwaltschaft — die Strafverfolgung.

Die polizeiliche Gefahrenabwehr dient der Beseitigung und Verhinderung von Gefahren und Stérungen der
offentlichen Sicherheit und Ordnung, so insbesondere auch der Verhinderung von Straftaten. Sie umfasst auch
MaBnahmen der Gefahrenvorsorge, durch die Gefahren, die zum Zeitpunkt des Handelns noch nicht konkret dro-
hen, die aber spiter entstehen koénnen, verhindert werden sollen oder durch die eine wirksame Bekdmpfung sol-
cher Gefahren ermoglicht werden soll. Hierzu gehort auch die Verhiitung von Straftaten. Demgegeniiber bezweckt
die Strafverfolgung die Aufklarung von Straftaten, die in der Vergangenheit begangen wurden. Dies beinhaltet
die Ermittlung und Verfolgung von Straftitern, einschlieBlich der Fahndung nach ihnen. Wihrend also die Ge-
fahrenabwehr praventiv-objektiv unmittelbar auf den Schutz der Integritdt der Rechtsordnung und der durch sie
geschiitzten Rechtsgiiter zielt, ist die Strafverfolgung repressiv-personenbezogen auf die Aufklarung und Abur-
teilung von Straftaten ausgerichtet.’

Wie die nichtpolizeiliche liegt auch die polizeiliche Gefahrenabwehr vorrangig in der Verantwortung der
Bundeslédnder, die durch Landesrecht Organisation, Aufgaben und Befugnisse der jeweiligen Polizeien regeln.
Die 16 Landespolizeien weisen eine dhnliche organisatorische Struktur auf, die funktional nach Schutzpolizei
(typische Aufgaben: Streifendienst, Verkehrskontrollen, Aufnahme und Bearbeitung von Strafanzeigen, Fahn-
dungen), Kriminalpolizei (Bekdmpfung schwerer Formen von Kriminalitit) und Bereitschaftspolizei (Bewalti-
gung von [ldnderiibergreifenden] GroBeinsidtzen wie Demonstrationen oder Fu3ballspiele) unterscheidet (Grof3
2008, S.22). Teilweise deutliche Unterschiede existieren aber im Hinblick auf die gefahrenabwehrrechtlichen
Aufgaben und Befugnisse der verschiedenen Landespolizeien.

Die gefahrenabwehrrechtlichen Gesetzgebungs- und Vollzugskompetenzen des Bundes beschrianken sich
auf spezifische polizeiliche Aufgabenfelder (Art. 73, 87 ff. GG). So nimmt die Bundespolizei (BPol) neben dem
Grenzschutz die Gefahrenabwehr im Bereich der Bahnanlagen des Bundes sowie des zivilen Luftverkehrs wahr
und schiitzt die Verfassungsorgane des Bundes und die Bundesministerien. Das Bundeskriminalamt (BKA) ist
fiir den Schutz der Mitglieder der Verfassungsorgane verantwortlich, unterstiitzt die Polizeien des Bundes und
der Lander bei der Verhiitung von Straftaten mit ldnderiibergreifender oder internationaler Bedeutung und ist
auBlerdem fiir die Gefahrenabwehr bei Bedrohungen durch den internationalen Terrorismus zustéindig. Bestimmte

5 Bundesverfassungsgericht (BVerfG), Urteil vom 15.2.2006, 1 BVR 357/05
¢ Gesetz zur Anderung des Zivilschutzgesetzes vom 2. April 2009 (BGBL. 1 S.693)

Zur teilweisen schwierigen Abgr’nzung zwischen Maflnahmen der Gefahrenabwehr und der Strafverfolgung siche z. B. BVerfG, Be-
schluss vom 18.12. 2018, 1 BvR 142/15, Rn. 66 ff. (Kfz-Kennzeichenkontrollen 2) und Kapitel 6.2.1
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praventive polizeiliche Aufgaben {ibernehmen schlieBlich das Zollkriminalamt und die Zollfahndungsiamter, so
u.a. die Verhiitung von Straftaten gegen das Kriegswaffenkontrollgesetz (Geier 2017, S.1131.).

Dagegen ist die Gesetzgebung im Bereich der Strafverfolgung nach Artikel 74 Nr. 1 GG dem Bund zuge-
wiesen. Dieser hat von seiner Gesetzgebungskompetenz insbesondere durch die Strafprozessordnung Gebrauch
gemacht, die das Handeln der Polizeibehdrden anleitet, soweit diese Aufgaben als Strafverfolgungsbehdrde wahr-
nehmen. Auch im Bereich der Strafverfolgung stehen dem Bund nur bereichsspezifische Vollzugskompetenzen
zu. So libernimmt beispielsweise das Bundeskriminalamt Aufgaben der Strafverfolgung in bestimmten Bereichen
der internationalen und der schweren Kriminalitdt und unterstiitzt die Polizeien des Bundes und der Lénder bei
der Verfolgung von Straftaten mit ldnderiibergreifender oder internationaler Bedeutung. Die Bundespolizei ver-
folgt beispielsweise Straftaten, die sich gegen die Sicherheit der Grenze richten oder auf dem Gebiet der Bahnan-
lagen des Bundes begangen wurden.

243 Nichtstaatliche Akteure

Die Gewihrleistung von Sicherheit ist eine der Kernaufgaben des modernen Staates, der — in den Worten des
Bundesverfassungsgerichts — sogar seine »eigentliche und letzte Rechtfertigung«® aus dieser Aufgabe herleitet
(Hempel 2016, S.163). Gleichwohl ging mit den Verdnderungen im Sicherheitsverstindnis auch ein akteursbe-
zogener Wandel einher, indem neben den traditionellen Behdrden und Organisationen mit Sicherheitsaufgaben
(BOS) weitere staatliche und zunehmend auch nichtstaatliche Akteure in die Bewéltigung der Sicherheitsarbeit
einbezogen wurden und immer noch werden (dazu und zum Folgenden Hempel 2016, S.20, 97 u. 164). Beispiels-
weise sind innerhalb der letzten 25 Jahren zahlreiche Kooperationsformen zwischen der Polizei und privaten Si-
cherheitsdienstleistern entstanden, etwa im Bereich des Objektschutzes, der Fluggastkontrolle oder der Sicherheit
an Bahnhofen, in Asylbewerberheimen oder bei Veranstaltungen (Daase/Deitelhoff 2013, S. 63 f.). Heute arbeiten
laut GroB3 (2019, S. 8) mit 250.000 Beschéftigten in etwa gleich viele Personen in der privaten Sicherheitsindustrie,
wie es in Deutschland Polizeivollzugsbedienstete gibt. Auch Betreiber von kritischen Infrastrukturen kooperieren
auf der Grundlage freiwilliger oder gesetzlicher Verpflichtungen mit den Sicherheitsbehdrden, etwa Betreiber von
offentlichen Verkehrsmitteln durch die gemeinsame Nutzung von Videobeobachtungsanlagen oder Telekommu-
nikationsunternehmen im Rahmen der Telekommunikationsiiberwachung. Diese Formen der gemeinsamen Si-
cherheitsgewihrleistung haben verschiedene faktische Hintergriinde, u.a. gleichlaufende Sicherheitsinteressen,
Effektivitatssteigerungen durch Kooperationen, Ressourcenprobleme bei den Sicherheitsbehdrden, eine bessere
technische Ausstattung privater Betreiber (z. B. im Kontext der Videobeobachtung) oder auch das Hineinwachsen
privater Verantwortlichkeiten als Folge der Privatisierung vormals 6ffentlicher kritischer Infrastrukturen (z. B. im
Kontext der Telekommunikationsiiberwachung).

Die Umgestaltung betrifft aber insbesondere auch die Frage, wie gesellschaftliche Akteure, die bislang nicht
mit Sicherheitsaufgaben assoziiert wurden, in die Sicherheitsvorsorge eingebunden werden (konnen). Dies be-
zieht sich etwa auf die Wissenschaft und Technikentwicklung, die u.a. technische Innovationen im Sicherheits-
bereich beisteuern, oder die Medien, die sicherheitsbezogene Meldungen verbreiten, aber auch auf Wohnungs-
baugesellschaften oder Betreiber von Einkaufzentren, Parkhéusern, Sport- oder Vergniigungsstitten, die mit ent-
sprechenden Sicherheitsstrategien (kriminalpraventive Strategien, Schutzkonzepte, Videobeobachtung etc.) einen
Beitrag leisten und damit zugleich fiir ihre Dienstleistungen oder Orte werben konnen. Nicht zuletzt sind es die
Biirgerinnen und Biirger selbst, die zunehmend aktiven Anteil an der Sicherheitsarbeit nehmen oder nehmen sol-
len. Beispiele hier sind die spontane Hilfe wihrend Katastrophenlagen, ehrenamtliche Polizeidienste (wie die
»Sicherheitswacht« in Bayern und Sachsen, der »Freiwillige Polizeidienst« in Hessen und Baden-Wiirttemberg
oder die »Sicherheitspartner« in Brandenburg; GroB 2019, S.7) oder die freiwillige Ubersendung von Hinweisen
oder privatem Foto- bzw. Videomaterial an Sicherheitsbehorden iiber Hinweisportale im Internet.

25 Gegenstand der Beobachtung in der zivilen Sicherheit

Mit dem Konzept der zivilen Sicherheit hat sich das Gefahrenspektrum und folglich auch die Anwendungsmog-
lichkeiten flir Beobachtungstechnologien im Sicherheitsbereich erheblich erweitert, sodass heute eine enorme
Vielfalt an technischen Losungen und Einsatzformen existiert. Gleichwohl kann in Bezug auf den Gegenstand

8 BVerfG, Beschluss vom 1.8.1978, 2 BVR 1013, 1019, 1034/77, Rn. 115
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der Beobachtung zwar nicht generell, aber doch oft ein wesentlicher Unterschied zwischen polizeilichen und
nichtpolizeilichen Einsatzformen festgestellt werden: Wihrend sich Beobachtung in der nichtpolizeilichen Ge-
fahrenabwehr héufig auf Ungliicksfille und die daraus resultierenden Personen- und Sachschédden bezieht, richtet
sich das Beobachtungsinteresse im polizeilichen Bereich viel stirker auf den Menschen und seinen Aktivititen.

251 Nichtpolizeiliche Gefahrenabwehr

Die Gesetze der Bundeslénder legen den Handlungsrahmen fiir die Organisationen und Einrichtungen der nicht-
polizeilichen Gefahrenabwehr fest (Kap. 2.4.1). Auch wenn sich diese im Detail teilweise unterscheiden, beziehen
sich alle Gesetze auf einen nicht ndher definierten Unfall, Notfall, Ungliicksfall oder 6ffentlichen Notstand, bei
dem Schiden an Personen, Tieren oder Sachwerten drohen oder bereits eingetreten sind, die bzw. deren Folgen
es abzuwenden, abzumildern oder zu beseitigen gilt (dazu und zum Folgenden Hempel 2016, S. 109 ff.). Die zent-
ralen Aufgaben der Beobachtung im Bereich der nichtpolizeilichen Gefahrenabwehr ergeben sich direkt aus dem
Umstand, dass Un- oder Notfille gleich welcher Art meist unvorhersehbar und zufillig geschehen: Erstens sollen
Schadensereignisse moglichst zeitnah nach deren Eintritt entdeckt werden kénnen, um Leben zu retten, Schéden
moglichst gering zu halten und generell mehr Zeit fiir die Schadensbewiltigung zu haben. Zweitens sind die am
Schadensort eintreffenden Einsatzkrifte regelmédBig gezwungen, Gefahren fiir Personen und Sachen in einer oft
diffusen Schadenslage innerhalb kiirzester Zeit zu erkennen und zu bewerten, um schnell und effektiv geeignete
MalBnahmen zur Rettung von Menschenleben einzuleiten. Und drittens kdnnen sich Schadenslagen auch wéahrend
des Einsatzes dynamisch entwickeln, was nicht zuletzt zur Gewahrleistung der Sicherheit der Einsatzkrifte ein
kontinuierliches Monitoring notwendig macht. Wie in den nachfolgenden Kapiteln ausgefiihrt wird, konnen Be-
obachtungstechnologien fiir die Ereignisfeststellung, die Lageerkundung und das Lagemonitoring von grof3em
Nutzen sein.

2.5.2 Polizeiliche Gefahrenabwehr und Strafverfolgung

Im Fokus der polizeilichen Gefahrenabwehr und Strafverfolgung und folglich auch der polizeilichen Beobachtung
stehen in erster Linie der Mensch und seine Aktivitdten, wobei es vor allem darum geht, auffilliges oder abwei-
chendes Verhalten zu erkennen und zu dokumentieren. Es liegt daher auf der Hand, dass Beobachtungstechnolo-
gien fiir die Bewiltigung polizeilicher Aufgaben von grofler Bedeutung sind, sei dies in Form von Verkehrsradar-
gerdten zur Geschwindigkeitskontrolle, von Metalldetektoren zur Personenkontrolle in sicherheitssensiblen Be-
reichen oder von Videokameras beispielsweise an kriminalititsbelasteten 6ffentlichen Orten. Von einem offenen
Einsatz von Beobachtungstechnologien wird aulerdem eine kriminalpraventive Wirkung erwartet, indem die Be-
obachtung auf potenzielle Straftiter einen abschreckenden Effekt hat.

In der polizeilichen Praxis dienen Beobachtungstechnologien heute auch oft der verdeckten Informationsbe-
schaffung. Als solche gehorten sie urspriinglich zum Instrumentarium der Nachrichtendienste, deren traditionelle
Aufgabe in der Sammlung und Auswertung von Informationen zur Feststellung duBlerer und innerer Gefahren fiir
die Bundesrepublik Deutschland liegt und wofiir sie mit weitrechenden Befugnissen zur heimlichen Datenbe-
schaffung und -analyse ausgestattet wurden. Dass seit den 1970er Jahren auch die Polizeibehdrden nach und nach
entsprechende Befugnisse erhalten haben, hat verschiedene Ursachen (dazu und zum Folgenden Albrecht 2010;
Albers 2015; Bécker 2015; Béuerle 2008):

Die polizeiliche Nachfrage nach Maflnahmen zur verdeckten Informationsbeschaffung steht zunichst mit
verdnderten Formen der Kriminalitit im Zusammenhang. Zu nennen sind vor allem der aufkommende Terroris-
mus seit den 1970er Jahren und andere Formen von organisierter oder aus Netzwerken entstehender Kriminalitét
(Drogen-, Menschen-, Waffenhandel, Bandenkriminalitdt etc.). Im Gegensatz zur konventionellen Kriminalitét
wie etwa Mord oder Totschlag geht es hier nicht nur um die Verfolgung einzelner begangener Straftaten (bzw.
deren Verhinderung). Damit lésst sich die organisierte Kriminalitit kaum effektiv bekdmpfen, da sich einzelne
Akteure der Organisationen einfach ersetzen lassen (beispielsweise einzelne Drogenhéndler). Polizeiliche Maf3-
nahmen miissen vielmehr darauf zielen, die Aktivititen krimineller Organisationen insgesamt zu unterbinden.
Dazu sind nicht nur téter-, sondern auch milieu-, umfeld- und kontaktbezogene Erkenntnisse zur Aufdeckung
iibergreifender krimineller Strukturen notwendig, die mithilfe von Malinahmen fiir die heimliche Informations-
beschaffung gewonnen werden sollen. Bei der Terrorismusbekdmpfung kommt hinzu, dass Anschlagsvorberei-
tungen sich iiber einen langen Zeitraum im Verborgenen vollziehen und dann rasch in schwerwiegende Schiden
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einmiinden kdnnen. Der hergebrachte Ansatz, dass die Polizei auf konkrete Krisenlagen reagiert, droht hier viel-
fach zu spit zu kommen und bedarf darum der Ergénzung um ein vorverlagertes Beobachtungsinstrumentarium,
mit dessen Hilfe Vorbereitungshandlungen friithzeitig erkannt werden konnen (Béacker 2019). Entsprechend wurde
etwa die Telekommunikationsiiberwachung (TKU) im Zuge der Notstandsgesetze von 1968 in die Strafprozess-
ordnung eingefiihrt, die in weiteren Schiiben um zusétzliche verdeckte Ermittlungsmethoden erweitert wurde. Ab
1992 wurde auch damit begonnen, die Polizeibehdrden der Lander mit entsprechenden Befugnissen zum Zwecke
der Gefahrenabwehr auszustatten.

Die neuen Kriminalititsformen, aber auch der im Zuge der Erweiterung des Sicherheitsbegriffs einsetzende
Wandel zu einer stirker proaktiven Sicherheitspolitik sind auch Griinde fiir die Einfithrung des Praventionsprin-
zips in die polizeiliche Praxis: Wéhrend traditionell nur das Vorliegen einer konkreten, unmittelbar bevorstehen-
den oder gegenwirtigen Gefahr bzw. ein Anfangsverdacht auf eine begangene Straftat polizeiliches Handeln aus-
16sen und legitimieren konnte, wurde die Polizeiarbeit nach und nach auch auf die vorbeugende Verbrechensbe-
kampfung ausgerichtet. Kennzeichnend hierfiir ist die Ausdehnung polizeilicher Eingriffsbefugnisse auf das er-
weiterte Vorfeld des Verdachts bzw. von Gefahrenlagen oder — alternativ bzw. auch kumulativ — die Schaffung
neuer strafrechtlicher Vorfeldtatbestinde, die Vorbereitungs-, Unterstiitzungs- oder Organisationshandlungen vor
der eigentlichen Rechtsgutverletzung unter Strafe stellen. Gerade fiir Vorfeldermittlungen spielen Methoden der
heimlichen Informationsbeschaffung eine zentrale Rolle, um kriminelle Strukturen und Potenziale zu erkennen,
noch bevor Straftaten oder Gefahren iiberhaupt sichtbar werden. Ein in diesem Zusammenhang einschneidendes
Ereignis waren die Terroranschldge des 11. September 2001 in den USA, die eine ganze Reihe an Gesetzgebungs-
mafBnahmen in Gang setzen, um die Sicherheitsbehdrden mit praventiven und insbesondere auch verdeckten Er-
mittlungsbefugnissen zur Terrorismusbekdmpfung auszustatten. Beispielhaft sei das Terrorismusbekdmpfungs-
gesetz vom 30. November 20017 (Sicherheitspaket IT) genannt, das vor allem die Nachrichtendienste adressierte,
oder das Gesetz zur Abwehr von Gefahren des internationalen Terrorismus durch das Bundeskriminalamt'’, durch
welches 2009 das BKA erstmals mit weitreichenden praventivpolizeilichen Befugnissen auch fiir die verdeckte
Informationsbeschaffung ausgestattet wurde."'

Préavention kann allerdings auch eine problematische Dynamik bergen: Aufgrund der zahlreichen, oft unbe-
stimmten Gefahrenquellen ldsst sie sich immer erweitern, weiter vorverlagern und verbessern und dient so der
Legitimierung fiir die Beobachtung immer breiterer Personenkreise, auch wenn diese dafiir keinen Anlass gegeben
haben. Eine auf Generalpriavention angelegte Sicherheitspolitik miisste letztlich jeden, auch jeden Unschuldigen,
als potenziell gefdhrlich ansehen (Daase/Deitelhoff 2013, S.23).

2.6 Systematik der Beobachtungstechnologien

Es ist bereits deutlich geworden, dass das Spektrum der heute im zivilen Sicherheitsbereich eingesetzten Beobach-
tungstechnologien sehr breit ist. Zur Systematisierung (und Gliederung der nachfolgenden Ausfiihrungen) bietet
es sich an, zwischen sensor- und datenbasierten Beobachtungstechnologien zu unterscheiden (Abb. 2.1): Sensor-
basierte Beobachtungstechnologien erfassen bestimmte physikalische oder chemische Eigenschaften der realen
Welt und bereiten die MessgroBen in fiir den Menschen leicht interpretierbare Informationen auf. Datenbasierte
Beobachtungstechnologien hingegen bezwecken die Erhebung und Auswertung von Informationen der digitalen
Welt. Zentrale Beobachtungsraume sind hier das Internet und seine Anwendungen, die Dienste und Infrastruktu-
ren der Telekommunikation sowie informationstechnische Endgerite wie beispielsweise PCs oder Smartphones.

®  BGBL 12001, S.361
10 BGBI. 12008, S.3083

Eine Darstellung der historischen Entwicklung der Sicherheitsgesetzgebung in Deutschland findet sich beispielsweise in Backer et al.
(2013, S.16 ff.).
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Abb. 2.1 Systematik der Beobachtungstechnologien

Beobachtungs-
technologien

= ey

sensorbasiert datenbasiert

‘ 2 I ‘ . : I‘ Internet- ' ‘ informationstech- I
bildgebend nichtbildgebend beobachtung nische Beobachtung

Eigene Darstellung nach Hempel (2016, S. 34)

Sensorbasierte Beobachtungstechnologien lassen sich weiter in bildgebende und nichtbildgebende Verfahren ein-
teilen. Die Unterscheidung fuft darauf, dass bildgebende Beobachtungstechnologien durch die Erfassung der von
Objekten ausgehenden elektromagnetischen Strahlung ortsaufgeloste Messwerte liefern (so korrespondiert bei-
spielsweise ein Pixel des Sensors einer Videokamera mit einer Ortskoordinate im Objektraum). Die Interpretation
dieser Daten fallt uns Menschen leicht, weil das Auge in Kombination mit dem Gehirn dhnlich funktioniert. Dem-
entsprechend nehmen bildgebende sensorbasierte Beobachtungstechnologien im Bereich der zivilen Sicherheit
einen grofen Raum ein (Kap. 3.1). Aber auch nichtbildgebende sensorbasierte Beobachtungstechnologien sind
im zivilen Sicherheitsbereich von grofler Bedeutung. Beispiele sind Metalldetektoren, Mikrofone fiir die akusti-
sche Beobachtung oder Sensoren zum Nachweis toxischer Gase (Kap. 3.2).

Datenbasierte Beobachtungstechnologien gewinnen in der Folge der zunehmenden digitalen Durchdringung aller
Lebensbereiche insbesondere als polizeiliche Informationsquelle immer stirker an Bedeutung. Zu unterscheiden
ist grundsétzlich danach, ob nur 6ffentlich zugingliche Inhalte im Internet erhoben und ausgewertet werden (im
Folgenden als Internetbeobachtung bezeichnet, Kap. 4) oder ob auch persénliche Daten beobachtetet werden, die
jemand in der berechtigten Erwartung auf die Vertraulichkeit und Integritét dieser Systeme einem informations-
technischen System anvertraut hat (im Folgenden als informationstechnische Beobachtung bezeichnet, Kap. 5).
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3 Sensorbasierte Beobachtung

Der Mensch nimmt grofle Teile der Informationen aus seiner Umwelt iiber die Augen auf. Insofern kommt der
bildgebenden Sensorik im Kontext technisierter Beobachtung auch ein hoher Stellenwert zu. Dies lésst sich so-
wohl anhand des Einsatzspektrums (Boden, Luft, Weltraum) als auch hinsichtlich der breiten Nutzung des physi-
kalischen Spektralbereichs nachvollziehen (Kap. 3.1). Fiir Aufgaben im Bereich der zivilen Sicherheit werden
aber auch nichtbildgebende Beobachtungsverfahren genutzt. Man denke beispielsweise an Metalldetektoren fiir
Zutrittskontrollen, Geigerzéhler zur Messung von Radioaktivitit oder Gassensoren zum Nachweis toxischer Gase
(Kap. 3.2). Immer stirkere Bedeutung gewinnen schlielich automatisierte Verfahren zur Verarbeitung und Aus-
wertung von Daten, die mit einzelnen oder zu Netzwerken zusammengeschlossenen Sensoren erfasst werden
(Kap. 3.3).

Einen umfassenden Uberblick iiber simtliche Sensortechnologien und Datenauswertungsverfahren zu geben,
die potenziell zu Beobachtungszwecken im Bereich der zivilen Sicherheit eingesetzt werden (kdnnten), wiirde
den Rahmen des vorliegenden Berichts sprengen. Deshalb wird sich in diesem Kapitel auf wichtige Beobach-
tungstechnologien konzentriert, die fiir zivile Sicherheitsaufgaben bereits heute genutzt werden oder deren An-
wendung in naher Zukunft wahrscheinlich ist. Von diesen spielt die Videobeobachtung eine herausragende Rolle.
Dies betrifft nicht nur die Verbreitung von Videokameras in zahlreichen Anwendungskontexten und entsprechend
auch die Vielfalt der Einsatzpraktiken und involvierten Akteure, sondern auch neue Nutzungsmoglichkeiten durch
die Anwendung von komplexen Verfahren der automatisierten Datenauswertung. Die Videobeobachtung wird
daher in den Kapiteln 3.4 und 3.5 vertieft behandelt.

Die Ausfithrungen in den Kapiteln 3.1 bis 3.3 basieren — sofern nicht durch weitere Quellenangaben mar-
kiert — auf den Kapiteln 3 bis 5 des Gutachtens von Hempel (2016). Wesentliche Teile der Gutachtenkapitel wur-
den unter der Leitung von Prof. Dr. Heinz-Wilhelm Hiibers am Institut fiir optische Sensorsysteme des Deutschen
Zentrums fiir Luft- und Raumfahrt (DLR) durch Dr. Anko Bérner, Dr. Andreas Eckardt, Eugen Funk, Frank
Lehmann sowie Prof. Dr. Ralf Reulke verfasst. Weitere Beitrdge steuerten Fredrick Schiitte von der antwortING
GmbH, Marc Hiibner, Dozent am Institut der Feuerwehr Nordrhein-Westfalen, sowie Dr. Stefan Taing von der
Munich Innovation Labs GmbH bei. Allen beteiligten Fachexperten sei an dieser Stelle herzlich gedankt.

3.1 Bildgebende Beobachtungstechnologien

Bildgebende Beobachtungstechnologien nutzen Sensoren zur Messung der von Objekten ausgesandten elektro-
magnetischen Strahlung und stellen die Messwerte typischerweise als zweidimensionale Projektion der realen
Welt dar. Sie werden in unterschiedlichsten Ausfiihrungen fiir eine Vielzahl von Anwendungen eingesetzt. Aus
praktischer Perspektive orientiert sich eine mogliche Einteilung der Nutzungspraktiken am Einsatzort der Tech-
nologie (Boden, Luft, Weltraum). Ein aus technischer Sicht besser geeignetes Kriterium bildet der von den jewei-
ligen Sensoren erfasste Bereich des elektromagnetischen Spektrums. Im Folgenden soll daher erst die relevante
Sensortechnik dargestellt werden, um vom Einsatzort der Beobachtungstechnologie ausgehend sodann wichtige
Sicherheitsanwendungen vorzustellen (wobei sich Dopplungen allerdings nicht vollstindig vermeiden lassen).

3.1.1 Sensoren fiir bildgebende Beobachtungstechnologien

Heute sind Sensoren fiir das gesamte elektromagnetische Spektrum verfiigbar (Abb. 3.1). Digitale Foto- oder Vi-
deokameras (Abb. 3.2, links) zur Bildgebung im Bereich des sichtbaren Lichts (Wellenlédngen: 0,4 bis 0,7 Mikro-
meter) sind iiblicherweise mit halbleiterbasierten Sensoren ausgestattet, die aus mehreren Millionen Fotodioden auf-
gebaut sind. Jede Fotodiode erzeugt bei Strahlungseinfall einen messbaren elektrischen Strom, dessen Stirke pro-
portional zur Lichtintensitét ist. Farbige Bilder werden erzeugt, indem vor den einzelnen Detektoren angebrachte
Farbfilter nur rotes, griines oder blaues Licht passieren lassen. Die Farbintensititen der einzelnen Pixel werden
dann durch einfache Datenverarbeitung so aufeinander abgestimmt, dass der Farbeindruck jenem des menschli-
chen Sehens moglichst nahekommt.



Drucksache 20/4200 ~50 - Deutscher Bundestag — 20. Wahlperiode

Abb. 3.1 Elektromagnetisches Spektrum
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Wellenlange der elektromagnetischen Strahlung in Mikrometer
Quelle: TAB 2012, S.31

An das sichtbare Licht schlief3t sich in Richtung langerer Wellenldngen der flir das menschliche Auge nicht sicht-
bare Bereich der nahen bis mittleren Infrarotstrahlung an (IR-Strahlung; Wellenldngen: 0,7 bis ca. 50 Mikrome-
ter). Objekte emittieren in Abhédngigkeit ihrer Temperatur ein charakteristisches Strahlungsspektrum
(Planck'sches Strahlungsgesetzes), das bei Temperaturen bis einige 1.000°C sein Emissionsmaximum in Bereich
der IR-Strahlung hat. Dies nutzen Warmebildkameras (auch als Thermalkameras bezeichnet) aus, um Oberfla-
chentemperaturen von Objekten sichtbar zu machen (die Darstellung der Temperaturverteilung erfolgt entweder
in Schwarz-Weif} oder in Falschfarben). Bei einer Aufnahmedauer von 1 Millisekunde erzielen moderne IR-Ka-
meras Temperaturauflosungen von ungefahr einem hundertstel Grad. Mit kurzen Belichtungszeiten konnen somit
hochempfindliche Messungen durchgefiihrt werden. Aufbau und Funktionsweise von Wérmebildkameras sind
dhnlich wie bei herkdmmlichen Kameras (Abb. 3.2, rechts). Als Detektoren kommen entweder Quecksilber-Cad-
mium-Tellurid-Detektoren (IR-Strahlen erzeugen einen messbaren elektrischen Strom) oder Mikrobolometer (IR-
Strahlen fithren durch Erwdrmung zu messbaren Verdnderungen im elektrischen Widerstand) zur Anwendung.
Heute erhiltliche Sensoren bestehen aus ungeféhr einer Million solcher Einzeldetektoren. Die Aufldsung ist damit
im Vergleich zu herkdmmlichen Kameras niedriger, gleichwohl fiir viele Anwendungen im Sicherheitsbereich
ausreichend (Kap. 3.1.2.2).

Abb. 3.2 Kameras fir sichtbares Licht und IR-Strahlung im Vergleich

Quellen:links: Bosch Sicherheitssysteme GmbH; rechts: mit freundlicher Genehmigung der
InfraTec GmbH

Langere Wellenldngen weist das ferne Infrarot auf, das auch als Terahertz (THz)-Strahlung bezeichnet wird (Wel-
lenlédngen: ca. 50 Mikrometer bis 1 Millimeter). Dieser Spektralbereich ist technologisch noch vergleichsweise
wenig erschlossen, bietet aber fiir Sicherheitsanwendung ein groBes Potenzial (Hoffknecht et al. 2006). Nach
demselben Funktionsprinzip wie Wiarmebildkameras ermdglichen Kameras auf Basis von THz-Strahlung die
Sichtbarmachung von Oberflichentemperaturen. Zugleich durchdringt THz-Strahlung diinne Schichten von unpola-
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ren Materialien'” wie Textilien, Kunststoffe oder Papier. Dies lsst sich nutzen, um unter der Kleidung verbor-
gene, auch nichtmetallische Gegenstinde (z.B. Handfeuerwaffen, Keramikmesser) selbst aus einer Entfernung
von einigen zehn Metern darzustellen (Abb. 3.3, rechts). Dazu wird die von Personen bzw. Objekten natiirlich
emittierte THz-Strahlung gemessen (passive THz-Bildgebung), weshalb — etwa im Gegensatz zur Beobachtung
mithilfe von Rontgenstrahlen — der Einsatz von passiven THz-Kameras gesundheitlich unbedenklich ist. Aller-
dings erfordert die passive THz-Bildgebung grofie Spiegeloptiken sowie empfindliche supraleitende Mikrobolo-
meter als Detektoren, die auf Temperaturen unterhalb von 5 K (-268 °C) gekiihlt werden miissen (Abb. 3.3, links).
An der Weiterentwicklung von THz-Kameras wird — auch unterstiitzt durch die Projektférderung im Rahmen der
zivilen Sicherheitsforschung des Bundes" — intensiv gearbeitet. Die wesentliche Herausforderung besteht darin,
die Gerite einfacher, flexibler und nutzerfreundlicher zu gestalten.

Abb. 3.3 Prototyp einer passiven THz-Videokamera und damit aufgenommene
Videosequenz

Videosequenz einer Testperson mit Maschinenpistole, versteckt unter einer Winterjacke (mit
Spiegelbild). Die Waffe ist gegeniiber dem Hintergrund (menschliche Haut) gut erkennbar.
Distanz der Person zur Kamera ca. 20 m.

Quelle: ROHDE & SCHWARZ GmbH & Co. KG, Supracon AG

Alternativ hierzu kann die zu untersuchende Szene oder das zu untersuchende Objekt mit THz-Strahlung ange-
strahlt werden, um durch diese aktive THz-Bildgebung die gestreute und reflektierte Strahlung zu messen.
Schwierigkeiten bestehen hier u. a. in ungewollten Reflexionen von unpolaren Materialien (z. B. der Kleider) und
bei der Erzeugung geeigneter THz-Strahlung (Heinz et al. 2015, S.881). Auerdem stellt sich bei der aktiven
THz-Bildgebung die Frage nach moglichen Gesundheitsrisiken.

12 Die Molekiile in unpolaren Stoffen sind elektrisch neutral. Dagegen weisen die Molekiile in polaren Stoffen (z.B. Wasser) aufgrund

von Ladungsverschiebungen ein permanentes elektrisches Dipolmoment auf, wodurch polare Stoffe die THz-Strahlung absorbieren.
Beispielsweise in den Projekten »Passive THz-Videokamera fiir Sicherheitsanwendungen« (THz-Videocam; Laufzeit 2007 bis 2010);
»Demonstration einer Weitwinkel-Terahertz-Warmebildkamera fiir die Personenkontrolle« (THz-Videocam-TWO; Laufzeit 2012 bis
2014) oder »Multimodale Fernerkennung verborgener Gefahrenpotenziale in der Personenkontrolle« (HITD; Laufzeit 2018 bis 2021)
(https://sifo.bmbfcluster.de/filess CBRNE Bekanntm. 600x800 D THzVideocam.pdf, https://sifo.bmbfcluster.de/files/Projektum-
riss_THz-Videocam-TWO.pdf, https://sifo.bmbfcluster.de/files/Projektumriss HITD.pdf, 31.3.2022).
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Auf die THz-Strahlung folgen im elektromagnetischen Spektrum die Millimeterwellen (Wellenldngen: 1 bis
10 Millimeter; Teil der Mikrowellen), die ebenfalls Textilien durchdringen. Heute kommerziell verfiigbare Si-
cherheitsscanner zur Personenkontrolle (Korperscanner) beruhen auf Millimeterwellen. Die Systeme werden mit
offener oder geschlossener Architektur konzipiert (Abb. 3.4; dazu Kap. 3.1.2.3). Anders als bei der THz-Strah-
lung reicht jedoch die Leistung der von Personen bzw. Objekten natiirlich emittierten Millimeterwellen nicht aus,
um detektiert zu werden. Deshalb ist hier eine kiinstliche Beleuchtung notwendig. Ein weiterer Nachteil gegen-
iiber THz-Strahlung ist die aufgrund der groBBeren Wellenldngen geringere optische Auflosung von Millimeter-
wellen. Sie eignen sich daher nur fiir die Nahfeldabtastung.

Abb. 3.4 Millimeterwellenkdrperscanner

R&S QPS 201 von Rohde & Schwarz und ProVision 2 von L3-Communications

Quellen:links: Rohde & Schwarz GmbH & Co. KG;
rechts: EAS Envimet Analytical Systems GmbH

Radar-(Radio-Detection-and-Ranging-)Systeme arbeiten meist mit Wellenldngen zwischen 3 bis 30 cm (Teil der
Mikrowellen). Eine wichtige Anwendung ist die Beobachtung von bewegten Objekten wie Flugzeugen oder
Schiffen. Aber auch beispielsweise Abstandssensoren in Kfz basieren auf Radartechnologie. Es werden keine
Bilder im eigentlichen Sinne erzeugt, sondern Entfernungen zu Objekten bestimmt. Dazu sendet ein Impulsradar
kurze Strahlungsimpulse aus und misst die Zeit, bis die von einem Objekt reflektierte Strahlung wieder eintrifft.
Daraus und aus der Ausrichtung der Radarantenne lassen sich dann Abstand, Richtung und Geschwindigkeit des
Objekts bestimmen. Bekannte Einsatzfelder sind die Flugraumiiberwachung, Radargerite zur Geschwindigkeits-
messung im Stralenverkehr oder das Niederschlagsradar. Dariiber hinaus gibt es auch bildgebende Radarverfah-
ren, etwa zur Erstellung von dreidimensionalen Modellen der Erdoberfliche mithilfe von Satelliten (dazu
Kap. 3.1.4.2).

Radiowellen haben noch groflere Wellenldngen im Bereich von Metern bis Kilometern. Sie werden von klei-
nen Objekten nicht reflektiert, sodass sie in der Satellitenfernerkundung beispielsweise zur Abbildung von Ge-
landeoberflachen unter Baumkronen eingesetzt werden konnen. Bei entsprechenden Radarsystemen gibt es aller-
dings noch erheblichen Forschungsbedarf (TAB 2012, S.33 f.).

Im Spektralbereich mit kiirzeren Wellenldngen als sichtbares Licht werden Rontgenstrahlen (Wellenldngen:
0,01 bis 10 Nanometer) zur Bildgebung eingesetzt. Vorteile der Rontgenstrahlung sind ihre hohe Durchdringungs-
fahigkeit und optische Auflosung. Sie werden standardmdBig zur Durchleuchtung von Gepick und anderen un-
belebten Gegenstanden bei Zugangskontrollen in 6ffentlichen Gebduden, an Flughéfen, auf Firmengeldnden oder
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zur gezielten Uberpriifung von Paket- oder Postsendungen eingesetzt. GroBere Gerite, sogenannte Portallsun-
gen, konnen ganze Schiffscontainer oder Lkw durchleuchten (Abb. 3.5), wobei diese Technologie bislang ledig-
lich zur Suche nach Schmuggelware oder gefdhrlichen Gegenstdnden an Grenzen oder an Seefrachthidfen zum
Containerscreening eingesetzt wird (Kasten 3.1). Von der Rontgendurchstrahlung ist die Rontgenriickstreuung
abzugrenzen. Je nach Dichte und Material eines Objekts werden die Rontgenstrahlen unterschiedlich stark reflek-
tiert. Dies kann zur Bildgebung mit einer im Vergleich zur Durchstrahlung viel geringeren Strahlungsintensitét
eingesetzt werden.

Abb. 3.5 Schmuggelzigaretten im Réntgendurchstrahlungsbild eines Lkw-Anhangers

Quelle: Visser et al. 2016

Kasten 3.1 Personendetektion durch Rontgenstrahlung?

Die Detektion von Personen durch Rontgenstrahlung ist bislang nicht Ziel etablierter Beobachtungsverfahren.
Die bei der Durchstrahlungsiiberpriifung eingesetzte intensive Rontgenstrahlung stellt ein erhebliches Gesund-
heitsrisiko dar, weil diese als ionisierende Strahlung lebende Zellen schiadigt. GemaB der Strahlenschutzver-
ordnung (StrlSchV'*) diirfen daher Rontgenstrahlen aus Strahlenschutzgriinden in Deutschland nicht fiir Si-
cherheitskontrollen an Personen eingesetzt werden, solange es hierfiir keine gesetzliche Grundlage gibt (Anlage
1, Teil B, Punkt 7 StrlSchV). Auch laut der Durchfiihrungsverordnung (EU) 2015/1998"° (Nr. 4.1.1.2) sind sie
fiir die Personenkontrolle an Flughifen nicht vorgesehen.

Ob sich die notwendige Strahlendosis durch das Verfahren der Rontgenriickstreuung soweit reduziert l4sst,
dass ein Einsatz zur Personendetektion als gesundheitlich unbedenklich eingestuft werden kann, ist bislang
ungeklart.

3.1.2 Bodengestitzte bildgebende Beobachtungstechnologien

Nach der kurzen Einfiihrung in die Sensortechnik richtet sich das Augenmerk in den nachfolgenden Kapiteln 3.1.2
bis 3.1.4 auf wichtige Anwendungsfelder von bildgebenden Beobachtungstechnologien im Bereich der zivilen
Sicherheit.

14 Strahlenschutzverordnung vom 29. November 2018 (BGBI. I S.2034, 2036)
15 Durchfiihrungsverordnung (EU) 2015/1998 zur Festlegung detaillierter MaBnahmen fiir die Durchfithrung der gemeinsamen Grundstan-
dards fiir die Luftsicherheit
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3.1.21 Videokameras

Videokameras gehdren zu den am weitesten verbreiteten Beobachtungstechnologien. Zentrales Einsatzfeld im
Bereich der zivilen Sicherheit ist die Videobeobachtung. Grundsitzlich kann zwischen zwei Anwendungsformen
unterschieden werden:

> Bei der Videobeobachtung in Echtzeit (Monitoring) werden Videobilder des beobachteten Raums auf einen
Monitor iibertragen und zeitgleich durch einen menschlichen Betrachter (im Folgenden Videobeobachter)
ausgewertet. Das Bildmaterial kann zusétzlich fiir eine spétere Verwendung (temporér) gespeichert werden.

> Bei reinen Aufzeichnungslosungen (Blackboxldsungen) werden die Videobilder lediglich (temporir) gespei-
chert. Die Auswertung des Bildmaterials durch Menschen erfolgt nur, wenn sicherheitsrelevante Vorkomm-
nisse dies erforderlich machen.

Die fiir die Videobeobachtung notwendige Sensor-, Ubermittlungs- und Speichertechnik ist im Kern ausgereift,
kostengiinstig und einfach in der Anwendung. Seit ca. 2013 sind Videokameras mit einer Auflésung von 2 Me-
gapixeln (1.080p Full-HD) erhiltlich, mit denen Personengesichter bis auf eine Entfernung von 3 bis 10 m (in
Abhingigkeit des Blickwinkels) noch erkennbar sind. Zunehmend setzen sich 4-, 8- oder sogar 16-Megapixelka-
meras durch.'® Moderne Videobeobachtungssysteme kénnen aus einer Vielzahl an schwenk- und zoomfihigen
Kameras aufgebaut sein, die sich durch den Videobeobachter per Fernsteuerung bedienen lassen. Im Gegensatz
zu HD- und Megapixelkameras, die iiber ein einziges Objektiv verfiigen, arbeiten Multifocalkameras mit mehre-
ren Objektiven unterschiedlicher Brennweite. Dies erlaubt die Beobachtung grofer Areale, wobei gleichzeitig
Objekte im Nah- und Fernbereich hochaufgelost dargestellt werden konnen. Mit geringem Hardwareeinsatz lassen
sich so beispielsweise in FuBballstadien gleichzeitig Uberblicksbilder und entfernte Details (z.B. ein Gesicht)
beobachten (Hempel 2016, S.127). SchlieBlich kénnen heute gingige digitale Bildsensoren Strahlung im nahen
IR-Bereich noch erfassen, wodurch sich einfache Nachtsichtfunktionen realisieren lassen. Technische Weiterent-
wicklungen sind hinsichtlich der Erweiterung des Spektralbereichs, der Vergroerung der Empfindlichkeit, der
Erhohung der Bildauflésung sowie der Steigerung der Bildqualitét (z. B. durch softwaregestiitzte Bildstabilisie-
rung) zu erwarten.

Die grofite technische Herausforderung besteht heute allerdings in der Verwaltung und Handhabung der rie-
sigen Datenmengen durch die stetig wachsende Zahl der eingesetzten Videokameras. Moderne Videobeobach-
tungssysteme greifen daher zunehmend auf automatisierte Prozesse der Bildanalyse und -interpretation zuriick,
die den menschlichen Betrachter bei der Bildauswertung unterstiitzen sollen (dazu Kap. 3.3).

Die Anwendungsfelder der Videobeobachtung im Bereich der zivilen Sicherheit weisen in Bezug auf Ein-
satzkontext, Zielsetzung und beteiligte Akteure eine grofle Bandbreite auf. Die hdufigste Anwendungsform ist die
offene Videobeobachtung im 6ffentlich zugénglichen Raum. Sie wird von der Polizei zum Zweck der Gefahren-
abwehr beispielsweise an kriminalitdtsbelasteten Orten eingesetzt. Der weit liberwiegende Teil der im 6ffentlich
zugdnglichen Raum installierten Videokameras (z.B. in 6ffentlichen Verkehrsmitteln, Museen, Einkaufzentren,
Sportstadien) wird aber von nichtpolizeilichen 6ffentlichen oder privaten Akteuren temporér (z.B. im Rahmen
von Grofiveranstaltungen) oder als DauermaBBnahme betrieben. Neben Sicherheitsbelangen der anwesenden Per-
sonen stehen hier hdufig auch andere (z. B. unternehmerische) Interessen im Vordergrund (z.B. Wahrnehmung
des Hausrechts, Schutz vor Vandalismus oder Diebstahl, Kontrolle betrieblicher Ablaufe). Grundsitzlich kénnen
Videoaufzeichnungen aus der polizeilichen, nichtpolizeilichen 6ffentlichen oder privaten Videobeobachtung fiir
die Strafverfolgung von Nutzen sein. Der Einsatz von Videobeobachtung im 6ffentlich zugénglichen Raum wird
in Kapitel 3.4 in Bezug auf den rechtlichen Rahmen, aktuelle Praktiken und ihre Wirkungen im Bereich der zivilen
Sicherheit vertieft behandelt.

Von der offenen Videobeobachtung im dffentlich zugédnglichen Raum in Zielsetzung und Wirkung grund-
sétzlich verschieden ist der polizeiliche Einsatz von Videotechnik zur heimlichen Beobachtung einzelner Perso-
nen. Da dies das aus dem allgemeinen Personlichkeitsrecht abgeleitete Recht auf informationelle Selbstbestim-
mung (Kap. 6.1.2.1) in besonderer Weise beriihrt, diirfen entsprechende Mainahmen nur unter engen gesetzlichen
Voraussetzungen durchgefiihrt werden. Im Bereich der polizeilichen Gefahrenabwehr ist beispielsweise das BKA
zu verdeckten Observationsmafinahmen mit Videotechnik auBlerhalb von Wohnungen befugt, um Schéden fiir
bedeutsame Rechtsgiiter durch terroristische Straftaten zu verhiiten, falls dies auf andere Weise aussichtslos oder

16 https://www.topsicherheit.de/ueberwachungskameras.htm (31.3.2022)
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wesentlich erschwert wire (§45 Bundeskriminalamtgesetz — BKAG'"). Vergleichbare gefahrenabwehrrechtliche
Befugnisse zur Herstellung heimlicher Videoaufnahmen besitzen in ihren jeweiligen Zustiandigkeitsbereichen
auch die Bundespolizei (§ 28 Bundespolizeigesetz — BPolG'"), das Zollkriminalamt und die Zollfahndungsimter
(§§ 19, 29 Zollfahndungsdienstgesetz — ZFdG'”) sowie die Polizeien der Bundeslinder (z.B. § 15 Hessisches Ge-
setz iiber die 6ffentliche Sicherheit und Ordnung — HSOG™).

Verdeckte Videoaufnahmen in einer Wohnung greifen dariiber hinaus in die grundgesetzlich geschiitzte Un-
verletzlichkeit der Wohnung (Art. 13 GG) ein und diirfen beispielsweise durch das BKA nur zur Abwehr von
dringenden Gefahren auf Grundlage einer richterlichen Anordnung®' durchgefiihrt werden (§46 BKAG). Aus-
weislich der jéhrlich durch das Bundesamt fiir Justiz verdffentlichten Statistik werden Mafinahmen der optischen
(und/oder akustischen, Kap. 3.2.1.1) Wohnraumiiberwachung® im Bereich der Gefahrenabwehr durch das BKA
(und alle anderen Behorden im Zustandigkeitsbereich des Bundes) nur sehr selten eingesetzt — zwischen 2008 und
2020 in insgesamt drei Verfahren.

Im Bereich der Strafverfolgung kénnen Beschuldigte nach § 100h Strafprozessordnung (StPO)> auch ohne
ihr Wissen auflerhalb von Wohnungen mit Videotechnik beobachtet werden, falls ein Anfangsverdacht auf eine
Straftat von erheblicher Bedeutung® vorliegt. Eine optische Wohnraumiiberwachung ist hingegen im strafrecht-
lichen Ermittlungsverfahren unzuléssig.

Die Einsatzmoglichkeiten von Videokameras im Bereich der zivilen Sicherheit beschrianken sich aber nicht
nur auf die Videobeobachtung im &ffentlich zugénglichen Raum oder auf verdeckte polizeiliche Observations-
mafBnahmen. Einige Anwendungsbeispiele in der nichtpolizeiliche Gefahrenabwehr sind:

> Das Land Brandenburg beobachtet seine Waldgebiete flaichendeckend mit dem Waldbrandfritherkennungs-
system »Fire Watch«. Es besteht aus 108 einzelnen, {iber das gesamte Waldgebiet verteilten Videokameras.
Jede Kamera erfasst den Spektralbereich vom sichtbaren Licht bis ins nahe IR und kann so die typischen
Grauwerte einer Rauchwolke in der Brandfrithphase bis in eine Entfernung von 15 km bei Tag und Nacht
automatisiert erkennen. Das System wird mittlerweile auch in anderen Bundesldndern und Staaten installiert
(Landesbetrieb Forst Brandenburg 2019).”

> Das THW setzt tragbare Endoskopkameras fiir die Suche nach Verschiitteten nach Gebaudeeinstiirzen ein.
Die Drehkugelkamera befindet sich zusammen mit Leuchtdioden am Ende eines flexiblen, bis zu neun Meter
langen Kabels, das durch Hohlrdume in die Triimmerstrukturen eingefiihrt werden kann.”® Erméglicht wurde
diese Anwendung durch die fortschreitende Miniaturisierung der Kameratechnik.

> Eine interessante Anwendung sind mobile Videokamerasysteme zur Eigenverortung und 3-D-Kartierung von
unbekannten Umgebungen in Echtzeit. Solche Techniken zur visuellen Navigation konnen in der zivilen Si-
cherheit insbesondere dort von Nutzen sein, wo es keine externen Verortungsinfrastrukturen (GPS, WLAN

17 Bundeskriminalamtgesetz vom 1. Juni 2017 (BGBL. I S.1354)

18 Bundespolizeigesetz vom 19. Oktober 1994 (BGBI. I S.2978, 2979), das zuletzt durch Artikel 1 des Gesetzes vom 5. Mai 2017 (BGBI.
1S.1066) geandert worden ist

19 Zollfahndungsdienstgesetz vom 16. August 2002 (BGBI. I S.3202), das zuletzt durch Artikel 15 des Gesetzes vom 17. August 2017

(BGBI. I S.3202) gedndert worden ist

Hessisches Gesetz tiber die 6ffentliche Sicherheit und Ordnung in der Fassung der Bekanntmachung vom 14. Januar 2005 (GVBL. 1

S.14), zuletzt gedndert durch Artikel 2 des Gesetzes vom 23. August 2018 (GVBI. S.374)

Bei Gefahr im Verzug kann die Mainahme auch durch den Prisidenten des Bundeskriminalamtes angeordnet werden; eine richterliche

Entscheidung ist unverziiglich nachzuholen.

Die Berichterstattung geschieht auf der Grundlage von Art. 13 Abs. 6 GG. Die Statistiken sind abrufbar unter: www.bundesjustiz-

amt.de/DE/Themen/Buergerdienste/Justizstatistik/ W ohnraum/Wohnraumueberwachung_node.html (31.3.2022)

23 Strafprozessordnung in der Fassung der Bekanntmachung vom 7. April 1987 (BGBI. I S.1074, 1319), die zuletzt durch Artikel 1 des

Gesetzes vom 20. November 2019 (BGBL. 1 S. 1724) gedndert worden ist

Eine eindeutige Definition fiir »Straftaten von erheblicher Bedeutung« gibt es nicht. Eine solche Straftat liegt vor, wenn sie mindestens

der mittleren Kriminalitdt (i.d.R. Straftaten, die im Hochstmall mit bis 5 Jahren Freiheitsstrafe bedroht sind) zuzurechnen ist, den

Rechtsfrieden empfindlich stort und geeignet ist, das Gefiihl der Rechtssicherheit der Bevolkerung erheblich zu beeintrichtigen (vgl.

BVerfG, Urteil vom 16.6.2009, 2 BvR 902/06, Rn. 73). Es handelt sich beispielsweise um Straftaten auf dem Gebiet des unerlaubten

Waffen- oder Betdubungsmittelverkehrs, der Geldfilschung oder um solche Taten, die gewerbs-, gewohnheits-, serien- oder bandenma-

Big oder sonst organisiert begangen werden (vgl. § 34 Abs. 3 Polizei- und Ordnungsbehdrdengesetz Rheinland-Pfalz in der Fassung vom

10.11.1993, zuletzt gedndert durch Artikel 1 des Gesetzes vom 23.9.2020).

25 https://www.ig-firewatch.com/technology (31.3.2022)

26 www.thw.de/SharedDocs/Ausstattungen/DE/Geraete/Endoskopkamera.html (31.3.2022)
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etc.) gibt, also z.B. bei Rettungsaktionen in Gebduden, Schéichten oder Hohlensystemen. Ein tragbares Sys-
tem, das zur Berechnung der Eigenbewegung und 3-D-Kartierung lediglich stereoskopisch aufgenommene
Bilder sowie die Daten von eingebauten Beschleunigungssensoren verwendet, wurde am DLR entwickelt und
soll in die kommerzielle Anwendung iiberfiihrt werden (Abb. 3.6) (Funk et al. 2016).

Abb. 3.6 Am DLR entwickeltes integriertes Positionierungssystem

links: tragbares Kamerasystem fiir die Echtzeiteigenverortung und 3-D-Kartierung in unbe-
kannten Umgebungen; rechts: rekonstruierte Bewegung

Quelle: Deutsches Zentrum fur Luft- und Raumfahrt (CC-BY 3.0)

3.1.2.2 Warmebildkameras

Wirmebildkameras erlauben die Temperaturmessung aus der Ferne, woraus sich auch Anwendungen im Bereich
der zivilen Sicherheit ergeben. Einige Beispiele sind:

> Bei Feuerwehren gehoren mobile Wérmebildkameras zur Standardausriistung. Das Einsatzspektrum umfasst
u.a. die Lokalisierung bzw. Ortung von Brandherden oder Glutnestern, die Orientierung in verrauchten Ge-
bauden, die Kontrolle der Warmeentwicklung in Geréteinstallationen, Heustocken etc. oder die Suche nach
vermissten Personen. Auch konnen Fliissigkeitsbehélter (z. B. Gefahrenguttanks) aus der Ferne in Bezug auf
den Fiillstand oder undichte Stellen kontrolliert werden, sofern Fliissigkeit und Umgebung unterschiedliche
Temperaturen aufweisen (Abb. 3.7) (Wienecke 2013, S.1 u. 12f.). Auch das THW nutzt Wérmebildkameras
fiir die Vermisstensuche.”’

27 www.thw.de/SharedDocs/Ausstattungen/DE/Geraete/waermebildkamera.html (31.3.2022)
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Abb. 3.7 Fullstandsmessung mithilfe einer Warmebildkamera

Quelle: Warmebildkameras im Einsatz; WBK-Ausbilderhandbuch Feuerwehr

> Mit Warmebildkameras lassen sich Personen oder Objekte, deren Oberflichentemperaturen sich von der Um-
gebungstemperatur unterscheiden, auch bei volliger Dunkelheit beobachten. Darauf basieren mobile oder in
Videobeobachtungssysteme integrierte Nachtsichtgerite, die etwa im Rahmen von Grenzkontrollen einge-
setzt werden. AuBlerdem konnen aus der Analyse der Verteilung der Oberflichentemperaturen von Objekten
Informationen zur inneren Struktur sowie zu moglicherweise darin (verborgenen) Gegenstinden oder Perso-
nen gewonnen werden. So wird beispielsweise die Eignung von Wéarmebildkameras, im flieBenden Stra3en-
verkehr Fahrzeuge auf versteckte Personen zu detektieren, derzeit im Projekt »Analyse iiber rechtliche, ge-
sellschaftliche und technische Aspekte und MaBnahmen zur Aufdeckung illegaler Migration und Bekdmp-
fung der Schleusungskriminalitdt« (STRATUM; Laufzeit 2019 bis 2022) im Rahmen der zivilen Sicherheits-
forschung des Bundes untersucht.28

> Wihrend der Ebolavirusepidemie in Westafrika von 2014 bis 2016 und aktuell wéahrend der Covid-19-Pan-
demie seit Anfang 2020 wurden und werden Warmebildkameras verstérkt an internationalen Flughéfen ein-
gesetzt, um Passagiere aus betroffenen Gebieten auf Fieber und damit auf eine potenzielle Erkrankung zu
kontrollieren.

3.1.2.3 Scanner fiir die Personenkontrolle

Auf deutschen Flughifen sind bereits iiber 200 Sicherheitsscanner zur Kontrolle von Fluggisten im Einsatz, die
zur Bildgebung Millimeterwellen verwenden (Korperscanner). Sie sollen sukzessive die derzeit vorhandenen Me-
talldetektorschleusen ersetzen (Bundesregierung 2017a, S.3), die sicherheitsrelevante nichtmetallische Gegen-
stdnde (z. B. Keramikmesser) nicht erkennen kénnen.

Millimeterwellen durchdringen Textilien, sodass die erzeugen Rohbilder gescannte Personen nackt darstel-
len (Abb. 3.8, links). AuBer den Konturen des Korpers konnen zudem etwa Prothesen, die auf Behinderungen
weisen, sichtbar werden. Dies stellt eine neue Qualitdt technisierter Beobachtung dar, weil hierdurch die Privat-
bzw. Intimsphére einer Person verletzt wird. Entsprechend wurde die Einfiihrung dieser Systeme von kontrover-
sen Diskussionen in der Offentlichkeit begleitet (Korperscanner wurden auch als Nacktscanner bezeichnet). Um
die Privat- und Intimsphére der gescannten Personen zu schiitzen, arbeiten heute eingesetzte Systeme mit einer

28 https://sifo.bmbfcluster.de/files/Projektumriss STRATUM.pdf (31.3.2022)
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automatisierten Erkennung und Klassifizierung potenziell gefahrlicher Gegenstinde, deren Lage in einer schema-
tischen Darstellung des menschlichen Korpers markiert wird (Abb. 3.8, rechts). Werden die Rohbilder direkt von
Menschen ausgewertet, so gelten strenge Datenschutzanforderungen. Im Falle von Fluggastkontrollen beispiel-
weise muss die Auswertung rdumlich getrennt von der gescannten Person erfolgen, es diirfen sich keine Smart-
phonekameras etc. am Ort der Bildauswertung befinden und sdmtliche Bilder sind zu 16schen, sobald der Fluggast
die Kontrolle ohne Beanstandung passiert hat (Durchfiithrungsverordnung [EU] 2015/1998, Nr. 4.1.1.10 in Ver-
bindung mit Nr. 12.11.1).

Abb. 3.8 Rohbilder und schematische Ergebnisdarstellung durch einen Millimeterwellensi-
cherheitsscanner
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Quellen:links: https://en.wikipedia.org/wiki/Full_body_scanner (31.10.2019);
rechts: Rohde & Schwarz GmbH & Co. KG

Sicherheitsscanner mit Millimeterwellen setzen eine kiinstliche Beleuchtung der zu kontrollierenden Person vo-
raus, sodass sich die Frage nach mdglichen gesundheitlichen Wirkungen stellt. Zwar handelt es sich bei Millime-
terwellen um nichtionisierende Strahlung, allerdings konnte diese im Korper absorbiert und durch thermische
Wirkungen zur Schidigung von Zellen der Haut oder des peripheren Blutkreislaufes und Nervensystems fiihren.
Aktuelle Systeme verursachen deutlich niedrigere Strahlenbelastungen als die empfohlenen Grenzwerte vom Eu-
ropdischen Rat und von der Internationalen Kommission zum Schutz vor nichtionisierender Strahlung (ICNIRP).
Allerdings verweist das Bundesamt fiir Strahlenschutz BfS (2019) auf eine unbefriedigende Studienlage, die noch
keine abschlieBende Bewertung zulisst.

Sicherheitsscanner, die mit passiver THz-Bildgebung arbeiten, sind gesundheitlich unbedenklich, weil hier
die vom Korper natiirlich abgestrahlte Strahlung fiir die Detektion ausreicht. Fiir den Praxiseinsatz steht die Tech-
nik aber noch nicht zur Verfiigung (Kap. 3.1.1). Ein weiterer Vorteil der THz-Bildgebung kdnnte darin bestehen,
dass die Beobachtung durch kameraartige Systeme aus einigen Metern Entfernung erfolgen konnte. Denkbar wire
somit auch eine Personenkontrolle quasi im Vorbeigehen (prinzipiell auch ohne Wissen der gescannten Personen).
Inwiefern dies im Interesse beispielsweise von Flugpassagieren wire, bleibt allerdings zu hinterfragen.

3.1.3 Luftgestiitzte bildgebende Beobachtungstechnologien

Die Informationsgewinnung mit luftgestiitzten bildgebenden Beobachtungstechnologien gewinnt fiir zivile Si-
cherheitsaufgaben kontinuierlich an Bedeutung. Das Spektrum der moglichen Einsatzfelder ist breit und erstreckt
sich von der Umweltbeobachtung im Bereich des Katastrophenschutzes iiber die Bereitstellung von Lagebildern
bis hin zur Observation einzelner Personen oder Objekte zu Zwecken der polizeilichen Gefahrenabwehr oder
Strafverfolgung.
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Eine entscheidende GrofBe ist die erzielbare Bodenauflosung (Seitenldnge eines Quadrats am Erdboden, das
als einzelner Pixel dargestellt wird), da zwischen der Aufgabenstellung der Beobachtung und der Bodenauflosung
ein enger Zusammenhang besteht (Abb. 3.9): So reicht beispielsweise eine Bodenauflosung von ca. 30 cm aus,
um ein Auto noch grob als solches erkennen zu kdnnen, wihrend fiir eine eindeutige Identifizierung 10 bis 20 cm
erforderlich sind und fiir eine technische Analyse (z. B. Modell des Fahrzeuges) eine noch héhere Bodenaufldsung
notig ist. Die technisch maximal mogliche Bodenaufldsung bestimmt sich aus der Flughthe des Tragersystems
und den Eigenschaften des Sensorsystems (z. B. Auflosung des Sensors, Brennweite der Optik). In der Praxis wird
sie aufgrund von stérenden Umwelteinfliissen (Wolken, Nebel, Staubpartikel in der Luft, atmosphérische Turbu-
lenzen oder Dichteschwankungen etc.) allerdings hdufig nicht erreicht. Bei allen Anwendungen gilt grundsétzlich,
dass zwischen den Parametern Bodenauflosung, GroBe des zu beobachtenden Gebiets und erzeugte Datenmenge
ein Kompromiss gefunden werden muss.

Abb. 3.9 Objekterkennung in Abhdngigkeit der Bodenauflésung

0,0lm

0,16m 0,32m 0,64m 1,28m

Quelle: Dr. Michael Cramer, Institut fir Photogrammetrie (ifp), Universitat Stuttgart

Die Wahl des Triagersystems und der eingesetzten Sensoren richtet sich nach den Anforderungen der jeweiligen
Beobachtungsaufgabe. Wichtige Kriterien bei den Tragersystemen sind Flughdhe, -geschwindigkeit und -dauer,
Reichweite, Kosten, Zulassung und nicht zuletzt die Erfordernisse seitens der Sensorik. In Bezug auf die bildge-
benden Sensoren ist grundsitzlich zwischen Video- und Fotokamerasystemen zu unterschieden: Videokameras
erlauben die Beobachtung bewegter Szenen, aufgrund der geringeren Pixelzahl der eingesetzten Sensoren sind
damit allerdings nur grobaufgeldste Ubersichtsaufnahmen moglich. Hochaufgeldste Ubersichtsbilder erfordern
den FEinsatz (spezieller) Fotokameras, die jedoch nur Momentaufnahmen liefern.

3.1.3.1 Tragersysteme

Fliegende Tréagersysteme fiir bildgebenden Sensoren werden zumeist nach Antriebsart (Hubschrauber, Tragfla-
chenflugzeug), Gewicht, Einsatzhdhe sowie nach bemannten oder unbenannten Systemen in Klassen eingeteilt.

Hubschrauber sind sehr wendig und haben die Fahigkeit zur stationdren Beobachtung von Punktzielen. Der
Aktionsradius und die Missionsdauer (2 bis 3 Stunden) sind allerdings begrenzt, zudem verursachen Hubschrau-
ber hohe Einsatzkosten (2.000 bis 10.000 Euro/Flugstunde). Zweimotorige Propellerflugzeuge konnen zwischen
4 bis 8 Stunden in der Luft bleiben und haben aufgrund hoherer Fluggeschwindigkeiten einen grofleren Aktions-
radius als Hubschrauber. Die Einsatzkosten liegen etwa bei 2.000 bis 3.000 Euro/Flugstunde. Durch die Miniatu-
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risierung der Sensorsysteme kdnnen zunehmend auch einmotorige Flugzeuge und Ultraleichtflugzeuge fiir Be-
obachtungsaufgaben eingesetzt werden. Sie haben geringe Einsatzkosten (Ultraleichtflugzeug: 200 Euro/Flug-
stunde, Cessna 185: 800 Euro/Flugstunde) und lange Einsatzzeiten (bis zu 11 Stunden). Mit noch geringeren Kos-
ten konnen in der Regel unbemannte Trigersysteme (Unmanned Aerial System — UAS oder Drohne) betrieben
werden, die sich gegeniiber bemannten Systemen vor allem durch ihr geringes Startgewicht auszeichnen. Hier
reicht das Spektrum von relativ einfachen, manuell gesteuerten Fluggerdten mit geringer Nutzlast und einge-
schrianktem Aktionsradius (z. B. Multicopter der Gewichtsklasse bis 5 Kilogramm) bis zu groeren Systemen mit
hoher Reichweite, beispielsweise unbemannte Tragflichenflugzeuge, die vorher festgelegte Gebiete autonom ab-
fliegen.

Je nach Anwendung ist eine rdumlich und geografisch genaue Verortung der Bilddaten fiir die Bildverarbei-
tung und -auswertung unerlésslich. Hierzu sind die Triager- bzw. Sensorsysteme zusétzlich mit hochwertigen Navi-
gations-, Positions- und Lagemessgeréten ausgestattet. Falls erforderlich ermoglicht es eine Dateniibertragung per
Satellitenlink, Funk oder WLAN zu einer Bodenstation, dass die Bilddaten nach einer automatisierten Vorverar-
beitung auf dem Tragersystem (beispielsweise zur Korrektur geometrischer Verzerrungen) nahezu in Echtzeit am
Einsatzort oder in einem Lagezentrum bereitstehen.

3.1.3.2 Luftgestiutzte Videokamerasysteme

Luftgestiitzte Videokamerasysteme werden im zivilen Sicherheitsbereich beispielsweise zur Lageaufklarung und
-beobachtung oder Vermisstensuche eingesetzt. Als Triagersysteme kommen in erster Linie Hubschrauber, zuneh-
mend aber auch rotorbetriebene unbemannte Fluggerite (Multicopter) zum Einsatz, die fiir diese Aufgabe die
notwendige Bewegungsflexibilitit in der Luft aufweisen. Die Systeme sind meist mit Tageslicht- und Warme-
bildkameras ausgestattet. Aktuell eingesetzte Videokameras arbeiten in der Regel im HD-Format (1.920 x 1.080
Pixel). Ubersichtsbilder kénnen daher insbesondere bei groBerer Flughdhe nur sehr grob aufgeldst dargestellt
werden. Fiir eine hohe Bodenaufldsung sind grofle Zoomfaktoren erforderlich, wodurch allerdings das Blickfeld
stark eingeengt wird (Strohhalmperspektive). Auch reicht die rdumliche Lagegenauigkeit der aktuellen Technik
noch nicht aus, um beispielsweise Zeitreihen eines bestimmten Gebietsausschnitts durch riumliche Uberlagerung
automatisiert auszuwerten.

Videokamerasysteme auf Hubschraubern

Auf Hubschraubern werden Videokameras als Auflenladung in Messkopfen mitgefiihrt, die in alle Richtungen
beweglich sind und so eine Rundumsicht erlauben. Typischerweise sind die Messkdpfe mit mehreren Optiken
unterschiedlicher Zoomeinstellungen und spektraler Eigenschaft ausgeriistet. Oft werden Tageslicht- und Wiér-
mebildkameras mit aktiver Beleuchtung und Laserentfernungsmessgerite kombiniert. Die Abbildung 3.10 zeigt
exemplarisch ein solches System, das auch von Polizeibehorden in Deutschland eingesetzt wird.*’ Die hubschrau-
bergestiitzte Videobeobachtung durch die Polizei wird anlassbezogen u.a. zur Lageaufkldrung und -beobachtung
(bei Staatsbesuchen, 6ffentlichen Veranstaltungen bzw. Versammlungen unter freien Himmel, aber auch z. B. bei
Waldbréanden), zur Vermisstensuche oder zur Verfolgung von Punktzielen (flichende Personen, gestohlene Fahr-
zeuge etc.) eingesetzt. Rechtliche Grundlage dafiir sind die im Polizei- bzw. Strafverfahrensrecht geregelten Be-
fugnisse flir den Einsatz mobiler polizeilicher Videobeobachtung (Kap. 3.4.2.1).

2 Typische polizeiliche Einsatzformen kdnnen in einem Video der Polizei Brandenburg betrachtet werden: www.y-

outube.com/watch?v=9eDb nl1gZQU (31.3.2022)
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Abb. 3.10 Luftgestiitztes Videokamerasystem

Quelle: Hochschule der Polizei des Landes Brandenburg
Videokamerasysteme auf unbemannten Fluggeriiten

Ferngesteuerte unbemannte Multicopter eignen sich als Tragersysteme fiir kleinere Videokamerasysteme. Auf
dem Markt ist eine Vielzahl von Geriten erhiltlich, angefangen von einfachen und kostengiinstigen Kameradroh-
nen flir den Hobbybereich bis hin zu professionellen Systemen, die sich durch robustere Fluggerite, hoherwerti-
gere Sensoren und bessere Flug- und Bildstabilisierungstechniken auszeichnen (Riiffer 2016). Die Videodaten
konnen per WLAN oder Funk direkt auf einen Monitor am Boden tibertragen werden.

Polizeibehdrden in Deutschland nutzen professionelle unbemannte Fluggerite seit rund 10 Jahren beispiels-
weise fiir die Tatort- und Beweissicherung, um Fluchtwege von Tétern nachzuvollziehen, zur Verkehrsraumbe-
obachtung oder Vermisstensuche (dazu und zum Folgenden Bendhr-Laqueur 2018, S. 14 ff.). Auf den Einsatz
iiber Menschenansammlungen zu Zwecken der Gefahrenabwehr (z. B. bei Demonstrationen oder Ful3ballspielen)
wurde bisher weitgehend verzichtet.*® 2018 hat Bayern als erstes Bundesland eine spezielle Erméchtigungsgrund-
lage flir den polizeilichen Einsatz von unbemannten Luftfahrtsystemen geschaffen, die ausdriicklich auch deren
Verwendung zur Herstellung von offenen Bildaufnahmen bei oder im Zusammenhang mit 6ffentlichen Veran-
staltungen oder Ansammlungen bzw. zur Gefahrenabwehr vorsieht (Art. 47 Abs. 1 Nr. 1 1.V.m. Art. 33 Abs. 1 bis
3 BayPAG""). Dass hierbei dieselben eingriffsrechtlichen Voraussetzungen wie fiir herkommliche Formen der
offenen polizeilichen Videobeobachtung (Kap. 3.4.2.1) gelten, wird von verschiedenen Seiten kritisch gesehen.
Begriindet werden die Bedenken damit, dass durch den Einsatz von unbemannten Fluggeriten, die im Vergleich
etwa zu Hubschraubern typischerweise viel unauffilliger und so fiir die Betroffenen moglicherweise kaum wahr-
nehmbar sind, der Einschiichterungseffekt und in der Folge auch die Eingriffsqualitidt der Videobeobachtung in-
tensiviert werden (z.B. Kingreen 2018, S.75). Zu kldren wiren insofern die Bedingungen, unter welchen der
Kameraeinsatz auf unbemannten Fluggeréten noch als offene bzw. bereits als verdeckte polizeiliche Maflnahme
einzuordnen ist.

In der nichtpolizeilichen Gefahrenabwehr kdnnen professionelle Systeme vor allem im Brand- und Katastro-
phenschutz fir die schnelle Lageaufkldrung bei groien und/oder komplizierten Einsatzlagen von erheblichem
Nutzen sein. Nicht nur lassen sich damit schnell fiir die Einsatzplanung wichtige Uberblicksaufnahmen erstellen,

302010 wurde ein solches Geriit bei einer Demonstration gegen einen Castor-Transport eingesetzt. Der nichtgenehmigte polizeiliche Ein-

satz und die anschlieende 6ffentliche Debatte dariiber fithrten im Folgenden zu einem Verzicht weiterer Nutzungen iiber Menschenan-
sammlungen (Bendhr-Laqueur 2018, S. 14 f.).

31 Polizeiaufgabengesetz (PAG) in der Fassung der Bekanntmachung vom 14. September 1990 (GVBI. S.397, BayRS 2012-1-1-I), das
zuletzt durch § 1 des Gesetzes vom 18. Mai 2018 (GVBI. S.301, 434) gedndert worden ist
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auch erlaubt die hohe Mandévrierféahigkeit von Multicoptern ggf. sogar Erkundungsfliige im Inneren von brennen-
den, verrauchten oder einsturzgefdhrdeten Gebduden, ohne dass sich Einsatzkrifte dafiir in Gefahr begeben miiss-
ten (Buchenau/Riiffer 2019). Weitere Einsatzmdglichkeiten sind u. a. die Personensuche, die Erkundung von Auf-
stellungsrdumen oder die Dokumentation von Schadenslagen. Generell von Nachteil fiir die meisten Einsatzfelder
im zivilen Sicherheitsbereich sind allerdings die aktuell noch kurzen Einsatzzeiten der batterieangetriebenen Ge-
rite (weniger als 1 Stunde).

Unbemannte Fluggerite diirfen von BOS erst seit Inkrafttreten der Verordnung zur Regelung des Betriebs
von unbemannten Fluggeriten’” im April 2017 ohne Sondergenechmigung genutzt werden. Zuvor musste fiir jeden
Einsatz und jede Ubung eine Einzelfallerlaubnis beantragt werden, was die praktische Anwendung stark ein-
schriankte (THW 2017). Auch sind BOS seitdem von den allgemeinen Betriebsverboten fiir unbemannte Flugge-
rite nach §21b Abs. 1 Luftverkehrs-Ordnung™ (z. B. maximale Flughohe von 100 m, Flugverbot auBerhalb der
Sichtweite, Uberflugverbot bei Menschenansammlungen, Industrieanlagen) ausgenommen. Erst die neue Rechts-
lage ermoglicht die Ausschopfung der vielfaltigen Einsatzpotenziale im Bereich der zivilen Sicherheit. So plant
etwa das THW (2017), unbemannte Luftgerite in die bundesweite und bundeseinheitliche Ausstattung zu integ-
rieren. Erste Anwendungserfahrungen sammelt beispielsweise auch die Johanniter-Unfall-Hilfe, die seit 2016
mehrere Schnelleinsatzgruppen mit entsprechenden luftgestiitzten Systemen ausgestattet hat (Die Johanniter
2018).

Mit den neuen Einsatzmdglichkeiten im Bevolkerungsschutz verbindet sich ein erheblicher Forschungs- und
Entwicklungsbedarf, um entsprechende Systeme speziell fiir die hier bestehenden Bediirfnisse bereitzustellen.
Hierzu gehoren u. a. langere Flugzeiten, eine hohere Wetterstabilitdt, hohere Tragkraft, Automatisierung (im Hin-
blick auf Flugsteuerung und Datenauswertung) und nicht zuletzt auch Sicherheitsaspekte (BMI 2017). Erste For-
schungs- und Entwicklungsprojekte in diesem Feld wurden und werden im Rahmen des zivilen Sicherheitsfor-
schungsprogramms des Bundes gefordert, u. a.

> »Effizienter Einsatz von Unbemannten Flugsystemen fiir Werkfeuerwehren« (EffFeu; Laufzeit 2016 bis
2019): Es soll ein unbemanntes Fluggerit entwickelt werden, das Gefahrenpotenziale in grofflachigen Area-
len lokalisieren und relevante Informationen an die Einsatzkrifte weiterleiten kann. Dies soll durch eine situ-
ationsabhdngige Steuerung des Fluggerits und eine automatisierte Objekterkennung der Kameras erreicht
werden.**

> »Luftbasierte Einsatzumgebungsaufklirung in 3D« (EINS3D, Laufzeit 2016 bis 2019): Es soll ein unbemann-
tes Fluggerit zur 3-D-Kartierung eines Einsatzgebiets in Echtzeit entwickelt werden. Dazu soll das System
eigenstindig Flugrouten planen und Suchmuster beriicksichtigen, um Gefahrenquellen zu lokalisieren.*

> »Lageunterstiitzung bei Seenoteinsédtzen durch unbemannte Luftfahrtsysteme« (LARUS, Laufzeit 2016 bis
2019): Es soll ein unbemanntes, mit Videokameras und weiteren Sensoren ausgestattetes Tragflachenflug-
zeug fiir die automatisierte Suche und Ortung von Menschen in Seenot entwickelt werden.*

> »Flugsystem-Assistierte Leitung komplexer Einsatzlagen« (FALKE; Laufzeit 2018 bis 2021): Zur besseren
Bewiltigung eines Massenunfalls mit vielen Verletzten soll ein System fiir die teilautomatisierte Suche und
Sichtung von Verletzten am Einsatzort entwickelt werden. Dazu soll eine kontaktlose Vitalparameterdetek-
tion durch Kombination von Video- und Wérmebildkameras sowie Radarsensoren fiir den Einsatz auf einem
unbemannten Fluggerit realisiert werden.*’

Neben technischen Weiterentwicklungen besteht zur ErschlieBung der Einsatzpotenziale angesichts der nunmehr
nahezu erlaubnis- und verbotsfreien Nutzung unbemannter Fluggerite durch BOS schlieBlich der Bedarf nach
einheitlichen Standards und Regelungen fiir den Betrieb und Einsatz der Geriéte sowie die Ausbildung der Piloten,
um einen sachgerechten und sicheren Umgang damit zu gewéhrleisten. Zu diesem Zweck wurden unter der Fe-
derflihrung des BBK zwischen 2017 und 2019 die »Empfehlungen fiir Gemeinsame Regelungen zum Einsatz von

32 Verordnung zur Regelung des Betriebs von unbemannten Fluggeriten vom 30. Mérz 2017, BGBL. I, S.683

3 Luftverkehrs-Ordnung vom 29. Oktober 2015 (BGBI. I S. 1894), die zuletzt durch Artikel 2 der Verordnung vom 11. Juni 2017 (BGBI.
1S.1617) geandert worden ist

3 https://sifo.bmbfcluster.de/files/Projektumriss_EffFeu.pdf (31.3.2022)

35 https://sifo.bmbfcluster.de/files/Projektumriss_ EINS3D.pdf (31.3.2022)

36 https:/sifo.bmbfcluster.de/files/Projektumriss LARUS LZV.pdf (31.3.2022)

37 https://sifo.bmbfcluster.de/files/Projektumriss FALKE.pdf (31.3.2022)
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Drohnen im Bevdlkerungsschutz« (BBK 2019b) erarbeitet. Die Regelungen sollen im Zeitraum von 2 Jahren
erprobt werden, um sie darauthin zu evaluieren und ggf. zu iiberarbeiten.

3.1.3.3 Luftgestutzte Fotokamerasysteme

Fiir Beobachtungsaufgaben, die Luftbilder mit hoher Bodenauflosung voraussetzen, sind Fotokamerasysteme auf-
grund der hoheren Pixelzahl der Sensoren besser geeignet. Je nach Einsatzzweck kommen unterschiedliche Lo-
sungen zur Anwendung Einsatz. Sollen etwa Luftaufnahmen eines raumlich {iberschaubaren Areals ohne gro3en
Anspruch an die Lagegenauigkeit hergestellt werden, so reichen dazu kommerziell erhiltliche Fotokameras als
Sensoren und fernsteuerbare Multicopter als Trigersysteme aus. Solche Systeme werden beispielsweise durch die
Polizei zur Aufnahme und Vermessung von Unfallstellen oder Tatorten eingesetzt.

Von solchen relativ einfachen Losungen abzugrenzen sind photogrammetrische Luftbildkamerasysteme, die
fiir den Einsatz auf Flugzeugen entwickelt wurden. Sie liefern hochaufgelste Luftbilder mit hoher Lagegenauig-
keit, die in Ergédnzung zu Satellitenbilddaten zur Vermessung und Kartierung der Erdoberflache genutzt werden.
In Verbindung mit komplexen Verarbeitungsmethoden sind daraus neue digitale Kartenprodukte entstanden wie
beispielsweise digitale Oberflichenmodelle, die nicht nur die Topografie, sondern auch zum Zeitpunkt der Auf-
nahme vorhandene grofere Objekte (Gebaude, Bdume etc.) dreidimensional und mafstabsgetreu in interaktiven
Karten darstellen.*® Solche Kartenprodukte, die von gemeinniitzigen wie auch von kommerziellen Anbietern zur
Verfiigung gestellt werden (GDACS, OpenStreetMap, DLR, Google Maps, Garmin etc.), konnen auch fiir Auf-
gaben der zivilen Sicherheit von hohem Nutzen sein. So greifen Disponenten in Leitstellen darauf zuriick, um
laufende Einsdtze mit Lageinformationen zu unterstiitzen (z. B. in Bezug auf mogliche Aufstell- und Parkflachen
fiir die Rettungsfahrzeuge oder Wasserentnahmestellen). Auch sind sie fiir die ersten in einer Katastrophenregion
eintreffenden Rettungskrifte oft von entscheidender Bedeutung, um eine schnelle und effiziente Rettungskette zu
ermdglichen (Kraft et al. 2018, S. 124). Von Nachteil ist allerdings, dass die Luftbilddaten teilweise mehrere Jahre
alt sind und insbesondere keine Bewertung von aktuellen Schadenslagen zulassen.

Von grolem Interesse sind daher luftgestiitzte Fotokamerasysteme, die die Beobachtung und Kartierung ei-
nes Interessengebiets in (nahezu) Echtzeit ermdglichen. Exemplarisch fiir eine solche Losung steht das am DLR
entwickelte Modular Airborne Camera System (MACS). Dabei handelt es sich um eine Reihe von verschiedenen
prototypischen Fotokamera- und Bildauswertungssystemen, die jeweils an die Anforderungen der Beobachtungs-
aufgabe und der vorgesehenen Trigersysteme angepasst sind. Das MACS-RT (Real Time) ist fiir die Echtzeitbe-
obachtung ausgelegt. Kamerasystem und Datenfunkiibertragung sind in einem Aufenlastbehélter unter der Trag-
fliche eines Flugzeugs untergebracht. Bei einer angenommenen Flughdhe von 1.000 m und Fluggeschwindigkeit
von 180 km/h kann jede Minute ein Gebietsstreifen der Breite von 500 m und Lénge von 3 km bei einer Boden-
auflésung von 13 cm aufgenommen werden. Die Luftbilder werden noch an Bord zu einer digitalen Lagebildkarte
verarbeitet und konnen mit einer Zeitverzogerung von nur ca. 4 Sekunden an eine Einsatzzentrale {ibertragen
werden.” Speziell fiir die Katastrophenhilfe wurde das MACS-SaR (Search and Rescue) entwickelt. Das sehr
leichte und kompakte Kamerasystem wird in ein unbemanntes Tragflichenflugzeug integriert, das mithilfe dreh-
barer Propeller senkrecht starten und landen kann (Abfluggewicht inkl. Kamerasystem: 10 kg). Eine aktuelle,
geografisch korrekte Lagebildkarte eines Gebiets von 700 x 450 m mit einer Bodenauflosung von 3 cm kann nach
nur 10 Minuten Flugzeit direkt nach der Landung erstellt werden (Abb. 3.11) (Kraft et al. 2018, S. 125 ff.).

3 Ein bekanntes Beispiel hierfiir sind die 3-D-Ansichten (Globusansicht) von Google Maps, die fiir zahlreiche Stidte weltweit frei zur

Verfiigung stehen, z. B. www.google.de/maps/@52.5169068,13.3701301,194a,35y,57.42h,59.97t/data=!3m1!1e3 (31.3.2022)
3 Ein Video des Systems kann unter www.dlr.de/os/de/Portaldata/48/Resources/videos/os-ak/MACS-
RT _OHB_promo v6_720p_web.mp4 (31.3.2022) betrachtet werden.
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Abb. 3.11 Hochauflésendes MACS-SaR Kamerasystem

Quelle: Deutsches Zentrum fiir Luft- und Raumfahrt, Germandrones GmbH

Luftgestiitzte Fotokamerasysteme zur Echtzeitbeobachtung und -kartierung werden zurzeit als Prototypen entwi-
ckelt und unter realen Einsatzbedingungen getestet. Im Bereich der nichtpolizeilichen Gefahrenabwehr konnten
sie insbesondere fiir die Bewiltigung groBer Schadenslagen (GroBfeuer, Industrieunfille, Naturkatastrophen) von
erheblicher praktischer Bedeutung sein, da sie eine schnelle Analyse von Zufahrtswegen, Gebdudeschiden, Triim-
merstrukturen oder Umweltschidden (z. B. optisch sichtbare Gewésserverunreinigungen nach Unféllen in der che-
mischen Produktion) {iber groBere Areale ermdglichen und dadurch die Einsatzplanung und Orientierung im
Schadensgebiet unterstiitzen (Kraft et al. 2018, S. 133 £.). Ebenso eignen sie sich zur Uberpriifung von Linienbau-
werken (Stralen, Stromleitungen, Gleisanlagen, Pipelines), was auch Anwendungspotenziale in der polizeilichen
Gefahrenabwehr erdffnet. So wurde beispielsweise im Auftrag der Bundespolizei der gesamte Streckenverlauf
der neuen ICE-Hochgeschwindigkeitsstrecke zwischen Miinchen und Berlin (insgesamt {iber 600 km) kurz vor
Streckenerdffnung mithilfe des MACS aus der Luft aufgenommen (Bodenauflosung: 5 cm), um die Beschaffen-
heit der Bahntrasse entlang der kompletten Strecke zu iiberpriifen. Dies diente der Sicherung der Eroffnungsfei-
erlichkeiten, die mit der Fahrt zweier Sonderziige begangen wurde (DLR 2018, S.9).

3.1.4 Weltraumgestiitzte bildgebende Beobachtungstechnologien

Weltweit gibt es eine Vielzahl von Satelliten®’, die fiir Beobachtungsaufgaben in unterschiedlichen zivilen An-
wendungsfeldern (z. B. Natur- und Umweltmonitoring, Wetter und Klima, Land- und Forstwirtschaft, Ressour-
cenmanagement, Katastrophen- und Krisenmanagement) eingesetzt werden. Gegeniiber luftgestiitzten Systemen
sind die Beschaffungskosten fiir weltraumbasierte Beobachtungstechnologien zwar viel hdher, allerdings liefern
sie nach der Inbetriecbnahme wéhrend ihrer gesamten Lebensdauer (bis ca. 10 Jahre) kontinuierlich Bilder und
ermoglichen zudem eine globale Abdeckung, ohne dass Landergrenzen oder nationale Luftrdume eine Rolle spie-
len. Die zur Bildgebung nutzbaren Spektralbereiche hingen entscheidend von der Durchlédssigkeit der Atmo-
sphire ab. Unterscheiden lassen sich mehrere atmosphérische Fenster, die zumindest teilweise elektromagnetische
Welle passieren lassen. Die wichtigsten liegen im Bereich des sichtbaren Lichts, im Infrarotbereich sowie im
Radiofenster im Mikrowellenbereich, in dem die Atmosphire nahezu vollstindig durchléssig ist (Abb. 3.12)
(TAB 2012, S.32).

40 Eine Ubersicht der Erdbeobachtungssatelliten mit einer Bodenauflosung von 0,3 bis 2 m gibt es unter www.satimagingcorp.com/satel-

lite-sensors (31.3.2022)
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Abb. 3.12 Atmospharische Durchlassigkeit fiir elektromagnetische Wellen
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Wellenlange der elektromagnetischen Strahlung in Mikrometer

Quelle: TAB 2012, S. 31

3.1.41 Passive Beobachtungssysteme

Passive Systeme kommen ohne kiinstliche Beleuchtung der Erdoberfldche aus. Fiir Aufnahmen im Wellenbereich
des sichtbaren Lichts und des nahen Infrarots dient die Sonne als natiirliche Beleuchtungsquelle, Sensoren fiir
mittlere und/oder ferne IR-Strahlung nutzen die thermische Eigenemission von Objekten zur Bildgebung.

In der Regel werden quer zur Flugrichtung ausgerichtete Zeilensensoren mit bis zu 100.000 Pixeln verwen-
det, da die nahezu ruhige Flugbewegung der Satelliten ein ungestortes Abscannen der Erdoberfldche in Streifen
von einer Breite bis einige Kilometer erlaubt. Typischerweise werden die Bilder gleichzeitig in mehreren Spekt-
ralkanélen erfasst: Zum einen im panchromatischen Kanal, der meist iiber den gesamten Bereich des sichtbaren
Lichts aufzeichnet, zum anderen in mehreren separaten und nur fiir bestimmte Bereiche des sichtbaren bzw. des
IR-Wellenspektrums empfindliche Kanile (multi- oder hyperspektral abbildende Systeme).*' Letztere sind im
Sicherheitskontext beispielsweise zum Auffinden von militirischen Tarnungen von Interesse, spielen fiir zivile
Sicherheitsanwendungen aber noch eine untergeordnete Rolle.

Die meisten Beobachtungssatelliten fliegen in erdnahmen Umlaufbahnen (ca. 200 bis 2.000 km Hohe). Auf-
grund der relativen Nédhe zur Erdoberfliche konnen solche Systeme im Bereich des sichtbaren Lichts Bodenauf-
16sungen von bis zu 20 cm erzielen (militdrische Satelliten erreichen durch groflere Spiegeldurchmesser sogar
10 cm Bodenauflosung). Im Vergleich dazu liegt die Bodenauflosung bei Beobachtungssatelliten in geostationa-
ren Umlaufbahnen (ca. 36.000 km) bei 250 m und dariiber. Sie dienen vorrangig der Wetterbeobachtung (TAB
2012, S.56). Der Nutzen von Satellitenbildern fiir Aufgaben der zivilen Sicherheit hdngt allerdings nicht nur von
einer hohen Bodenauflosung ab. Die Abbildung 3.13 zeigt eine Aufnahme des Erdbeobachtungssatelliten »Wor-
1dView-1« (Flughdhe: 496 km) mit Fliichtlingen, die den Tschad verlassen. Trotz der vergleichsweise schlechten
Bodenauflosung von 50 cm (Abb. 3.9) ldsst sich die Zahl der flichenden Personen mithilfe von mathematischen
Modellen, die typische Dichten bei Menschenansammlungen, Fortbewegungsgeschwindigkeiten u. A. Wissen be-
riicksichtigen, auf ein Prozent genau bestimmen.

4 Eine ausfiihrliche Darstellung der Funktionsprinzipien und Anwendungsbereiche der Erdfernerkundung mithilfe von Satelliten findet

sich im TAB-Arbeitsbericht Nr. 154 (TAB 2012, S.29ff.).
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Abb. 3.13 WorldView-1-Aufnahme (Bodenauflésung 50 cm)

Quelle: Satellite imagery (c) Maxar Technologies

3.1.4.2 Aktive Beobachtungssysteme

Aktive satellitengestiitzte Beobachtungssysteme senden elektromagnetische Wellen aus und analysieren das von
der Erdoberfliche reflektierte Signal. Das Synthetic Aperture Radar (SAR) erlaubt die Erzeugung von dreidimen-
sionalen Geldndemodellen der Erdoberfliche mit einer Genauigkeit von bis zu 10 cm. Dazu wird das reflektierte
Radarsignal von zwei Antennen in einem Abstand von mehreren Metern detektiert (zur Vergroflerung des Anten-
nenabstands wird auch die Flugbewegung des Satelliten ausgenutzt). Aus den unterschiedlichen Beobachtungs-
winkeln ldsst sich die dreidimensionale Geldndeoberflidche rekonstruieren. Radarwellen haben gegeniiber sicht-
barem Licht oder IR-Wellen den Vorteil, dass sie Wolken und teilweise auch die Vegetation durchdringen, sodass
die Topografie davon ungestort abgebildet wird.

LIDAR (Light Detection and Ranging) oder auch LaDAR (Laser Detection and Ranging) ist eine dem Radar
sehr verwandte Methode, bei der Laserstrahlen verwendet werden. Diese Systeme werden sowohl fiir die Gasana-
lyse (atmosphérische Spurengase) als auch fiir die Erstellung topografischer Gelandeoberflachenmodelle verwen-
det.

3.1.4.3 Einsatz in der nichtpolizeilichen Gefahrenabwehr

Satellitendaten konnen insbesondere im Kontext von groiriumigen Notféllen, Krisen oder Katastrophen (Hoch-
wasser, Waldbriande, Hangrutschungen, Erdbeben, Vulkanausbriiche, humanitire Krisen etc.) von hohem prakti-
schem Nutzen fiir die Vorbereitung (Risikoanalysen, Gefdhrdungskartierung), Lagebewiltigung (Lagebeurtei-
lung, Schadensaufnahme, Planung und Durchfiihrung von Rettungsaktionen) und Wiederherstellung (Wiederauf-
baukartierung) sein. Die Auswertung von Satellitendaten setzt allerdings spezifische Fachkenntnisse, Zeit und
Ressourcen voraus, die laut Low et al. (2018, S.24) bei den Behdrden oft nicht vorhanden sind. Daher wurden in
den letzten 20 Jahren verschiedene nationale und internationale Dienste entwickelt, mit deren Hilfe Akteure der
nichtpolizeilichen Gefahrenabwehr (sowie andere Endnutzer von Satellitendaten) mit bedarfsgerechten Informa-
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tionsprodukten versorgt werden kdnnen. Das Verfahren wird im Folgenden exemplarisch am Beispiel des Diens-
tes fiir Katastrophen- und Krisenmanagement des Européischen Erdbeobachtungsprogrammes Copernicus kurz
erldutert (dazu und zum Folgenden TAB 2012, S. 182 ff.; Low et al. 2018; EK 0.J.).

Der Copernicus-Dienst fiir Katastrophen- und Krisenmanagement besteht aus zwei wesentlichen Kompo-
nenten: Frilhwarnung und Kartierung. Fiir die Frithwarnung stehen aktuell drei Module zur Hochwasservorher-
sage, Waldbrandinformation und Diirreliberwachung zur Verfiigung. Mithilfe der Satellitendaten (sowie je nach
Anwendung zusitzlicher Daten aus nichtweltraumgestiitzten Messsystemen) werden Risiken fiir das Auftreten
entsprechender Ereignisse mit teilweise mehreren Tagen Vorlaufzeit berechnet. Die Waldbrand- und Diirrevor-
hersagen sind frei im Internet verfiigbar, auf Hochwasserprognosen haben nur die zustdndigen nationalen Behor-
den kostenfrei Zugriff.*

Die Komponente Kartierung besteht aus zwei Modulen: Notfallkartierung sowie Risikoanalysen und Wie-
deraufbau. Der Dienst zur Notfallkartierung kann im Falle von Katastrophen durch berechtigte Nutzerorganisati-
onen aktiviert werden (in Deutschland ist dies das Gemeinsame Melde- und Lagezentrum von Bund und Lénder
— GMLZ im BBK). Es werden dann moglichst zeitnah zum Ereignis aktuelle Lagekarten der betroffenen Gebiete
erstellt. Der gesamte Prozess von der Aufnahme der Satellitenbilder, Analyse und Bereitstellung der Lagekarten
dauert erfahrungsgemdl zwei bis drei Tage (vor allem die Programmierung der Satelliten fiir die Aufnahme und
Lieferung der Bilddaten nimmt viel Zeit in Anspruch). Solche Informationen sind fiir Akteure im Katastrophen-
schutz daher vor allem in grofen und langanhaltenden Lagen hilfreich. Der Dienst existiert seit 2012 und wurde
seitdem 571-mal aktiviert (Stand: Mérz 2022), in Deutschland zuletzt aus Anlass der Hochwasserkatastrophe
Mitte Juli 2021.%

Das Modul Risikoanalysen und Wiederaufbau dient der Vorbereitung auf mogliche Krisenlagen bzw. als
Unterstiitzung von Aufrdumarbeiten. Auf Anfrage der berechtigten Nutzerorganisationen wird Kartenmaterial
bereitgestellt, das beispielsweise Vorher-Nachher-Vergleiche ermdglicht oder mit ereignisspezifischen bzw. so-
ziodkonomischen Daten aufbereitet wurde. Die Abbildung 3.14 zeigt beispielhaft eine mithilfe von Satellitenra-
dardaten erstellte Karte der hochwasserbetroffenen Flachen in der Region Hildesheim wéhrend des Hochwassers
im Juli 2017.

Abb. 3.14 Hochwasserkarte des fir Hildesheim und Umgebung (Ausschnitt)
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42 https://emergency.copernicus.eu (31.3.2022)

43 https://emergency.copernicus.eu/mapping/list-of-activations-rapid (31.3.2022)
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Die Neu- bzw. Weiterentwicklung von Copernicus-Diensten fiir den 6ffentlichen Bedarf wird vonseiten der Bun-
desregierung durch eine Reihe von Forder- und Entwicklungsmafinahmen aus unterschiedlichen Ressorts (u.a.
BMVI, BMWi, BMBF) unterstiitzt (Bundesregierung 2017b, S.12).

3.1.44 Einsatz in der polizeilichen Gefahrenabwehr und Strafverfolgung

Laut Auskunft der Bundesregierung (2018m) nutzen das BKA und weitere Polizeibehdrden aktuelle Satelliten-
bilder anlassbezogen u.a. zur Objektaufklarung, zur Vorbereitung von Exekutivmafinahmen, zur Planung von
GroBereignissen oder zur Aufkldrung von Tatorten. So wurde etwa fiir das LKA Hamburg die Hamburger Innen-
stadt am Tag vor dem G20-Gipfel 2017 mit dem kommerziellen Satellitensystem » WorldView-4« aufgenommen.
Das Satellitenbild mit einer Bodenauflésung von 30 cm sollte der aktuellen Lagebeurteilung des Veranstaltungs-
ortes dienen. Dariiber hinaus werden Satellitenbilder auch zur Gefdhrdungs- und Lagebeurteilung im Ausland
herangezogen.

Die Satellitenbilder werden vom Zentrum fiir Satellitengestiitzte Kriseninformation (ZKI) am DLR bereit-
gestellt. Der ZKI-DE-Fernerkundungsservice fiir Bundesbehorden funktioniert dhnlich wie der Copernicus-
Dienst zur Notfallkartierung und kann von berechtigten Nutzern aktiviert werden (dazu gehoren seit 2017 alle
Ressorts der Bundesverwaltung). Die Zusammenarbeit basiert auf Vertrdgen zwischen dem DLR und dem Bun-
desministerium des Innern, fiir Bau und Heimat (BMI) (Vertragslaufzeit 2013 bis 2020). 2021 wurde dieser Dienst
an das Bundesamt fiir Kartografie und Geodésie (BKG) iibergeben. Zwischen 2013 und 2017 wurde der Dienst,
der neben weltweiten Satellitenbildern auch hochaufgeloste Luftbilder zur Verfiigung stellt, insgesamt 62-mal
aktiviert. Zu den haufigsten Nutzern gehorte mit knapp der Hélfte der Aktivierungen in diesem Zeitraum das BKA
(11 Aktivierungen mit Interessengebieten im Inland, 18 Aktivierungen mit Interessengebieten im Ausland), ge-
folgt vom BBK mit rund 15 % der Aktivierungen (DLR 2017, 2018; Bundesregierung 2018m, S. 6).

3.2 Nichtbildgebende Beobachtungstechnologien

Neben den bildgebenden gibt es eine groB3e Vielfalt an nichtbildgebenden Beobachtungstechnologien. Fiir den
Bereich der zivilen Sicherheit spielt die akustische Beobachtung mit Mikrofonen eine wichtige Rolle. Dariiber
hinaus existieren zahlreiche weitere Sensoren zum Nachweis bestimmter physikalischer oder chemischer Eigen-
schaften, die speziell fiir den jeweiligen Anwendungszweck entwickelt wurden bzw. werden. Es wiirde allerdings
den Umfang des vorliegenden Berichts sprengen, alle diese Sensoren im Einzelnen hinsichtlich ihrer verschiede-
nen Funktionsprinzipien und (potenziellen) Einsatzfelder vorzustellen. Im folgenden Kapitel wird sich deshalb
auf einige wichtige Anwendungen im Bereich der zivilen Sicherheit beschrénkt.

3.21 Akustische Beobachtungstechnologien

Das Funktionsprinzip von Mikrofonen basiert auf einer Membran, die sich im Schallfeld bewegt. Die Bewegun-
gen werden in elektrische Signale umgewandelt, die verarbeitet (z. B. verstirkt, digitalisiert, gespeichert, {ibertra-
gen) und schlieBlich iiber einen Lautsprecher als Ton wieder ausgegeben werden. Aufzeichnungsgerite bestehend
aus Mikrofon und Verarbeitungs-, Speicher-, oder Ubertragungskomponenten gibt es je nach Anwendungszweck
in ganz verschiedenen Varianten.

3.21.1 Polizeiliche Anwendungsfelder

In polizeilichen Anwendungskontexten steht die Herstellung von Tonaufzeichnungen von Personen im Vorder-
grund. Sehr kleine Geréte (Miniwanzen) eignen sich fiir verdeckte Ermittlungsmafnahmen in geschlossenen Réu-
men (dazu und zum Folgenden Hempel 2016, S.70 f.). Sie sind entweder mit einem internen Speichermedium,
das fiir die Auswertung entnommen werden muss, oder mit einem Hochfrequenzsender ausgestattet, der ein Mit-
horen in Echtzeit innerhalb der Sendereichweite zuldsst. Mittlerweile gibt es auch Gerdte mit Mobilfunkanbin-
dung, die das Abhoren aus der Ferne erlauben. Wéhrend Miniwanzen in die Néhe der Zielperson gebracht werden
miissen, ist es mit Richtmikrofonen moglich, Gespriache aus einer Distanz von mehreren 100 m mitzuhéren. Dazu
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ist eine exakte Ausrichtung des Mikrofons auf die Gerduschquelle n6tig. Um stérende Schallquellen aus anderen
Richtungen auszublenden, sind Richtmikrofone hdufig mit einem Hohlspiegel ausgestattet, der den Schall aus
einer Richtung auf das Mikrofon fokussiert. Eine Besonderheit sind Lasermikrofone. Hier wird ein Laserstrahl
beispielsweise auf eine Fensterscheibe gerichtet. Gerdusche im Innenraum versetzen die Fensterscheibe in
Schwingungen, die im reflektierten Lasersignal gemessen und vom Lasermikrofon wieder in Tone umgewandelt
werden.

Die Herstellung von Tonaufzeichnungen in offener oder verdeckter Form stellt einen Eingriff in das aus dem
allgemeinen Personlichkeitsrecht (Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1 GG) abgeleiteten Recht auf die Vertraulich-
keit des nichtoffentlich gesprochenen Wortes (Kap. 6.1.2.1) der betroffenen Personen dar und bediirfen daher
immer einer speziellen gesetzlichen Erméchtigungsgrundlage. Im Bereich der Strafverfolgung ist die Polizei nach
§ 100f StPO in Fillen schwerer Straftaten (Katalogstraftaten nach § 100a Abs. 2 StPO*) und auf richterliche An-
ordnung® hin dazu befugt, heimlich Gespriche von Beschuldigten oder deren Kontaktpersonen auBerhalb von
Wohnungen abzuhoren, falls die Ermittlungen auf andere Weise aussichtslos oder wesentlich erschwert wiren.
Abhdrmalnahmen in einer Wohnung greifen zusétzlich in die Unverletzlichkeit der Wohnung (Art. 13 GG) ein
und sind daher nach § 100c StPO an noch engere Voraussetzungen gekniipft (u.a. Verdacht auf eine besonders
schwere Straftat nach § 100b Abs. 2 StPO, gezielte Beobachtung nur des Beschuldigten, Beachtung besonderer
Vorschriften zum Schutz des Kernbereichs privater Lebensgestaltung nach §100d StPO). Gemal der durch das
Bundesamt fiir Justiz verdffentlichten Statistik zur akustischen Wohnraumiiberwachung®® fiihren die Strafverfol-
gungsbehorden des Bundes und der Lander entsprechende Mallnahmen vergleichsweise selten durch (zwischen
2008 und 2020 in durchschnittlich 8 Verfahren pro Jahr).

Gefahrenabwehrrechtliche Befugnisse zur Herstellung von Tonaufzeichnungen von Personen in offener bzw.
verdeckter Form gibt es unter engen Voraussetzungen z. B. fiir das BKA im Rahmen der Verhiitung terroristischer
Straftaten (§§ 45, 46 BKAG), fiir die Bundespolizei im Bereich der Grenzsicherung und des Objektschutzes (§ 26
BPolG) oder beim Einsatz von Bodycams (§ 27a BPolG; Kap. 3.4.3.3) oder fiir die Polizeien der Bundeslédnder
zum Schutz besonders bedeutsamer Rechtsgiiter (z. B. §§21 bis 23 Polizeigesetz Baden-Wiirttemberg®’).

3.2.1.2 Nichtpolizeiliche Anwendungsfelder

Die akustische Beobachtung hat auch Anwendungen im Bereich der nichtpolizeilichen Gefahrenabwehr. Ret-
tungskrifte etwa nutzen akustische Ortungsgeréte zur Suche nach verschiitteten Personen. Dazu werden mehrere
Bodenmikrofone (Geophone) in einigem Abstand auf den Triimmern beispielsweise eines eingestiirzten Gebaudes
ausgelegt (Abb. 3.15). Empfangene Gerdusche wie Hilferufe, Klopfen oder von Bewegungen werden durch einen
Verstiarker millionenfach hervorgehoben und iiber einen Kopfhorer ausgegeben. Zur Lokalisierung des Verschiit-
teten verbleibt das Geophon mit dem stérksten Signal an der Stelle, wéhrend die anderen kreisformig darum herum
neu ausgerichtet werden. Dieser Vorgang wird dann mehrfach wiederholt.*®

4 Dazu zihlen z. B. Staatsschutzdelikte, Straftaten gegen die sexuelle Selbstbestimmung, Mord und Totschlag, Raub oder riduberische

Erpressung, organisierte Kriminalitidt wie Bandendiebstahl, gewerbsmafige Hehlerei oder bandenméaBiger Schmuggel, gemeingeféhrli-
che Straftaten wie Brandstiftung oder schwere Betdubungsmittelkriminalitt.

Bei Gefahr in Verzug kann die Maflnahme durch die Staatsanwaltschaft angeordnet werden. Die Anordnung muss binnen drei Werkta-
gen durch ein Gericht bestétigt werden (§ 100e Abs. 1 StPO).

Die Berichterstattung geschieht auf der Grundlage von Art. 13 Abs. 6 GG. Die Statistiken sind abrufbar unter www.bundesjustiz-
amt.de/DE/Themen/Buergerdienste/Justizstatistik/Wohnraum/Wohnraumueberwachung_node.html (31.3.2022)

Polizeigesetz (PolG) Baden-Wiirttemberg in der Fassung vom 13. Januar 1992. Letzte beriicksichtigte Anderung: §§ 13 und 14 geéindert,
§ 10 a neu eingefligt durch Artikel 1 des Gesetzes vom 28. November 2017 (GBI. S.631)

4 www.thw.de/SharedDocs/Ausstattungen/DE/Geraete/akustisches_Ortungsgerit.html (31.3.2022)
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Abb. 3.15 Akustische Ortungsgerdte im Einsatz beim THW

Quelle: Bundesanstalt Technisches Hilfswerk

Auch hierbei werden Tonaufnahmen einer Person hergestellt, sodass grundsétzlich das Recht auf informationelle
Selbstbestimmung der verschiitteten Person betroffen ist. Trotzdem bedarf der Einsatz von Beobachtungstechno-
logien zur Rettung von Opfern eines Ungliicksfalls — jedenfalls nach einer pragmatisch ansetzenden Rechtsauf-
fassung® — keiner speziellen gesetzlichen Ermichtigungsgrundlage. Insoweit kann hier laut FaBnacht (2012, S.73
ff.) ndmlich von einer mutmafilichen Einwilligung der verungliickten Person in die staatliche Einwirkung auf ihre
grundrechtlich geschiitzten Giiter ausgegangen werden, da die Einholung einer ausdriicklichen Einwilligung im
Falle des zu rettenden Opfers nicht moglich ist. So ist anzunehmen, dass eine verungliickte Person gerettet werden
will und dafiir geringe Eingriffe in ihre grundrechtlich geschiitzten Giiter hinnimmt. Liegt eine (mutmalBliche)
Einwilligung vor, handelt es sich nicht um einen Eingriff in das betreffende Grundrecht, weshalb es auch keiner
Eingriffsrechtfertigung bedarf.

3.2.2 Sensoren zur Detektion und Analyse von gefahrlichen Substanzen und
Explosivstoffen

Die Detektion, Identifikation und das kontinuierliche Monitoring von gefahrlichen chemischen, biologischen, ra-
diologischen, nuklearen und explosiven Stoffen (CBRNE-Gefahrenstoffe) sind aus offensichtlichen Griinden von
herausragender Bedeutung im Bereich der zivilen Sicherheit. Hierflir wurde eine Fiille von Mess- und Analyse-
verfahren entwickelt. Ein aus Anwendersicht erheblicher Nachteil vieler dieser Verfahren ist allerdings, dass ent-
sprechende Messgeréte in unmittelbare Nidhe der verddchtigen Substanzen eingesetzt werden miissen oder Stoff-
proben erforderlich sind, die spéter in speziellen Analysegeriten am Einsatzort oder im Labor untersucht werden.
Dies kann Einsatzkrifte insbesondere in schwierigen Lagen (z.B. bei Explosionsgefahr, an kontaminierten oder
schwer zugénglichen Orten) gefdhrden. Von besonderem Interesse sind daher sensorbasierte Nachweisverfahren,
die gefdhrliche Substanzen am Einsatzort aus einer sicheren Entfernung (mindestens mehrere Meter) quasi in
Echtzeit detektieren und identifizieren kdnnen. Dies kann auf zwei Wegen erreicht werden: Zum einen besteht
die Moglichkeit, geeignete Sensoren mithilfe von ferngesteuerten unbenannten Tragersystemen (Roboter, Droh-
nen) in die Ndhe der verddchtigen Substanzen zu transportieren. Zum anderen erlauben optische Verfahren die
Ferndetektion verschiedener chemischer Stoffe (Hempel 2016, S.72).

4 Soweit bekannt gibt es hierzu noch keine klirende Rechtsprechung.
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3.2.2.1 CBRNE-Sensoren auf Tragersystemen

Zur schnellen (innerhalb von Sekunden) Detektion sowie ggf. Identifikation und Analytik™ von chemischen (ein-
schlieBlich explosiven), radiologischen oder nuklearen Gefahrenstoffen am Einsatzort gibt es eine Vielzahl an
Sensoren mit unterschiedlichen Messprinzipien (z.B. elektrochemische, katalytische, chromatografische oder
spektrografische Nachweisverfahren fiir chemische Stoffe; Halbleiterdetektoren, Szintillationszihler oder Zéhl-
rohre zum Nachweis ionisierender Strahlung).

Feuerwehren beispielsweise setzen bei Loscheinsidtzen Mehrgasmessgerdte zum Monitoring der Umge-
bungsluft auf Atemgifte oder explosionsfiahige Atmosphéren ein. Die tragbaren Geréte lassen sich mit austausch-
baren Einzelgassensoren bestlicken (z.B. mit Sensoren zur Detektion von Kohlenmonoxid, Chlor, Blauséure,
Schwefelwasserstoff, Methan, fliichtigen organischen Kohlenstoffverbindungen). Die Auswahl der verwendeten
Sensoren richtet sich nach dem jeweiligen Anwendungskontext. Ziel ist es, die Sicherheit von Einsatzkréften und
Anwohnern zu gewéhrleisten (Hempel 2016, S. 111). Durch die Miniaturisierung lassen sich Mehrgasmessgerite
mittlerweile so leicht und kompakt bauen, dass sie mit handelsiiblichen Drohnen transportiert werden kénnen.

Die Abbildung 3.16 (links) zeigt exemplarisch ein aktuell auf dem Markt verfiigbares System, das Messwerte
in Echtzeit per Funk an die Einsatzkrifte {ibertragen und zusitzlich mit einem Szintillationszéhler zur Messung
von Gammastrahlung ausgestattet werden kann (Honeywell International Inc. 2018).

Aus dem im Rahmen der zivilen Sicherheitsforschung des Bundes geforderten Projekt »Detektoren-Array
mit Gaschromatograf zur Identifikation toxischer Substanzen« (DACHS; Laufzeit 2007 bis 2010) ist ein tragbares
Messgerit hervorgegangen, das die Messsignale mehrerer festinstallierter Sensoren verschiedenen Typs gemein-
sam auswertet. Die unterschiedlichen Signalmuster ermdglichen die parallele Detektion und teilweise Identifika-
tion zahlreicher chemischer Gefahrenstoffe einschlielich gingiger Kampfstoffe mit einem einzigen Gerét und
ohne einsatzspezifische Sensorbestiickung (Matz et al. 2012, S.7). Das Gefahrenstoffdetektorarray (GDA) gehort
inzwischen zur Ausriistung der Analytischen Task Force (ATF) des Bundes’' und kann auch auf ferngesteuerten
Fahrsystemen eingesetzt werden (Abb. 3.16 rechts).

Abb. 3.16 Unbemannte Tragersysteme fiir Sensoren

Quelle: links: Aerialtronics DV B.V., rechts: AIRSENSE Analytics GmbH

30 Durch Verfahren der Detektion ist die Anwesenheit bestimmter Kategorien von Gefahrenstoffen, z. B. von fliichtigen organischen Ver-

bindungen, ggf. auch ohne genaue Spezifizierung festzustellen (Ja/Nein-Aussage). Verfahren der Identifikation und Analytik dienen
dem qualitativen (zweifelsfreie Identifikation) und quantitativen Nachweis von Gefahrenstoffen (BBK 2016, S.26f1.).

Die ATF besteht aus besonders fiir die Bewaltigung von CBRN-Lagen ausgebildeten Einsatzkraften und spezieller Messtechnik. Das
Personal stellen die Kommunen bzw. die Lander, der Bund steuert Messtechnik und Einsatzfahrzeuge bei, koordiniert die Spezialaus-
bildung und beteiligt sich an den Unterhaltskosten. Aktuell ist die AFT an insgesamt acht Standorten in Deutschland stationiert (BBK
o.].a).

51
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An der Optimierung von Sensorsystemen im Hinblick auf ihre Sensitivitét fiir die unterschiedlichsten chemischen
und radiologischen Gefahren und ihre Anwendung auf unbemannten Trigersystemen am Boden, im Wasser und
in der Luft wird zurzeit intensiv geforscht, u.a. auch im Rahmen der zivilen Sicherheitsforschung des Bundes.
Einige exemplarische Forschungs- und Entwicklungsprojekte sind:

> »UAV-Assisted Ad Hoc Networks for Crisis Management and Hostile Environment Sensing« (ANCHORS;
Laufzeit 2012 bis 2015): Es wurden hochsensible Sensoren fiir radiologische und nukleare Gefahren entwi-
ckelt und Testfliige mit einem Schwarm an miteinander vernetzen Drohnen durchgefiihrt, um effektiver nach
radiologischen Quellen zu suchen (Schulcz et al. 2015);

> »Mobiles Sensornetz zur autonomen und grofBflachigen Unterwasserortung und Identifikation von Gefahren-
stoffen in Héfen und Binnengewissern« (MoSAlk; Laufzeit 2016 bis 2018): Ziel des Projekts war die Ent-
wicklung eines Unterwasseriiberwachungssystems mit autonomen Unterwasserfahrzeugen und flexibler Sen-
sorik, das zur flichendeckenden Detektion von beispielsweise Schwerdl oder giftigen Chemikalien eingesetzt
werden kann,*

> »Baukleines Hochdruck-Massenspektrometer zur schnellen und sicheren Spreng- und Gefahrenstoffdetek-
tion« (HiP-MS; Laufzeit 2017 bis 2020): Es soll eine Massenspektrometer fiir den mobilen Einsatz entwickelt
werden.”

Im Vergleich zur Situation bei chemischen oder radiologischen Gefahren ist die Entwicklung von mobilen Sen-
sorsystemen fiir biologische Gefahrenstoffe ungleich schwieriger, da die Detektion und Identifikation von Bakte-
rien, Viren, Pilzen oder biologischen Toxinen besondere Anforderungen an die Diagnostik stellen. Entsprechende
Nachweisverfahren beruhen oft auf einer speziellen Abfolge von Stoffwechselreaktionen, sodass sie komplex und
zeitintensiv sind und daher in der Regel nur in dafiir spezialisierten Laboren durchgefiihrt werden kénnen (BBK
0.J.b). Derzeit wird daran gearbeitet, solche Verfahren in handliche, robuste und auch von Rettungskriften ohne
spezifische Laborkenntnisse einfach zu bedienende Messgerite fiir einen Vor-Ort-Einsatz zu implementieren.
Eine noch grofere technische Herausforderung stellt die Realisierung von automatisierten Systemen dar, die selb-
stindig Proben nehmen und auf unbemannten Trigersystemen zum Einsatz kommen kdnnen. Die Entwicklungen
in diesem Gebiet werden auch durch die zivile Sicherheitsforschung des Bundes vorangetrieben. Beispielhaft
lassen sich folgende Forschungs- und Entwicklungsprojekte aufzihlen:

> »Sichereres Erkennen biologischer Gefahrenstoffe vor Ort« (GEFREASE; Laufzeit 2012 bis 2015). Im Rah-
men des deutsch-franzdsischen Forschungsprojekts wurde ein schnelles Vor-Ort-Nachweisverfahren fiir eine
Reihe von bioterroristisch relevanten Toxinen auf der Basis neuartiger Antikdrper und elektrochemischer
Sensoren entwickelt. Alle Verfahrenskomponenten (Fluidik- und Elektronikmodul, Reagenzienzufiihrung,
Batterie) sind in einem feldfahigen Koffer untergebracht. Zur Probennahme und -vorbereitung (Verdiinnung,
Filtration) stehen fiir die Einsatzkriften Probenvorbereitungskits zur Verfiigung (P6hlmann/Elner 2015,
S.29).

> »Sensor-basierte und automatisierte Detektion von hoch- und niedermolekularen biologischen Toxinen«
(SensTox; Laufzeit 2015 bis 2019). Es soll ein transportables, automatisiertes Biosensorsystem entwickelt
werden, mit dem gleichzeitig hochmolekulare sowie niedermolekulare Toxine detektiert werden kénnen.**

3.2.2.2 Optische Nachweisverfahren

Optische Verfahren auf der Basis von elektromagnetischen Wellen erlauben prinzipiell die Detektion und Identi-
fikation von chemischen Gefahrenstoffen auch aus groerer Entfernung. Eine Moglichkeit ist die IR-Spektrosko-
pie, die darauf beruht, dass viele Molekiile im IR-Spektralbereich ein charakteristisches Emissions- bzw. Absorp-
tionsspektrum aufweisen. Diese Spektren konnen entweder aktiv oder passiv gemessen werden (in ersterem Fall
wird das Absorptionsspektrum einer mit IR-Strahlung beleuchten Probe, in letzterem Fall die von einer Probe
natlirlich emittierte IR-Strahlung gemessen). Durch den Vergleich mit einer Referenzdatenbank kann das Molekiil

2 https://sifo.bmbfcluster.de/files/Projektumriss MOSAIK .pdf (31.3.2022)
33 https:/sifo.bmbfcluster.de/files/Projektumriss HiP-MS.pdf (31.3.2022)
3 https:/sifo.bmbfcluster.de/files/Projektumriss SensTox.pdf (31.3.2022)



Deutscher Bundestag — 20. Wahlperiode ~73 - Drucksache 20/4200

schlieBlich identifiziert werden. Mit IR-Fernerkundungsgeréten lassen sich allerdings keine durch Gegensténde
verdeckte oder unter der Kleidung versteckte Substanzen (z. B. Sprengstoffe) detektieren. Zumindest fiir letztere
Aufgabe befinden sich zurzeit Spektrometer mit THz-Strahlung in der Entwicklung (Kap. 3.1.1).

Die Analytische Task Force des Bundes ist mit mobilen IR-Fernerkundungsgeriten ausgestattet, die ein pas-
sives IR-Spektrometer fiir gasformige Substanzen mit einer Videokamera kombinieren. Die im Einsatzfahrzeug
installierten Geréte lassen sich aus dem Fahrzeugdach motorisiert ausfahren und erméglichen so eine 360°-Bil-
derfassung (Abb. 3.17, links). Damit kdnnen Gefahrenstoffwolken aus toxischen Industriegasen oder chemischen
Kampfstoffen aus einer Entfernung von bis zu 5 km gemessen und als farbige Gebiete in einem Videobild der
Umgebung angezeigt werden (Abb. 3.17, rechts). In der internen Gerétedatenbank hinterlegte Referenzstoffe wer-
den identifiziert, andere als Abweichung von der Umgebungsluft erkannt und ebenfalls angezeigt (BBK 2019a,
S.10; Bruker Optik GmbH 2017). Allerdings liefern diese Systeme keine Entfernungsinformationen, aulerdem
kann das Sichtfeld und damit die Anwendbarkeit durch dichte Bebauung in Stadten eingeschriankt werden. Um
diese Limitierungen zu beseitigen, soll deshalb im Forschungsprojekt » Atmosphérische Detektion von Gefahr-
stoffen durch mobile Infrarotspektroskopie« (ATHMOS; Laufzeit 2018 bis 2021) ein IR-Spektrometer fiir den
Einsatz auf unbemannten Fluggeriten entwickelt werden. Das System soll es ermdglichen, weitgehend automati-
siert dreidimensionale Abbildungen von Gefahrenstoffwolken zu erzeugen und deren Ausbreitung nahezu in Echt-
zeit zu visualisieren.”

Die Anwendbarkeit optischer Nachweisverfahren zur Ferndetektion von biologischen Gefahrenstoffen
wurde bislang noch nicht demonstriert.

Abb. 3.17 IR-Fernerkundungsgerat SIGIS 2

900

NH, concentration ppm.m

Quellen: links: Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe, rechts: Donato et
al. 2018, S.9

3.23 Ortungstechnologien

Zur Ortung von Personen mithilfe technischer Mittel gibt es eine Reihe von Moglichkeiten. Im Folgenden werden
sensorbasierte Ansitze vorgestellt, wiahrend informationstechnische Ortungsverfahren in Kapitel 5 behandelt wer-
den.

55 https:/sifo.bmbfcluster.de/files/Projektumriss ATHMOS.pdf (31.3.2022)
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3.2.3.1 Ortung von Personen mithilfe von globalen
Navigationssatellitensystemen

Globale Satellitennavigationssysteme (GNSS) wie GPS, Galileo oder GLONASS bestimmen die Position eines
GNSS-Empfangers durch Distanzmessungen zu mindestens vier Satelliten. Schon einfachere GNSS-Sensoren,
wie sie bei modernen Smartphones mittlerweile zum Standard gehdren, ermoglichen unter optimalen Bedingun-
gen (Messung auf freier Fliche) die Positionsbestimmung mit einer Genauigkeit von 5 bis 10 m. Stérungen im
Satellitenempfang (z.B. durch Bdume, Gebdude oder die Topografie) konnen die Positionsangaben allerdings
verfilschen (GeoSN 2017).

Polizeiliche Anwendungsfelder

Im polizeilichen Bereich kommen GNSS-Empfanger zur Lokalisierung von Personen oder Fahrzeugen zum Ein-
satz (auch als GPS-Tracker oder — nicht ganz korrekt — als Peilsender bezeichnet). Die bei Zielperson oder -objekt
angebrachten GNSS-Empfanger zeichnen ihren Standort kontinuierlich auf oder iibermitteln diesen in regelméa-
Bigen Zeitabstinden z.B. iiber eine Mobilfunkverbindung an die Polizei. Im Bereich der Strafverfolgung diirfen
GNSS-Empfanger zur heimlichen Ortung von Personen eingesetzt werden, da sie zu den in § 100h Abs. 1 Nr. 2
StPO genannten technischen Mitteln zur Ermittlung des Aufenthaltsortes eines Beschuldigten gehdren (Wissen-
schaftliche Dienste 2018a, S.7). Zuléssig ist dies allerdings nur bei Straftaten von erheblicher Bedeutung und nur
falls die Ermittlung des Aufenthaltsortes auf andere Weise weniger erfolgversprechend oder erschwert wire. Ahn-
liche, an enge Voraussetzungen gekniipfte Befugnisnormen finden sich auch im Bereich der polizeilichen Gefah-
renabwehr (fiir das BKA z.B. in §45 Abs. 2 Nr. 3 BKAG).

Die elektronische Aufenthaltsiiberwachung (EAU) mittels FuBfesseln im Rahmen der Fiihrungsaufsicht nach
der Haftzeit gemal § 68b Abs. 1 Nr. 12 Strafgesetzbuch basiert ebenfalls auf GNSS-Empfangern. Die Trager der
FuBfesseln konnen damit im Alarmfall (z. B. beim Verlassen eines festgelegten Bereichs, bei der Beschadigung
der FuBfessel) jederzeit von der Gemeinsamen elektronischen Uberwachungsstelle der Linder (GUL) in Bad Vil-
bel (Hessen) geortet werden (eine kontinuierliche Ortung findet aus Datenschutzgriinden nicht statt). Eine ge-
richtliche Anordnung zur EAU war bis 2017 nur unter engen Voraussetzungen bei schweren Sexual- und Gewalt-
straftaten moglich, wenn die Gefahr bestand, dass die Téter weitere Straftaten begingen. Auf dieser Grundlage
wurde die MaBinahme beispielsweise im Jahr 2016 bundesweit bei 88 Personen durchgefiihrt (Hessisches Minis-
terium fiir Justiz 2017). 2017 wurden die Einsatzmoglichkeiten der EAU im Rahmen der Fiihrungsaufsicht auf
extremistische Straftiter, die wegen schwerer Staatsschutzdelikte verurteilt wurden, ausgeweitet.”* Im Rahmen
seiner Aufgabe zur Abwehr von Gefahren des internationalen Terrorismus hat etwa das BKA 2017 die Befugnis
erhalten, auf richterliche Anordnung hin den Aufenthaltsort von Personen, von denen eine terroristische Straftat
erwartet wird (sogenannte Gefdhrder), mittels elektronischer FuBlfessel jederzeit feststellen zu konnen (§56
BKAG). Laut Auskunft der Bundesregierung (2019a, S.12) wird durch das BKA derzeit (Stand: Mérz 2019)
keiner der rund 440 islamistischen Gefahrder, die sich in Deutschland aufhalten, mit einer elektronischen Ful3fes-
sel beobachtet. Vergleichbare gefahrenabwehrrechtliche Befugnisse zum Einsatz der EAU gibt es fiir die Polizei-
behérden einiger Bundeslinder (z. B. § 34c PolG NRW”/, Art. 34 BayPAG).

Polizeiliche und nichtpolizeiliche Anwendungsfelder

Standortangaben aus GNSS-Empfanger werden im zivilen Sicherheitsbereich aulerdem im Falle von Notrufen,
bei denen der Anrufende sich nicht mehr verstdndlich machen kann oder seinen genauen Aufenthaltsort nicht
kennt, genutzt. Bis vor Kurzem hatten die Leitstellen in Deutschland allerdings keine Moglichkeit, direkt auf

%6 Dreiundfiinfzigstes Gesetz zur Anderung des Strafgesetzbuches — Ausweitung des MaBregelrechts bei extremistischen Straftitern

(BGBI. 2017, S.1612)
57 Polizeigesetz des Landes Nordrhein-Westfalen (PolG NRW) in der Fassung der Bekanntmachung vom 25. Juli 2003, die zuletzt durch
Artikel 1 des Gesetzes vom 18. Dezember 2018 (GV. NRW. S.741) geéindert worden ist
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GNSS-Koordinaten des Mobilfunkgerits des Notrufenden zuzugreifen (eine Standortbestimmung erfolgte ledig-
lich iiber die in der Regel wesentlich ungenauere Funkzellenabfrage, Kap. 5.2.2.2).”® Personen in Notlagen bzw.
Ersthelfer mussten die Koordinaten manuell abrufen und an die Leitstelle durchgeben, was Zeit kostete und in
Stresssituationen und ggf. fiir dltere Personen regelmifBig schwierig war. Seit Oktober 2019 wird deutschlandweit
fiir 3 Jahre das Advanced-Mobile-Location-(AML-)Notfallsystem getestet, dass ohne Interaktion des Notrufenden
auskommt (Kiss 2019). Erkennt das Betriebssystem des Smartphones, dass eine Notrufnummer gewéhlt wird,
werden automatisch die Ortungsfunktionen aktiviert und die Standortkoordinaten an einen zentralen Server in der
Integrierten Leitstelle Freiburg geschickt. Die Standortdaten stehen dann der Leitstelle, die den Notruf entgegen-
genommen hat, fiir 60 Minuten zum Abruf zur Verfiigung und werden danach geldscht (Integrierte Leitstelle
Freiburg 2018). Andere europiische Linder wie Belgien, Estland, GroBbritannien, Litauen oder Osterreich nutzen
das AML-Notrufsystem bereits seit einigen Jahren.”

Einen Schritt weiter noch geht das seit April 2018 in sdmtlichem Neufahrzeugen (Typzulassung) in der EU
per Verordnung® vorgeschriebene eCall-Notrufsystem: Sobald Crashsensoren einen schweren Aufprall des Fahr-
zeugs feststellen (z. B. durch Aktivierung der Airbags), wird automatisch eine Notrufverbindung zu einer Leit-
stelle hergestellt, liber welche zusitzlich die durch einen GNSS-Empfianger ermittelten Koordinaten des Un-
fallorts sowie weitere unfallrelevante Informationen (z. B. Unfallzeitpunkt, Fahrtrichtung) an die Leitstelle {iber-
tragen werden. Datenschutzrechtlichen Bedenken in Bezug auf die automatisierte Ortung wurde durch strenge
Regelungen hinsichtlich der Nutzung des Systems (nur in Notfallsituationen), der Art der iibertragenen Daten
sowie Speicherdauern und Loschfristen Rechnung getragen.

3.2.3.2 Ortung von verschiitteten Personen mit Radar

Eine interessante Sicherheitsanwendung der Radartechnik (Kap. 3.1.1) ist das Bioradar, das zur Ortung von Ver-
schiitteten z. B. beim THW zum Einsatz kommt.®' Die tragbare Radarantenne wird auf den Triimmerkegel positi-
oniert. Treffen die Radarwellen auf Bewegungen innerhalb des Triimmerhaufens, dndert sich die Frequenz der
reflektierten Wellen. Dadurch lassen sich auch minimale Bewegungen wie die eines Brustkorbs bei der Atmung
oder eines schlagenden Herzens feststellen. So kann mit hoher Wahrscheinlichkeit auf das Vorhandensein einer
lebenden Person innerhalb des Strahlungskegels der Radarantenne geschlossen werden (nicht jedoch auf ihre ge-
naue raumliche Lage). Die Radarwellen dringen je nach Material und Schiittung bis zu 10 m tief in die Triimmer
ein. Die abgegebene Leistung der Radarantenne betrégt nur rund 1% der abgestrahlten Leistung eines Mobilfunk-
gerits, weshalb eine gesundheitliche Gefahrdung der Opfer oder Rettungskréfte auszuschlieBen ist (FaBnacht
2012, S.20f. u. 75). Auch bedarf der Einsatz des Bildradars keiner gesetzlichen Erméichtigungsgrundlage, da von
einer mutmaBlichen Einwilligung des Verschiitteten ausgegangen werden kann (Kap. 3.2.1.2).

3.24 Beobachtung von Rettungskraften oder Einsatzstellen

Ein Nutzungsschwerpunkt von Beobachtungstechnologien bei Einsitzen der nichtpolizeilichen Gefahrenabwehr
liegt in der Gewihrleistung der Sicherheit von Einsatzkriften. Neben bildgebenden Beobachtungstechnologien
auf Hubschraubern oder unbemannten Fluggeriten (Kap. 3.1.3) zur schnellen Lagebewertung oder tragbaren
Messgeriten zum Schutz vor Gefahrenstoffen (Kap. 3.2.2) kommen hier weitere sensorbasierte Beobachtungs-
technologien zur Anwendung.

8 GemiB §4 der Verordnung iiber Notrufverbindungen sind Telefondiensteanbieter bei Notrufen dazu verpflichtet, den Leitstellen Anga-

ben zum Standort des Endgeréts zu tibermitteln. Im Falle des Mobilfunks ist das Gebiet der Funkzelle anzugeben, in die das Gerat
eingebucht ist (Bundesnetzagentur 2018, S.17).
https://ec.europa.eu/digital-single-market/en/news/112-112-day-locating-emergency-calls-aml-technology-rise (31.3.2022)
Verordnung (EU) 2015/758 iiber Anforderungen fiir die Typgenehmigung zur Einfiihrung des auf dem 112-Notruf basierenden bordei-
genen eCall-Systems in Fahrzeugen und zur Anderung der Richtlinie 2007/46/EG

o' www.thw.de/SharedDocs/Ausstattungen/DE/Geraete/bioradar.html (31.3.2022)
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3.24.1 Atemschutzuberwachung

Die Beobachtung von Einsatzkréften, die mit Atemschutz arbeiten (z. B. der Angriffstrupp der Feuerwehr), erfolgt
bislang meist dadurch, dass regelméBig der verbleibende Luftvorrat und die Position der Trupps iiber Funk abge-
fragt und dokumentiert werden. Mittlerweile verwenden einige Feuerwehren® Sensorsysteme, die den verblei-
benden Atemluftvorrat und die Bewegungen der Einsatzkréfte kontinuierlich messen und die Daten per Funk an
die Einsatzleitung iibertragen (letzteres, um etwa Bewusstlosigkeit festzustellen) (Hempel 2016, S.118).

3.24.2 Schutzanziige mit integrierter Sensorik

Fiir die Einsatzkréfte der Feuerwehr kann eine zu groBe Hitzeentwicklung bei Bréanden sehr schnell zu lebensbe-
drohlichen Situationen fithren. Die Folgen reichen von Hitzeerschopfung iiber Kreislaufprobleme bis hin zu Be-
wusstlosigkeit oder Schock, die sich durch einen gleichzeitigen Anstieg der Hauttemperatur, der Kdrperkerntem-
peratur und der Herzfrequenz ankiindigen. Im Stadium der Forschung und Entwicklung befinden sich daher
Schutzanziige mit integrierten Sensoren, die neben verschiedenen Umgebungsparametern (Temperatur, Luft-
feuchtigkeit) auch eine Reihe von Vitalparametern der Einsatzkrifte kontinuierlich messen. Die Daten lassen sich
per Funk an die Einsatzleitung iibertragen, die so anhand von Grenzwerten kritische Situation fiir die Einsatzkrafte
frithzeitig erkennen kann (RoBnagel et al. 2012, S. 9 ff.). Zwar sind Sensorsysteme zur Messung diverser Vitalpa-
rametern am Markt verfiigbar, beispielsweise in Form von Handgelenksbéndern (zur Messung der Herzfrequenz),
Dehnungsmessstreifen (Atemfrequenz) oder von IR-Thermometern im Ohr (Kérperkerntemperatur). Da solche
Sensoren jedoch direkten Korperkontakt bendtigen, besteht die Herausforderung darin, sie in die Schutzbeklei-
dung der Einsatzkréfte zu integrieren, ohne gleichzeitig die Einsatzkrifte in ihrer Handlungs- und Bewegungs-
freiheit wesentlich zu behindern (Godde/Wessels 2012, S. 17 ff.). Aus Forschungsprojekten sind zwar erste Pro-
totypen fiir sensorische Schutzbekleidung hervorgegangen,” anwendungsreife Losungen existieren bislang aller-
dings noch nicht. Thr Einsatz wére ebenfalls unter datenschutzrechtlichen Aspekten zu diskutieren: Nicht nur er-
laubt die Auswertung der Daten vielfdltige Riickschliisse auf das Verhalten und die Arbeitsweise der Einsatz-
kréfte, auch handelt es sich bei den erhobenen Vitalparametern um Gesundheitsdaten, die einen besonders hohen
Schutzbedarf aufweisen (RoBnagel et al. 2012, S.24f.).

3.24.3 Monitoring von Einsatzstellen mit Laser oder Radar

Auf dem Prinzip der Abstandmessung basieren lasergestiitzte Einsatzstellensicherungssysteme zum permanenten
Monitoring von einsturzgefidhrdeten Gebduden bzw. Triimmerstrukturen sowie von Deichen, Ddmmen, Héngen
oder Felsen, bei denen Briiche bzw. Abbriiche drohen. Durch Messen der Zeit bis zum Eintreffen des reflektierten
Laserstrahls konnen kleinste Bewegungen aus sicherer Entfernung sofort erkannt werden. Beim THW werden
solche Gerite eingesetzt, um Rettungskréften bei drohenden Gefahren ein rechtzeitiges Verlassen der Einsatz-
stelle zu ermdglichen.** Bisher setzen solche Systeme allerdings die Anbringung von Reflektoren als Messpunkte
an instabilen Strukturen voraus, was nicht ohne Risiko ist. In dem durch die zivile Sicherheitsforschung des Bun-
des geforderten Projekt »Radar-Warn- und Informationssystem fiir Anwendungen im Katastrophenschutz« (RA-
WIS, Laufzeit 2014 bis 2018)* wurde daher ein Demonstrator fiir ein radarbasiertes System entwickelt, das eine
Einsatzstelle ohne vorheriges Anbringen von Messpunkten liickenlos tiberwachen kann (Fraunhofer FHR 2018).

92 Beispielsweise der Loschzug Seppenrade der Freiwilligen Feuerwehr Liidinghausen in Nordrhein-Westfalen (www.feuerwehr-seppen-

rade.de/index.php/technik/technik-mehr/fuer-atemschutz/305-msa-alpha-personal-network, 31.3.2022)

Beispielsweise aus den Projekten »Systemintegrierte Schutzbekleidung fiir Feuerwehr und Katastrophenschutz« (SensProCloth, Lauf-
zeit 2008 bis 2011) oder »Intelligente Einsatzbekleidung fiir Polizei- und Sicherheitskréfte« (iBePol, Laufzeit 2011 bis 2014) im Rahmen
der Sicherheitsforschung des Bundes (www.sifo.de/de/sensprocloth-systemintegrierte-sensorische-schutzbekleidung-fuer-feuerwehr-
und-1813.html, www.sifo.de/sifo/de/projekte/querschnittsthemen-und-aktivitaeten/praxistransfer-und-kompetenzaufbauw/kmu-innova-
tiv/ibepol/ibepol-intelligente-einsatzbek-polizei-und-sicherheitskraefte.html, 31.3.2022).

% www.thw.de/SharedDocs/Ausstattungen/DE/Geraete/ESS.html (31.3.2022)

% https:/sifo.bmbfcluster.de/files/Projektumriss RAWIS.pdf (31.3.2022)
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3.3 Automatisierte Datenauswertung

Die automatisierte Verarbeitung von Sensordaten ist ein integraler Bestandteil vieler sensorbasierter Beobach-
tungstechnologien. Typische Aufgaben sind einfache Korrekturfunktionen (z. B. Rauschunterdriickung und Kon-
trastkorrekturen in Foto- oder Videodaten), die Datenaufbereitung zur besseren Visualisierung (z.B. Falschfar-
bendarstellung bei Warmebildkameras) oder die Zusammenfiihrung und Verarbeitung von Daten aus unterschied-
lichen Sensoren (z.B. im Kontext der Gefahrenstoffdetektion). Ziel ist es, die Qualitit der Sensordaten derart
aufzubereiten, dass ein menschlicher Beobachter sie moglichst intuitiv bewerten und daraus die benétigten Infor-
mationen schnell und sicher ableiten kann.

An Bedeutung gewinnen in den vergangenen Jahren aber zunehmend auch Verfahren der automatisierten
Datenverarbeitung, die weit liber die qualitative und visuelle Aufbereitung von Sensordaten hinausgehen. Hier
besteht das Ziel vielmehr darin, den menschlichen Beobachter bei der Analyse und Interpretation der Daten zu
unterstiitzen bzw. solche Aufgaben ganz auf die Beobachtungstechnologie zu iibertragen (Kees 2015, S.19). An-
wendung finden solche Verfahren aktuell vor allem auf Foto- oder Videodaten aus bildgebenden Beobachtungs-
technologien. Nicht zuletzt konnten bei Algorithmen zur Bildanalyse in den vergangenen Jahren substanzielle
Fortschritte erzielt werden. So gehoren einfachere Analysefunktionen, die keiner komplexen semantischen Inter-
pretation der beobachteten Ereignisse bediirfen, bereits heute zum Standardumfang von auf dem Markt unter der
Bezeichnung »intelligente Videoiiberwachung« angebotenen Systemen. Dazu zédhlen etwa die automatisierte
Raumiiberwachung (Alarm bei Anwesenheit von Personen in zuvor festgelegten Bereichen) oder Funktionen zur
Personenzihlung oder Verweildauermessung.”® Das Einsatzspektrum im unternehmerischen bzw. privaten Be-
reich ist sehr vielfaltig, angefangen von der effektiven Beobachtung groBer Flachen (private Grundstiicke, Indust-
rieanlagen) {iber die Anlagensteuerung (z.B. Steuerung von Liiftungssystemen in Abhingigkeit der Anzahl an-
wesender Personen) bis hin zur Analyse von Kunden- oder Besucherbewegungen im Einzelhandel oder in Museen
(Besucherzahlen, Verweildauer vor Produkten bzw. Exponaten, Bildung von Warteschlangen etc.) (Hempel 2016,
S.27).

Die Innovationen im Bereich der automatisierten Bildauswertung er6ffnen auch Spielrdume fiir neue An-
wendungskonzepte im Bereich der zivilen Sicherheit. Im Folgenden werden entlang von typischen Aufgabenstel-
lungen wichtige Verfahren sowie aktuelle und kiinftig mogliche Einsatzfelder von Beobachtungstechnologien mit
automatisierter Datenauswertung (Kurzform: automatisierte Beobachtungstechnologien) im zivilen Sicherheits-
bereich vorgestellt. Polizeiliche Nutzungspotenziale solcher Verfahren werden vertieft in Kapitel 3.5 am Beispiel
der automatisierten Gesichtserkennung behandelt.

3.3.1 Erkennung bewegter Objekte in Videodaten

Fiir die Erkennung bewegter Objekte (Personen, Kfz etc.) vor einem statischen Hintergrund wurden zahlreiche
Verfahren entwickelt. Ein sehr einfacher Ansatz ist es, ein Bild pixelweise mit einem oder mehreren vorangegan-
genen Bildern zu vergleichen (Temporal Differencing). Uberschreitet der Unterschied einen bestimmten Grenz-
wert, gilt der Pixel als bewegt und wird zusammen mit anderen Pixeln zu bewegten Bildbereichen zusammenge-
fasst. Andere Verfahren wie beispielsweise das Background Modeling schétzen den statischen Anteil einer Szene
(Hintergrund) und vergleichen dies mit dem aktuellen Bild. Anwendung finden solche Verfahren beispielsweise
in der Verkehrsbeobachtung (Hintergrund: Strafle ohne Autos) oder fiir den Perimeterschutz (Hintergrund: {iber-
wachtes Areal ohne Personen bzw. bewegliche Objekte) (Hempel 2016, S. 74 ft.).

3.3.2 Verfolgung bewegter Objekte in Videodaten

Sind bewegte Objekte erst einmal erkannt, konnen diese von Bild zu Bild verfolgt werden. Auch hierfiir wurde
eine Vielzahl an Algorithmen entwickelt. Beim Active Contour-based Tracking beispielsweise werden die Ob-
jektumrisse als einhiillende Kontur repriasentiert und in den nachfolgenden Bildern immer wieder aktualisiert.
Beim Model-based Tracking werden Objekte durch Modelle angenéhert (ein menschlicher Korper beispielsweise
durch bewegliche Strichmannchen). Position und Pose des Objekts im nichsten Bild werden dann anhand des

% Beispielsweise www.intenta.de/de/sensorsysteme/security.html; www.intelli-vision.com/intelligent-video-analytics (31.3.2022).
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bisherigen Verlaufs und eines Bewegungsmodells geschétzt, mit dem tatsdchlichen Bild verglichen und ggf. an-
gepasst (Kees 2015, S.49). Durch Berechnung von Trajektorien fiir die bewegten Objekte konnen diese auch
verfolgt werden, wenn sie in einer Szene zeitweise hinter anderen Objekten verschwinden (Hempel 2016, S.78).
Dariiber hinaus wird derzeit an der Verbesserung von Verfahren gearbeitet, die Personen oder Objekte {iber meh-
rere verschiedene Kamerapositionen hinweg verfolgen kénnen (z. B. Cho/Yoon 2016). Eine flichendeckende ver-
netzte Videobeobachtung vorausgesetzt, wire es damit prinzipiell moglich, z. B. fliechende Personen oder Autos
iiber ganze Stadtgebiete zu verfolgen.

3.3.3 Objektklassifizierung in Foto- oder Videodaten

Grundlage vieler Anwendungen der automatisierten Bildanalyse ist die Einteilung der abgebildeten Objekte in
verschiedene Klassen. Ein einfacher Ansatz ist, verschiedene Formen mit Punktwolken, umrahmenden Boxen
oder Silhouetten anzundhern. Anhand von Verteilung, Positionen und Seitenverhéltnissen dieser Strukturen kon-
nen die Formen verschiedenen Objektklassen (z. B. Person, Kfz, bestimmter Buchstabe) zugeordnet werden (Kees
2015, S.48).

Eine Anwendung im zivilen Sicherheitsbereich sind Systeme zum automatisierten Kfz-Kennzeichenab-
gleich: Per Videokamera werden die Kennzeichen von den vorbeifahrenden Fahrzeugen erfasst und mittels Ob-
jektklassifizierung in maschinenlesbare Buchstaben und Ziffern umgewandelt, um sie dann in Echtzeit mit dem
Bestand einer Datenbank (z. B. eine Fahndungsdatenbank) abzugleichen und in Trefferfillen einen Alarm auszu-
16sen. Solche Systeme werden seit Mitte der 2000er Jahre von den Polizeibehorden in einigen Bundeslindern®’
eingesetzt (Hempel 2016, S.123). Die Bundespolizei kann seit 2017 solche Systeme anlassbezogen zur Gefah-
renabwehr oder Straftatenverhiitung im Rahmen der Kontrolle des grenziiberschreitenden Verkehrs einsetzen
(§27b BPolG). Im Mirz 2019 sprach sich der Deutsche Bundestag fiir eine Anderung des StraBenverkehrsgesetzes
aus,” die es den zustidndigen Verkehrsiiberwachungsbehorden erméglicht, Systeme zum automatisierten Kfz-
Kennzeichenabgleich fiir die stichprobenartige Uberpriifung des Vollzugs von immissionsbedingten Verkehrsbe-
schrinkungen oder -verboten einzusetzen.”

GroBle Fortschritte bei komplexeren Aufgaben der Objektklassifizierung konnten in den letzten 15 Jahren
durch die Nutzung von Modellen aus dem maschinellen Lernen (ML) erzielt werden (siche Exkurs in Kap. 3.3.8).
Fiir das Training der Modelle sind grofe Bilddatenbanken notwendig, wobei jedem Bild die Bezeichnung des
darauf abgebildeten Objekts manuell zugeordnet werden muss. Um gute Ergebnisse zu erzielen, sind typischer-
weise fiir jede Objektklasse mehrere Hundert Beispielbilder erforderlich (LeCun et al. 2015, S.440). Solch um-
fangreiche Bilddatenbanken stehen erst seit wenigen Jahren zur Verfligung (Krizhevsky et al. 2012), wobei hier
insbesondere der Umstand von Nutzen ist, dass Privatpersonen immer mehr Fotos ins Internet stellen. Ein fertig
trainiertes ML-Modell kann Objekte so schnell klassifizieren, dass es auch fiir die Echtzeitauswertung von Vi-
deodaten eingesetzt werden kann. Als Ergebnis werden Bildregionen mit klassifizierten Objekten identifiziert und
durch eine Box zusammen mit einem Wahrscheinlichkeitswert, dass es dabei um das jeweilige Objekt handelt,
markiert (Abb. 3.18).

67 Systeme zum automatisierten Kfz-Kennzeichenabgleich werden (Stand: April 2019) in Brandenburg, Berlin, Bayern, Hessen, Hamburg,
Mecklenburg-Vorpommern, Niedersachsen, Rheinland-Pfalz, Sachsen und Thiiringen eingesetzt (Bundesregierung 2019d, S.4f.).

% Neuntes Gesetz zur Anderung des StraBenverkehrsgesetzes vom 8.4.2019 (BGBI. 1, S.430)

% Im Juni 2021 wurde mit § 163g StPO auch im Strafprozessrecht eine Grundlage fiir einen 6rtlich begrenzten und voriibergehenden
Einsatz solcher Systeme zu Fahndungszwecken bei Straftaten von erheblicher Bedeutung geschaffen (Art. 1 Nr. 29 Gesetz zur Fortent-
wicklung der Strafprozessordnung und zur Anderung weiterer Vorschriften vom 25.6.2021; BGBL. I, S.2099).
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Abb. 3.18 Objektklassifizierung in Videodaten mit ML-Modellen

Quelle: Renetal. 2017

Eine Anwendung von ML-Modellen zur Objektklassifizierung im Bereich der zivilen Sicherheit sind Sicherheits-
scanner fiir die Personenkontrolle (Kap. 3.1.2.3). Hier geht es darum, potenziell gefdhrliche Gegenstande (z.B.
Handfeuerwaffen, Messer, Sprengstoffe) von harmlosen Objekten (z. B. Knopfe, Reisverschliisse) und menschli-
chen Korperteilen (z.B. Genitalien) zu unterscheiden. Dazu werden die Modelle mit einer Vielzahl von Bildern
von Testpersonen mit und ohne verdédchtige Gegensténde trainiert (Karamalis/Evers 2015).

3.3.4 Situations- und Verhaltensanalysen in Videodaten

Nach der Erkennung, Verfolgung und Klassifizierung von Objekten kdnnen Analysen hoherer Ebenen durchge-
fithrt werden. Einfachere Situations- bzw. Verhaltensanalysen, die keine komplexe semantische Interpretation der
beobachteten Ereignisse erfordern, gehoren bereits heute zum Funktionsumfang kommerzieller Videobeobach-
tungssysteme (Kees 2015, S.19). Dazu zdhlen etwa die automatisierte Raumiiberwachung (befinden sich Perso-
nen oder Kfz in einem festgelegten Bereich?), die Personenzéhlung bzw. -dichtemessung (z.B. im Kontext von
Veranstaltungen), das Erkennen von stehengelassenen Gegenstidnden oder die Messung der Aufenthaltsdauer ei-
ner Person an einem Ort (z. B. um herumlungerndes Verhalten zu detektieren). Ob solche einfacheren Formen der
Situations- und Verhaltensanalysen auch fiir polizeiliche Zwecke von Nutzen sein kénnen, wird mithilfe von
Darstellern seit Juni 2019 im Rahmen des Teilprojekts 2 im Pilotprojekt »Sicherheitsbahnhof Berlin Siidkreuz«
durch das Bundesministerium des Innern, fiir Bau und Heimat, die Bundespolizei, das Bundeskriminalamt und
die Deutsche Bahn (DB) AG getestet. Zu den hier erprobten Funktionalititen gehoren folgende Szenarien (Bun-
desregierung 2018n, S.21 ff.; DB AG 2019):

> Abgestellte Gegensténde;

> Betreten festgelegter Bereiche;

> Liegende (hilfsbediirftige) Personen;

> Bewegung von Personengruppen;

> Ansammlungen von Personen (z. B. vor Rolltreppen);

> Personenzéhlung fiir bestimmte Flichen (insb. Bahnsteigiiberfiillung).

Schwieriger und oft noch in einem frithen Forschungsstadium sind komplexere Verhaltensanalysen. Vergleichs-
weise einfach ist die Herangehensweise, in Videobildern nach bestimmten statischen Korperhaltungen zu suchen,
die auf gewisse Verhaltensweisen schlielen lassen, etwa erhobene Arme auf aggressives Verhalten oder eine
gebiickte Korperhaltung auf Angst (Menevidis/Ajami 2013, S.38 ff.). Weitergehende Ansdtze modellieren ganze
Bewegungsabldufe wie Schlagen, Treten, Rennen oder Stiirze anhand von Gelenkstellungen und Winkelge-
schwindigkeiten der Gliedmafen, um etwa Gewaltausbriiche erkennen zu kénnen (Hempel 2016, S.79). Die Eig-
nung solcher Systeme flir die Bekdmpfung von Stralenkriminalitit wird seit Ende 2018 durch das Polizeiprasi-
dium Mannheim an ausgewéhlten Kriminalititsschwerpunkten erprobt (Ministerium fiir Inneres, Digitalisierung
und Migration Baden-Wiirttemberg 2018). Zur Anwendung gelangt hier eine unter Laborbedingungen entwickelte
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Software des Fraunhofer Instituts fiir Optronik, Systemtechnik und Bildauswertung, die nun schrittweise an den
Einsatz unter realen Bedingungen angepasst werden soll (Fraunhofer IOSB o.J.).

Grundlage fiir die Detektion auffélligen Verhaltens sind stets Verhaltensmodelle, anhand derer die beobach-
teten Bewegungsinformationen in normales bzw. atypisches Verhalten eingeteilt werden (dazu und zum Folgen-
den Kees 2015, S.54 f.). Solche Modelle kénnen manuell erstellt werden, was fiir komplexe Bewegungsabliufe
allerdings sehr aufwéndig und fehleranfillig ist. Eine andere Moglichkeit ist, die Modelle anhand einer Vielzahl
an Trainingsszenen mit der Methode des iiberwachten Lernens aus dem maschinellen Lernen (s. Exkurs in
Kap. 3.3.8) zu trainieren. Beide Herangehensweisen setzen jedoch die Festlegung von wohldefinierten normalen
bzw. atypischen Verhaltenskategorien voraus. Dies ist in der Praxis hiufig nur schwer realisierbar, da menschli-
ches Verhalten enorm vielfiltig und meist nicht vorhersehbar ist. Von Nutzen kdnnte hier ggf. die Methode des
uniiberwachten Lernens aus dem maschinellen Lernen sein (Kap. 3.3.8.1). Ein Merkmal zur Unterscheidung zwi-
schen normalen und anomalen Verhaltensweisen konnte dann beispielsweise die beobachtete Haufigkeit von Er-
eignissen sein (insofern also selten vorkommende Verhaltensweisen als anomal klassifiziert wiirden). Dies konnte
allerdings dazu fiithren, dass etwa gehbehinderte Personen grundlos als potenziell gefdhrlich eingestuft werden,
was eine Diskriminierung darstellen wiirde (Ammicht Quinn et al. 2015, S.26). Weitere mogliche Risiken des
Einsatzes von ML-gestiitzten Verfahren werden in Kapitel 3.3.8.2 beschrieben.

3.3.5 Gesichtserkennung in Foto- oder Videodaten

Mit Methoden der Objekterkennung und -klassifizierung konnen auch Personen bzw. deren Gesichter in Foto-
oder Videodaten aufgefunden werden. Handelt es sich hierbei um eine unbekannte Person, kann als néchster
Schritt versucht werden, deren Identitit durch einen Abgleich mit zuvor in einer Datenbank gespeicherten Ge-
sichtsbildern bekannter Personen festzustellen. Methoden, Einsatzfelder und Leistungsfahigkeit der automatisier-
ten Gesichtserkennung fiir Aufgaben im Bereich der zivilen Sicherheit werden vertieft in Kapitel 3.5 behandelt.

3.3.6 Altersbestimmung, Gefuihlsanalyse, Ermittlung der sexuellen Orientierung

Mithilfe der automatisierten Datenverarbeitung kdnnen aus Foto- oder Videoaufnahmen von Menschen weitere
Informationen iiber Personen gewonnen werden. Bei solchen Algorithmen handelt es sich meist um Forschungs-
beitrdge aus dem Bereich des maschinellen Lernens, die — soweit bekannt — fiir Sicherheitsanwendungen derzeit
nicht zum Einsatz kommen. Trotzdem werden hier einige Beispiele aufgefiihrt, um das prinzipielle Potenzial
solcher Ansitze zu illustrieren.

> Altersbestimmung: Mit Methoden des maschinellen Lernens wurden Modelle entwickelt, die auf der Grund-
lage eines Gesichtsbilds das Alter der abgebildeten Person mit einem durchschnittlichen Fehler von nur rund
4 Jahren bestimmen konnen (Huerta et al. 2015).

> Emotionsanalyse: Aus den Bewegungen der Gesichtsmuskeln bzw. dem Gesichtsausdruck kénnen ML-Mo-
delle auf die Emotionen (z.B. Freude, Angst, Wut) einer Person schlieBen. Die derzeit besten Modelle sollen
in Uiber 75 % der Félle richtige Ergebnisse liefern konnen (Ko 2018).

> Ermittlung der sexuellen Orientierung: Vor einiger Zeit schlug die Forschungsarbeit von Wang und Kosinski
(2018) hohe Wellen. Die Autoren trainierten ein ML-Modell an Gesichtsbilder von Personen, deren sexuelle
Orientierung bekannt war (es wurden Bilder aus einer Datingplattform verwendet). Das fertig trainierte Mo-
dell konnte anschliefend unbekannte Ménner (also solche, deren Gesichtsbilder nicht fiir das Training ver-
wendet wurden) in 81 % der Félle richtig in homo- bzw. heterosexuell einteilen. Bei Frauen lag die Erken-
nungsrate bei 71 %.
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3.3.7 Erkennung und Analyse von Gerauschen

Im Sicherheitsbereich bisher weniger im Fokus standen automatisierte Analyseverfahren fiir Sensordaten von
nichtbildgebenden Beobachtungstechnologien. Gleichwohl gibt es auch hierzu diverse Forschungsanstrengungen,
u.a. im Kontext der akustischen Beobachtung. Neben der Spracherkennung geht es hier vor allem um die auto-
matisierte Erkennung und Analyse von definierten Gerduschen in Audioaufhahmen. Die Vorgehensweise dhnelt
jener der automatisierten Bildanalyse, indem zunéchst relevante Ereignisse von den Hintergrundgerduschen ge-
trennt werden, um sie dann in vordefinierte Klassen einzuteilen. In den vergangenen Jahren wurden etwa Algo-
rithmen entwickelt, die menschliche Schreie, Weinen, Schiisse aus Feuerwaffen, brechendes Glas oder Explosio-
nen in Umgebungsgerduschen zuverlissig erkennen konnen (Sharan/Moir 2015, S.91). Die Gerduschquellen kon-
nen nach Bedarf lokalisiert und ggf. verfolgt werden. Aus den so gewonnen Informationen lassen sich schlieB3lich
Situationsanalysen erstellen (Crocco et al. 2016).

Obschon die automatisierte Gerduscherkennung und -analyse ein noch junges Forschungsfeld ist (Sha-
ran/Moir 2015, S.90), gibt es in anderen Léndern bereits erste konkrete Sicherheitsanwendungen. Ein US-ameri-
kanisches Unternehmen beispielsweise bietet ein System zur akustischen Beobachtung des 6ffentlichen Raums
an, welches durch ein engmaschiges Netz an Mikrofonen das Gerdusch von abgefeuerten Schusswaffen erkennen
und lokalisieren konnen soll. Verdachtsfalle werden von einem Operator iiberpriift, der dann ggf. die Polizei ver-
standigt. Dadurch sollen Tatorte nicht nur schneller erreicht, sondern auch dann lokalisiert werden kdnnen, wenn
(noch) gar kein Notruf eingegangen ist. Nach Unternehmensangaben wurde das System 2018 bereits in tiber 85
Stddten der USA eingesetzt (ShotSpotter 2018).

Ein weiteres Beispiel sind Systeme zur Warnung vor und Lokalisierung von Tornados, die derzeit entwickelt
werden. Sturmsysteme emittieren bis zu 2 Stunden vor der Bildung eines Tornados fiir Menschen kaum wahr-
nehmbare Schallwellen sehr tiefer Frequenzen (Infraschallwellen), die sich mit empfindlichen Mikrofonen in ei-
ner Entfernung von bis zu 500 km detektieren und analysieren lassen (Elbing et al. 2018).

3.3.8 Exkurs: maschinelles Lernen

Fiir viele mathematische Problemstellungen kénnen Informatiker Algorithmen entwickeln, indem sie einen kon-
kreten Losungsweg durch eine Abfolge von Programmanweisungen fest vorgeben. Fiir komplexe Aufgaben er-
weist sich diese Herangehensweise allerdings oft als extrem aufwendig und wenig erfolgreich. Ein anderer Ansatz
ist daher, einem Algorithmus die Moglichkeit zu geben, selbst einen Losungsweg fiir ein Problem zu finden
(Hempel 2016, S.74). Die Idee entstammt dem Forschungsgebiet des maschinellen Lernens, das wiederum seine
Urspriinge im Forschungsgebiet der Kiinstlichen Intelligenz hat.

3.3.8.1 Methoden des maschinellen Lernens
Uberwachtes Lernen

Eine mogliche Methode ist das iiberwachte Lernen: Ausgangspunkt ist ein Modell, das Eingabedaten in zunéchst
beliebiger Weise auf Ausgabedaten (z.B. ein Set von vorgegebenen Outputkategorien) abbilden kann. Fiir die
Aufgabe der Objekterkennung beispielsweise soll das Modell Bilder von Objekten vorgegebenen Objektklassen
zuordnen (z.B. »Person«, »Motorrad«, »Bus«, »Flugzeug«; Abb. 3.18). Damit das Modell ein Bild von einem
Objekt mit einer bestimmten Wahrscheinlichkeit der richtigen Kategorie zuordnen kann, muss es zunichst mit
einem ausreichend groflen Satz an Eingabedaten und dazugehorigen korrekten Losungen trainiert werden (dazu
und zum Folgenden Angerer 2018). Dazu ist eine Fehlerfunktion erforderlich, die fiir jedes Input-Output-Daten-
paar einen Wert fiir die Abweichung zwischen dem Modelloutput und der korrekten Losung berechnet. Dieser
Wert hingt von den Eingabedaten und den internen Parametern des Modells ab. Das eigentliche Training erfolgt
nun durch einen speziellen Algorithmus, der fiir jedes Input-Output-Datenpaar den Wert der Fehlerfunktion be-
rechnet und danach die internen Modellparameter derart anpasst, dass der Fehlerwert geringfiigig kleiner wird.
Wird dies mit einer Vielzahl von Trainingsdatensétzen wiederholt, lernt das Modell, immer bessere Ergebnisse
zu erzielen. Sobald das Modell mit der gewiinschten Wahrscheinlichkeit korrekte Ergebnisse liefert, werden alle
internen Modellparameter abgespeichert und der Lernerfolg des fertigen Modells anhand von Eingabedaten, die
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nicht fiir das Training verwendet wurden, {iberpriift. Besteht das Modell diesen Test, ist es bereit fiir den Pra-
xiseinsatz. Zu betonen ist, dass bei dieser Methode nur fertig trainierte und damit statische Modelle in entspre-
chende Softwareprodukte eingebunden werden, nicht aber die fiir das Training verantwortlichen Algorithmen
(Zweig 2018, S.13).

Die verwendeten Modelle sind in ihrem Aufbau sehr komplex und verfiigen oft iiber eine sehr groe Zahl an
einstellbaren internen Parametern (bis zu mehreren Millionen). Entsprechend miissen sie — je nach Anwendungs-
kontext und Qualitdt der Trainingsdaten — auch mit einer riesigen Menge an Datensitzen trainiert werden, um
gute Vorhersagen erzielen zu konnen (Schroff et al. 2015). Den Weg dazu haben erst zwei Entwicklungen der
jlingeren Vergangenheit geebnet (TAB 2016b, S. 106): Zum einen ist dies die rasante Entwicklung der Computer-
und Speicherleistung, zum anderen die immer groferen, insbesondere iiber das Internet zugédnglichen Datenmen-
gen, die fiir das Training der Modelle bené&tigt werden.

Uniiberwachtes Lernen

Neben dem iiberwachten Lernen gibt es weitere Lernmethoden. Beim uniiberwachten Lernen beispielsweise sol-
len die Modelle ohne Vorgaben vom Menschen lernen, Muster in den Eingabedaten zu erkennen. Dazu werden
anhand der statistischen Eigenschaften der Inputdaten die Outputkategorien durch den Algorithmus selbst entwi-
ckelt. Diese Kategorien sind fiir den Menschen in der Regel intuitiv nicht verstédndlich, hierfiir ist eine Interpreta-
tionsleistung erforderlich. Da hier der Lernprozess im Gegensatz zum iiberwachten Lernen keine (i.d.R. durch
Menschen) korrekt klassifizierte Input-Output-Datenpaare voraussetzt, kann die Trainingsphase auch wihrend
des realen Einsatzes fortgesetzt werden, um so die Menge an Trainingsdaten zu vergroern. Der Nachteil dieser
selbstlernenden Systeme ist aber, dass sie einer stdndigen Anpassung und Verdnderung in Abhingigkeit der je-
weiligen Eingabedaten unterliegen, sodass sie unter Umstinden auch nichterwiinschte Verhaltensweisen lernen
konnen (TAB 2020, S.52 f.).

3.3.8.2 Begrenzungen und Risiken

Konnten in den letzten Jahren durch die Anwendung von Methoden des maschinellen Lernens enorme Fortschritte
bei der automatisierten Datenauswertung erzielt werden, so gilt es auch, damit verbundene Begrenzungen und
Risiken nicht aus dem Blickfeld zu verlieren. Nachfolgend werden einige problematische Aspekte des Einsatzes
von ML-basierten Verfahren in sicherheitsrelevanten Anwendungskontexten kurz beschrieben (vgl. dazu auch TAB
2020, S.57 ft.).

Bias

Ein Bias liegt vor, wenn die Ergebnisse eines algorithmischen Verfahrens systematisch von einem gesetzten Stan-
dard abweichen. Da Algorithmen bzw. ML-Modelle eine komplexe Wirklichkeit niemals objektiv, neutral und
prézise abbilden konnen, sondern immer nur Auswahlentscheidungen reflektieren, die in ihrem Design getroffen
werden miissen (TAB 2020, S.58), sind Bias bei der algorithmischen Datenverarbeitung in gesellschaftlichen
Anwendungskontexten oft ein inhdrentes Problem. So haben beispielsweise Lischka und Klingel (2017) fiir eine
Reihe von Anwendungsfeldern von ML-gestiitzten Verfahren zur Verarbeitung von Sozialdaten Fallbeispiele do-
kumentiert, in denen Bias zu Fehlern und Schiden fiir die betroffenen Personen gefiihrt haben. Dazu gehdren etwa
Verfahren, die fiir die Zuordnung von Studienplétzen fiir angehende Studierende oder fiir die Berechnung der
Kreditwiirdigkeit von Privatkunden eingesetzt werden, aber auch Methoden zur Erstellung von Kriminalitétsprog-
nosen, die im Rahmen der vorhersehenden Polizeiarbeit Anwendung finden (dazu Kap. 4.3).

Eine wesentliche Quelle fiir einen Bias in ML-Modellen sind Trainingsdaten, die fiir den intendierten Ein-
satzzweck nicht reprasentativ sind. Werden beispielsweise Systeme zur Gesichtserkennung mit einem Set von
Bildern von Personen trainiert, das in Bezug auf Geschlecht, Alter, Hautfarbe oder Ethnizitét nicht ausgewogen
ist, sinkt die Erkennungsleistung der resultierenden ML-Modelle fiir die unterrepriasentierten Personengruppen.
Fiir diese Personen erhoht sich dadurch die Erkennungsfehler- und die Fehlalarmrate” (McDuff et al. 2018, S. 1).

70" Siehe Definitionen in Kap. 3.5.2.2.
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Systembedingte Diskriminierungen durch ML-gestiitzte Verfahren fiir die Erkennung oder Analyse von Gesich-
tern wurden fiir verschiedene kommerzielle Softwareprodukte bereits nachgewiesen, wobei die Fehlerraten typi-
scherweise fiir Frauen, dunkelhiutige oder jlingere Personen hoher ausfielen (Raji/Buolamwini 2019; Buolam-
wini/Gebru 2018; Klare et al. 2012). Mogliche Konsequenzen fiir die Betroffenen hdangen vom jeweiligen An-
wendungskontext ab: Sollen etwa Gesichtserkennungssysteme in Verbindung mit der Videobeobachtung zur Per-
sonenfahndung in Echtzeit eingesetzt werden (Kap. 3.5), wiirden gesuchte Personen seltener erkannt und unbe-
teiligte Personen hiufiger als verddchtig markiert werden, wenn sie einer der unterreprisentierten Gruppen ange-
horten.

Vorhersagbarkeit und Verlisslichkeit des Verhaltens

Im Fall von selbstlernenden Systemen, die auch wéhrend des realen Einsatzes lernen und ihr Verhalten entspre-
chend anpassen konnen, ist offensichtlich, dass die Vorhersagbarkeit im Lauf der Zeit abnimmt und ab einem
bestimmten Zeitpunkt nicht mehr gewéhrleistet werden kann (TAB 2020, S.59).

Aber auch die mit der Methode des iiberwachten Lernens bereits fertig trainierten ML-Modelle kénnen unter
Umstidnden ein schwer vorhersagbares Verhalten produzieren. Fiir ML-Modelle zur Objektklassifizierung bei-
spielsweise ist bekannt, dass sie durch minimale, durch das menschliche Auge praktisch nicht erkennbare Abwei-
chungen in den Ausgangsbildern dazu gebracht werden kdnnen, ein zuvor korrekt klassifiziertes Bild vollig falsch
einzuordnen (TAB 2020, S.59 ff.). Ein anderes Beispiel ist eine von Sharif et al. (2016) entwickelte Technik zur
Tauschung von Gesichtserkennungssystemen durch Brillen, deren Rédnder mit einem speziellen Muster bedruckt
sind (Abb. 3.19). Personen, die die priparierten Brillen trugen, wurden von kommerziellen Gesichtserkennungs-
systemen entweder gar nicht mehr (Verschleierung) oder als eine beliebig wéhlbare andere Person erkannt (Iden-
titdtsdiebstahl). Es liegt auf der Hand, dass Verfahren der automatisierten Datenauswertung, deren Verhaltens-
weisen nicht verldsslich vorhersagbar oder gar manipulierbar sind, in sicherheitskritischen Einsatzkontexten &du-
Berst problematisch sind.

Abb. 3.19 Brille zur Tauschung von Gesichtserkennungssystemen

Quelle: Sharif et al. 2016, S.9
ML-Modelle als Blackbox

Ein generelles Problem ist daher auch, dass ML-Modelle hdufig vom Typ Blackbox sind. So basiert die Entwick-
lung von konventionellen Algorithmen in der Regel auf kausalitdtsbasierten Modellen bzw. Theorien zur Losung
des jeweiligen Problems. Die kausalen Zusammenhinge werden in eine Abfolge von festen Programmanweisun-
gen iibersetzt und als Algorithmus implementiert. Wie der Algorithmus zu seinem Ergebnis gelangt, kann an den
einzelnen Schritten genau nachvollzogen werden. Beim Ansatz des maschinellen Lernens ist es fiir den Software-
entwickler hingegen nicht mehr erforderlich, kausale Zusammenhénge zu kennen. Stattdessen werden wéhrend
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des Trainings der Modelle statistische Verbindungen zwischen beliebigen Merkmalen der Eingabe- und Ausga-
bedaten hergestellt, ohne dass es zwischen diesen eine kausale Beziehung geben muss (Hempel/Rehak 2017,
S.105). Fiir die Entwickler (geschweige denn fiir die Anwender) der Modelle ist es daher nicht mehr moglich,
sowohl die fiir die Bewertung relevanten Merkmale als auch die innere Logik eines ML-Modells nachzuvollzie-
hen.

Wie vor diesem Hintergrund behoérdliche Anwendungen von ML-gestiitzten Verfahren zur Personenbewer-
tung mit dem Grundsatz der Nachvollziehbarkeit staatlichen Handelns in Einklang gebracht werden kann, ist eine
offene Frage. Zwar werden derzeit verschiedene Ansitze erforscht, wie die Arbeitsweise von ML-Modellen fiir
den Menschen besser nachvollziehbar gemacht werden konnte, der Weg dahin scheint allerdings noch weit (TAB
2020, S.61 1.).

Mensch-Maschine-Interaktion

Die Implementierung von ML-gestiitzten Verfahren in gesellschaftlichen Einsatzkontexten kann nicht nur uner-
wiinschte Folgen fiir die von der Datenverarbeitung betroffenen Personen haben. Dariiber hinaus sind auch die
Wirkungen auf die Anwender der Technologien zu betrachten. Hier zu nennen sind etwa Probleme, die bei der
Mensch-Maschine-Schnittstelle entstehen konnen. Ein {ibersteigertes Vertrauen in die Leistungsfahigkeit solcher
Verfahren beispielsweise konnte bei den Anwendern zu einer Abnahme des Situationsbewusstseins fithren, was
sich unter Umstdnden negativ auf den damit eigentlich intendierten Sicherheitsgewinn auswirken konnte. Mogli-
che Risiken der Mensch-Maschine-Interaktion beim Einsatz von Beobachtungstechnologien mit automatisierter
Datenauswertung im Bereich der zivilen Sicherheit sind Thema in Kapitel 7.2.

3.4 Vertiefung: offene Videobeobachtung im offentlich zuganglichen Raum

Die Polizei setzt die offene Videobeobachtung im &6ffentlich zugénglichen Raum, zu dem o6ffentliche (Stral3en,
Plétze etc.) und halboffentliche Rdume (Bahnhofe, Flughéfen, Sportstadien etc.) gehoren, vorrangig als Instru-
ment der praventiven und repressiven Kriminalitdtsbekdmpfung ein: Zum einen soll der offene Einsatz von Vide-
obeobachtung eine kriminalpraventive Wirkung entfalten, indem potenzielle Straftéter dadurch eher damit rech-
nen miissen, entdeckt und fiir ihre Taten zur Rechenschaft gezogen zu werden. Zum anderen soll gespeichertes
Videomaterial die Aufklarung begangener Straftaten unterstiitzen und damit von Nutzen fiir die Strafverfolgung
sein. Dabei bedarf jede Form der polizeilichen (und generell der staatlichen) Videobeobachtung einer gesetzlichen
Grundlage, die Anlass, Zweck und Grenzen des Einsatzes festlegt, da sie einen Eingriff in das Recht auf informa-
tionelle Selbstbestimmung (Kap. 6.1.2.1) darstellt, das laut Bundesverfassungsgericht auch den informationellen
Schutzinteressen des Einzelnen in der Offentlichkeit Rechnung trigt.”

Der weit iiberwiegende Teil der im 6ffentlich zugéinglichen Raum installierten Videokameras wird allerdings
von anderen Akteuren als der Polizei betrieben. Diese Formen stiitzen sich in der Regel auf das Datenschutzrecht,
das den offenen Einsatz von Videobeobachtung im 6ffentlich zuginglichen Raum durch 6ffentliche Stellen zur
Erfiillung ihrer Aufgaben und durch private Akteure zur Wahrnehmung berechtigter Interessen erlaubt. Entspre-
chend vielfiltig sind die Einsatzzwecke, bei denen Sicherheitsbelange oft (z. B. Erkennung von Gefahrensituati-
onen, Schutz vor Vandalismus, Diebstahl und andere Eigentumsdelikte, Wahrnehmung des Hausrechts durch Zu-
gangskontrolle), aber nicht immer im Fokus stehen (z. B. Kontrolle betrieblicher Ablaufe, Parkraumbewirtschaf-
tung, Analyse des Kundenverhaltens im Einzelhandel).

Fiir die Kriminalitdtsbekdmpfung konnen gleichwohl alle Formen der offenen Videobeobachtung im 6ffent-
lich zugénglichen Raum von Bedeutung sein, denn der damit assoziierte Nutzen fiir die Kriminalprdavention und
Strafverfolgung héngt — in Abhéngigkeit der Einzelheiten des konkreten Einzelfalls — in der Regel nicht vom
jeweiligen Betreiber und priméren Einsatzzweck ab. Voraussetzung hierfiir ist allerdings, dass nichtpolizeiliche
offentliche und private Betreiber mit den Polizei- und Strafverfolgungsbehorden kooperieren, indem sie ihnen
Zugriff auf Livebilder oder gespeichertes Videomaterial gewédhren, wenn dies im Rahmen der Aufgabenwahrneh-
mung zur Gefahrenabwehr oder Strafverfolgung notwendig erscheint.

I BVerfG, Beschluss vom 23.2.2007, 1 BvR 2368/06, Rn. 39
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Bevor in Kapitel 3.4.4 der tatsdchliche Nutzen der offenen Videobeobachtung im 6ffentlich zugénglichen
Raum als Instrument der Kriminalititsbekdmpfung diskutiert wird, soll es angesichts der vielféltigen Einsatzfor-
men im Folgenden zunichst um die relevanten Akteure und rechtlichen Grundlagen (Kap. 3.4.2) sowie um die
aktuellen Einsatzpraktiken (Kap. 3.4.3) gehen. Als Auftakt wird kurz die Geschichte der Videobeobachtung im
offentlich zugénglichen Raum skizziert.

3.41 Anfange der Videobeobachtung im Sicherheitsbereich

Der Einsatz der Videobeobachtung fiir Sicherheitsaufgaben hat seit Mitte des 20. Jahrhunderts weltweit und auch
in Deutschland kontinuierlich zugenommen (dazu und zum Folgenden Lin 2006, S. 15 ff.; Kammerer 2010; Hem-
pel 2016, S.21 ff)). Wurde Videotechnik urspriinglich nur zur Uberwachung militérischer Anlagen benutzt, betraf
das erste polizeiliche Anwendungsfeld die Verkehrslenkung. In Deutschland war Hamburg 1956 die erste Stadt,
die das Verkehrsgeschehen mit stationdren Kameras beobachtete, um bei stockenden Verkehrsfliissen Ampelan-
lagen manuell ansteuern zu kdnnen. In den Folgejahren schafften sich weitere Stidte wie Miinchen, Hannover
oder Kassel Kameras zur Verkehrsbeobachtung an. Ab 1960 wurden die installierten Videobeobachtungssysteme
nicht mehr nur als Instrument der Verkehrslenkung angesehen, sondern zunehmend auch als eine Technik, mit
deren Hilfe Verstofe gegen die StraBenverkehrsordnung effizient verfolgt werden konnten.

Neben verkehrspolizeilichen Funktionen trat in den 1960er Jahren zunehmend die Beobachtung von Ver-
sammlung und GroBveranstaltungen in den Fokus polizeilicher Videobeobachtung. 1964 nahm die Miinchner
Polizei ein mobiles Videobeobachtungssystem auf einem Lkw in Betrieb, das mit Teleobjektiven, Aufzeichnungs-
geréten und zur Dateniibermittlung mit einer {iber sieben Meter hohe Antenne ausgestattet war. Davon versprach
sich die Polizei schon damals einen Mehrfachnutzen: Die Prisenz der Videokameras sollte eine praventive Wir-
kung entfalten, die Liveiibertragung zur Einsatzzentrale eine effiziente Lenkung der Polizeikréfte vor Ort ermog-
lichen und die gespeicherten Aufnahmen schlieBlich der Beweissicherung und ggf. Identifizierung von Stdrern
dienen. Ahnliche Fernsehiibertragungswagen wurden ab Ende der 1960 beispielsweise von der Polizei Niirnberg
oder West-Berlin eingesetzt.

In den 1970er Jahren traten die kriminalpriventive Wirkung und der Nutzen fiir die Strafverfolgung in den
Vordergrund. 1976 richtete Hannover die mit mehr als 20 stationiren Kameras damals modernste und umfang-
reichste Videobeobachtungsanlage Deutschlands ein mit dem Ziel, die StraBenkriminalitét, Prostitution etc. in der
Innenstadt einzuddmmen. 1996 begann die Polizeidirektion Leipzig das Pilotprojekt »Videoiiberwachung von
Kriminalitdtsschwerpunkten« gegen Autoeinbriiche, Taschendiebstdhle und Drogenhandel am Bahnhofvorplatz.
Diesem Beispiel folgend starteten weitere Polizeibehdrden dhnliche Modellversuche, z. B. in Magdeburg, Halle,
Frankfurt am Main, Regenburg und Stuttgart. 2005 wurden Kriminalitdtsschwerpunkte bereits in 26 deutschen
Stadten mit insgesamt 94 Videokameras durch die Polizei beobachtet.

Zur raschen Ausbreitung der Videobeobachtung im o6ffentlich zugénglichen Raum in Deutschland trugen
aber weniger polizeiliche Aktivititen als vielmehr der Kameraeinsatz durch andere 6ffentliche Stellen und insbe-
sondere durch private Akteure bei. Kommunen statteten zunechmend Rath#user, Krankenh&user, Schulhéofe,
Schwimmbéder, Museen, Wertstoffsammelplitzen oder 6ffentliche Verkehrsmittel mit Videobeobachtungssyste-
men aus, um als Eigentlimer solche Einrichtungen vor Schdden zu bewahren und den stérungsfreien Betrieb zu
ermoglichen (Lin 2006, S. 117). Durch die Privatwirtschaft wurden sehr schnell Kauthéuser, Tankstellen, Hotel-
foyers oder Publikumsbereiche von Banken mit Kameras ausgeriistet, um Einbriichen, Diebstdhlen oder Schiden
durch Vandalismus vorzubeugen bzw. solche Vergehen vor Gericht nachweisen zu konnen. Im Jahr 2000 wurde
alleine die Zahl der in Deutschland im 6ffentlich zugénglichen Raum privat betriebenen Videokameras — je nach
Angaben — auf zwischen 300.000 bis 500.000 Stiick geschétzt (Lin 2006, S.16).

Es waren vor allem soziale Ereignisse und deren mediale Verbreitung, die maf3geblich zur gesellschaftlichen
Wahrnehmung und Akzeptanz der Videobeobachtung im 6ffentlichen Raum beitrugen und damit die Grundlage
fiir deren rasche Verbreitung legten. Ein Beispiel hierfiir ist der Mord an dem 3-jéhrigen James Bulger durch zwei
Heranwachsende im Jahr 1993 in Liverpool, der durch die Videobeobachtung zwar nicht verhindert, jedoch auf-
geklart werden konnte (Kasten 3.2).
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Kasten 3.2 Der James-Bulger-Fall

Am 12. Februar 1993 lockten zwei 10-jdhrige Jungen den 3-jédhrigen James Bulger aus einem Einkaufszentrum
in Liverpool heraus, fithrten ihn iiber mehrere Kilometer hinweg zu einer Bahnstrecke und erschlugen ihn dort.
Auf dem Weg zum Tatort wurden die drei Kinder von 38 Passanten beobachtet, die allerdings nicht einschrit-
ten, obwohl James immer wieder nach seiner Mutter schrie. Die vom Ereignis getitigten Videoaufnahmen —
eine zeigt die Entfiihrung des Jungen durch einen seiner Morder im Einkaufzentrum — trugen schlielich zur
Identifizierung der Morder bei. Die Grausamkeit des Ereignisses bestand in einem gefiihlten Versagen allge-
meiner sozialer Kontrollmechanismen. Der Schutz des 6ffentlichen Raums wurde als unzureichend bewertet,
zugleich empfahl sich die Videobeobachtung als MaBinahme, an die sich jene fehlende soziale Verantwortung
delegieren liele. Fortan wurde die Videobeobachtung als ein kriminalpraventives Instrument angepriesen, das
Straftaten verhindern und die Kriminalitét reduziert konne. Dies fiihrt in Grofbritannien zu einer im Verhéltnis
zu anderen Landern {iberdurchschnittlich rasanten und hohen Verbreitung von Videobeobachtungssystemen
(Hempel/Topfer 2009).

Die hohen Erwartungen beziiglich der kriminalpriventiven Wirkung der Videobeobachtung im 6ffentlichen Raum
konnten durch erste Evaluationen ab dem Jahr 2000 allerdings nicht bestétigt werden (z.B. Welsh/Farrington
2002). Zeitgleich steigerte die einsetzende Digitalisierung der Videotechnik die Erwartungen. Lieferten analoge
Systeme meist verschwommene, grobkdrnige und Bilder schlechter Qualitit, die auf Magnetbandern abgespei-
chert wurden, boten moderne digitale Systeme fortan hohe Bildqualititen und Farbiibertragung. Zudem erweiter-
ten ferngesteuerte bewegliche Kameras mit Zoomfunktionen das Sichtfeld, ermdglichten IR-Sensoren Nachtauf-
nahmen und erlaubten effiziente und preiswerte Speichermdglichkeiten sowie die Vernetzung und Dateniibertra-
gung {iber das Internet die zunehmende Miniaturisierung und flexible Anwendung von Video- und Speichertech-
nik. Auf dieser Basis weiteten sich auch die Einsatzmoglichkeiten der Videobeobachtung immer mehr aus sowohl
in Bezug auf die beobachteten Raume (z. B. Fahrzeuge des 6ffentlichen Personenverkehrs) als auch auf die Situ-
ationen der Beobachtung (z. B. mobile Videobeobachtung durch hand- oder am Korper getragene Kameras).

3.4.2 Aktueller Stand: Akteure und rechtliche Grundlagen in Deutschland

Heute wird Videobeobachtung im 6ffentlich zugénglichen Raum von unterschiedlichen Akteuren in verschiede-
nen Formen eingesetzt. Ein einheitliches Gesetz, das alle Einsatzformen regeln wiirde, gibt es in Deutschland
allerdings nicht. Vielmehr existiert ein komplexes Regelungsgefiige aus zahlreichen spezialgesetzlichen und/oder
datenschutzrechtlichen Regelungen zur Videobeobachtung sowohl auf Bundes- als auch Lénderebene (Wissen-
schaftliche Dienste 2016c, S.3). Seit dem 25. Mai 2018 sind zusétzlich die Vorschriften der Verordnung (EU)
2016/679 (Datenschutz-Grundverordnung)’® zu beachten, die gegeniiber nationalen Gesetzen einen Anwendungs-
vorrang genieen. Zwar enthilt die Datenschutz-Grundverordnung im Gegensatz etwa zum Bundesdatenschutz-
gesetz (BDSG)73 keine spezifischen Vorschriften zur Videobeobachtung. Allerdings gilt sie flir alle Arten der
Verarbeitung personenbezogener Daten, wozu auch die Videobeobachtung zihlt, falls die Aufnahmen von einer
Qualitét sind, die prinzipiell eine Identifizierung einzelner Personen ermdglicht.

Vor diesem Hintergrund bietet es sich fiir die nachfolgenden Ausfiihrungen an, die im vorliegenden Kontext
relevanten Akteure nach 6ffentlichen und nichtéffentlichen Stellen zu differenzieren, wobei sich erstere Gruppe
weiter in Polizei- und Strafverfolgungsbehdrden und andere 6ffentliche Stellen einteilen ldsst. So unterscheidet
beispielsweise das BDSG zwischen offentlichen und nichtdffentlichen Stellen. Die Datenschutz-Grundverord-
nung hingegen behandelt 6ffentliche und nichtoffentliche Stellen zwar im Ansatz gleichberechtigt, stellt fiir sie
jedoch unterschiedliche Erlaubnistatbestéinde fiir Datenverarbeitungen bereit und enthélt insbesondere fiir hoheit-
liche Datenverarbeiter eine Reihe von bereichsspezifischen Ausnahmeregelungen und Offnungsklauseln (Béicker
2019). So gelten fiir die Datenverarbeitung zu Zwecken der Gefahrenabwehr und Strafverfolgung, die zur Haupt-
sache durch Polizei- und Strafverfolgungsbehorden erfolgt, die Regelungen der Datenschutz-Grundverordnung

2 Verordnung (EU) 2016/679 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr

und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)
n Bundesdatenschutzgesetz vom 30. Juni 2017 (BGBI. I S. 2097)
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nicht.”* Hinsichtlich dieser Datenverarbeitungen legt lediglich die Richtlinie (EU) 2016/680" einen Mindeststan-
dard datenschutzrechtlicher Anforderungen fest, die von den Mitgliedstaaten umzusetzen sind.

3.4.21 Polizeiliche Videobeobachtung

GemilB Artikel 2, Abs. 2 lit. d findet die Datenschutz-Grundverordnung keine Anwendung auf Behoérden, die per-
sonenbezogene Daten »zum Zweck der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder
der Strafvollstreckung, einschlielich des Schutzes vor und der Abwehr von Gefahren fiir die 6ffentliche Sicher-
heit« verarbeiten. Die Videobeobachtung durch Polizeibehdrden zu Zwecken der Gefahrenabwehr oder Strafver-
folgung richtet sich daher nach nationalen Gesetzen, die allerdings der Richtlinie (EU) 2016/680 geniigen miissen.

Bei der Videobeobachtung im 6ffentlich zugénglichen Raum zu Zwecken der Gefahrenabwehr unterscheiden
die Polizeigesetze des Bundes und der Lander zwischen vier Einsatzformen (dazu und zum Folgenden Wissen-
schaftliche Dienste 2017a, 2018b):

> die Videobeobachtung bei offentlichen Veranstaltungen,
> an gefdhrdeten Orten,

> in oder im Umfeld von gefdhrdeten Objekten oder

> durch Bodycams.

Nahezu alle Polizeigesetze der Léander erméchtigen bei Gefahrdungslagen zur offenen Videobeobachtung
von dffentlichen Veranstaltungen und Ansammlungen, wozu etwa Sportveranstaltungen oder Volksfeste zéhlen.
Entsprechende Befugnisse flir die Bundespolizei sind auf ihre Aufgabenbereiche bezogen (u.a. Grenzschutz,
Bahnpolizei, Luftsicherheit, Schutz der Bundesorgane) und erstrecken sich beispielsweise auf die Videobeobach-
tung von Ansammlungen an der Bundesgrenze (§26 BPolG). Wann eine die Videobeobachtung erlaubende Ge-
fahrdungslage vorliegt, wird teilweise unterschiedlich festgelegt. Laut baden-wiirttembergischem Polizeigesetz
beispielsweise besteht sie, wenn terroristische Anschlige drohen oder erfahrungsgemiB erhebliche Gefahren fiir
die 6ffentliche Sicherheit entstehen konnen (§21 Abs. 1 PolG BW™®). GemiB dem bayerischen Polizeigesetz miis-
sen Tatsachen die Annahme rechtfertigen, dass Ordnungswidrigkeiten von erheblicher Bedeutung oder Straftaten
begangen werden. Hier sind iiberdies Ubersichtsaufnahmen erlaubt, sobald dies wegen der »GréBe oder Uniiber-
sichtlichkeit der Ortlichkeit erforderlich ist« (Art. 33 Abs. 1 BayPAG”’). Die Aufzeichnungen sind in der Regel
spétestens zwei Monate nach der Erhebung zu 16schen, soweit sie nicht zur Verfolgung von Straftaten oder Ge-
fahrenabwehr weiter bendtigt werden. Handelt es sich allerdings um o6ffentliche Versammlungen im Anwen-
dungsbereich des Versammlungsrechts, gehen die Vorschriften der Versammlungsgesetze des Bundes oder — so-
weit vorhanden — der Lander dem allgemeinen Polizeirecht vor. Nach bundesrechtlichem Versammlungsgesetz
etwa sind Videoaufnahmen von Teilnehmern nur dann zuldssig, wenn anzunehmen ist, dass von ihnen erhebliche
Gefahren fiir die offentliche Sicherheit ausgehen. Zudem sind die Aufzeichnungen nach Beendigung der Ver-
sammlung unverziiglich zu 16schen, soweit sie nicht zur Verfolgung von Straftaten oder Gefahrenabwehr weiter
bendtigt werden (§§ 12a, 19a Versammlungsgesetz’®).

™ Fiir polizeiliche Datenverarbeitungen, die nicht im Zusammenhang mit Aufgaben der Gefahrenabwehr oder Strafverfolgung stehen (z. B.

die Verarbeitung personenbezogener Daten im Kontext des Internetauftritts einer Polizeibehorde), gelten allerdings die Regelungen der

Datenschutz-Grundverordnung.

Richtlinie (EU) 2016/680 zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustindigen Be-

horden zum Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum

freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates

76 Polizeigesetz Baden-Wiirttemberg in der Fassung vom 13.1.1992 (GBL. S. 1, ber. S.596, 1993 S. 155) zuletzt geéindert durch Gesetz vom
28.11.2017 (GBL. S.631) m.W.v. 8.12.2017

77 Polizeiaufgabengesetz (PAG) in der Fassung der Bekanntmachung vom 14. September 1990 (GVBL. S.397, BayRS 2012-1-1-I), das

zuletzt durch § 1 des Gesetzes vom 18. Mai 2018 (GVBI. S.301, 434) gedndert worden ist

Versammlungsgesetz in der Fassung der Bekanntmachung vom 15. November 1978 (BGBI. I S.1789), das zuletzt durch Artikel 2 des

Gesetzes vom 8. Dezember 2008 (BGBI. I S.2366) gedndert worden ist

75
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Bis auf das Land Berlin enthalten alle Polizeigesetze der Lander Befugnisse zur offenen Videobeobachtung
an gefihrdeten Orten. Darunter werden zumeist Kriminalititsschwerpunkte verstanden, also kriminalitétsbelas-
tete 0ffentlich zugingliche Orte, an denen Tatsachen die Annahme rechtfertigen, dass weitere Straftaten begangen
werden.

Ebenfalls fast alle Landespolizeigesetze enthalten Befugnisse zur offenen Videobeobachtung in oder bei
gefihrdeten Objekten. Gemeint sind hier in der Regel Versorgungs- und Verkehrseinrichtungen, 6ffentliche Ver-
kehrsmittel, Amtsgebdude, Religionsstitten oder Denkméler. Entsprechend ihren Aufgabenbereichen darf die
Bundespolizei die Videobeobachtung zur Gefahrenabwehr an Grenziibergéngen oder in bzw. im Umfeld von
Bahnhofen, Flughédfen, Gebduden der Verfassungsorgane etc. einsetzen (§27 BPolG).

SchlieBlich diirfen Bundespolizisten nach §27a BPolG sowie Landespolizisten in einigen Bundesldndern
zum Eigenschutz mobile Videokameras offen am Korper (Bodycams) tragen.

Im Gegensatz zum polizeilichen Gefahrenabwehrrecht enthélt das Strafverfahrensrecht keine Erméchti-
gungsgrundlagen zur Beobachtung des offentlich zugénglichen Raums mit Videokameras. Hier beschrinken sich
die Befugnisse auf die Herstellung von gezielten Aufnahmen bestimmter Personen (auch ohne deren Wissen)
auflerhalb von Wohnungen aus Anlass einer Verdachtslage auf eine Straftat von erheblicher Bedeutung
(§ 100h StPO). Obschon auch diese Form der polizeilichen Videobeobachtung im 6ffentlich zuginglichen Raum
stattfinden kann, so bezieht sie sich immer auf einzelne Personen, wodurch sie sich von den zuvor genannten
gefahrenabwehrrechtlichen Einsatzformen unterscheidet.

Soweit keine bereichsspezifischen Normen anwendbar sind, kommt ggf. ein Einsatz auf Grundlage der Da-
tenschutzgesetze des Bundes bzw. der Lander in Betracht, die auch Vorschriften zur Videobeobachtung im 6f-
fentlich zuginglichen Raum durch 6ffentliche Stellen des Bundes bzw. der Lander enthalten (Kap. 3.4.2.2). Diese
Vorschriften finden etwa fiir die Videobeobachtung zur Ausiibung des Hausrechts in Polizeidienststellen Anwen-
dung.

3.4.2.2 Videobeobachtung durch nichtpolizeiliche 6ffentliche Stellen

Fiir 6ffentliche Stellen, die Daten zu anderen Zwecken als zur Gefahrenabwehr und Strafverfolgung verarbeiten
(im Folgenden: nichtpolizeiliche 6ffentliche Stellen), findet die Datenschutz-Grundverordnung Anwendung. Al-
lerdings kann fiir diese Akteursgruppe in bestimmten Fillen die Offnungsklausel in Artikel 6 Abs. 1 S.1 lit. e,
Abs. 2, Abs. 3 Datenschutz-Grundverordnung in Betracht kommen, welche die Datenverarbeitung fiir Aufgaben
erlaubt, die im 6ffentlichen Interesse liegen oder in Ausiibung 6ffentlicher Gewalt erfolgen, sofern hierfiir natio-
nale Gesetze als Rechtsgrundlage existieren. Dabei erlaubt die Offnungsklausel laut Kiihling et al. (2016, S.31
ff.) den Mitgliedstaaten auch, die Aufgaben, die im 6ffentlichen Interesse liegen, selbst festzulegen. In Deutsch-
land zéhlen dazu etwa die gesamte Ordnungsverwaltung (z. B. Gewerbe- oder Bauaufsicht), die Leistungsverwal-
tung (z.B. offentliche Verkehrsmittel, Bildung, Energie- und Wasserversorgung) oder die Lenkungsverwaltung
(z.B. Forderung kultureller Angebote).

In Bezug auf die Videobeobachtung wird die Offnungsklausel u.a. durch §4 Abs. 1 Nr. 1 BDSG fiir 6ffent-
liche Stellen des Bundes und durch entsprechende landesdatenschutzrechtliche Normen fiir 6ffentliche Stellen der
Léander (einschlieBlich Kommunen) ausgefiillt. Die Normen erlauben unter bestimmten Voraussetzungen die of-
fene Videobeobachtung im 6ffentlich zuginglichen Raum, soweit sie zur Aufgabenerfiillung 6ffentlicher Stellen
erforderlich ist.”” Dass zu diesen Aufgaben auch der Schutz von Personen oder Objekten im Bereich von 6ffent-
lichen Einrichtungen zihlt, wird in den Normen oft (z.B. § 14 Abs. 1 NDSG™, Art. 24 BayDSG""), aber nicht
immer explizit erwéhnt (z. B. § 4 HDSIG™). Auch beziiglich der konkreten Zuldssigkeitsvoraussetzungen sind die
verschiedenen bundes- bzw. landesrechtlichen Regelungen uneinheitlich ausformuliert, sehen aber zumeist aus-
driicklich eine Abwégung mit den schutzwiirdigen Interessen der Betroffenen vor (Wissenschaftliche Dienste
2018b, S.4). Falls die Videodaten auch gespeichert werden, so sind diese zu 16schen, wenn sie zur Erreichung des

" Als erforderlich gilt eine Videobeobachtung dann, wenn das festgelegte Ziel damit erreicht werden kann und dafiir auch keine weniger

eingriffsintensiven Mittel zur Verfiigung stehen (LDI NRW 2016).
80 Niedersichsisches Datenschutzgesetz (NDSG) vom 16.5.2018
81 Bayerisches Datenschutzgesetz (BayDSG) vom 15.5.2018
82 Hessisches Datenschutz- und Informationsfreiheitsgesetz (HDSIG) vom 3.5.2018
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Zwecks der Videobeobachtung nicht mehr bendtigt werden. Fiir andere Zwecke diirfen sie nur verwendet werden,
wenn dies zur Gefahrenabwehr oder Strafverfolgung erforderlich ist.

3.4.2.3 Videobeobachtung durch nichtoffentliche Stellen (private Unternehmen
oder Personen)

Bis zum Inkrafttreten der Datenschutz-Grundverordnung wurde die Videobeobachtung im dffentlich zugéngli-
chen Raum durch private Personen oder Unternehmen durch § 6b BDSG (a.F.) geregelt, der im Zuge der Anpas-
sung des nationalen Datenschutzrechts an die Datenschutz-Grundverordnung im Wesentlichen unveriandert in § 4
BDSG iiberfiihrt wurde. Demnach ist private Videobeobachtung im dffentlich zugénglichen Raum nur zuldssig,
falls sie zur Wahrnehmung des Hausrechts (§4 Abs. 1 S.1 Nr. 2 BDSG) oder berechtigter Interessen (§4 Abs. 1
S.1 Nr. 3 BDSG) erforderlich ist, offen erfolgt und keine schutzwiirdigen Interessen der betroffenen Personen
iiberwiegen. Die erhobenen Daten diirfen nur fiir den festgelegten Zweck verwendet und ggf. gespeichert werden,
fiir einen anderen Zweck nur, soweit dies zur Gefahrenabwehr oder Strafverfolgung erforderlich ist. SchlieBlich
sind ggf. gespeicherte Videodaten unverziiglich zu l6schen, sobald sie zur Zweckerreichung nicht mehr erforder-
lich sind.

Durch den Anwendungsvorrang der Datenschutz-Grundverordnung gibt es laut einem aktuellen Urteil des
Bundesverwaltungsgerichts® seit dem 25.5.2018 allerdings keinen Raum fiir eine Anwendung des §4 Abs. 1 S.1
BDSG auf die Videobeobachtung durch Private mehr. Denn wéhrend die Datenschutz-Grundverordnung fiir Auf-
gaben, die im 6ffentlichen Interesse liegen, Offnungsklauseln vorsieht (Kap. 3.4.2.2), gilt dies nicht fiir die Da-
tenverarbeitung zu privaten Zwecken. Entsprechend ist die Zuldssigkeit der privaten Videobeobachtung im 6f-
fentlich zugénglichen Raum alleine nach den Regelungen der Datenschutz-Grundverordnung zu beurteilen.

Malf3geblich ist hier zundchst die Generalklausel fiir die Datenverarbeitung in Artikel 6 Abs. 1 lit. f Daten-
schutz-Grundverordnung, die aber im Wesentlichen die bereits aus dem BDSG bekannten Zuldssigkeitskriterien
fiir die private Videobeobachtung ansetzt (Wahrung berechtigter Interessen, Erforderlichkeit, Interessenabwa-
gung). Auch miissen wie bisher der Umstand der Videobeobachtung geméal3 Artikel 12 ff. Datenschutz-Grundver-
ordnung erkennbar gemacht und die Daten nach Artikel 17 Datenschutz-Grundverordnung unverziiglich geldscht
werden, sobald sie nicht mehr notwendig sind (DSK 2018b). Neu hingegen ist die Pflicht zur Durchfiihrung einer
Datenschutz-Folgenabschitzung fiir die »systematische umfangreiche Uberwachung 6ffentlich zugénglicher Be-
reiche« (Art. 35 Abs. 3 lit. ¢ Datenschutz-Grundverordnung). Von Letzterem abgesehen aber diirfen private Ak-
teure somit auch unter der Datenschutz-Grundverordnung an den in Deutschland eingespielten datenschutzrecht-
lichen Vorgaben zur Videobeobachtung nach §4 Abs. 1 S.1 BDSG (bzw. §6b Abs. 1 S.1 BDSG a.F.) im We-
sentlichen festhalten (Kiihling 2017, S. 1987).

Anders ist dies aber ggf. fiir die 2017 durch das Videoiiberwachungsverbesserungsgesetz** in das BDSG
aufgenommene Regelung nach §4 Abs. 1 S.2 BDSG zu bewerten, nach welcher bei der privaten Videobeobach-
tung in 6ffentlich zugénglichen groBflichigen Anlagen (z. B. Sportstétten, Einkaufszentren) oder Einrichtungen
und Fahrzeugen des 6ffentlichen Personenverkehrs bei der Abwagungsentscheidung zwischen den Betreiberinte-
ressen und den Rechten Betroffener der Sicherheit und dem Schutz der Bevolkerung ein besonderes Gewicht
beizumessen ist. Durch diese gesetzliche Wertung zugunsten eines Einsatzes sollte laut dem Gesetzesentwurf der
Bundesregierung (2017f, S. 10) die private Videobeobachtung in hochfrequentierten 6ffentlichen Rdumen in ei-
nem hoheren MaBe als zuvor erméglicht und so die Sicherheit der Bevolkerung insgesamt erhoht werden.* Ob
bzw. inwieweit Artikel 6 Abs. 1 lit. f. Datenschutz-Grundverordnung, der die Datenverarbeitung ausdriicklich
auch zur Wahrung der Interessen Dritter vorsieht, es nunmehr ermdoglicht, eine Berlicksichtigung besonderer
Bedrohungslagen solcher Einrichtungen in der Abwagungsentscheidung zuzulassen, bleibt fraglich. Wohl eher

83 BVerwG, Urteil vom 27.3.2019, BVerwG 6 C 2.18, Rn. 44 ff.

8 Gesetz zur Anderung des Bundesdatenschutzgesetzes — Erhdhung der Sicherheit in ffentlichen zuginglichen groBflichigen Anlagen
und im 6ffentlichen Personenverkehr durch optisch-elektronische Einrichtungen vom 28.4.2017 (BGBI. I S.968)

Die Gesetzesanderung war teils starker Kritik ausgesetzt, z. B. durch die Datenschutzbehérden des Bundes und der Lander (DSK 2016):
Zum einen wurde eine Verlagerung der Verantwortung fiir die Sicherheit der Bevolkerung auf private Stellen abgelehnt, zum anderen
wurde die Eignung privater Videobeobachtung fiir Aufgaben der Gefahrenabwehr infrage gestellt, da private Betreiber meistens nicht
in der Lage seien, Videobilder in Echtzeit auszuwerten, um bei Gefahren eingreifen zu kénnen.
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dagegen spricht die Mallgabe des Bundesverwaltungsgerichts im zuvor genannten Urteil, nach welcher eine Pri-
vatperson sich nicht selbst zum Sachwalter des 6ffentlichen Interesses erkldren kann und insbesondere nicht zum
Schutz der 6ffentlichen Sicherheit neben oder gar anstelle der Behdrden berufen ist.*

3.4.2.4 Zugriffsmoglichkeiten fur Polizei- und Strafverfolgungs-behorden auf
Videomaterial aus nichtpolizeilichen Quellen

Der bestehende Rechtsrahmen steht Kooperationen zwischen polizeilichen und nichtpolizeilichen Akteuren der
Videobeobachtung nicht im Wege. So erlauben die datenschutzrechtlichen Vorgaben zur Videobeobachtung im
offentlich zuginglichen Raum explizit die Ubermittlung von sicherheitsrelevantem Videomaterial an Polizei- oder
Strafverfolgungsbehorden, falls dies zum Zwecke der Gefahrenabwehr oder Strafverfolgung erforderlich ist (§ 4
Abs. 3 S.3 BDSG fiir 6ffentliche Stellen des Bundes sowie entsprechende landesdatenschutzrechtliche Normen
fiir 6ffentliche Stellen der Linder). Die Ubermittlung steht auch im Einklang mit der Datenschutz-Grundverord-
nung, die solche Zweckinderungen durch die Offnungsklausel in Artikel 6 Abs. 4 Datenschutz-Grundverordnung
erlaubt, wenn dies sich als notwendige und verhiltnisméfige Mafinahme zum Schutz der 6ffentlichen Sicherheit
und zur Verfolgung von Straftaten erweist (Kiihling et al. 2016, S.346).

Die Kooperation kann — falls erforderlich — durch die gesetzlichen Befugnisse fiir Polizei- und Strafverfol-
gungsbehorden zur Erhebung, Sicherstellung bzw. Beschlagnahme auch eingefordert bzw. erzwungen werden.
Zum Beispiel diirfen Videoaufnahmen aus privaten Quellen, die als Beweismittel fiir Ermittlungen von Bedeutung
sein kdnnten, zum Zweck der Strafverfolgung sichergestellt bzw. im Falle der Weigerung auf richterliche Anord-
nung hin beschlagnahmt werden (§§ 94 ff. StPO). Nach dem VerhiltnismaBigkeitsgrundsatz muss sich die Be-
schlagnahme allerdings auf die Daten beschranken, die fiir die Verfolgung einer Straftat notwendig sind, und hat
in angemessenem Verhéltnis zur Schwere der Tat und Stérke des Tatverdachts zu stehen (TLfDI 2016, S.111 £.).
Entsprechende bereichsspezifische Sicherstellungsbefugnisse existieren fiir die polizeiliche Gefahrenabwehr,
etwa fiir das BKA im Rahmen der Befugnisse zur Abwehr terroristischer Gefahren nach § 60 Abs. 1 Nr. 1 BKAG
oder fiir die Bundespolizei im Rahmen ihrer Aufgabenbereiche (u.a. Grenzschutz, Bahnpolizei, Schutz der Bun-
desorgane) nach §47 Nr. 1 BPolG.

3.4.3 Beispiele aus der aktuellen Einsatzpraxis

Uber das aktuelle AusmaB des Einsatzes offener Videobeobachtung im éffentlich zugiinglichen Raum in Deutsch-
land sind keine belastbaren Zahlen verfiigbar, da es fiir den Betrieb solcher Anlagen weder fiir 6ffentliche noch
fiir nichtoffentliche Stellen eine Meldepflicht gibt. Auch ist eine eindeutige Zuordnung aktueller Einsatzpraktiken
nach den aus rechtlicher Perspektive relevanten Akteursgruppen (Polizeibehdrden, nichtpolizeiliche 6ffentliche
Stellen, private Akteure) aufgrund vielfiltiger Kooperationsformen oft nicht mdéglich. So bestehen insbesondere
zwischen den Betreibern von kritischen Infrastrukturen und der Polizei teilweise Partnerschaften im Bereich der
Videobeobachtung, die beispielweise die gemeinsame Nutzung der Videotechnik oder die Ubermittlung von Vi-
deodaten in Echtzeit an Polizeibehorden beinhalten. Nachfolgend werden aktuelle Einsatzpraktiken der Videobe-
obachtung im 6ffentlich zugénglichen Raum exemplarisch entlang einiger fiir die zivile Sicherheit wichtiger An-
wendungsfelder dargestellt — eine vollstindige Ubersicht kann an dieser Stelle aber nicht geleistet werden.

3.4.3.1 Stationare polizeiliche Videobeobachtung an gefahrdeten Orten

Die offene polizeiliche Videobeobachtung durch stationire Kameras an Kriminalititsschwerpunkten hat — gemes-
sen an der Anzahl der eingesetzten Videokameras — nur einen geringen Anteil an der Videobeobachtung im 6f-
fentlich zuginglichen Raum. Beispiele aus einigen Bundesldndern sind:

> In Nordrhein-Westfalen wurden seit Inkrafttreten der rechtlichen Grundlage im Jahr 2003 bis 2016 lediglich
Teile der Altstadt von Diisseldorf und Monchengladbach polizeilich videobeobachtet. Seit 2016 sind einzelne
Standorte in Aachen, Essen, Dortmund, Duisburg und K6In hinzugekommen (Glaubitz et al. 2018, S.3 ff.).

8  BVerwG, Urteil vom 27.3.2019, BVerwG 6 C 2.18, Rn. 46
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Insgesamt handelt es sich um rd. 100 Videokameras (zum Vergleich: Alleine die Kdlner Verkehrs-Betriebe
AG setzte 2015 rund 2.500 Kameras ein; Kap. 3.4.3.5).

> In Hessen setzte die Polizei 2016 zu diesem Zweck insgesamt 143 Videokameras an 20 Standorten in 16 Stid-
ten ein (LKA Hessen 2017, S.3).

> In Sachsen wurden laut des Sichsischen Staatsministeriums des Innern (2018, Anlage 1) mit Stand Januar
2018 4 Standorte in Leipzig polizeilich videoiiberwacht.

> In Bayern wurden im Jahr 2016 ausweislich der Angaben der Bayerischen Staatsregierung (2017) insgesamt
11 Standorte in 7 Stidten polizeilich videobeobachtet. Dariiber hinaus fand eine temporire Videobeobachtung
mit stationdren Anlagen wihrend sieben GroBanldssen statt (z.B. wihrend des Oktoberfestes in Miinchen
oder des ECHELON Festivals in Bad Aibling).

Einige Einblicke in die konkrete Einsatzpraxis gewéhrt beispielsweise der Evaluationsbericht zur polizeilichen
Videobeobachtung in Nordrhein-Westfalen von Glaubitz et al. (2018, S.3 ff. u. 26 ff.): Hier werden die Video-
bilder in Echtzeit in die ortlich zustindige Polizeidienststelle auf Monitore iibertragen und durch Beamte der
Leitstelle ausgewertet. Zusétzlich werden die Aufnahmen gespeichert. Auswertung und Speicherung finden nicht
permanent, sondern abhidngig von den lokalrdumlichen Bedingungen nur wihrend festgelegten Betriebszeiten
statt (z.B. tiglich zwischen 10 und 1 Uhr). Bei besonderen Einsatzlagen (z.B. Weihnachtsmarkt) werden die
Betriebszeiten teilweise ausgeweitet. Versammlungen, die unter das Versammlungsrecht fallen, werden nur vi-
deobeobachtet, sofern dies im Einzelfall durch den Polizeifiihrer angeordnet wird. Gespeicherte Aufnahmen wer-
den spitestens nach Ablauf der gesetzlich festgestellten Speicherungsfrist automatisiert geloscht. Eine langerfris-
tige Archivierung zwecks Bekdmpfung und Verfolgung von Straftaten erfolgt nur auf Antrag durch die Staatsan-
waltschaft oder ein Gericht. Zum Einsatz kommen statische wie auch bewegliche Videokameras mit Zoomfunk-
tion und hoher Bildqualitét (so soll etwa ein Autokennzeichen auf eine Entfernung von 300 m noch erkennbar
sein), wobei die Bildqualitét aber laut Aussagen von involvierten Beamten bei Regen, Blaulicht oder Démmerung
stark abnehme. Private Bereiche (z. B. Fenster von angrenzenden Wohnhéusern) werden verpixelt dargestellt. Die
Videobeobachter am Monitor konzentrieren sich vorrangig auf die Feststellung von Raub-, Taschendiebstahl-,
Betidubungsmittel- und Gewaltdelikten sowie besonderer Deliktformen wie Antanzen. Im Ereignisfall werden So-
fortmafBnahmen durch Einsatzkrifte vor Ort eingeleitet. In einigen Dienststellen werden Videobeobachter nicht
langer als ein paar Stunden am Bildschirm eingesetzt, anderenorts wird in Acht-Stunden-Schichten gearbeitet.
Involvierte Beamte beméngelten teilweise, dass zu wenig Personal fiir eine effiziente Nutzung der polizeilichen
Videobeobachtung vorhanden sei. Dabei beschrinkte sich der Wunsch nach mehr Personal nicht nur auf die Vi-
deobeobachter, sondern auch auf die Einsatzkrafte vor Ort, die mit den Videobeobachtern zusammenarbeiten.

3.4.3.2 Temporare mobile polizeiliche Videobeobachtung

Ein wichtiges Anwendungsfeld der Videobeobachtung bei der Bundespolizei und bei den Landespolizeien bildet
der offene temporire Einsatz von mobilen Videokameras im Kontext von 6ffentlichen Veranstaltungen oder Ver-
sammlungen auf Grundlage der in Kapitel 3.4.2.1 aufgefiihrten Befugnisse (dazu und zum Folgenden Hempel
2016, S.102 ff). Zur Anwendung kommen u.a. Hubschrauber mit zoomfdhiger HD-Kameratechnik
(Kap. 3.1.3.2), Ubertragungswagen, temporire Kameras auf Hausdichern oder von Polizeibeamten getragene
Stabkameras. Je nach Technik und Einsatzweck werden die Videodaten zur Auswertung live an die Einsatzleitung
iibertragen oder zur Beweissicherung lediglich auf dem Gerit gespeichert. Uber Einsatz und Form der Videobe-
obachtung entscheidet in der Regel die Einsatzleitung in Abhéngigkeit der jeweiligen Lage.

Nachfolgend wird exemplarisch auf die Situation im Land Berlin eingegangen (dazu und zum Folgenden
Hempel 2016, S. 102 ff.). Da hier keine gesetzliche Grundlage fiir die stationédre Videobeobachtung an gefdhrdeten
Orten existiert, hat sich ein eigenstindiges Nutzungskonzept anlassbezogener mobiler Videobeobachtung aus der
Einsatzpraxis herausgebildet. Die im Rahmen der gesetzlichen Befugnisse getitigten Videoaufzeichnungen wer-
den von Polizeibeamten nach dem Einsatz in Bezug auf mogliche Straftaten hin ausgewertet und in einem zent-
ralen Archiv hinterlegt. Archiviert werden ausschlieSlich Medien, auf denen sich wihrend eines Einsatzes aufge-
zeichnete Straftaten befinden. Die Archivierung soll es Sachbearbeitern, aber auch Staats- und Rechtsanwiélten
ermoglichen, Tathandlungen anhand des Materials situationsorientiert nach Ort und Zeit zu analysieren. Zwischen
2010 und 2015 wurden pro Jahr durchschnittlich 610 Medien (Bénder, SD-Karten etc.) mit Einsatzaufnahmen zur
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beweissicheren Dokumentation archiviert, die jeweils mehrere Straftaten enthalten konnen. Die meisten Auf-
zeichnungen entstanden an Samstagen, vor allem aber am 1. Mai, auf der Grundlage des Versammlungsrechts.
Hierbei stehen vor allem Straftaten wie Flaschen- oder Steinwiirfe im Vordergrund.

3.4.3.3 Polizeilicher Einsatz von Bodycams

Eine spezielle Form der temporédren mobilen polizeilichen Videobeobachtung ist der Einsatz von Bodycams (auch
als Korperkameras bezeichnet). Dabei handelt es sich um kleine Videokameras, die von Polizeibeamten im Ein-
satz sichtbar am Korper getragen werden (zumeist an der Schulter). Die Videodaten werden zum Zweck der Straf-
verfolgung lokal gespeichert, eine Auswertung in Echtzeit findet nicht statt. Priméres Ziel des Einsatzes von Bo-
dycams ist aber eine praventiv abschreckende Wirkung potenzieller Gewalttéter zur Eigensicherung der Polizei-
beamten: Durch den offenen Kameraeinsatz soll insbesondere in Einsatzsituationen, in denen mit einem proble-
matischen Verlauf zu rechnen ist, ein deeskalierenden Effekt erzeugt werden, der zur Verminderung von Gewalt-
oder Widerstandshandlungen gegen Polizeibeamte beitragen soll (Hempel 2016, S. 104).*

Der polizeiliche Nutzen von Bodycams wird seit 2013 in diversen Pilotprojekten durch verschiedene Lan-
despolizeien (z.B. in Hessen, Bayern, Rheinland-Pfalz, Bremen) und auch durch die Bundespolizei erprobt (Er-
gebnisse der Pilotprojekte werden in Kapitel 3.4.4.1 diskutiert). Mittlerweile verfiigen die Polizeien mehrerer
Bundesldnder und seit 2017 auch die Bundespolizei iiber gefahrenabwehrrechtliche Befugnisse zum Einsatz von
Bodycams (§27a BPolG).*™ Nach Angaben der Bundesregierung (2019i, S.2) sollen die Beamten der Bundespo-
lizei bis Ende 2020 mit insgesamt ca. 2.300 Bodycams ausgestattet werden.

Aufgrund uneinheitlicher Regelungen sind unterschiedliche Einsatzpraktiken zu erwarten. So diirfen Bo-
dycams in einigen Bundesldandern erst in Gefahrensituationen eingeschaltet werden. In anderen Bundesldndern
und bei der Bundespolizei darf die Kamera im Bereitschaftsbetrieb kontinuierlich aufzeichnen (Pre-recording).
Dabei werden die Aufnahmen nach einer festgelegten Zeit (z. B. 30 Sekunden) automatisch iiberschrieben, es sei
denn, der Beamte betétigt den Aufnahmeknopf, wodurch vorangegangene sowie aktuelle Aufnahmen gespeichert
werden (Wissenschaftliche Dienste 2017a, S.4).

3.4.3.4 Videobeobachtung im o6ffentlich zuganglichen Raum durch
nichtpolizeiliche offentliche Stellen

Das aktuelle Ausmal} der Videobeobachtung im 6ffentlich zuginglichen Raum durch 6ffentliche Stellen, die nicht
den Polizei- und Strafverfolgungsbehdrden zuzuordnen sind, ist nicht bekannt, da fiir 6ffentliche wie auch fiir
private Akteure keine Verpflichtungen zur zentralen oder dezentralen Erfassung von Videobeobachtungsanlagen
bestehen.

Vereinzelt erlauben Antworten von Landesregierungen auf entsprechende parlamentarische Anfragen einige
Aufschliisse iiber die Einsatzpraxis. Beispielsweise hat die Bayerische Staatsregierung (2013) unter Beteiligung
aller Ressorts und Kommunen das Ausmal der Videobeobachtung durch 6ffentliche Stellen in Bayern fiir die
Jahre 2008 bis 2012 erhoben.*” Demnach wuchs die Zahl der im 6ffentlich zugénglichen Raum durch &ffentliche
Stellen installierten Videokameras von 2008 bis 2012 um 50 % auf iiber 17.000. Die detaillierte Ubersicht erlaubt
auch einige Riickschliisse auf die jeweiligen Betreiber und die damit verfolgten Zwecke (Abb. 3.20): Gemessen
an der Gesamtzahl der in Bayern durch 6ffentliche Stellen installierten Kameras hatte die polizeiliche Videobe-
obachtung mit rd. 6 % einen relativ geringen Anteil, wobei hiervon 80 % der Kameras zum Objektschutz oder zur
Auslibung des Hausrechts in Dienststellen und nicht vorrangig zur Abwehr von Gefahren fiir die 6ffentliche Si-
cherheit und Ordnung eingesetzt wurden. EinschlieBlich des Kameraeinsatzes in Justizvollzugsanstalten waren
Polizei-, Strafverfolgungs- und Strafvollzugsbehdrden fiir rd. ein Viertel der Videobeobachtung durch 6ffentliche
Stellen verantwortlich. Mit einem Anteil von rd. 42% wurden Videokameras weitaus hdufiger im Kontext von

87 Interessanterweise wird mit dem Einsatz von Bodycams in den USA die umkehrte Zielsetzung verfolgt: Dort steht die Verminderung

polizeilicher Gewaltanwendung gegeniiber Biirgerinnen und Biirger im Vordergrund, um das Vertrauen der Bevolkerung in die Polizei
(wieder) zu stiarken (Kersting et al. 2017, S.3).

Die entsprechenden landesrechtlichen Befugnisse sind in der Ausarbeitung des Wissenschaftlichen Dienstes (2017a, S.4f.) aufgelistet.
Auf eine Erhebung aktueller Einsatzzahlen anlésslich einer gleichlautenden parlamentarischen Anfrage von 2016 verzichtete die Baye-
rische Staatsregierung (2017) unter Verweis auf den hohen Aufwand.
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Verkehrsinfrastrukturen eingesetzt (Autobahnen, Tunnels, Flughéfen, 6ffentlicher Personennah- und -fernver-
kehr), wobei hier allerdings teilweise auch privat betriebene Kameras einbezogen wurden (u. a. 446 Videokameras
der Flughafen Miinchen GmbH). Typische Einsatzzwecke in diesem Bereich sind: Verkehrslenkung, Kontrolle
betrieblicher Abldufe, Zugangskontrollen, Objektschutz und nicht zuletzt auch Sicherheitsbelange der hier an-
wendenden Personen (dazu Kap. 3.4.3.5). In Spielbanken der staatlichen Lotterieverwaltung wurden rd. 900 Vi-
deokameras eingesetzt. Schlielich wurden weitere 4.800 Videokameras (rd. 28 %) durch Landesbehdrden, Kom-
munen oder kommunale Einrichtungen in bzw. im Umfeld von 6ffentlichen Gebduden oder Anlagen (Ministerien,
Rathéuser, Krankenhduser, Schulen und andere Bildungseinrichtungen, Wertstofthdfen, Schwimmbédern etc.)
oder Kulturgiitern (Museen, Denkmadler, Schlsser etc.) betrieben, hauptsidchlich zu Zwecken der Zugangskon-
trolle und des Objektschutzes (Schutz vor Sachbeschidigungen, Diebstahl, Vandalismus).

Abb. 3.20 Videobeobachtung durch 6ffentliche Stellen in Bayern 2012

Landesbehorden, Kommunen Polizei 5,8 %
und kommunale Einrichtungen

0,
28,3 % Justizvollzugsanstalten

18,7 %

offentliche Spielbanken
5,3%
Verkehrsinfrastrukturen
41,8%

Eigene Darstellung auf Basis von Daten der Bayerischen Staatsregierung (201 3)

Durch die Bayerische Staatsregierung (2017) wurde aullerdem der Bestand an Videokameras erhoben, die 2016
durch nichtpolizeiliche 6ffentliche Stellen zur Beobachtung von Straflen, Wegen und Pldtzen wie Parkanlagen,
Marktplédtze oder Busbahnhdfe mit der origindren Zielrichtung der Abwehr von Gefahren fiir die 6ffentliche Si-
cherheit und Ordnung im Einsatz waren. Eine kommunale Videobeobachtung vorrangig zum Zweck der Gefah-
renabwehr fand demnach an insgesamt 48 Standorten in 37 bayerischen Gemeinden bzw. Stiadten mit rd. 200
Videokameras statt. Gemessen an der Gesamtzahl von rd. 16.000 Kameras, die bereits 2012 durch nichtpolizeili-
che 6ffentliche Stellen in Bayern eingesetzt wurden, ldsst dies den Schluss zu, dass die Gefahrenabwehr nur selten
der Einsatzschwerpunkt der Videobeobachtung durch nichtpolizeiliche 6ffentliche Stellen ist.

3.4.3.5 Videobeobachtung im o6ffentlichen Verkehr

Ein traditionell wichtiges Anwendungsfeld der Videobeobachtung im 6ffentlich zuginglichen Bereich ist der 6f-
fentliche Personenverkehr mit Bahnen oder Bussen, der in Deutschland durch eine Vielzahl von Verkehrsunter-
nehmen betrieben wird. Die rechtlichen Grundlagen fiir den Kameraeinsatz sind bei 6ffentlich-rechtlichen Unter-
nehmen der Liander oder Gemeinden (z.B. Berliner Verkehrsbetriebe AR, Verkehrsverbund Rhein-Ruhr AG6R)
die jeweiligen landesdatenschutzrechtlichen Bestimmungen zur Videobeobachtung im 6ffentlich zugénglichen
Raum (Kap. 3.4.2.2) und bei privatrechtlich organisierten Unternehmen (z.B. Miinchner Verkehrsgesellschaft
mbH, Deutsche Bahn AG) die Regelungen der Datenschutz-Grundverordnung (Kap. 3.4.2.3).
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Videobeobachtung im éffentlichen Personennahverkehr (OPNV)

Gestiitzt auf die (bisherigen) datenschutzrechtlichen Grundlagen hat sich die Zahl der Videokameras im OPNV
in den letzten Jahren stark erhoht. Mittlerweile wurde eine flichendeckende Kameraausstattung in Bahnhofen
oder Fahrzeugen des OPNV vielfach bereits erreicht bzw. sind fiir die nahe Zukunft geplant. Die Berliner Ver-
kehrsbetriebe (BVG) beispielsweise statteten bereits simtliche U-Bahnhdfe und U-Bahnen, 88 % der Stra3enbah-
nen und 96 % der Busse mit Videobeobachtung aus (Stand: Ende 2017). Dafiir wurden alleine in Bahnhdfen und
Anlagen der U-Bahn iiber 3.100 Videokameras installiert, wobei aktuell die teilweise noch vorhandene analoge
Kameratechnik mit digitaler Videotechnik viel besserer Bildqualitit ersetzt wird (BVG 2018, S.24 f.). Die Ge-
samtzahl der in Berlin im OPNV eingesetzten Kameras wurde 2016 mit 13.643 Stiick angegebenen (Der Senat
von Berlin 2016, S.2). Ahnliche Zahlen zum Einsatz der Videobeobachtung im OPNV kénnen auch fiir andere
deutsche Stédte berichtet werden (Tab. 3.1).

Tab. 3.1 Anzahl Videokameras in Anlagen des OPNV (Auswahl)

Verkehrsbetrieb Anzahl Kameras
OPNV Berlin:

U-Bahnhofe und U-Bahnanlagen der BVG AGR ca. 3.100
insgesamt ca. 13.600
Hamburger Hochbahn AG:

U-Bahnhofe und -Bahnen ca. 2.600
Busse ca. 3.400
Minchner Verkehrsgesellschaft mbH (MVG):

U-Bahnhofe und Betriebsanlagen ca. 1.750
U-Bahnen, Busse, Trams ca. 3.850
Kolner Verkehrs-Betriebe AG (KVB):

Stadtbahnen, Stadtbahnhaltestellen und Busse ca. 2.500

Quelle: BVG 2018, S.24; Der Senat von Berlin 2016, S. 2; Hamburger Hochbahnen AG 2018;
Stadt Kéln 2015; Wissenschaftliche Dienste 2017d, S. 3

Weitere 28.000 Videokameras nutzt die DB AG (2017) in Ziigen des Nah- und S-Bahnverkehrs. Die Videobe-
obachtung wird von den Verkehrsbetrieben fiir unterschiedliche Zwecke eingesetzt, angefangen von der Kontrolle
betrieblicher Vorgénge (z.B. Fahrgastwechsel) liber den Objektschutz bis hin zur Verhinderung und Aufkldrung
von Straftaten gegen Fahrgéste oder Mitarbeiter.

In Fahrzeugen kommen meist Blackboxldsungen zum Einsatz, bei welchen die Videodaten lediglich lokal
aufgezeichnet und — sofern keine sicherheitsrelevanten Vorkommnisse bekannt wurden —nach einem festgelegten
Zeitraum (z.B. 48 Stunden) automatisch wieder geldscht werden. Sie dienen vorrangig der Beweissicherung und
damit potenziell der Abschreckung von Tatern und der Aufkliarung von Straftaten (Diisseldorfer Kreis 2015, S. 3).
Teilweise (beispielsweise in Bussen) konnen sich die Fahrer die Bilder der im Fahrzeug installierten Kameras auf
einem Monitor live anzeigen lassen.

Davon abzugrenzen ist die Videobeobachtung in Echtzeit, bei der die Bilder in eine Leitstelle iibertragen
werden und von Sicherheitsdisponenten anlassbezogen (z. B. im Falle von Notrufen oder besonderen Lagen) oder
anlasslos live betrachtet und ausgewertet werden. Dies ermoglicht im Ereignisfall eine schnelle Vor-Ort-Interven-
tion (Diisseldorfer Kreis 2015, S.3), etwa durch Lautsprecherdurchsagen oder die Alarmierung von Sicherheits-
oder Rettungskriften. Die Videobeobachtung in Echtzeit ist technisch aufwendiger und mit einem hohen Perso-
naleinsatz verbunden, weshalb sie aktuell hauptsédchlich in Bahnhofen zur Anwendung kommt. Beispielsweise
setzen die Berliner Verkehrsbetriebe rund um die Uhr drei Videobeobachter fiir die anlasslose Livebeobachtung
des Geschehens in den U-Bahnhofen ein, wobei allerdings auch sie jeweils nur einen kleinen Ausschnitt des
gesamten U-Bahnnetzes gleichzeitig im Auge behalten konnen (Die rbb Reporter 2018, ab Minute 6:30). Am
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Beispiel der Berliner Verkehrsbetriebe lasst sich auch die in der Regel enge Zusammenarbeit zwischen Verkehrs-
unternehmen und Polizeibehdrden im Bereich der Videobeobachtung im OPNYV illustrieren. So kdnnen auf Antrag
der Berliner Landespolizei die Videoaufnahmen aus den U-Bahnhdfen in Echtzeit in die Einsatzzentrale der Lan-
despolizei iibertragen werden, zudem steht der Polizei ein Arbeitsplatz in der Leitstelle der BVG zur Verfligung,
der eine dauerhafte Einsichtnahme der Livebilder von derzeit sechs U-Bahnhdfen ermoglicht (BVG 2018, S.18
u. 22). Aulerdem werden die bei der BVG gespeicherten Videoaufnahmen immer hiufiger von den Strafverfol-
gungsbehorden angefragt (Kap. 3.4.4.2).

Videobeobachtung im 6ffentlichen Schienenpersonenfernverkehr

Im Fernverkehr setzt die Deutsche Bahn AG die offene Videobeobachtung in wachsendem Umfang an Personen-
bahnhofen ein und betreibt mittlerweile rund 7.000 Videokameras an mehr als 1.000 Bahnhofen” (DB AG 2017)
(zum Vergleich: 2010 waren es 3.000 Videokameras an 300 Bahnhofen; Bundesregierung 2010, S.3 f.). Die Bil-
der werden in Echtzeit in die 3-S-Zentralen (Service, Sicherheit und Sauberkeit) iibertragen und durch Mitarbeiter
der DB AG live betrachtet und ausgewertet. Zwecke sind u.a. die Kontrolle von Betriebsabldufen, die Prizisie-
rung von Zugansagen und nicht zuletzt auch Sicherheitsbelange. Der Ausbau und die Modernisierung der teil-
weise noch analogen Videotechnik an deutschen Bahnhdfen werden gemeinsam von der DB AG und dem Bund
finanziert (DB AG 2017).

Die Bundespolizei nutzt im Rahmen ihrer bahnpolizeilichen Aufgaben und Befugnisse zum Einsatz von Vi-
deobeobachtung (§27 BPolG) die Videotechnik der DB AG. Die Modalititen der Nutzung (u. a. Zweckbindung,
Aufzeichnung der Videodaten, Loschungsfristen, Wartung, Instandhaltung) sind in vertraglichen Vereinbarungen
geregelt (Bundespolizeiprasidium 2018, S. 11). Die Videodaten werden an groen Bahnhéfen live in die Einsatz-
zentralen der Bundespolizei iibertragen. Zudem sind die 3-S-Zentralen mit gesonderten Arbeitspldtzen fiir BOS
ausgestattet, die lageabhéngig durch Beamte der Bundespolizei besetzt werden. Von hier aus lassen sich auch
schwenkbare oder zoomfihige Kameras ansteuern. Schlielich findet in einigen Bahnhdfen auch eine Speiche-
rung der Videoaufnahmen statt, wobei aber nur die Bundespolizei und die Strafverfolgungsbehdrden Zugriff auf
die Aufzeichnungen haben (Hempel 2016, S.125). Diese sind spitestens nach 30 Tagen zu l6schen, sofern sie
nicht mehr zur Gefahrenabwehr oder fiir die Strafverfolgung bendétigt werden (§ 27 BPolG).

3.4.3.6 Videobeobachtung im o6ffentlich zuganglichen Raum durch private
Unternehmen und Personen

Der weitaus grofite Teil der Videokameras, die im offentlich zugénglichen Raum installiert sind, wird durch pri-
vate Unternehmen oder Personen betrieben. Die Anwendungsformen sind sehr vielfaltig sowohl in Bezug auf den
Einsatzort (Verkehrsinfrastrukturen, Einkaufszentren, Tankstellen, Banken, Hotels, Parkhduser, Sport-, Veran-
staltungs- oder Vergniigungsstétten etc.) als auch auf den Einsatzzweck (Zugangskontrolle, Schutz von Personen
vor Ubergriffen, Schutz vor und Beweissicherung im Falle von Vandalismus, Diebstahl oder Einbruch, Kontrolle
betrieblicher oder logistischer Abldufe, Analyse des Kundenverhaltens etc.).

Zum Ausmaf der privaten Videobeobachtung in Deutschland gibt es soweit bekannt keine aktuellen Schit-
zungen. Ausgehend allerdings von den 300.000 bis 500.000 privaten Videokameras im offentlich zuginglichen
Raum, die bereits vor 20 Jahren im Einsatz gewesen sein sollen (Kap. 3.4.1), diirfte sich deren Zahl heute im
Millionenbereich bewegen. In welchem Umfang Polizei- und Strafverfolgungsbehérden im Rahmen ihrer Befug-
nisse (Kap. 3.4.2.4) auf Videomaterial aus privaten Quellen zu Zwecken der Gefahrenabwehr und Strafverfolgung
zuriickgreifen, ist nicht bekannt.

% Dies entspricht bei einer Gesamtzahl an Personenbahnhdfen der Deutschen Bahn AG von ca. 5.700 (Statista 2020) rund jedem sechsten

Bahnhof.
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344 Stand der Forschung zur Wirksamkeit der offenen Videobeobachtung im
offentlich zuganglichen Raum

Als Instrument der Kriminalitdtsbekdmpfung werden mit der offenen Videobeobachtung im 6ffentlich zugingli-
chen Raum drei wesentliche Zielsetzungen verfolgt:

> Senkung der Kriminalititsbelastung durch Pravention;
> Verbesserung der Strafverfolgung durch Beweissicherung;

> Steigerung der subjektiven Sicherheit durch Erhdhung des Sicherheitsgefiihls.

3.4.41 Kriminalpraventive Wirkung der Videobeobachtung

Die kriminalpriaventive Wirkung der offenen Videobeobachtung fufit zum einen auf dem Effekt der Abschre-
ckung: Durch die Aufzeichnung der Videobilder erhdht sich fiir den potenziellen Téter die subjektive Wahrschein-
lichkeit, durch die Strafverfolgungsbehorden ermittelt und fiir seine Tat zur Rechenschaft gezogen zu werden.
Weil der Téter nicht wissen kann, ob eine Aufzeichnung tatsichlich auch stattfindet, entfalten demnach selbst
Kameraattrappen eine abschreckende Wirkung (Glaubitz et al. 2018, S.8). Zum anderen besteht, falls die Auf-
nahmen nicht nur aufgezeichnet, sondern auch in Echtzeit durch Videobeobachter ausgewertet werden, die Mog-
lichkeit, Straftaten durch intervenierendes Handeln ggf. noch verhindern zu kénnen (Glaubitz et al. 2018, S.8).
Die Voraussetzungen hierfiir sind allerdings hoch: Nicht nur muss der Videobeobachter frithe Gefdhrdungsanzei-
chen richtig erkennen kdnnen, auch sind schnelle Interventionszeiten beispielsweise durch Einsatzkréfte vor Ort
erforderlich (Hempel 2016, S.23). Die dafiir notwendigen Kompetenzen und Ressourcen sind am ehesten bei
Polizeibehorden und ggf. bei professionellen privaten Sicherheitsdienstleistern zu vermuten. So gehen beispiels-
weise die unabhingigen Datenschutzbehdrden des Bundes und der Lander (DSK 2016) davon aus, dass private
Betreiber meistens nicht in der Lage sind, Videobilder in Echtzeit so auszuwerten, dass bei Gefahren direkt und
schnell eingegriffen werden kann.

Zur kriminalpriaventiven Wirkung der Videobeobachtung gibt es mittlerweile eine Vielzahl an Evaluationen,
allerdings mit teils widerspriichlichen und oft hinter den Erwartungen liegenden Ergebnissen (dazu und zum Fol-
genden auch Glaubitz et al. 2018, S.9 ff.). In einer vielzitierten Metaanalyse haben etwa Welsh und Farrington
(2009) insgesamt 41 Evaluationen vorrangig aus Grofbritannien ausgewertet. Bezogen auf den Beobachtungs-
raum bewirkte die Videobeobachtung nur in Parkhéusern einen Kriminalitdtsriickgang (Reduktion um 51 % in
videobeobachteten Bereichen gegeniiber Kontrollbereichen ohne Videobeobachtung). In anderen Réumen (In-
nenstadtbereich, 6ffentliche Verkehrsmittel, gemeinniitzige Einrichtungen) zeigte die Videobeobachtung dagegen
heterogene Effekte und — {iber alle Evaluationen betrachtet — keine statistisch signifikante kriminalpréventive
Wirkung. Da die Evaluationen hiufig keine genauen Angaben zu den jeweiligen Einsatzmodalititen (z.B. poli-
zeiliche oder private Videobeobachtung, Echtzeitauswertung oder lediglich Aufzeichnung) machten, bleibt bei-
spielsweise unklar, inwieweit ein gemessener Kriminalititsriickgang auf dem Effekt der Abschreckung oder auf
der Verhinderung durch Interventionen beruhte. Kontriar zu Welsh und Farrington (2009) hat beispielsweise Ale-
xandrie (2017) in einer Metaanalyse mit 7 Evaluationen’ jiingeren Datums fiir Parkplatzumgebungen keine kri-
minalititssenkende Wirkung der Videobeobachtung festgestellt, dafiir aber fiir 6ffentliche Stralen und innerstad-
tische U-Bahnhofe (Riickgang um 24 bis 28 % im Vergleich zu unbeobachteten Kontrollbereichen). Hinsichtlich
der Frage, ob die Videobeobachtung zu einer Verdrangung von Kriminalitdt in unbeobachtete Raume fiihrt, zeig-
ten die in den beiden Metaanalysen erfassten Evaluationen ebenfalls kein eindeutiges Bild.

Bezogen auf einzelne Deliktarten zeigten beide Metaanalysen dagegen iibereinstimmend, dass sich die kri-
minalititsreduzierende Wirkung der Videobeobachtung — wenn {iberhaupt — vorrangig auf Eigentumsdelikte
(Sachbeschiadigung, Diebstahl, Raub, Einbruch) bezieht, wihrend Gewalt-, Sexual- oder Totungsdelikte nicht
verhindert werden konnen. Dies scheint insofern plausibel, als dass es sich bei Eigentumsdelikten um geplante
Straftaten handelt, bei denen rational handelnde Téter das Entdeckungsrisiko ggf. einkalkulieren und sich infol-
gedessen durch die Videobeobachtung von ihrem Vorhaben abhalten lassen, wihrend Gewaltdelikte oftmals im
Affekt oder unter Alkohol- bzw. Drogeneinfluss begangen werden (Glaubitz et al. 2018, S.9 ff.). In Bezug auf

%1 Die Evaluationen wurden in den USA, Schweden, Kolumbien und Uruguay durchgefiihrt.
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geplante Straftaten gilt allerdings auch, dass insbesondere professionelle Téter entsprechende Vorkehrungen tref-
fen konnen (z. B. Maskierung), um trotz Videobeobachtung nicht identifiziert und {iberfiihrt zu werden (Hacker
2018, S.2). Beispielsweise lassen Aussagen von Personen aus der Graffitiszene eine abschreckende Wirkung zwar
erkennen, allerdings wird diese durch Verhaltensanpassungen auch wieder gemindert (Hempel 2016, S. 182):

> »Die Sache ist die, also Kameras, natiirlich achtet man schon darauf, dass man vermummt ist, wenn eine
Kamera da ist, aber im Endeffekt ist es ja eh so, dass wirklich nicht alles angeguckt wird. ... Es ist natiirlich
schon ein Hindernis, mit den Kameras, zum Beispiel wird in den neuen U-Bahnen kaum gemalt, weil da
iiberall Kameras sind.«

> wleder, der sich ein wenig auskennt, weil}, die sitzen vor einem Hauptmonitor, meistens, und haben dann drei,
vier Bahnhofe vielleicht, jeder Bahnhof hat vielleicht zehn, fiinfzehn Kameras mit den Ausgéngen, das ja
immer unterschiedlich, und die wechseln dann immer auf dem Monitor, das heiflt, es wird nur ... stichpro-
benartig kontrolliert. Und wenn man weil3, wie man diese Kameras umgehen kann, dann kdnnen die auch
nichts aufzeichnen.«

SchlieBlich darf auch die Moglichkeit nicht auler Acht gelassen werden, dass Téter bewusst videobeobachtete
Bereiche zur Durchfithrung ihrer Handlungen auswihlen kénnten, um eine Offentlichkeit dafiir herzustellen (z. B.
terroristische Attentéter).

Die heterogenen und teils erniichternden Ergebnisse werden auch in einer Evaluation aus Deutschland aus
dem Jahr 2018 bestitigt. Das Kriminologische Forschungsinstitut Niedersachsen hat die Wirkung der stationéren
polizeilichen Videobeobachtung an gefdhrdeten Orten (Kap. 3.4.3.1) in Nordrhein-Westfalen mit folgenden Er-
gebnissen evaluiert (Abb. 3.21) (Glaubitz et al. 2018, S.36 ff.): Zu einem statistisch signifikanten Riickgang des
Kriminalitdtsaufkommens im videobeobachteten Bereich im Vergleich zum iibrigen Stadtgebiet ohne Videobe-
obachtung kam es in Duisburg (Riickgang um 38 %) und mit wesentlich geringerer Effektstirke in Essen (Riick-
gang um 23 %) und in KoéIn (Riickgang um 8 %). In Aachen fallt der Riickgang der Stralenkriminalitét im video-
beobachteten Bereich dagegen geringer aus als im restlichen, nicht videobeobachteten Stadtgebiet. In Dortmund
kam es im beobachteten Gebiet sogar zu einem Anstieg der Deliktzahlen, wiahrend im restlichen Stadtgebiet eine
Reduktion zu verzeichnen war. In Bezug auf die Deliktbereiche zeigte sich einzig bei Straftaten gegen die sexuelle
Selbstbestimmung ein statistisch signifikanter und auch in der Hohe nennenswerter Riickgang in videobeobach-
teten Gebieten relativ zu unbeobachteten Stadtteilen (Riickgang um 39 %). Demgegeniiber fiel der Effekt bei ein-
fachem Diebstahl oder sonstigen Straftaten aus dem Strafgesetzbuch schwach (Reduktion um jeweils 8 %) bzw.
bei schwerem Diebstahl, Rohheitsdelikten oder VerstoBen gegen das Betdubungsmittelgesetz als statistisch nicht
signifikant aus.

Abb. 3.21 Veranderung der Delikthdaufigkeit im 1-Jahreszeitraum vor und nach Einflihrung
der Videobeobachtung im Vergleich zum Stadtgebiet ohne Videobeobachtung
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Gegen einen kriminalpraventiven Effekt der polizeilichen Videobeobachtung in Nordrhein-Westfalen spricht
iiberdies die Tatsache, dass bei der Analyse der Delikthdufigkeit im zeitlichen Verlauf iiber alle betrachteten vi-
deobeobachteten Bereiche (wie auch im iibrigen Stadtgebiet) die Trendwende bereits 2 Jahre vor der Einfiihrung
der Videobeobachtung eingesetzt hat. Die Videobeobachtung hat also nicht zu einem Knick in der Verlaufskurve
gefiihrt (Abb. 3.22) (Glaubitz et al. 2018, S.40 f.).

Abb. 3.22 Delikthdufigkeit iber alle betrachteten videobeobachteten Bereiche im Zeitverlauf
(relativ zur Einfihrung der Videobeobachtung)
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Quelle: Glaubitz et al. 2018, S. 41

Als Ursache fiir die gemessenen heterogenen kriminalpriaventiven Effekte vermuten die Autoren unterschiedliche
Implementierungen der polizeilichen Videobeobachtung an den Standorten. Die Videobeobachtung wurde jeweils
in ein MaBinahmenbiindel integriert, sodass letztlich unklar bleibt, welchen Beitrag die Videobeobachtung selbst
neben begleitenden Mallnahmen geleistet hat, die seitens der Polizei im Zusammenhang mit der Einftihrung der
Videobeobachtung ergriffen wurden (Glaubitz et al. 2018, S.42 f.). Ruch (2017, S.3) mutmaft sogar, dass ein
gef. gemessener positiver Effekt weniger auf die Videobeobachtung als vielmehr auf die Tatsache zuriickzufiihren
sei, dass die Einfithrung der Malnahme deutlich mache, dass man sich um das betroffene Gebiet kiimmere: Dies
verstirke den sozialen Zusammenhalt und die informelle soziale Kontrolle, was nachweislich ein kriminalpriaven-
tiver Faktor sei.

Dies verweist auf weitere generelle Schwierigkeiten bei der Wirkungsevaluation von Videobeobachtung:
Zum einen sind die verwendeten Daten zur Kriminalititsbelastung (z. B. aus Kriminalitdtsstatistiken oder polizei-
lichen Vorgangsbearbeitungssystemen) oft nicht differenziert genug, um Verénderungen in der Kriminalititsrate
belastbar auf die Einfiihrung von Videobeobachtung zuriickfiihren zu koénnen (Matzner 2016, S. 66). Zum anderen
spiegeln polizeiliche Daten nicht das tatsdchliche Deliktaufkommen (Dunkelfeld) wider, sondern lediglich die
Anzahl der polizeilich registrierten Straftaten (Hellfeld). Im Zuge der Einfiihrung von Videobeobachtung ist daher
zu erwarten, dass Straftaten polizeilich registriert werden, von denen die Polizei vorher keine Kenntnis erlangt
hatte (Glaubitz et al. 2018, S.23). Es konnte allerdings auch der Effekt auftreten, dass die Anzahl an festgestellten
Delikten sinkt, weil die Polizei es nicht mehr fiir n6tig hélt, videobeobachtete Orte durch Polizeistreifen haufig
zu kontrollieren. In beiden Fallen wiirde die Gesamtzahl der tatséchlich begangenen Delikte gleichbleiben, unab-
héngig davon, ob mehr oder weniger Delikte Eingang in polizeiliche Statistiken finden (IZEW 2017, S.44).
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Kasten 3.3 Spezialfall Bodycams

In Falle von Bodycams (Kap. 3.4.3.3) soll die praventive Wirkung durch eine Deeskalation in polizeilichen
Einsatzsituation und in der weiteren Folge durch eine Verminderung von Gewalt- und Widerstandshandlungen
gegen Polizeibeamte erzielt werden. Die Wirksamkeit von Bodycams wurde bisher aber noch nicht hinreichend
wissenschaftlich belegt.

Durchgefiihrte Pilotprojekte zum Einsatz von Bodycams deuten auf ein generelles Potenzial von Bo-
dycams zur Deeskalation hin. Dies gilt zumindest in der subjektiven Wahrnehmung der mit Bodycams ausge-
riisteten Polizeibeamten. Ein entsprechender Evaluationsbericht der Polizei Bremen (2017) beispielsweise be-
zieht sich auf Aussagen der betroffenen Polizeibeamten im Anschluss an jeden Einsatz. Demnach fiihrten Bo-
dycams in rund einem Drittel der Einsatzsituationen zu einer wahrnehmbaren, aus der Sicht der Beamten posi-
tiven Verhaltensdnderung bei den Adressaten der polizeilichen MaBBnahmen (teilweise reichte bereits die An-
kiindigung, die Bodycam einzuschalten). Ubereinstimmend wurde aber auch berichtet, dass die deeskalierende
Wirkung mit zunehmenden Grad der Beeinflussung der betroffenen Personen durch Alkohol oder Betdubungs-
mittel nachlieB.” Ebenso zeigte sich bei gruppendynamischen Prozessen (z.B. bei latent aggressiven Perso-
nengruppen) eine nur geringe bzw. keine Wirkung.

Ob die subjektiv wahrgenommene deeskalierende Wirkung von Bodycams zumindest in bestimmten Ein-
satzsituationen auch zur Verminderung der Zahl an Gewalt- oder Widerstandshandlungen gegen Polizeibeamte
fiihrt, konnte bislang allerdings noch nicht wissenschaftlich belastbar belegt werden. So gelangte etwa die Me-
taanalyse von 10 Feldversuchen in sechs verschiedenen Landern von Ariel et al. (2016) sogar zu dem kontraren
Ergebnis, ndmlich dass Angriffe auf Beamte nicht abnehmen, sondern moderat zunehmen, wenn diese Bo-
dycams tragen. Zu einem dhnlichen Ergebnis fiihrte auch die wissenschaftliche Begleitung des Einsatzes von
Bodycams in sechs Polizeiwachen der Polizei Nordrhein-Westfalen im Zeitraum von Mai 2017 bis Januar 2018
durch das Institut fiir Polizei- und Kriminalwissenschaft der Fachhochschule fiir 6ffentliche Verwaltung NRW
(Kersting et al. 2019, S.5 ff.): Hier zeigte sich, dass der Anteil der registrierten geschiadigten Polizeibeamten
in den Schichten mit Bodycam iiber dem Anteil in den Schichten ohne Bodycam lag. Zur Erklarung der erwar-
tungswidrigen Befunde ergab sich aus den Daten und den Ergebnissen von quantitativen Befragungen, Grup-
pendiskussionen und Videoanalysen, dass Bodycams das Verhalten von Polizeibeamten in Richtung eines un-
angemessen zuriickhaltenden Einschreitens und einer formaleren Sprache beeinflussen und dadurch tétliche
Angriffe begiinstigen. Auch die Akzeptanz seitens der Polizeibeamten ergab ein differenziertes Bild: Bo-
dycams wurden zu jeweils gleichen Anteilen als positiv, neutral bzw. negativ bewertet. Die Studienautoren
empfehlen daher, dass in den Dienststellen ein kulturelles Klima der Akzeptanz und Offenheit zu schaffen sei,
damit die Einsatzkrifte keine Hemmungen vor der Dokumentation ihrer Verhaltensweisen durch Bodycams
haben, sondern sie darin ermutigt, ihr Verhalten ausschlieBlich an den Erfordernissen des polizeilichen Einsat-
zes auszurichten.

3.4.4.2 Nutzen der Videobeobachtung fiir die Strafverfolgung

Die regelméBig hinter den Erwartungen liegenden Befunde zur kriminalpridventiven Wirkung der offenen Vide-
obeobachtung im 6ffentlich zugénglichen Raum riicken verstdrkt andere Zielsetzungen in den Fokus. So kdnnen
Videoaufzeichnungen bei der Rekonstruktion eines Tathergangs oder der Uberfiihrung eines Tatverdichtigen
zweifellos von Nutzen sein und so zur Aufkldrung von Straftaten beitragen. Bilder aus Videoaufzeichnungen
werden zudem regelméBig fiir Offentlichkeitsfahndungen eingesetzt, um namentlich unbekannte Tatverdichtige
mithilfe von Hinweisen aus der Bevolkerung zu identifizieren oder sie dazu zu bewegen, sich selbst der Polizei
zu stellen. Bekannte Beispiele hierfiir sind der James-Bulger-Fall (Kasten 3.2 in Kap. 3.4.1), die Aufkldrung des
Anschlags auf den Boston Marathon im Jahr 2013 (Feltes/Ruch 2017, S.5) oder in Deutschland etwa der Fall des
»U-Bahn-Treters« in Berlin, der 2016 in einem U-Bahnhof eine junge Frau unvermittelt eine Treppe herunter
getreten hatte und durch Videoaufzeichnungen ermittelt werden konnte (Welt 2017).

2 Im Pilotprojekt wurden Bodycams im Bereich der Bremer Discomeile meist zur Nachtzeit eingesetzt. Daher stand der weit iiberwiegende

Teil der betroffenen Personen unter Alkohol- oder Drogeneinfluss (Polizei Bremen 2017, S. 8).
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Ob es sich bei solchen — oft medien- bzw. 6ffentlichkeitswirksamen — Ermittlungserfolgen allerdings um die
Regel oder eher um Ausnahmefille handelt, ist schwierig zu bewerten. Inwieweit Videoaufzeichnungen relevante
Hinweise fiir die Aufklarung einer Straftat liefern konnen, hingt von vielen Faktoren ab, angefangen von der
Qualitit der Bilder, der Menge des vorhandenen bzw. ausgewerteten Videomaterials (bezogen auf den Zeitraum
vor und nach der Tat und das Gebiet um den Tatort) liber die Erfahrungen der auswertenden Ermittlungsbeamten
bis hin zu den jeweiligen Einsatzformen und -kontexten der Videobeobachtung vor Ort. So diirfte sich der Nutzen
der Videoaufzeichnungen in Abhéngigkeit davon, ob etwa Kriminalitdtsschwerpunkte, 6ffentliche Verkehrsinf-
rastrukturen, Kulturveranstaltungen oder Einkaufszentren beobachtet werden, unterschiedlich darstellen, weil
sich Art und Aufkommen von Kriminalitit an diesen Orten und damit auch die Aufkldrungsquoten ganz wesent-
lich unterscheiden.

Entsprechend zeigen (vorrangig im angelsidchsischen Raum) durchgefiihrte Studien ein uneinheitliches Bild
(dazu und zum Folgenden IZEW 2017, S.46 f.): Wihrend beispielsweise die Videobeobachtung in San Francisco
einen (allerdings begrenzten) Nutzen fiir die Strafaufklidrung zeigte (King et al. 2008, S.157), hatte sie in Los
Angeles iiberhaupt keinen Effekt auf die Verhaftungsraten (Cameron et al. 2008, S.4). In Glasgow entwickelte
sich die Aufkldrungsrate infolge des Einsatzes von Videobeobachtung sogar riickldufig, wéhrend die Zahl der
registrierten Verbrechen anstieg (Kammerer 2008, S.74). Eine Studie in den Stidten Baltimore, Chicago und
Washington von La Vigne et al. (2011, S.87 f.) kam zu dem Ergebnis, dass Videobeobachtung vor allem dann
bei der Aufklarung von Straftaten helfe, wenn hochauflosende Kameras mit in Echtzeit bedienbaren Schwenk-
und Zoomfunktionen und speziell dafiir geschulte Videobeobachter eingesetzt wiirden.

Fiir die Situation in Deutschland deutet im Falle der polizeilichen Videobeobachtung an gefdhrdeten Orten
die Entwicklung der Aufklarungsquoten in den nordrhein-westfélischen Stédten, in denen sie eingesetzt wird, auf
einen generell positiven quantitativen Effekt hin: So stieg hier im Jahr nach Einfiihrung der Mafinahme die Auf-
klarungsquote im Vergleich zum Vorjahr in allen videobeobachteten Bereichen um mehrere Prozentpunkte und
lag auch deutlich {iber der Steigerung, die im restlichen Stadtgebiet ohne Videobeobachtung gemessen wurde
(Abb. 3.23). In KolIn beispielsweise erhohte sich die Zahl der Félle, in denen ein Tatverdachtiger ermittelt werden
konnte, im videobeobachteten Gebiet von 44,7 auf 49,1 %, wihrend sie im {ibrigen Stadtgebiet mit ca. 39% na-
hezu konstant blieb. Nach einzelnen Deliktarten aufgeschliisselt ldsst sich dieses Ergebnis vor allem auf eine
Steigerung der Aufklarungsquote bei Straftaten gegen die sexuelle Selbstbestimmung von 33 % vor auf 66 % nach
der Einflihrung der Videobeobachtung zuriickfithren, wahrend die Steigerung bei anderen Deliktarten mit 2 bis 5
Prozentpunkten moderater ausfiel (Glaubitz et al. 2018, S.48 ff. u. 87). Zu beachten ist hier allerdings, dass die
Videobeobachtung an ausgewéhlten Orten stattfand, an denen generell iiberdurchschnittlich viele Delikte erwartet
wurden. AuBlerdem kam leistungsfihige Videotechnik zum Einsatz, die durch geschulte Polizeibeamte bedient
wurde (Kap. 3.4.3.1), insofern sich dieses Ergebnis auch mit zuvor erwéhntem von La Vigne et al. (2011) deckt.
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Abb. 3.23 Verdnderung der Aufklarungsquote im 1-Jahreszeitraum vor und nach Einflihrung
der Videobeobachtung im Vergleich zum Stadtgebiet ohne Videobeobachtung
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Ob sich dieser positive Befund daher auch auf andere Formen und Raume der Videobeobachtung und insbeson-
dere auch auf nichtpolizeiliche Anwendungskontexte iibertragen ldsst, ist ungewiss und kann an dieser Stelle
mangels aussagekriftiger wissenschaftlicher Studien nicht beantwortet werden.

Zumindest als Indiz dafiir, dass auch nichtpolizeiliche Formen der Videobeobachtung fiir die Strafaufklérung
zunehmende Bedeutung erlangen, kann der Umstand gewertet werden, dass die Zahl der Anfragen von Polizei-
und Strafverfolgungsbehorden nach Videoaufzeichnungen aus nichtpolizeilichen oder privaten Quellen stetig zu-
nimmt. Gingen beispielsweise bei den Berliner Verkehrsbetrieben im Jahr 2008 noch rund 2.000 diesbeziigliche
Anfragen ein, waren es 2016 bereits mehr als 7.600. Dies entspricht einer Steigerung um 380 %, wihrend die Zahl
der Straftaten (ohne Taschen- und einfachen Diebstahl) im gleichen Zeitraum um 36 % zuriickging (BVG 2017,
S.15 u. 48). Es liegen allerdings keine belastbaren Zahlen vor, in wie vielen Fillen die Videoaufzeichnungen
tatsichlich zur Uberfiihrung von Straftitern beitragen konnten (Hempel 2016, S.101). Insofern besteht hier noch
ein grofer empirischer Forschungsbedarf, wobei entscheidend ist, dass zur Ermittlung des Nutzens fiir die Straf-
verfolgung stets die rdumlichen und sozialen Kontexte der Videobeobachtung detailliert zu untersuchen sind
(IZEW 2017, S.47)

3.4.4.3 Erhohung des Sicherheitsempfindens durch Videobeobachtung

SchlieBlich ist der Einsatz der Videobeobachtung im 6ffentlich zuginglichen Raum mit der Erwartung verbunden,
dass sich Personen in videobeobachteten Rdumen sicherer fiihlen als in unbeobachteten Bereichen. Die Steigerung
des subjektiven Sicherheitsempfindens durch die offene Videobeobachtung gilt oft als zentrales Argument fiir
ihre Einfiihrung bzw. Ausweitung beispielsweise in Bahnhdfen oder Fahrzeugen des OPNV (Hempel 2016, S.23).

Die Befunde wissenschaftlicher Untersuchungen sprechen allerdings eher dafiir, diesen positiven psycholo-
gischen Effekt der Videobeobachtung nicht zu iiberschétzen (dazu und zum Folgenden IZEW 2017, S.42 f.). In
der Studie von Williams und Ahmed (2009) beispielsweise wurden den 120 Teilnehmenden sechs Bilder dersel-
ben Straflenecke préisentiert. Auf den Bildern waren entweder eine junge Frau, ein médnnlicher Skinhead oder gar
keine Person anwesend und jede dieser drei Szenen wurde einmal mit und einmal ohne eine vor Ort fest installierte
Videokamera gezeigt. Die Probanden wurden dann u. a. dazu befragt, wie sie sich fiihlten, wenn sie alleine in der
jeweiligen Szenerie spazieren gehen wiirden. Aulerdem sollten sie beschreiben, wie sie die abgebildeten Personen
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wahrnahmen. ”* Ein Ergebnis der Studie war, dass die Probanden sich in der Szene mit dem ménnlichen Skinhead
am unsichersten fiithlten und negativer iiber den Skinhead urteilten als {iber die junge Frau, dies aber nur, wenn
gleichzeitig eine Videokamera auf den Bildern zu sehen war. Die Autoren werteten dies als Beleg dafiir, dass
negative Stereotype durch Videokameras verstirkt werden. Dies wiirde der Annahme widersprechen, dass Vide-
okameras in 6ffentlich zugédnglichen Rdumen notwendigerweise zu einem erhdhten Sicherheitsgefiihl beitragen
(Williams/Ahmed 2009, S.753).

Ditton (2000, S.702) gelangte nach einer Befragung von iiber 3.000 Personen in Glasgow zu dem Schluss,
dass Videobeobachtung nicht dazu fiihre, dass sich Menschen sicherer fiihlen, die sich zuvor unsicher fiihlten,
sondern lediglich das Sicherheitsgefiihl von Menschen verstirke, die sich ohnehin bereits sicher fithlen.”* Kud-
lacek (2015, S.44 ff.) fiihrte einige Studien aus Deutschland aus den frithen 2000er-Jahren auf, die Belege fiir
eine Erh6hung des subjektiven Sicherheitsgefiihls durch Videobeobachtung fanden. Demgegeniiber ergab eine
Befragung von Rothmann (2010) in Wien, dass es fiir das subjektive Sicherheitsempfinden von Passanten auf
videobeobachteten Plitzen keinen Unterschied machte, ob sie von der Beobachtung wussten oder nicht. Borne-
wasser und Schulz (2008) stellten in einer Untersuchung in Brandenburg zwar ein geringfiigig hdheres Sicher-
heitsgefiihl bei Passanten auf videobeobachteten Plétzen im Vergleich zu solchen auf unbeobachteten Plitzen fest,
die Unterschiede waren jedoch nicht signifikant. Signifikant sicherer fiihlten sich lediglich die im beobachteten
Raum titigen Gewerbetreibenden (—nach Glaubitz et al. 2018, S.12). Eine Befragung von Hempel et al. (2014)
von Fahrgisten des OPNV ergab, dass sich in einer mehr oder minder alltéiglichen Situation (z. B. abends den Zug
verpasst zu haben) gerade einmal 6 %, in bereits angespannten Situationen nur 5% der Befragten bewusst unter
eine Kamera stellten. Kudlacek (2015, S.92) mutmaft {iberdies, dass Videobeobachtung auch mit einem verrin-
gerten Sicherheitsgefiihl korrelieren konne, da der Kameraeinsatz die Vermutung nahelegt, dass ein Kriminali-
tatsproblem vorliege, welches die Beobachtung notwendig mache.

Die Frage, ob Videobeobachtung sich positiv auf das Sicherheitsgefiihl auswirkt, ist auch Gegenstand regel-
mafBiger Bevolkerungsumfragen. In Erhebungen wird dies von ungefihr der Hilfte der Befragten bejaht (Tab.
3.2).

Tab. 3.2 Reprdsentative Bevolkerungsumfragen zur Videobeobachtung im o6ffentlichen
Raum (Auswabhl)

Umfrage Sicherheitsempfinden Zustimmungswerte
Sicherheit in der 53 % halten Videoliberwa- Videolberwachung im
Stadt; bundesweite chung fir (sehr) wichtig, um 6ffentlichen Raum ist
Umfrage von Forsa sich in der Offentlichkeit richtig?

(2018) sicher zu fiihlen ja: 87%, nein: 10%
Videoliberwachung 41 % fuhlen sich an video- Videoliberwachung an

in Berlin; Forsa-Um-  liberwachten Orten sicherer, offentlichen Platzen sollte
frage im Auftrag der bei 57 % hat die Videoliber- ausgeweitet werden?
Berliner Zeitung wachung keinen Einfluss ja: 75%, nein: 23 %
(Thomsen 2018) auf das Sicherheitsgefiihl

Fahrgastbefragung ohne Videokameras wiirden Videoaufzeichnung in
Videoaufzeichnung sich 56 % unsicherer fiihlen; Zigen ist richtig?

in Niedersachsen; 44 % wiirden sich dahnlich ja: 93%, nein: 7%
(Forsa 2016) sicher bzw. sicherer fiihlen

% Dazu wurden die Probanden gebeten, einen Tag im Leben der abgebildeten Personen anhand typischer Aktivititen zu beschreiben. Die

Antworten wurden dann bestimmten Verhaltenskategorien (antisoziales Verhalten, Freizeitverhalten, Arbeitskontext oder sonstiges)
zugeordnet.

So gaben 56 % der Befragten an, sich durch Videobeobachtung sicherer zu fithlen. Von diesen Befragten gaben gleichzeitig die meisten
(81 %) an, sich auch ohne Kameras bereits sicher zu fiihlen (Ditton 2000).
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Eigene Zusammenstellung

Allerdings féllt auf, dass die Zustimmungswerte flir den Einsatz der Videobeobachtung unter denselben befragten
Personen tiber 30 Prozentpunkte hoher ausfallen. Das heiflt im Umkehrschluss, dass ca. 2 von 5 Personen, die den
Einsatz der Videobeobachtung prinzipiell beflirworten, sich dadurch nicht unbedingt sicherer fiithlen. Die vorhan-
dene hohe Akzeptanz fiir die Videobeobachtung im &ffentlich zugénglichen Raum darf demnach nicht ohne Wei-
teres mit der Annahme gleichgesetzt werden, diese habe positive Auswirkungen auf das Sicherheitsempfinden
(Feltes/Ruch 2017, S.2).

Der gemiBl Umfragen vorhandene hohe Einfluss der Videobeobachtung auf das subjektive Sicherheitsgefiihl
relativiert sich allerdings, wenn die Mallnahme anderen Instrumenten zur Erh6hung des subjektiven Sicherheits-
empfindens gegeniibergestellt wird. In der bundesweiten Umfrage von Forsa (2018, S.12) »Sicherheit in der
Stadt« beispielsweise sind fiir die Befragten eine ausreichende Beleuchtung (96 % Zustimmung), ein sauberes und
gepflegtes Stadt- und StraBenbild (91 % Zustimmung) oder Polizeibeamte in der Néhe (91 % Zustimmung) deut-
lich haufiger wichtige Faktoren zur Steigerung ihres Sicherheitsempfindens als die Videobeobachtung (Zustim-
mung 53 %). Auch im Kontext des OPNV messen Fahrgiste laut den jéhrlich durchgefiihrten Erhebungen der
Berliner Verkehrsbetriebe der Anwesenheit von Personal eine deutlich hhere Bedeutung fiir ihr Sicherheitsemp-
finden zu als der Videobeobachtung (Abb. 3.24).

Abb. 3.24 Kundenbefragung der BVG zu Faktoren, die das Sicherheitsgefiihl verbessern
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Demnach bleibt die Kamera nur ein stummer Beobachter, der in sicherheitsrelevanten Situationen im Gegensatz
zu anderen Fahrgésten oder Sicherheitspersonal weder eine wechselseitige Kommunikation erlaubt noch in das
Handlungsgeschehen deeskalierend bzw. schiitzend eingreifen kann (Hempel 2016, S.24). Falls keine Echtzeit-
auswertung der Bilder durch Videobeobachter stattfindet und folglich auch eine schnelle Intervention ausge-
schlossen ist, wird mithin eine Sicherheitserwartung erzeugt, die gar nicht eingehalten werden kann. In der Regel
ist den Videokameras nicht anzusehen, ob bzw. wie die Bilder ausgewertet werden — ob in Notsituationen schnelle
Hilfe erwartet werden kann, bleibt also ungewiss (Hempel 2016, S.124).

3.5 Vertiefung: automatisierte Videobeobachtung am Beispiel der
Gesichtserkennung

Die unmittelbare Folge der Ausweitung der Videobeobachtung im 6ffentlich zugénglichen Raum ist eine stetig
steigende Masse an Videodaten, deren Bewéltigung durch menschliche Beobachter zunehmend an Grenzen stof3t.
Zwar kann der Aufwuchs an Bildern im Bereich der Strafverfolgung ggf. die Aufkldrungsarbeit unterstiitzen
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(Kap. 3.4.4.2), gleichzeitig aber bindet die Auswertung des Materials immer mehr personelle und zeitliche Res-
sourcen, die dann ggf. an anderer Stelle in der Ermittlungsarbeit fehlen. Auch die Videobeobachtung in Echtzeit
zu Zwecken der Gefahrenabwehr ist sinnvoll nur mit einem hohen Personaleinsatz realisierbar, da ein Videobe-
obachter gleichzeitig nur eine beschrinkte Anzahl an Monitoren iiberblicken kann und nur iiber eine begrenzte
Konzentrationsfahigkeit verfiigt. So geht etwa das Bundespolizeiprasidium (2018, S.36) davon aus, dass der
Mehrwert der Videobeobachtung infolge der sinkenden Aufmerksamkeit des Videobeobachters bereits nach 20
Minuten in signifikanter Weise beeintrachtigt wird. Sicherheitsakteure treten daher nicht nur fiir eine Ausweitung,
sondern auch fiir eine Automatisierung der Videobeobachtung ein, indem zur Entlastung des menschlichen Be-
obachters bestimmte Aufgaben der Bildanalyse und -interpretation auf die Beobachtungstechnologie {ibertragen
werden.

Einfache Formen der Videobeobachtung mit automatisierter Datenauswertung (im Folgenden: automati-
sierte Videobeobachtung) haben bereits anwendungsreife erreicht (Kap. 3.3): Verfahren der Bewegungserken-
nung beispielsweise konnen den Videobeobachter unterstiitzen, indem Ereignisse, die sich durch einfache Regeln
charakterisieren lassen (Person betritt gesperrten Bereich, zu viele Personen in einem festgelegten Bereich, lie-
gengebliebener Gegenstand etc.) erkannt und Alarm ausgeldst wird. Fortschritte wurden in den letzten Jahren
auch im Bereich der Detektion und Identifikation von Gesichtern erzielt. Dagegen befinden sich Verfahren zur
Analyse komplexer Situationen oft noch in einer frithen Forschungsphase, allerdings handelt es sich hierbei der-
zeit um ein sehr dynamisches Forschungsfeld.

In der polizeilichen Praxis beschrinkt sich der Einsatz von automatisierter Videobeobachtung derzeit noch
auf einige wenige Anwendungsfelder, beispielsweise auf den automatisierten Kfz-Kennzeichenabgleich
(Kap. 3.3.3) oder den Einsatz von Gesichtserkennungssystemen als Hilfsmittel zur retrospektiven Auswertung
von Foto- oder Videomaterial im Bereich der Strafverfolgung. Ein Einsatz zur automatisierten Personenidentifi-
kation oder Erkennung von potenziellen Gefahrensituationen in Echtzeit findet — soweit bekannt — im polizeili-
chen Realbetrieb bislang noch nicht statt. So handelt es sich beispielsweise bei der von der Bundespolizei mitge-
nutzten Videotechnik der DB AG an deutschen Bahnhdfen (Kap. 3.4.3.5) ausschlieBlich um konventionelle Vi-
deobeobachtung (Bundesregierung 2018a, S.2). Gleichwohl ist seitens der Behorden das Interesse erkennbar,
kiinftig in starkerem Malle Formen der automatisierten Videobeobachtung fiir polizeiliche Zwecke einzusetzen.
Kennzeichnend hierfiir sind entsprechende Forschungs- und Entwicklungsprojekte im Rahmen der nationalen”
und EU-weiten” Forschungsforderung, aber auch erste Pilotprojekte zur Erprobung solcher Losungen in der po-
lizeilichen Praxis. Aktuelle Beispiele sind das seit August 2017 laufende Pilotprojekt »Sicherheitsbahnhof Berlin
Stidkreuz«, das durch das Bundesministerium des Innern, fiir Bau und Heimat (BMI), die Bundespolizei, das
Bundeskriminalamt und die Deutsche Bahn AG durchgefiihrt wird, oder das Ende 2018 begonnene Pilotprojekt
des Polizeiprasidiums Mannheim, in dem der Nutzen solcher Systeme fiir die Bekdmpfung von Stralenkrimina-
litat getestet wird (Kap. 3.3.4).

Leistungsfihige Verfahren der automatisierten Bildauswertung kénnen aber weit mehr als nur unterstiitzende
Instrumente fiir den menschlichen Beobachter sein. Durch die Automatisierung verdndert sich auch der Charakter
der (konventionellen) Videobeobachtung grundlegend (Kees 2015, S.3). Dies kann vielféltige Auswirkungen so-
wohl auf die beobachteten Personen als auch auf die Anwender der Beobachtungstechnologien selbst haben. Auf
die gesellschaftlichen Folgen von automatisierten Beobachtungstechnologien wird in Kapitel 7 eingegangen. Zu-
nichst aber sollen im Folgenden die Technologie und der mdgliche Nutzen einer automatisierten Videobeobach-
tung fiir polizeiliche Einsatzzwecke am Beispiel der automatisierten Gesichtserkennung vertieft diskutiert wer-
den.

% Beispielsweise die Projekte »Automatisierte Detektion interventionsbediirftiger Situationen durch Klassifizierung visueller Muster« (A-

DIS; Laufzeit 2010 bis 2013) oder »Analyse von Personenbewegungen an Flughdfen mittels zeitlich riickwirts- und vorwértsgerichteter
Videodatenstrome« (APFel; Laufzeit 2010 bis 2014) im Rahmen der Sicherheitsforschung des Bundes (https://sifo.bmbfcluster.de/fi-
les/Mustererkennung_D_ADIS.pdf, https://sifo.bmbfcluster.de/files/Projektumriss APFel.pdf, 31.3.2022).

Beispielsweise die Projekte »Intelligent information system supporting observation, searching and detection for security of citizens in
urban environment« (INDECT; Laufzeit 2009 bis 2014) oder »Smart video-surveillance system to detect and prevent local crimes in
urban areas« (SMARTPREVENT; Laufzeit 2014 bis 2016) im Rahmen des 7. EU-Forschungsrahmenprogramms.
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3.51 Anwendungsfelder der automatisierten Gesichtserkennung

Bei einem Gesichtserkennungssystem (GES) lassen sich grundsitzlich zwei Betriebsarten unterscheiden (TAB
2002, 19 f):

> Verifikation: Bestitigung der behaupteten Identitdt einer Person. Das Gesichtsbild der Person wird mit dem
Gesichtsbild derjenigen Person abgeglichen, die sie zu sein behauptet;

> Identifikation: Erkennung einer Person aus einer Menge registrierter Personen. Das Gesichtsbild der Person
wird mit allen in einer Datenbank hinterlegten Gesichtsbildern der registrieren Personen auf Ubereinstim-
mung gepriift.

Typisches Einsatzgebiet von Verifikationsverfahren sind biometrische Zugangskontrollsysteme. Dazu hinterlegen
alle zutrittsberechtigten Personen ein Gesichtsbild in der Datenbank des GES. Biometrische Zugangskontrollsys-
teme werden vorrangig im privaten bzw. unternehmerischen Umfeld eingesetzt. Die Bundespolizei nutzt Verifi-
kationsverfahren im Rahmen der teilautomatisierten Grenzkontrolle (EasyPASS, Kap. 3.5.4.1).

Fiir polizeiliche Aufgaben von Interesse sind aber vor allem Identifikationsverfahren. Es kann grob zwischen
folgenden Einsatzfeldern unterschieden werden (Hornung/Schindler 2017, S.206 f.):

Retrospektive Sichtung von Foto- oder Videomaterial

Gesichtserkennungssysteme konnen als Hilfsmittel fiir die retrospektive Auswertung von gespeichertem Foto-
oder Videomaterial verwendet werden. In der einfachsten Variante lassen sich solche Systeme zum schnellen
Auffinden von Personen anhand ihrer Gesichter in Foto- oder Videomaterial einsetzen. Dies reduziert den zeitli-
chen und personellen Aufwand fiir die Auswertung grofler Datenbestidnde, da Material, auf dem keine Personen
(bzw. Gesichter) erkennbar sind, aussortiert werden kann.

Weitere Funktionen stehen zur Verfligung, wenn das GES alle auf dem Material gefundenen Gesichter fiir
einen spiteren Gesichtsabgleich erfasst und in eine Referenzdatenbank aufnimmt (die Vorgehensweise wird im
néchsten Kapitel erdrtert). Wurde beispielsweise eine Person wahrend der Begehung einer Straftat gefilmt, kann
sich der Betrachter alle Sequenzen im vorhandenen Videomaterial anzeigen lassen, in denen dieselbe Person
ebenfalls auftaucht. So kann der Tathergang aus unterschiedlichen Blickwinkeln betrachtet oder das Verhalten
der Person in der Vor- und Nachtatphase ermittelt werden, aulerdem konnen der Person ggf. noch weitere, bislang
unbekannte Straftaten zugeordnet, aber auch sie entlastende Informationen gewonnen werden (HmbBfDI 2018,
S.6f).

Retrospektive Identitiitsfeststellung und Riickwértssuche

Ist auf den auszuwertenden Aufnahmen das Gesicht eines unbekannten Tatverdédchtigen zu erkennen, so kann er
moglicherweise namentlich identifiziert werden, indem sein Gesichtsbild mit polizeilichen Lichtbilddatenbanken
abgeglichen wird (retrospektive Identitétsfeststellung). Eine Variante davon ist die Riickwartssuche, bei der das
vorhandene Material gezielt nach bestimmten Personen durchsucht wird, fiir die Gesichtsbilder z.B. aus einer
polizeilichen Datenbank vorliegen. Im Unterschied zur bloBen Sichtung findet hier eine Verkniipfung mit Infor-
mationen aus anderen, mit dem auszuwertenden Material nicht im Zusammenhang stehenden Quellen statt.

Personenfahndung in Echtzeit

Hierzu wird ein Videobeobachtungssystem iiber ein GES mit einer Fahndungsdatenbank verkniipft. Die Gesichter
aller videobeobachteten Personen werden kontinuierlich in Echtzeit mit den in einer Datenbank hinterlegten Ge-
sichtsbildern abgeglichen. Im Falle einer Ubereinstimmung alarmiert das System die verantwortlichen Stellen,
wo liber weitere MaBnahmen entscheiden wird.
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3.5.2 Verfahren und Leistungsfahigkeit aktueller Gesichtserkennungssysteme

3.5.21 Allgemeine Vorgehensweise

Voraussetzung ist zunichst ein Algorithmus, der menschliche Gesichter auf Fotos oder in Videosequenzen auf-
finden kann (Gesichtsdetektion). Die eigentliche Gesichtserkennung lduft sodann in drei Teilschritten ab (BSI
0.J.):

> Template erzeugen: Um den Vergleich zweier Gesichtsbilder moglichst schnell durchzufiihren, wird fiir jedes
Gesichtsbild ein biometrischer Datensatz aus charakteristischen Gesichtsmerkmalen angefertigt.

> Referenzdatenbank erstellen: Fiir alle Personen, die vom GES erkannt werden sollen, wird aus einem oder
mehreren Gesichtsbildern ein Referenztemplate erzeugt und zusammen mit der Identitét der jeweiligen Per-
son in einer Datenbank gespeichert.

> Gesichtsvergleich: Fiir die unbekannte Person wird aus einem Gesichtsbild mit derselben Berechnungsme-
thode ein Testtemplate erstellt. Das Testtemplate wird dann mit einem (Verifikation) bzw. mit allen (Identi-
fikation) in der Datenbank vorhandenen Referenztemplates auf Ubereinstimmung gepriift.

In den letzten 20 Jahren wurde eine Vielzahl von Algorithmen sowohl fiir die Gesichtsdetektion als auch fiir die
Gesichtserkennung entwickelt. Altere Verfahren beruhen auf klassischen Bildanalyseverfahren, um in Bildern
von Gesichtern markante Stellen (Mitte der Pupillen, Nasenspitze, Kinnspitze, Haaransatz etc.) zu finden und aus
den relativen Absténden, Flachen und Winkeln zwischen diesen Stellen ein Template zu berechnen. Schwierig-
keiten bereiten hier insbesondere Bilder, auf denen Gesichter nur im Profil zu sehen sind. Neuere Ansétze basieren
auf Modellen aus dem maschinellen Lernen, die mit Millionen von Gesichtsbildern trainiert wurden. Der grofie
Vorteil ist, dass die Modelle durch geschickte Wahl der Trainingsbilder auch lernen, Gesichter in unterschiedli-
chen Posen zuverldssig in Foto- oder Videodaten aufzufinden bzw. miteinander zu vergleichen (z.B. Schroff et
al. 2015).

3.5.2.2 Leistungskennzahlen aktueller Gesichtserkennungssysteme

Idealerweise wére ein biometrischer Datensatz einzigartig fiir ein menschliches Individuum, sodass Test- und
Referenztemplate stets iibereinstimmen wiirden. In der Praxis ist dies aus unterschiedlichen Griinden nicht mog-
lich (TAB 2002, S.21 f.):

> Der Messvorgang (hier: Foto- bzw. Videoaufnahme) und die Erzeugung von Templates aus biometrischen
Merkmalen bedeuten immer eine starke Informationsreduktion. Dies mindert die Genauigkeit des Systems.

> Biometrische Merkmale konnen sich durch Alterungsprozesse, Krankheiten oder Verletzungen verdndern.
Bei der Gesichtserkennung tritt hinzu, dass Menschen ihr Aussehen durch Haarwuchs oder das Tragen von
Brillen, Kopfbedeckungen, Kosmetik etc. hdufig verandern.

> Weitere Schwierigkeiten bereiten storende Umwelteinwirkungen wihrend der Messung, beispielsweise un-
terschiedliche Lichtverhéltnisse.

Als Ergebnis liefert ein GES daher einen Wert fiir den Grad der Ubereinstimmung zwischen dem Test- und einem
bzw. allen Referenztemplates in der Datenbank (z.B. 95%). Dem System ist folglich ein Schwellenwert vorzu-
geben, ab welchem die Identifikation einer Person als erfolgreich betrachtet wird. Die Wahl dieses Schwellen-
werts hat einen groflen Einfluss auf die Erkennungsleistung eines GES, wobei generell zwischen zwei Arten von
Fehlern zu unterscheiden ist (NIST 2014, S. 16 f.):

> Erkennungsfehler (Falsch-negativ-Identifikation): Fiir eine Person, die in der Datenbank vorhanden ist, liefert
das System einen Ubereinstimmungswert zwischen Test- und Referenztemplate unterhalb des Schwellen-
werts. Die Person wird vom System nicht erkannt.
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> Fehlalarm (Falsch-positiv-Identifikation): Fir eine Person, die nicht in der Datenbank vorhanden ist, liefert
das System einen Ubereinstimmungswert zwischen Test- und einem Referenztemplate in der Datenbank, der
iiber dem Schwellenwert liegt. Die Person wird vom System filschlicherweise erkannt.

Mit einem niedrig eingestellten Schwellenwert ldsst sich die Zahl der Erkennungsfehler reduzieren (und somit die
Zahl der richtigen Erkennungen steigern), gleichzeitig aber erhoht dies die Zahl der Fehlalarme. Umgekehrt lassen
sich hiufige Fehlalarme durch einen hohen Schwellenwert vermeiden, allerdings reduziert sich dadurch auch die
Zahl der richtigen Erkennungen.

Dieser Zusammenhang veranschaulicht Abbildung 3.25 anhand der Erkennungsrate (Anzahl richtige Erken-
nungen im Verhéltnis zur Anzahl der Suchldufe mit Personen in der Datenbank) und der Fehlalarmrate (Anzahl
der Fehlalarme im Verhéltnis zur Anzahl der Suchldufe mit Personen, die nicht in der Datenbank erfasst sind).

Abb. 3.25 Leistung aktueller Gesichtserkennungssysteme
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Man beachte die logarithmische Skala bei der Fehlalarmrate.
Quelle: angepasst nach NIST 2017b, S. 15

Dargestellt sind die Leistungskennzahlen fiir den Algorithmus, der im Testbericht des US-amerikanischen Natio-
nal Institute of Standards and Technology (NIST 2017b) von 2017 am besten abgeschnitten hat.”” Demnach wer-
den bei einer Fehlalarmrate von 10 % tiber 90 % der Personen in der Datenbank richtig identifiziert, wihrend fiir
niedrigere Fehlalarmraten die Erkennungsleistung rasch abféllt (auf rd. 72 % bei einer Fehlalarmrate von 0,03 %).
Diese Werte erreichte der Algorithmus fiir eine Referenzdatenbank mit rund 700.000 Personen (Abb. 3.25, durch-
gezogene Linie). Bei weniger umfangreichen Referenzdatenbanken erhoht sich die Erkennungsleistung deutlich,
da sich dadurch die Aufgabe fiir den Algorithmus vereinfacht (Abb. 3.25, gestrichelte Linie).

Welches Verhiltnis zwischen Erkennungs- und Fehlalarmrate fiir ein GES durch die Wahl des Schwellen-
wertes idealerweise eingestellt wird, hangt von der konkreten Anwendung ab. Bei der retrospektiven Auswertung
von Foto- oder Videomaterial zur Identifizierung eines mutmaBlichen Straftiters ist eine hohe Erkennungsrate
wichtiger als eine geringe Zahl an falschen Zuordnungen, die — mit betrichtlichem Arbeits- und Zeitaufwand
zwar — durch den menschlichen Betrachter aussortiert werden konnen. Soll hingegen Videobeobachtung in Ver-
bindung mit einem GES zur Personenfahndung in Echtzeit an einem stark frequentierten 6ffentlich zugédnglichen

7 Das NIST fiihrt in regelmiBigen Zeitabstéinden standardisierte Leistungstests aktueller Gesichtserkennungssysteme aus Forschungsein-

richtungen oder von kommerziellen Anbietern durch.



Drucksache 20/4200 - 108 - Deutscher Bundestag — 20. Wahlperiode

Raum eingesetzt werden, so ist eine sehr niedrige Zahl an Fehlalarmen ausschlaggebend fiir eine handhabbare
Anwendung des Systems, da anderenfalls der Aufwand fiir die Validierung der Treffer betrichtlich wére.

3.5.3 Anwendungsbeispiel: Personenfahndung in Echtzeit

Die im Testbericht des NIST (2017b) gemessenen Leistungskennzahlen fiir den besten Algorithmus (Kap. 3.5.2.2)
konnen als Ausgangspunkt fiir eine grobe Wirkungsabschitzung der automatisierten Videobeobachtung zur Per-
sonenfahndung in Echtzeit herangezogen werden. Dies soll anhand von zwei prinzipiell denkbaren Einsatzszena-
rien geschehen, wobei aber zu betonen ist, dass die Abschitzungen in beiden Fillen auf hypothetischen und stark
vereinfachten Annahmen beruhen.

3.5.3.1 Anwendungsszenario |I: Fahndung nach Personen, die zur Festhahme
ausgeschrieben sind

Das Videobeobachtungssystem eines Bahnhofs mit tiglich 100.000 Passanten wird durch ein GES mit dem Poli-
zeilichem Informationssystem (INPOL-Z) verkniipft. Die Gesamtzahl der hier verzeichneten Fahndungsnotierun-
gen mit dem Zweck der Festnahme beléduft sich aktuell auf rund 175.000 (Stand: Marz 2018; Bundesregierung
2018h, S.3). Folgende Annahmen werden getroffen:

> Die Hilfte der Fahndungsnotierungen enthilt Lichtbilder in ausreichender Qualitdt, um sie als Referenzbilder
in die Datenbank des GES aufzunehmen (insgesamt 87.500 gesuchte Personen in der Referenzdatenbank);

> Von diesen gesuchten Personen hilt sich die Hélfte aktuell in Deutschland auf (insgesamt 43.750 Personen);

> Das Verhiltnis zwischen diesen gesuchten Personen und unbeteiligten Biirgerinnen und Biirger ist unter den
Bahnhofspassanten gleich wie in der Gesamtbevdlkerung (43.750:82,5 Mio.).

> Im Videostrom des Videobeobachtungssystems sind Gesichtsbilder aller Bahnhofspassanten in ausreichender
Qualitét fiir einen Gesichtsabgleich durch das GES enthalten. Fiir alle Bahnhofspassanten wird ein Gesichts-
abgleich durchgefiihrt.

Unter diesen Annahmen befinden sich unter den Bahnhofspassanten 53 gesuchte und in der Referenzdatenbank
des GES aufgenommene Personen sowie 99.947 unbeteiligte Biirger/innen. Bei einer Erkennungsrate von ca.
90% und einer Fehlalarmrate von 10 % (Leistungskennzahlen nach Abb. 3.25 fiir eher umfangreiche Referenzda-
tenbanken) konnte das System die meisten der hier anwesenden gesuchten Personen (insgesamt 50) korrekt iden-
tifizieren, gleichzeitig wiirden téglich ca. 10.000 Fehlalarme (rd. 400 pro Stunde) auftreten. Soll die Zahl der
Fehlalarme auf einen noch handhabbaren Wert von ca. 30 pro Tag reduziert werden (entspricht einer Fehlalarm-
rate von 0,03 %), wiirden bei einer Erkennungsrate von ca. 72 % noch téglich ca. 38 gesuchte Personen vom Sys-
tem korrekt erkannt werden.

3.5.3.2 Anwendungsszenario ll: Fahndung nach Tatverdachtigen wahrend
polizeilichen Sonderlagen

Als MafBnahme der Fahndungsunterstiitzung im Falle von islamistischen Terroranschldgen wird die Videobe-
obachtung der fiinf groften deutschen Bahnhofe (insgesamt téglich rd. 2 Mio. Besucher®™) mit Gesichtserken-
nungssystemen ausgeriistet. Die Referenzdatenbanken bestehen aus Gesichtsbildern von Personen, die als islamis-
tische Gefihrder oder Relevante Personen eingestuft wurden.”” Laut Bundesregierung (2018i, S.3) gibt es derzeit
(Stand: November 2018) 654 Gefdhrder und Relevante Personen, die sich in Deutschland aufhalten und nicht in
Haft sind. Es soll angenommen werden, dass fiir diese Personen Gesichtsbilder in ausreichender Qualitit vorhan-
den sind.

% Dabei handelt es sich um die Hauptbahnhdfe Hamburg, Frankfurt am Main, Miinchen, K61n und Berlin (Statista 2018).
% Ein Geféhrder ist eine Person, zu der bestimmte Tatsachen die Annahme rechtfertigen, dass sie politisch motivierte Straftaten begehen
wird. Als relevant gilt eine Person, die entsprechende Aktivitéten unterstiitzt oder sich daran beteiligt (BKA o.J.a).
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Unmittelbar vor einem bevorstehenden bzw. nach einem erfolgten terroristischen Anschlag werden die Ge-
sichtserkennungssysteme hochgefahren und —um die Wahrscheinlichkeit fiir einen Fahndungserfolg zu erhdhen —
mit einer hohen Erkennungsrate von mindestens 90 % betrieben. In diesem Fall wiirde eine Fehlalarmrate von ca.
0,15 % (Leistungskennzahlen nach Abb. 3.25 fiir eher kleine Referenzdatenbanken) zu tiglich rund 3.000 falschen
Treffermeldungen fiihren (durchschnittlich 25 Fehlalarme pro Bahnhof und Stunde).

3.5.3.3 Technische und praktische Herausforderungen im Realbetrieb

Die Messung der in Abbildung 3.25 dargestellten Leistungskennzahlen erfolgte unter Laborbedingungen: Als
Referenzbilder dienten qualitativ hochwertige Gesichtsbilder (ein Bild pro Person). Die Testbilder wurden aus
Videoaufnahmen (hier: von einer Flughafenhalle) extrahiert. Die so préaparierten Bilder zeigten Gesichter von
Personen, die entweder in der Referenzdatenbank vorkamen (Messung der Erkennungsrate) oder nicht (Messung
der Fehlalarmrate).

Unter realen Einsatzbedingungen gehort es dagegen zur Aufgabe des GES, Gesichter in Videostromen zu
detektieren und fiir einen Vergleich geeignete Bildausschnitte zu extrahieren. Die Schwierigkeit dieser Aufgabe
steigt mit abnehmender Qualitit der Videoaufnahmen (in Bezug auf Aufldsung, Schérfe, Ausleuchtung, Kom-
pression etc.), mit zunehmender Abweichung der Blickrichtung weg von der Kamera und mit dem Grad der Ver-
deckung von Gesichtern durch andere Personen, Gegenstinde oder bauliche Strukturen. Daher kdnnen — trotz der
in den letzten Jahren mit Methoden des maschinellen Lernens erzielten Fortschritte — Gesichtserkennungssysteme
bereits daran scheitern, die in den Videostromen tatséchlich vorhandenen Gesichter {iberhaupt als solche zu de-
tektieren. Entsprechend sinkt gemessen an der Zahl der im videobeobachteten Bereich anwesenden Personen so-
wohl die Erkennungs- als auch die Fehlalarmrate.

In der Praxis ldsst sich die Erkennungsleistung entsprechender Systeme durch bessere Algorithmen, Video-
technik, Beleuchtung oder die Herstellung geeigneter Beobachtungsbedingungen durch Nutzung bzw. Anpassung
der rdumlichen Strukturen (Kasten 3.4) zwar verbessern, aber nicht beliebig steigern. Denn das Verhalten der zu
beobachtenden Personen kann grundsétzlich nicht beeinflusst werden. So ist zu beriicksichtigen, dass Personen,
nach denen gefahndet wird, versucht sein werden, sich der Beobachtung aktiv zu entziehen, beispielsweise durch
das Vermeiden direkter Blicke in Kameras, das Tragen von Sonnenbrillen, Hiiten etc. oder durch das Umgehen
videobeobachteter Bereiche (NIST 2017a, S. 6). Dadurch verringert sich die Erkennungsrate, nicht aber die Fehl-
alarmrate.

Fiir den Nutzen entsprechender Systeme letztlich entscheidend ist aber die Frage, ob die bzw. wie viele der
gesuchten Personen die videobeobachteten Bereiche iiberhaupt betreten. Dies ist naturgemif3 eine unbekannte
GroBe. Allerdings ist wohl davon auszugehen, dass die Zahl der Fahndungserfolge im Zeitverlauf generell abneh-
men diirfte (bei unveridnderter Fehlalarmrate), weil die gesuchten Personen im Wissen um die automatisierte
Fahndung verstirkt andere Reiserouten wéhlen diirften. Auch deshalb erscheint es kaum moglich, alleine auf der
Basis von Leistungskennzahlen eines GES, die in einer experimentellen Testumgebung gemessenen wurden, Vor-
hersagen zum polizeilichen Nutzen der automatisierten Videobeobachtung zur Personenfahndung in Echtzeit un-
ter realen Einsatzbedingungen zu machen.
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Kasten 3.4 Die Gesichtsfalle (»facetrap«)

Die meisten der mit aktuell an Bahnhdfen, Flughifen etc. installierten Videobeobachtungssystemen getétigten
Aufnahmen diirften den Qualititsanforderungen von Gesichtserkennungssystemen nicht geniigen, da die Bild-
qualitdt zu gering oder das betreffende Gesicht nicht ausreichend erkennbar ist. Vor allem in R&umen mit gro-
em Publikumsverkehr ist es schwierig, ein Gesicht innerhalb einer Menge von Gesichtern so aufzunehmen,
dass die identifizierenden Merkmale extrahiert werden konnen. Um fiir den Gesichtsabgleich geeignetes Bild-
material zu erhalten, miissen also moglichst saimtliche Quellen im Raum, die die Bildqualitit beeintrachtigen,
ausgeschaltet bzw. unter Kontrolle gehalten werden.

Eine Moglichkeit bzw. Voraussetzung dazu bildet die Nutzung bzw. Anpassung der rdumlichen Struktu-
ren im beobachteten Raum. Um kontrollierte Bedingungen fiir die Bildaufnahme zu realisieren, konnen bei-
spielsweise Rolltreppen, iiber denen die Kameras angebracht werden, genutzt werden. Thre Konstruktion ver-
einzelt die Passanten und ordnet sie iiber- bzw. untereinander an. Aulerdem tendieren Rolltreppennutzer dazu,
geradeaus und nach vorne zu blicken, was ggf. durch ein Blinklicht in Kameranihe noch verstiarkt werden kann.
Die rdumliche Anordnung fungiert also als eine Art »facetrap« (Woodward et al. 2003, S. 14) bzw. Gesichts-
falle, welche die fiir einen erfolgreichen Gesichtsabgleich erforderliche Pose bei den Zielpersonen bewirkt. Wo
immer Gesichtserkennungssysteme eingesetzt werden sollen, sind somit auch entsprechende Raumbedingun-
gen zu schaffen.

Quelle: Woodward et al. 2003

3.54 Aktuelle Einsatzpraktiken

3.5.4.1 Verifikationsverfahren

Verifikationsverfahren kommen etwa bei der teilautomatisierten Grenzkontrolle (EasyPASS) zum Einsatz, die die
Bundespolizei derzeit an acht deutschen Flughifen einsetzt:'® Der Reisende liest seinen elektronischen Reisepass
ein und betritt eine Schleuse. Hier werden mit einer Kamera Gesichtsbilder erstellt, die dann mit dem auf dem
Chip im Pass gespeicherten Gesichtsbild des Reisenden abgeglichen werden. Wird dadurch die Identitét des Rei-
senden bestitigt, kann er die Schleuse passieren (Hempel 2016, 90 ft.).

3.5.4.2 Identitatsfeststellung, Sichtung von Foto- oder Videomaterial

Zur Identitétsfeststellung werden Gesichtserkennungssysteme von Polizeibehorden bereits standardméBig einge-
setzt. Beispielsweise nutzen Bundeskriminalamt, Bundespolizei und die meisten Landeskriminaldmter seit 2007
ein entsprechendes System, um Fotos von unbekannten Personen mit dem Lichtbildbestand von INPOL abzuglei-
chen, in dem zurzeit tiber 5,8 Mio. Bilder von ca. 3,6 Mio. erkennungsdienstlich behandelten Personen gespei-
chert sind (Stand: Mérz 2020'"") (Bundesregierung 2013b, S. 10). Die Zahl der durchgefiihrten Abfragen stieg von
1.297 im Jahr 2009 auf 53.971 im Jahr 2019. Dadurch konnten 2009 insgesamt 72 Personen und 2019 insgesamt
2.123 Personen identifiziert werden (Bundesregierung 2018q, S.9 ff.; 2020a, S.61.).

Zur retrospektiven Auswertung von gespeichertem Foto- oder Videomaterial hat das BKA 2017 die Software
»Videmo 360 Search« eines deutschen Herstellers'® beschafft (Bundesregierung 2018d, S.9). Dieselbe Software
wird beispielsweise auch von der Polizei Hamburg zur Aufkldrung von Straftaten im Zusammenhang mit dem
G20-Gipfel eingesetzt (HmbB{DI 2018, S.2).

100 www.easypass.de/EasyPass/DE/Wo_gibt_es_EasyPass/wo_gibt_es_easypass_node.html (31.3.2022)

101 https://www.bka.de/DE/UnsereAufgaben/Ermittlungsunterstuetzung/Erkennungsdienst/erkennungsdienst node.html (31.3.2022)
192 https://videmo.de/de (31.3.2022)
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3.5.4.3 Personenfahndung in Echtzeit

Die Personenfahndung in Echtzeit mithilfe der Videobeobachtung in Verbindung mit einem GES fand bzw. findet
in Deutschland bislang nur im Rahmen von Versuchsprojekten statt. Das BKA testete entsprechende kommerziell
verfligbare Systeme erstmals von Oktober 2006 bis Januar 2007 am Hauptbahnhof Mainz mit 200 freiwilligen
Probanden. Bei einer Fehlalarmrate von 0,1 % konnten nur niedrige Erkennungsraten von 60 % (mit Tageslicht)
bzw. 10 bis 20 % (ohne Tageslicht) erzielt werden (BKA 2007, S.5).

Eine erneute Erprobung von aktuell auf dem Markt verfiigbaren Gesichtserkennungssysteme fand im Zeit-
raum von August 2017 bis Juli 2018 durch das Bundesministerium des Innern, fiir Bau und Heimat, die Bundes-
polizei und das Bundeskriminalamt mit insgesamt 513 freiwilligen Probanden im Teilprojekt 1 »Biometrische
Gesichtserkennung« im Rahmen des Pilotprojekts »Sicherheitsbahnhof Berlin Siidkreuz« statt (Bundesregierung
2018e, S.4).'” Im Vergleich zum Versuch von 2006/2007 konnten hier deutlich hohere Erkennungsraten (insbe-
sondere auch nachts) gemessen werden (Kasten 3.5). Auf Grundlage der Testergebnisse wurde im Abschlussbe-
richt des Bundespolizeiprésidiums (2018, S.39) empfohlen, entsprechende Systeme an ausgewihlten Bahnhofen
als Unterstiitzungsinstrument der polizeilichen Fahndung einzusetzen. Auch das BMI (2018) bewertete den Ver-
such als erfolgreich: Demnach zeigten die Ergebnisse, dass »Gesichtserkennungssysteme in Zukunft einen we-
sentlichen Mehrwert fiir die polizeiliche Arbeit, insbesondere der Bundespolizei, darstellen konnen«.

Kasten 3.5 Pilotprojekt »Sicherheitsbahnhof Berlin Stidkreuz«: Vorgehen im
Teilprojekt 1 »Biometrische Gesichtserkennung« und zentrale
Ergebnisse

Fiir den Versuch wurden drei Gesichtserkennungssysteme unterschiedlicher Hersteller mit Echtzeitdaten von
drei (der insgesamt 77) im Bahnhof installierten Videokameras versorgt. Die Referenzdatenbanken bestanden
aus Gesichtsbildern der Probanden. Die Probanden trugen Transponder auf sich, um ihre Anwesenheitszeiten
in videobeobachteten Bereichen zu dokumentieren. Dadurch konnte jede Erkennung eindeutig als richtig oder
falsch (Fehlalarm) klassifiziert und die Zahl der Erkennungsfehler bestimmt werden.

Die Leistung der Gesichtserkennungssysteme wurde in zwei Testphasen gemessen: Wurde fiir die erste
Testphase jeweils ein qualitativ hochwertiges Referenzbild von jedem Probanden benutzt, waren es in der
zweiten Testphase jeweils mehrere (bis zu fiinf) Gesichtsbilder, die aus dem Videostromen der im Versuch
benutzten Kameras extrahiert wurden. Dadurch sollten die Systeme fiir Referenzbilder mit der Qualitét von
Fotos aus erkennungsdienstlicher Behandlung als auch von typischen Fahndungsfotos erprobt werden.

In Testphase 1 (hochqualitative Referenzbilder) erzielte das in Bezug auf die Erkennungsleistung beste
System eine durchschnittliche Erkennungsrate von 68,5 % bei einer Fehlalarmrate von 0,19 %. In Testphase 2
(Fahndungsfotos) zeigte das beste Einzelsystem eine durchschnittlich Erkennungsrate von 82,8 % bei einer
Fehlalarmrate von 0,07 %. Die Systemleistung wurde vor allem durch die in Abhéngigkeit von Kameraposition
und Tageszeit vorherrschenden Lichtverhdltnisse beeinflusst. Beispielsweise wiesen die Erkennungsraten des
besten Systems in Testphase 2 eine Spannbreite von 60 % (Gegenlicht bei Tag) bis 91 % (kiinstliches Licht bei
Déammerung) auf.

Von der Moglichkeit, das Verhdltnis zwischen Erkennungs- und Fehlalarmrate durch die Wahl der
Schwellenwerte fiir die einzelnen Gesichtserkennungssysteme zu beeinflussen (Kap. 3.5.2.2), wurde kein Ge-
brauch gemacht. Stattdessen wurde der Ansatz verfolgt, die einzelnen Systeme durch logische Verkniipfungen
zu einem Gesamtsystem zu kombinieren. Durch logische ODER-Verkniipfung (als Treffer des Gesamtsystems
gelten alle Treffer von mindestens einem der Einzelsysteme) kann die Erkennungsrate gesteigert werden, al-
lerdings nur unter Inkaufnahme einer hoheren Fehlalarmrate (z. B. Gesamtsystem in Testphase 2: Erkennungs-
rate 91,2 %, Fehlalarmrate: 0,34 %). Durch logische UND-Verkniipfung (Ergebnisse der Einzelsysteme miissen

103 Im Anschluss an Teilprojekt 1 werden im derzeit laufenden Teilprojekt 2 die polizeilichen Einsatzmdglichkeiten automatisierter Vide-
obeobachtung zur Erkennung potenzieller Gefahrensituationen getestet (Kap. 3.3.4).
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tibereinstimmen, um als Treffer des Gesamtsystems zu gelten) verringert sich die Fehlalarmrate, allerdings
auch die Erkennungsrate (z.B. Gesamtsystem in Testphase 2: Erkennungsrate: 68,1%, Fehlalarmrate:
0,00018 %).

Quelle: Bundespolizeipréasidium 2018

Aufgrund der deutlichen Leistungsunterschiede in Abhéngigkeit der logischen Verkniipfung schldgt das Bundes-
polizeiprasidium (2018, S.24) unterschiedliche Betriebsmodi vor: Bei besonderen polizeilichen Lagen (z. B. Ter-
roranschlége) konnte ein Betrieb mit hohen Erkennungsraten (ODER-Verkniipfung) die Wahrscheinlichkeit fiir
Fahndungserfolge vergrofern (allerdings unter Inkaufnahme einer hoheren Fehlalarmrate). Im polizeilichen All-
tag wire dagegen eine geringe Fehlalarmrate (UND-Verkniipfung) von Vorteil (allerdings unter Inkaufnahme
einer niedrigeren Erkennungsrate), um den Aufwand fiir die Validierung falscher Erkennungen zu reduzieren. In
diesem Zusammenhang fallt die sehr geringe Fehlalarmrate von 0,00018 % in Testphase 2 ins Auge.

Die Aussagekraft der im Versuch erzielten Ergebnisse wird jedoch teilweise angezweifelt. So kritisierte etwa
der Chaos Computer Club (CCC 2018) insbesondere das Vorgehen in der zweiten Testphase, als Referenzbilder
vom getesteten System selbst aufgezeichnete Gesichtsbilder zu benutzen. Vermutet wird, dass die guten Tester-
gebnisse nur deshalb erzielt wurden, weil Referenz- und Testbilder am gleichen Ort entstanden waren. Dadurch
lieBen sich die gemessenen Leistungskennzahlen nicht auf reale Einsatzszenarien in anderen Umgebungen (bzw.
mit Referenzbildern aus anderen Quellen) iibertragen. Beméngelt wurde auBerdem, dass im Abschlussbericht
rechtliche Probleme, Kostenfragen oder mogliche Risiken eines realen Einsatzes fiir unbeteiligte Passanten nicht
angesprochen wurden. Beispielsweise fehle es an einem repréasentativen Abbild der Bevolkerung (Alter, Ge-
schlecht, Ethnie) unter den Probanden, welches nétig gewesen wire, um durch eine Aufschliisselung der Erken-
nungs- bzw. Fehlerraten nach unterschiedlichen Personengruppen Hinweise auf ggf. vorhandene Diskriminie-
rungspotenziale zu erhalten (Kap. 3.3.8.2). Insgesamt wiirden die Ergebnisse des Versuchs daher nicht als Be-
griindung fiir einen kiinftigen Einsatz ausreichen.

Aktivititen im Ausland

Aufgrund der wenigen Erfahrungen in Deutschland sollen im Folgenden diesbeziigliche Aktivititen im Ausland
kurz vorgestellt werden.

In Grofbritannien testet die Polizei von Siidwales die Personenfahndung in Echtzeit unter realen Einsatzbe-
dingungen. Seit 2017 werden bei groBeren Veranstaltungen (z. B. Sportveranstaltungen, Rockkonzerte) die Vi-
deostrome von stationdren und mobilen Videokameras nach polizeilich gesuchten Personen durchsucht. Eine Eva-
luation der ersten Einsétze zwischen Juni 2017 und Mérz 2018 durch unabhéngig Experten von der Cardiff Uni-
versity ergab u.a. folgende Kernbefunde (Davies et al. 2018, S.6 ff.):

> Bei den insgesamt 11 Einsdtzen wurden in der Summe 2.900 Treffermeldungen generiert. Davon erwiesen
sich 144 als korrekte und 2.755 als inkorrekte Identifizierungen (Fehlalarme).

> Die Verwendung eines besseren Algorithmus und die gewonnenen Einsatzerfahrungen trugen in der zweiten
Halfte des Versuchszeitraums zu einer deutlichen Reduktion der Zahl der Fehlalarme bei. Hier kam es bei
insgesamt 8 Einsdtzen zu 146 Treffermeldungen, wovon sich 38 als korrekt herausstellten.

> Das eingesetzte GES zeigte bei groBeren Menschenansammlungen Probleme, da die Software bei Aufnahmen
mit vielen Personen hidngen blieb oder abstiirzte. Zudem erwies sich die Bildqualitit als wichtiger Erfolgs-
faktor fiir die Detektion und den Abgleich von Gesichtern. Bei abnehmendem Tageslicht wurden Gesichter
durch das GES zunehmend nicht mehr als solche erkannt.

Zwar konnen aus den Ergebnissen keine Aussagen zu den Erkennungs- bzw. Fehlalarmraten abgeleitet werden,
da die Zahl der durch das GES abgeglichenen Gesichtsbilder gesuchter bzw. unbeteiligter Personen nicht mitge-
teilt wurde. Somit lassen sich die Befunde auch nicht auf andere Einsatzszenarien iibertragen. Gleichwohl ver-
deutlicht der Versuch die technischen und praktischen Herausforderungen im Realbetrieb (Kap. 3.5.3.3).
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In Bezug auf die Anwendung der Videobeobachtung in Verbindung mit automatisierter Gesichtserkennung
nimmt die Volksrepublik China eine hervorgehobene Rolle ein (Kasten 3.6). Zwar ist die Quellenlage unzu-
reichend, um eine Bewertung der hier eingesetzten Systeme hinsichtlich ihrer Leistung und ihres polizeilichen
Nutzens vorzunehmen, gleichwohl aber ldsst sich aus den Aktivitdten das Ausmal} erahnen, mit welchem die
chinesische Regierung diese Beobachtungstechnologien fiir zivile Sicherheitsaufgaben einzusetzen plant.

Kasten 3.6 Automatisierte Videobeobachtung in der Volksrepublik China

Laut diversen chinesischen Medienberichten und Behordenmitteilungen fiihren staatliche Stellen gegenwartig
landesweit Pilotprojekte zu unterschiedlichen Einsatzszenarien durch. Die Polizei der Stadt Zhengzhou bei-
spielsweise erprobt aktuell den Einsatz von Brillen mit integrierter Videokamera, die es damit ausgeriisteten
Streifenpolizisten ermdglichen sollen, Personen in einer Distanz bis 5 m innerhalb von wenigen Minuten per
Gesichtserkennung zu identifizieren (Jing 2018). In anderen Stédten setzten Polizeibehorden die Videobe-
obachtung mit Gesichtserkennung bereits zur Personenfahndung in Echtzeit wihrend Konzerten, Festivals oder
in U-Bahnhofen ein (Mo 2018). Die Polizeibehdrden von Shanghai nutzen Gesichtserkennung zur Identifika-
tion von Fahrradfahren, die gegen Verkehrsregeln verstoBen (Chen 2017). AuBBerdem werden hier automati-
sierte Videobeobachtungssysteme zur Aufdeckung weiterer Regelverstole im Stralenverkehr (z.B. Fahren
ohne Gurt, Telefonieren am Steuer, Missachtung von Vortrittsregeln) getestet (Shanghai Municipal People's
Government 2017).

Diese Aktivitdten sind eingebettet in weitergehende Bestrebungen der chinesischen Regierung, landesweit
ein gesellschaftliches Bonitdtsprogramm (»Social Credit System«) zu etablieren (dazu und zum Folgenden
Ohlberg et al. 2018, S.4 ff.). Der Kern bildet eine individuelle Bonititsstatistik fiir alle Biirger und Unterneh-
men, um Fehlverhalten strafrechtlich oder durch reputationsschidigende Mafinahmen zu sanktionieren. In die
Bonititsstatistik einflieBen soll neben finanziellen Kennzahlen (z.B. zur Kreditwiirdigkeit) auch eine Bewer-
tung des sozialen Verhaltens der Biirger sowohl in positiver (z. B. Pflege von Erwachsenen) als auch in nega-
tiver Hinsicht, wofiir Informationen aus herkémmlichen Quellen (Strafregister, Finanzdaten etc.) auch mit Da-
ten aus der digitalen Beobachtung verkniipft werden sollen. Die Umsetzung des Bonitétssystems befindet sich
derzeit in der Anfangsphase. Erhebung, Austausch (z.B. zwischen lokalen und zentralen Regierungsbehdrden,
zwischen privatwirtschaftlichen und staatlichen Akteuren) und Einbindung der Daten in das Bonitétssystem ist
langst nicht ausgereift.

3.5.5 Rechtliche Einordnung

Die Frage, ob ein Einsatz der Videobeobachtung in Verbindung mit Gesichtserkennungssystemen nach derzeitiger
Rechtlage zuldssig ist, wird in der Literatur unterschiedlich beantwortet.

3.5.5.1 Sichtung von Foto- oder Videomaterial und Identitatsfeststellung

So erachten beispielsweise Hornung und Schindler (2017, S.207) den Einsatz von Gesichtserkennungssystemen
als bloBes Hilfsmittel zur Sichtung von rechtmifig hergestelltem Foto- oder Videomaterial nach geltendem Recht
als zuldssig, da die jeweiligen Befugnisse zur Anfertigung der Aufnahmen (Kap. 3.4.2) auch das Recht umfassen,
das Material zur gesetzlichen Aufgabenerfiillung zu sichten auch mithilfe von computergestiitzten Hilfsmitteln.
Dies gelte zumindest, solange keine Verkniipfungen mit Informationen aus anderen, mit den auszuwertenden
Aufnahmen nicht im Zusammenhang stehenden Quellen stattfinde. Letzteres ist bei der Identitdtsfeststellung der
Fall, weshalb ein Abgleich der aufgezeichneten Gesichter z. B. mit polizeilichen Lichtbilddatenbanken laut Hor-
nung und Schindler (2017, S.207) nicht mehr auf die Erméchtigung zur Anfertigung der Aufnahmen gestiitzt
werden konne. Moglich sei hier aber ein Riickgriff auf Regelungen zum Datenabgleich: Laut §98c StPO bei-
spielsweise diirfen zur Aufkliarung einer Straftat personenbezogene Daten aus einem Strafverfahren mit anderen
zur Strafverfolgung oder Gefahrenabwehr gespeicherten Daten maschinell abgeglichen werden. Voraussetzung
wire somit ein Tatverdacht gegen die zu identifizierende Person, was dann allerdings eine Riickwdrtssuche aus-
schlieBen wiirde.
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Zu einer génzlich anderen Rechtsauffassung gelangt etwa der Hamburgische Beauftragte fiir Datenschutz
und Informationsfreiheit (HmbBfDI 2018). Dieser erachtet bereits den Einsatz von Gesichtserkennungssystemen
als bloBes Hilfsmittel zur Sichtung als rechtswidrig, wenn dafiir von allen auf den auszuwertenden Aufnahmen
erkennbaren Gesichtern Templates erstellt und zum Zwecke eines spéteren Abgleichs in Referenzdatenbanken
gespeichert wiirden. Hierbei handle es sich nicht um eine vom Wortlaut bestehender Eingriffsnormen gedeckte
technische Erneuerung oder Weiterentwicklung, sondern um »ein Auswertungssystem, das bislang nicht bekannte
Dimensionen staatlicher Kontrolle iiber den Aufenthaltsort und das Verhalten von Personen in kiirzester Zeit
ermdglicht und in Bezug auf den ganz iiberwiegenden Teil der Betroffenen anlasslos Gesichtsmerkmale ausliest
und maschinenlesbar abspeichert« (HmbBfDI 2018, S.9). Notwendig sei daher eine eigenstindige gesetzliche
Grundlage, die nicht nur die Anlassstraftaten fiir einen derartigen Einsatz von Gesichtserkennungssystemen regle,
sondern auch Art und Umfang des herangezogenen Videomaterials sowie den Zeitraum, fiir den die Videosequen-
zen ausgewertet und Templates daraus erstellt werden diirften (HmbBfDI 2018, S.21).

3.5.5.2 Personenfahndung in Echtzeit

Auch zur Frage, ob ein Einsatz von Gesichtserkennungssystemen zur Personenfahndung in Echtzeit nach gelten-
dem Recht zuldssig wire, finden sich in der Literatur unterschiedliche Meinungen (Wissenschaftliche Dienste
2016a). Einerseits wird die Ansicht vertreten, dass sich bestehende Befugnisse auch auf eine intelligente Selektion
mittels eines Abgleichs mit zuvor gespeicherten personenbezogenen Daten erstrecken. Andererseits und liberwie-
gend wird jedoch argumentiert, dass eine automatisierte gegeniiber der manuellen Sichtung von Videodaten in
Echtzeit ein ganz anderes Auswertungsinstrument darstelle, das in seiner Eingriffsintensitidt weit iiber die kon-
ventionelle Videobeobachtung hinausgehen konne (so etwa Hornung/Schindler 2017, S.207 f.): Dadurch wiirden
némlich grundsétzlich alle im videobeobachteten Bereich anwesenden Personen nicht nur erfasst, sondern mittels
Abgleich mit einer Datenbank besténdig tiberpriift werden, ohne dass diese in den allermeisten Féllen hierfiir
einen Anlass gegeben haben bzw. auch nur konkrete Erkenntnisse dafiir vorliegen, dass sich die gesuchten Per-
sonen unter ihnen befinden kdnnten. Problematisiert wird ferner, dass einmal installierte Systeme nicht fiir Fahn-
dungszwecke, sondern prinzipiell auch zur automatisierten und heimlichen Erstellung von Bewegungs- und Ver-
haltensprofilen gesuchter Personen herangezogen werden konnten. Anlass, Zweck und Grenzen des polizeilichen
Einsatzes solcher Systeme miissten daher durch eine eigenstindige Rechtsgrundlage klar geregelt werden.

In diesem Zusammenhang von Bedeutung konnte eine aktuelle Entscheidung des Bundesverfassungsgerichts
zum praventivpolizeilichen Einsatz von Systemen zum automatisierten Kfz-Kennzeichenabgleich (Kap. 3.3.3) in
drei Bundeslidndern (Bayern, Hessen und Baden-Wiirttemberg) sein. Zum Beispiel war die Polizei in Bayern dazu
ermichtigt, automatisierte Kennzeichenkontrollen zur Abwehr einer Gefahr einzusetzen (Art. 39 Abs. 1 i.V.m
Art. 13 Abs. 1 Nr. 1 PAG in der Fassung vom 18.5.2018). Laut Bundesverfassungsgericht sind automatisierte
Kennzeichenkontrollen zur Abwehr jeder Gefahr mit dem UbermaBverbot jedoch nicht vereinbar, vielmehr muss
der Einsatz auf einen der VerhéltnisméBigkeit genligenden Rechtsgiiterschutz beschriankt werden. Auerdem stellt
das Gericht klar, dass die Reichweite der fiir den Datenabgleich herangezogenen Fahndungsbestinde anlassbezo-
gen zu begrenzen ist.'”* So stellt der automatisierte Kennzeichenabgleich einen Eingriff in das Recht auf informa-
tionelle Selbstbestimmung der betroffenen Personen von erheblichem Gewicht dar, auch dann, wenn der Abgleich
ergebnislos bleibt (Nichttreffer) und die erhobenen Daten unmittelbar wieder geloscht werden (sodass den Be-
troffenen weder Unannehmlichkeiten noch Konsequenzen erwachsen).'” Begriindet wird dies damit, dass, wenn
gezielt mittels Datenabgleich Personen im 6ffentlichen Raum darauthin iiberpriift werden, ob sie polizeilich ge-
sucht werden, auch dann ein behdrdliches Interesse an ihren Daten vorliegt, wenn der Abgleich letztlich zu einem
Nichttreffer fiihrt. Denn die Einbeziehung der Daten aller Personen ist notwendiger Teil der Kontrolle und gibt
der Fahndungsmafinahme erst ihren Sinn. Zudem wird fiir alle betroffenen Personen eine ungehinderte Weiter-
fahrt unter den Vorbehalt gestellt, dass keine Erkenntnisse gegen sie vorliegen. Fiir das Gericht ist der automati-
sierte Kfz-Kennzeichenabgleich daher nicht erst hinsichtlich seiner Folgen, sondern als solcher freiheitsbeein-
trachtigend.'” Als Grundrechtseingriff von erheblichem Gewicht — so das Gericht weiter — geniigen automati-

104 BVerfG, Beschluss vom 18.12.2018, 1 BvR 142/15, Leitsatz 4 u. Rn. 102 ff.

105 Das Bundesverfassungsgericht korrigierte damit seine bisherige Rechtsprechung, nach welcher der automatisierte Kennzeichenabgleich
in Nichttrefferfallen keinen Grundrechtseingriff begriindete. BVerfG, Urteil vom 11.3.2008, 1 BvR 2074/05, Rn. 68

196 BVerfG, Beschluss vom 18.12.2018, 1 BvR 142/15, Rn. 47ff.
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sierte Kennzeichenabgleiche verfassungsrechtlichen Anforderungen nur, wenn sie grundsétzlich durch hinrei-
chend konkrete, objektiv bestimmte Griinde veranlasst sind, dem Schutz von Rechtsgiitern von zumindest erheb-
lichen Gewicht oder sonst einem vergleichbar gewichtigen dffentlichen Interesse'”’” dienen sowie iibergreifende
Anforderungen an Transparenz, individuellen Rechtsschutz und aufsichtliche Kontrolle beachtet werden.'” In der
Folge hat der Bayerische Gesetzgeber den Einsatz entsprechender Systeme auf die Abwehr von Gefahren fiir
Rechtsgiiter von zumindest erheblichen Gewicht beschrénkt.'”

Die durch das Bundesverfassungsgericht angelegten verfassungsrechtlichen Mafistibe zum automatisierten
Kfz-Kennzeichenabgleich lassen sich ggf. auf die Personenfahndung in Echtzeit mittels Gesichtserkennung iiber-
tragen, da beide Verfahren deutliche Ahnlichkeiten aufweisen. Demnach wiire diese Praxis an enge Vorausset-
zungen zu kniipfen. Als mogliche Elemente fiir eine grundrechtsschonende gesetzliche Regelung zur Personen-
fahndung in Echtzeit mittels GES schlagen etwa Hornung und Schindler (2017, S.208) u. a. vor:

> Beschrinkung des verwendeten Fahndungsbestands (z. B. auf Personen, die schwerer oder schwerster Straf-
taten verddchtig bzw. liberfiihrt sind);

> Begrenzung des rdumlichen Anwendungsbereichs auf Orte mit hoher Wahrscheinlichkeit fiir das Auffinden
der gesuchten Personen (z.B. Flughifen, Bahnhofe);

> Beschrankung der Moglichkeiten zur Erstellung von Bewegungsprofilen;

> Technisch-organisatorische und verfahrensrechtliche Vorkehrungen zum Schutz des Personlichkeitsrechts
unbeteiligter Personen (z. B. unmittelbare Lschpflicht fiir Fehlalarme oder Logdateien, Dokumentation- und
Berichtspflichten).

197" Hierzu zéhlt das Bundesverfassungsgericht z. B. besonders schutzwiirdige Rechtsgiiter wie Leib, Leben und Freiheit der Person und der

Bestand und die Sicherheit des Bundes und der Lander oder den Schutz von nicht unerheblichen Sachwerten (BVerfG, Beschluss vom
18.12.2018, 1 BvR 142/15, Rn. 99)

108 BVerfG, Beschluss vom 18.12.2018, 1 BVR 142/15, Rn. 89 ff.

19 Gesetz zur Anderung der Bestimmungen zu automatisierten Kennzeichenerkennungssystemen (AKE-Anderungsgesetz) vom 10. De-
zember 2019 (BVBL. 2019, S.691)
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4 Internetbeobachtung und Ansatze der vorhersehenden
Polizeiarbeit

Sicherheitsbehdrden und Rettungsorganisationen sind darauf angewiesen, mit verdnderten Kommunikationsmus-
tern Schritt zu halten und insofern auch verlasslich iiber Aktivitdten und Trends im Internet und in den sozialen
Medien informiert zu sein. Grundsitzlich kénnen von Nutzern ins Internet gestellte Informationen fiir Sicherheits-
akteure eine wichtige Informationsquelle sein. Die dort nachvollziehbare Kommunikation ermdglicht es nicht nur,
mit Biirgerinnen und Biirgern einsatzbezogen zu interagieren (z. B. im Rahmen der Suche nach Zeugen oder von
vermissten Personen), sondern erlaubt auch Beobachtungen von bestimmten Phinomen, Szenen oder Themen mit
dem Ziel, potenzielle Gefahren und Straftaten im Vorfeld ihrer Entstehung und Planung nachzuvollziehen und
ihre Ausfiihrung durch geeignete praventive Interventionen zu verhindern. Fiir die Strafverfolgung liefern Inter-
netrecherchen ggf. Anhaltspunkte fiir den Zeitpunkt, den Ort und auch den Modus Operandi von Straftaten (z. B.
wenn Téter Bilder von gestohlenen Waren oder Tatorten, etwa bei unerlaubten Graffiti, im Internet verdftentli-
chen) oder erlauben Riickschliisse auf das soziale Umfeld, die Interessen, Meinungen oder Aufenthaltsorte von
Verdéchtigen (Bayerl/Riidiger 2017, S.927 1.).

Entsprechend findet die Beobachtung des Internets durch Sicherheitsakteure heute verstérkt statt. Insbeson-
dere im Rahmen polizeilicher Tatigkeiten basiert sie auf einer langjéhrigen Anwendung von proaktiven Strate-
gien, die darauf ausgerichtet sind, Kriminalitit zu erkennen und zu begegnen, bevor Taten ausgeiibt werden. Dabei
kommen zunehmend auch algorithmenbasierte Techniken zur Erkennung von Kriminalitdtsmustern zum Einsatz.
In Anlehnung an Perry et al. (2013) lassen sich vier allgemeine Kategorien von pradiktiven Beobachtungsmetho-
den benennen, die das Feld der Internetbeobachtung einschlieflich der vorhersehenden Polizeiarbeit (Predictive
Policing) umreif3en:

> einfache Methoden wie die Verwendung von Checklisten und Indizes;
> klassische statistische Verfahren wie Regressions- oder Trendanalysen;
> komplexe Anwendungen, die anspruchsvolle Algorithmen und grofle Datenmengen verlangen;

> maligeschneiderte Methoden, die bestehende Techniken nutzen, um Daten beispielsweise in Form von Kar-
tendiagrammen zu visualisieren.

Dementsprechend finden sich bei BOS unterschiedliche Formen und Praktiken der Internetbeobachtung. Deren
Uberginge sind flieBend, denn in der Regel bauen die Entwicklungen aufeinander auf. Das Spektrum reicht von
der manuellen Beobachtung von Webseiten iiber die teilautomatisierte Erfassung und Auswertung von Inhalten
aus sozialen Medien (Social Media Intelligence) bis hin zu aktuellen Implementierungen von Vorhersagesoftware
im Rahmen des Predictive Policing bei einzelnen Lénderpolizeien, deren Ziel es ist, auf Basis unterschiedlicher
Daten mogliche kiinftige Tatortrdume zu markieren, um durch Interventionsmafinahmen wie die Erh6hung der Po-
lizeiprisenz potenziellen Straftaten vorzubeugen.

Im Fokus der polizeilichen Internetbeobachtung und des Predictive Policing in Deutschland stehen heute
einzelne Phinomenbereiche bzw. Kriminalititsfelder wie organisierte Kriminalitét, politisch motivierte Krimina-
litdt, Terrorismus oder Wohnungseinbruchsdiebstahl. Das Beobachtungsinteresse kann aber auch auf weitere Kri-
minalitdtsbereiche ausgedehnt werden. Ermoglicht wird dies nicht zuletzt durch die Einbeziehung und Verkniip-
fung von immer mehr Daten aus dem Internet und anderen 6ffentlichen Quellen (z. B. Kartenmaterial, Veranstal-
tungskalender, sozio6konomische Daten) sowie aus polizeilichen Datenbanken unter Verwendung von zuneh-
mend leistungsfiahigen Algorithmen. Vor allem indem Personen in wachsendem Umfang Informationen iiber sich
und ihr Leben — Identitdten, Beziehungen, Aktivitéten, personliche Vorlieben und Ansichten — im Internet verof-
fentlichen, kénnen prinzipiell ganz unterschiedliche gesellschaftliche Ereignisse zum Gegenstand sicherheitsbe-
zogener Beobachtung werden, sofern diese nur eine Prisenz im Internet oder den sozialen Medien erhalten. Mog-
liche Konsequenzen davon fiir das individuelle Nutzerverhalten und die Gesellschaft sind Thema in Kapitel 7.1.

Klar ist aber auch, dass ein verstarkter Einsatz solcher Instrumente ebenfalls grundlegende Auswirkungen
auf die Sicherheitspraxis insgesamt haben wird. Beispielsweise reihen sich — trotz aller Unterschiede — sdmtliche
Formen der Internetbeobachtung einschlieBlich des Predictive Policing in die allgemeine Entwicklungstendenz
gezielter, zukunftsorientierter Polizeiarbeit ein, »die sich auf die Identifizierung, Analyse und das »Management
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von fortbestehenden und sich entwickelnden >Problemen< oder »Risiken< konzentriert ... und nicht auf die reaktive
Untersuchung und Aufdeckung einzelner Verbrechen« (TAB-Ubersetzung; nach Maguire 2000, S.315). Fiir die
Bewertung solcher Instrumente entscheidend ist daher nicht zuletzt, inwiefern sich durch deren Anwendung auch
die Risikowahrnehmung der Sicherheitsakteure und damit die Polizeiarbeit insgesamt dndert. Solche Fragen, die
sich generell im Kontext des Einsatzes von Beobachtungstechnologien im zivilen Sicherheitsbereich stellen, wer-
den in Kapitel 7.2 angesprochen.

4.1 Manuelle Internetbeobachtung

Im Rahmen der manuellen Internetbeobachtung wird handisch nach sicherheits- bzw. lagerelevantem Text-, Bild-
oder Videomaterial in frei verfiigbaren Internetquellen — Webseiten, Foren, Blogs wie Twitter, soziale Netzwerke
wie Facebook, Multimediaplattformen wie YouTube — gesucht, um aus der Analyse und Bewertung der gewon-
nenen Informationen verwertbares Wissen zu generieren.

411 Einsatzformen und Ziele manueller Internetbeobachtung

Zwischen den verschiedenen BOS lassen sich nicht nur bestimmte Nutzungsentwicklungen, sondern auch gewisse
Nutzungsunterschiede feststellen.

Aufgabenbedingt steht bei Landeskriminalimtern sowie dem Bundeskriminalamt die strafrechtlich relevante
Beobachtung von einschlidgigen Internetseiten und sozialen Medien im Vordergrund. Gilt generell, dass das In-
ternet und Onlineplattformen von Straftidtern genutzt werden, um Straftaten zu planen, anzukiindigen oder zu
kommunizieren, zielt die Beobachtung darauf ab, Hinweise auf bevorstehende bzw. bereits begangene Straftaten
zu generieren. So hat sich die Internetbeobachtung vor allem in den Bereichen der organisierten Kriminalitit,
Cyberkriminalitit oder des Terrorismus bereits als standardisiertes Ermittlungsinstrument etabliert
(Epple/Ludewig 2019, S.20). In Anlehnung an Omand (2012, S. 805 f.) lassen sich hierbei drei prinzipielle Ziel-
setzungen unterscheiden, wobei diese sich in der Praxis allerdings {iberschneiden kénnen:

> Feststellung/Identifizierung krimineller Absichten bzw. Personen: Durch die Beobachtung von Nutzerprofi-
len verdichtiger Personen sollen deren Pline rekonstruiert und kriminelle Absichten antizipiert werden. Uber
Querverweise, Kontakt- oder Freundeslisten konnen moglicherweise Komplizen ermittelt und kriminelle
Netzwerke aufgedeckt werden. Verdéchtige bzw. deren Taten kdnnen so nicht nur durch eigenen Inhalt iden-
tifiziert werden, sondern ggf. auch durch den Inhalt der Peers, also von Menschen mit gemeinsam geteilten
Interessen. Grundsitzlich gilt, dass die Sichtbarkeit sozialer Bindungen eine wichtige Quelle fiir Ermittler
darstellt (Trottier 2012). Daraus folgt auch, dass durch ein gesetzlich verordnetes Abschalten einschligiger
Internetseiten bzw. Nutzerprofile erhebliche Informationsliicken fiir die polizeiliche Gefahrenabwehr bzw.
Strafverfolgung entstehen konnten.

> Einblick in Gruppen: Durch die Beobachtung nutzergenerierter Inhalte besteht die Hoffnung, das Verhalten
bestimmter Gruppen, die fiir die Polizei von Interesse sind (z. B. gewaltbereite Fangruppen im Fufiball), bes-
ser vorhersehen zu kdnnen: Welche Themen entwickeln sich? Wie werden fliichtige Ereignisse aufgegriffen?
Welche Meinungsfiithrerschaften lassen sich erkennen? Welche Aktionen sind geplant und welche Verabre-
dungen werden ggf. von gegnerischen Gruppierungen getroffen, die zu Gewalt fithren und die 6ffentliche
Ordnung gefdhrden kdnnten? Die Herausforderung aus Sicht der Behorden besteht vor allem darin, das rich-
tige Verhéltnis zwischen explorativer Beobachtung und verwertbaren Erkenntnissen zu finden, ohne alterna-
tive Pfade aufgrund des Selektionszwangs zu ignorieren.

> Erforschung und Verstdindnis einzelner Phinomenbereiche: Gelten soziale Medien insgesamt als Ort, an dem
soziale und politische Konflikte ausgetragen und diskursiv bearbeitet werden, besteht die Hoffnung, dass die
Analyse solcher Diskurse zu einem besseren Verstdndnis von Entwicklungen und Phdnomenen wie Links-
/Rechtsradikalismus, Salafismus-Jihadismus und gewaltbereiten Szenen beitragen kann, indem dadurch Auf-
schliisse und Einblicke in Radikalisierungspfade und soziale Bedingungen von Gewalt moglich werden. In
diesem Feld besteht allerdings noch erheblicher Forschungsbedarf. Beispielsweise wird im Rahmen des For-
schungsprojekts »Propaganda, Mobilisierung und Radikalisierung zur Gewalt in der virtuellen und realen
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Welt« (PANDORA; Laufzeit 2017 bis 2020) untersucht, welche extremistischen Vorstellungen und Symbo-
liken im Internet und in den sozialen Medien verwendet werden, wie diese zu Radikalisierungen beitragen
und welche Effekte Internetpropaganda auf Radikalisierung und Gewaltanwendung in der realen Welt ha-
ben.'"”

Im Rahmen schutzpolizeilicher Aufgaben wird die Internetbeobachtung anlassbezogen beispielsweise im Vorfeld
von und wihrend Grof3veranstaltungen (Demonstrationen, Risikospielen im Fuf3ball etc.) genutzt, um den Einsatz
besser planen und mdgliche Gefahrdungssituationen erkennen bzw. einschétzen zu kdnnen. Ob einsatzbegleitende
manuelle Internetrecherchen auch die Bewiltigung von Einsatzlagen des téglichen Polizeidienstes unterstiitzen
konnen (z. B. Vermisstenfille, Suizidankiindigungen, hdusliche Gewalt, Personenfahndungen), wurde im Rahmen
des Forschungsprojekts »Sicherheit im Einsatz durch Open Source Intelligence in Einsatzleitstellen« (SENTI-
NEL; Laufzeit 2018 bis 2019) in drei Modellleitstellen (Polizeidirektion Osnabriick, Polizeiprisidium Dortmund
und Polizeiprasidium Miinchen) untersucht (Epple/Ludewig 2019). Demnach kdnnen anlassbezogene Internet-
recherchen einsatzrelevante Informationen liefern, die zur effektiven und erfolgreichen Einsatzbewéltigung bei-
tragen. Deutlich wurde aber auch, dass der nachhaltige Erfolg der Implementierung mafB3geblich davon abhéngt,
inwieweit solche Verfahren in ein strategisches Gesamtkonzept eingebunden sind. So miissen die notwendigen
Rahmenbedingungen festgelegt und die Rollen und Aufgaben der recherchierenden Personen klar geregelt sein
(Epple/Ludewig 2020, S.73 ft.).

Nutzergenerierte Internetinhalte konnen schlieBlich auch im Falle von unerwartet eingetretenen Grof3scha-
denslagen, Krisen oder Katastrophen einschlieBlich Amok- oder Terrorlagen wichtige Informationsquellen fiir
polizeiliche und nichtpolizeiliche Einsatzkrifte sein. Dies gilt insbesondere dann, wenn infolge von Infrastruktur-
schiden betroffene Gebiete bzw. Orte fiir die Einsatzkréfte nicht oder nur teilweise zugénglich sind (BBK 2017,
S. 5). So konnen die verdffentlichten Inhalte der vor Ort anwesenden Personen zusétzliche Erkenntnisse zur ak-
tuellen Situation, zu potenziellen Schadensstellen oder sogar Hinweise auf Verletzte oder mogliche Téter liefern.
Dabei wird auch von den Sicherheits- und Rettungskréften vielfiltig Gebrauch von Twitter und anderen sozialen
Netzwerken gemacht, um einerseits Mitteilungen an die Bevolkerung zu geben, andererseits aber auch die Reak-
tionen darauf zu beobachten, um lagerelevante Hinweise zu erhalten. Hier sind die Grenzen zwischen Offentlich-
keits- und der eigentlichen Sicherheitsarbeit oft flieBend.

Herausforderungen und Limitierungen

Eine generelle Herausforderung bei der Internetbeobachtung stellt die Einschétzung der Qualitéit der gewonnenen
Informationen dar. Im Zuge groBerer Einsétze, aber auch beispielsweise bei Amok- oder Terrorlagen entstehen
und kursieren oft Geriichte im Internet, sodass aufgrund der mangelnden Zurechenbarkeit glaubhafte von nicht-
glaubhaften Informationen bzw. Quellen nur schwer unterschieden werden konnen. Dass es beispielsweise bei
Twitter keinen Zwang gibt, Klarnamen zu nutzen, erschwert — trotz Anhaltspunkten fiir eine seriése Nutzung —
die Unterscheidung von echten und unechten Accounts. Prinzipiell kdnnen Inhalte von jedem Akteur erstellt wer-
den, ohne dass sich die Identitdt des jeweiligen Nutzers und seine Intentionen sicher feststellen lassen.

Schwierigkeiten bereiten auch Anonymisierungsdienste''', die eine Navigation im Internet unter fremder IP-
Adresse ermoglichen. Bekannte Beispiele sind das The-Onion-Router-(TOR-)Netzwerk oder das Darknet, die
auch von Kriminellen genutzt werden (z. B. fiir den Onlinehandel mit illegalen Waren oder Dienstleistungen), um
die eigene IP-Adresse zu verschleiern. Die Ermittlung der Identitidt von verdichtigen Personen iiber eine Be-
standsdatenauskunft beim Internetdienstanbieter auf Basis der IP-Adresse (Kap. 5.2.2.3) ist in diesem Fall nicht
mehr méglich (Kochheim 2015, S.451 ff.). Als Ermittlungsansatz bleibt oft nur der Einsatz von nicht offen er-
mittelnden Polizeibeamten bzw. verdeckten Ermittlern, die unter verénderter Identitit versuchen, auf der entspre-
chenden Plattform Kontakt zum verdédchtigen Nutzer aufzunehmen. Ziel der Mallnahme ist die Informationsbe-
schaffung oder beispielsweise die Anbahnung von Scheinkdufen, um im Zuge einer fingierten Wareniibergabe
den Téatern habhaft zu werden.

10 https://sifo.bmbfcluster.de/files/Projektumriss PANDORA.pdf (31.3.2022)

11" Dabei handelt es sich um Internetdienste, die eine Kontaktanfrage einer Nutzerin/eines Nutzers aufnehmen und dann unter der eigenen
IP-Adresse an den Zielserver (bzw. zunichst an eine Kaskade weiterer Anonymisierungsdienste und dann an den Zielserver) weiterge-
ben. Der Zielserver kommuniziert dabei nur mit dem Anonymisierungsdienst, sodass die IP-Adresse des Nutzers fiir den Zielserver (und
damit auch fiir den Internetdienstanbieter des Zielservers) nicht sichtbar ist (Kochheim 2015, S.451 ff.).
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Wenn BOS Internetplattformen auch zur Interaktion mit der Bevolkerung nutzen, besteht ein Problem darin,
dass sich die publizierten Inhalte unkontrolliert verbreitet konnen. Was sich im Rahmen von Fahndungen als
Vorteil einer schnellen Verbreitung erweist, kann zum datenschutzrechtlichen Problem werden, sobald sich ein
Verdacht als unbegriindet herausstellt, jedoch nicht mehr aus dem Netz geloscht werden kann.

Schlieflich stellt die manuelle Internetbeobachtung aufgrund der schieren Quantitédt der Daten eine perso-
nelle Herausforderung fiir simtliche Behdrden und Organisationen mit Sicherheitsaufgaben dar. Dadurch sind die
Moglichkeiten der manuellen Internetbeobachtung begrenzt, da die GroBe eines Phianomenbereichs, einer Szene
oder eines Akteursnetzwerks die Intensitit der Beobachtung bestimmt. Rein explorative Recherchen, die bei-
spielsweise bestimmten Hypothesen nachgehen, diirften kaum machbar sein, wenngleich sie fiir einzelne Sicher-
heitsbehdrden entsprechend ihrer jeweiligen Aufgabenfelder auch von Bedeutung sein konnten. Abhilfe sollen
hier unterstiitzende softwarebasierte Systeme schaffen, auf die in Kapitel 4.2 eingegangen wird.

4.1.2 Aktuelle Einsatzpraxis bei den Polizeibehodrden des Bundes

Das Bundeskriminalamt, die Bundespolizei und der Zollfahndungsdienst fiihren im Rahmen der jeweiligen Zu-
standigkeiten Recherchen im Internet durch. Dies betrifft sowohl fiir jedermann offen zugingliche Bereiche des
Internets (Webseiten, Blogs, Twitter etc.) als auch Inhalte aus Foren oder Gruppen in sozialen Medien oder im
Darknet, die nur durch eine Anmeldung zugénglich sind (Bundesregierung 2016b, 2018g, S.2). Letzteres ge-
schieht auch unter Nutzung pseudonymer Accounts (Fake-Accounts), die etwa durch die Bundespolizei zwischen
2016 und 2017 in 458 Fillen verwendet wurden (Bundesregierung 2017c, S.1).'"?

Seit 2007 besteht das Gemeinsame Internetzentrum (GIZ) zur Beobachtung, Auswertung und Analyse von
Veroffentlichungen mit islamistischen und jihadistischen Inhalten im Internet, an dem neben dem Bundeskrimi-
nalamt auch die Generalbundesanwaltschaft sowie die Nachrichtendienste des Bundes beteiligt sind. Ziel der Ko-
operation ist es, Kompetenzen zu biindeln und den Informationsaustausch zwischen den beteiligten Behdérden zu
gewihrleisten (BfV 0.J.), ohne dass allerdings eine strukturelle oder operative Zusammenarbeit etwa zwischen
der Generalbundesanwaltschaft und den Nachrichtendiensten stattfindet (Bundesregierung 2016c¢, S.2). Die Auf-
gabe besteht vor allem darin, tdglich und anlassunabhingig militantislamistische Propagandaverdftentlichungen
von jihadistischen Gruppierungen und Personen in Foren, Internetseiten und sozialen Medien zu beobachten und
im Hinblick auf sicherheitsrelevante Aspekte mit Deutschlandbezug zu analysieren. Die gewonnenen Erkennt-
nisse, Themen und dominanten Diskurse werden in drei verschiedenen Berichtsformen aufbereitet (Bundesregie-
rung 2013a, S. 10 f; 2018e, S. 6):

> GIZlog: 14-tagliche Erscheinung, 268 Ausgaben im Zeitraum 2007 bis 2018;
> GIZ-Spezial: anlassbezogen 280 Berichte im Zeitraum 2007 bis 2018;
> GIZ-Spezial Fokus: anlassbezogen 57 Berichte im Zeitraum 2013 bis 2018.

Nach Vorbild des GIZ wurden ab 2012 durch Bundeskriminalamt, Bundesamt fiir Verfassungsschutz und Milité-
rischer Abschirmdienst die Kooperationsplattformen »Koordinierte Internetauswertung« fiir Rechtsextremismus
(KIA-R), Linksextremismus (KIA-L) und Auslénderextremismus (KIA-A) eingerichtet (BKA 0.J.b). Ende 2019
kiindigte die Bundesregierung (2019g, S.2 f.) vor dem Hintergrund mehrerer rechtsextremistisch motivierter Ge-
walttaten an, zur Bekdmpfung der Hasskriminalitdt im Internet die Internetbeobachtung durch das BKA sowohl
auf der Plattform der Koordinierten Internetauswertung als auch durch eigene Internetrecherchen zu verstirken.

413 Rechtliche Einordnung

Soweit es sich bei der Internetbeobachtung lediglich um polizeiliche Recherchen in offenen Quellen (allgemein
zugéngliche Webseiten, Foren oder Inhalte sozialer Medien, die jedem Interessierten offenstehen) handelt, ist die
grundsétzliche Zuldssigkeit von der Rechtsprechung geklart. So liegt gemil3 Bundesverfassungsgericht noch kein

112 Fiir das BKA oder den Zollfahndungsdienst lagen laut Bundesregierung (2017c) keine entsprechenden Zahlen vor. Auskiinfte zu neueren
Zahlen wurden von der Bundesregierung (2019b, S.3) als Verschlusssache eingestuft (Einstufungsgrad: VS — Nur fiir den Dienstge-
brauch) und stehen damit fiir die Offentlichkeit nicht zur Verfligung.
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Eingriff in das allgemeine Personlichkeitsrecht vor, wenn eine staatliche Stelle im Internet verfiigbare Kommu-
nikationsinhalte erhebt, die sich an jedermann oder zumindest an einen nicht weiter abgegrenzten Personenkreis
richten.'” Die MaBnahmen sind folglich durch Generalklauseln abgedeckt, etwa fiir den Bereich der Strafverfol-
gung durch §§ 161, 163 StPO. Dies gilt selbst fiir die gelegentliche Verwendung von Fake-Accounts (als Ausdruck
einer kriminalistischen List) durch nicht offen ermittelnde Polizeibeamte, jedoch laut Bundesverfassungsgericht
nur solange, wie staatliche Akteure dabei kein schutzwiirdiges Vertrauen des Betroffenen in die Identitét und die
Motivation seines Kommunikationspartners ausnutzen. Letzteres ist dem verdeckten Ermittler vorbehalten und
folglich nur unter den strengeren Anforderungen des § 110a StPO zulissig. Unklar ist jedoch, wo genau der Uber-
gang von der List zur Legende im Sinne des § 110a Abs. 2 StPO stattfindet (Kochheim 2015, S.534 f.).

4.2 Social Media Intelligence

Sicherheitsbehorden, Rettungsorganisationen, aber auch etwa Public-Health-Institutionen haben in den vergan-
genen Jahren zunehmend ein Interesse daran entwickelt, Inhalte und insbesondere Dynamiken in sozialen Medien
besser zu verstehen und fiir ihre Zwecke zu gebrauchen. Die wesentliche Herausforderung hierbei besteht in der
Bewiiltigung und Interpretation der schier unendlichen Menge an Daten, deren Auswertung von Interesse sein
konnte. Fiir den einzelnen Sachbearbeiter ist es praktisch unmoglich, mehr als nur eine kleine Auswahl an Inhalten
manuell zu erfassen und auszuwerten, um hierauf aufbauend strategische und taktische Entscheidungen abzulei-
ten. Abhilfe versprechen hier unterstiitzende Softwarelosungen im Rahmen der Social Media Intelligence
(SOCMINT), mittels derer sich die Daten (teil)automatisiert erfassen, klassifizieren, visualisieren und — je nach
Funktionsumfang — auch analysieren lassen.

SOCMINT hat unterschiedliche Urspriinge. Aus der Sicht von Polizei- und Strafverfolgungsbehorden
schlieit es an die Idee der Open Source Intelligence (OSINT) der Nachrichtendienste an, bei der heterogene In-
formationen aus frei verfiigbaren Quellen gesammelt werden, um daraus relevante Erkenntnisse retrospektiv oder
in Echtzeit zu generieren. SOCMINT findet aber auch im Marketingbereich seine Entsprechung: Hier werden
mithilfe von Analysetools aus moglichst groBen Mengen an nutzergenerierten Internetinhalten Trends ermittelt
und Kundenprofile erarbeitet, aus denen sich unternehmenstaktische und -strategische Entscheidungen ableiten
lassen.

Ziel der Anwendung softwaregestiitzter Systeme ist es zundchst, die notwendigen Schritte fiir die Beobach-
tung zu vereinfachen und effizienter zu machen, um angesichts knapper Personalressourcen die Potenziale der
manuellen Internetbeobachtung besser heben zu kdnnen. Weitere Nutzenpotenziale erhoffen sich Sicherheitsak-
teure von einer (teil)automatisierten Datenerfassung und -auswertung vor allem fiir die Fritherkennung von si-
cherheitsrelevanten Lagen. Eine mogliche Anwendung wére beispielsweise die Analyse des Datenverkehrs in
sozialen Medien (z. B. Twitter) im Kontext von Grofiveranstaltungen, um die Erkennung von potenziellen Gefah-
rensituationen in nahezu Echtzeit zu ermoglichen, was im Vergleich zu herkommlichen telefonischen Meldewe-
gen viel schnellere Reaktionszeiten erlauben konnte (Omand et al. 2012, S. 805 f.). Wenngleich hierzu zahlreiche
Ansitze bereits vorliegen, stellt diese Nutzung jedoch noch Zukunftsmusik dar.

Generell befinden sich entsprechende Softwarelosungen insbesondere im Hinblick auf eine automatisierte
Auswertung der Inhalte aus sozialen Medien (und weiteren offen zugéinglichen Bereichen des Internets) aktuell
in einer frithen Entwicklungsphase. So ist — wie im Folgenden anhand einer exemplarischen Beschreibung eines
Prototyps fiir ein SOCMINT-Softwaresystem gezeigt wird — der Leistungsumfang derzeit noch beschriankt. Dem-
entsprechend steht auch die praktische Anwendung solcher Instrumente am Anfang, sodass die Internetbeobach-
tung durch Polizeibehdrden in Deutschland — soweit bekannt — meist noch manuell erfolgen diirfte.'* Ein Vorrei-
ter in diesem Feld ist die Hessische Landespolizei, die seit 2017 eine angepasste, unter dem Namen Hessendata
firmierende Variante der Gotham-Software des US-amerikanischen Herstellers Palantir testet. Die Software soll
es ermdglichen, strukturierte wie unstrukturierte Daten verschiedenster Formate und Quellen zu verkniipfen, wo-
bei sich neben Informationen aus verschiedenen polizeilichen Datenbanken auch Daten aus sozialen Medien (etwa
die Facebook-Profile von Verdéchtigen) einspeisen lassen sollen (letzteres wiirde jedoch ein Rechtshilfeersuchen
an die US-Behorden voraussetzen; Briihl 2018).

113 BVerfG, Urteil vom 27.2.2008, Rn. 308 ff.
114 So nutzte etwa das BKA zumindest bis 2017 fiir Internetrecherchen Open-Source-Software wie Internetbrowser und Webapplikationen,
nicht aber spezielle Softwaretools (Bundesregierung 2017h, S. 3).
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4.2.1 Exemplarische Beschreibung aktuell verfugbarer Softwareléosungen

Aktuell verfiigbare Softwarelosungen konnen die Arbeit von menschlichen Analysten zwar unterstiitzen, sind
aber in Bezug auf die automatisierte Datenerfassung und -auswertung noch nicht ausgereift. Sie bieten in der
Regel technische Hilfestellung fiir folgende Aufgaben (Hempel 2016, S.83 ff.):'"®

> Sammeln von Informationen aus offenen Datenquellen;

> Anreicherung von Daten durch Verkniipfung;

»  Filtern von Daten zur schnelleren Verarbeitung;

> Visualisierung von Datensétzen;

> Protokollierung von Ergebnissen flir die weitere Verarbeitung.

Dazu stellen die Softwareprodukte eine Reihe von Visualisierungs- und Analysefunktionen zur Verfiigung, u.a.:
> Negativ- und Positivfilter fiir Begriffe oder Hashtags;

> Zeitaufgeloste Darstellungen von Daten wie Hashtags oder Posts und deren Kommentare (Timeline);

>  Visualisierung von Verbindungen bzw. Verkniipfungen zwischen Nutzern, Gruppen, Hashtags etc.

> Analysefunktion, um Datensédtze aus verschiedenen Quellen nach gemeinsamen Nutzern zu durchsuchen.
Der typische Ablauf eines ein Ereignis begleitenden Analyseprozesses besteht aus vier Schritten (hier illustriert
am Beispiel eines Risikospiels im Fuf3ball):

Schritt 1: Exploration

Um die fiir ein Ereignis potenziell relevanten Internetquellen (Facebook-Gruppen, Twitter-Profile, Foren etc.) zu
identifizieren, kdnnen Verkniipfungen in sozialen Netzwerken zwischen verschiedenen Gruppen analysiert wer-
den. Dazu wird ein erster Ankniipfungspunkt bendtigt, etwa eine Facebook-Gruppe aus der Hooliganszene. Die
Software erlaubt sodann die Darstellung der durch Likes auf Gruppenebene verbundenen Facebook-Gruppen oder
Entsprechungen in anderen sozialen Medien (Abb. 4.1).

115 Folgende Ausfiihrungen basieren auf einer exemplarischen Systembeschreibung des Softwaredemonstrators »Inspectre« der Munich
Innovation Labs GmbH, einem kommerziellen Anbieter fiir OSINT-Losungen. Die Systembeschreibung wurde durch Dr. Stephan
Taing, der die Entwicklung der Analysesoftware in der Munich Innovation Labs GmbH leitet, im Rahmen des Gutachtens von Hempel
(2016, S.83 ff.) verfasst.
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Abb. 4.1 Analyse der Beziehungen zwischen Facebook-Gruppen vor dem Spieltag: Welche
Gruppen sind wie vernetzt?
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Schritt 2: Vorbereitung auf das konkrete Ereignis

Die Datensétze der als relevant identifizierten Quellen werden heruntergeladen. Diese Grundgesamtheit wird dann
verschiedenen Analysen unterzogen. Von Interesse fiir die Sicherheitsbehdrden sind insbesondere

> bestimmende Themen, die durch Schlagwort- und Hashtaganalyse identifiziert werden kdnnen;
> Meinungsfiihrer, die durch die Anzahl an Interaktionen ausfindig gemacht werden kdnnen;

> verbindende Schliisselpersonen, die in mehreren Quellen vorkommen und daher von besonderer Relevanz
sind;

> Schliisselorte, die durch Ortserkennung und Kontextanalyse in Erfahrung zu bringen sind.
Schritt 3: wihrend des Ereignisses

Am Tag des Ereignisses werden die Aktivitdten in Echtzeit und mit besonderer Aufmerksamkeit fiir identifizierte
Meinungsfiihrer, Schliisselpersonen und -orte beobachtet. Ziel dieses Echtzeit-Monitorings sind lagerelevante In-
formationen, die durch geeignete, von den menschlichen Analysten festzulegende Kriterien herausgefiltert wer-
den. Geeignete Filter konnen z. B. auf das Aggressionsniveau der Sprache abzielen und nur Nachrichten darstel-
len, die hinsichtlich dieser Metrik einen gewissen Schwellenwert liberschreiten. Auch kann etwa nach konkreten
Reisepldnen der einzelnen Fangruppen gesucht werden, was fiir die Koordination der Einsatzkréfte wichtig sein
kann (Abb. 4.2). Der Analyst fasst die als relevant erachteten Informationen zusammen, um damit die Operati-
onsfithrung zu unterstiitzen.
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Abb. 4.2 Beobachtung von Reisekoordination
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Schritt 4: Nachbereitung

Basierend auf den wéhrend der Operation aufgetretenen Ereignissen wird in einer Ex-Post-Analyse die Zweck-
méaBigkeit der gewihlten Datenquellen und deren Datenqualitit beurteilt, um hierauf aufbauend die Datengrund-
gesamtheit flir das nichste vorzubereitende und zu beobachtende Ereignis anzupassen.

4.2.2 Herausforderungen und aktuelle Entwicklungen

Besteht das Ziel von SOCMINT darin, aus der Fiille an Inhalten und den Dynamiken in den sozialen Medien (und
weiteren offenen Internetquellen) nutzbringende Erkenntnisse flir die Sicherheitsarbeit abzuleiten, so stellt die
groB3e Heterogenitét und Volatilitét der hier vorliegenden Informationen zugleich die grofite Herausforderung fiir
die Entwicklung von robusten Softwarelosungen zur (teil)automatisierten Erfassung und Auswertung solcher In-
halte dar. Soziale Medien generieren nicht immer Informationen bestimmter vergleichbarer Kategorien (z. B. An-
gaben zu Reiseplénen; Abb. 4.2), vielmehr verindern sich der Inhalt und Kontext der Informationen stindig in
Abhéngigkeit der Nutzerinteressen und Ereignisse. Auch Quantitdt und Qualitit der Daten sind infolge von An-
passungen (z. B. in Bezug auf die Nutzungsbedingungen) und von technischen Neuerungen (z.B. neue Datenfor-
mate) durch die Betreiber der Dienstleistungen einem kontinuierlichen Wandel unterworfen.

Vor dem Hintergrund dieser Herausforderungen wird derzeit intensiv an der Weiterentwicklung entspre-
chender softwaregestiitzter Losungen gearbeitet. Dies betrifft sowohl Prozesse der Datenerfassung und visuellen
Aufbereitung als auch die Erarbeitung von Modellen und Analysemethoden zur automatisierten Fritherkennung
sicherheitsrelevanter Entwicklungen in den Daten. Die Aktivititen in diesem Feld werden auch im Rahmen der
zivilen Sicherheitsforschung des Bundes gefordert, wobei sich hier das Interesse ebenso auf mogliche Auswir-
kungen solcher Instrumente auf die Gesellschaft und die polizeiliche Arbeit richtet. Exemplarisch seien folgende
Projekte genannt:
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> Integration vernetzter Daten und pridiktive Analyse zum Schutz vor organisierter Kriminalitdt (LIDAKRA;
Laufzeit 2015 bis 2018):''® Ziel war es, ein Softwaresystem zu entwickeln, das in einem Verdachtsmoment
offene Internetquellen teilautomatisiert durchsuchen und Suchergebnisse zusammenfiihren kann, um sie mit
Tatbestdnden der organisierten Kriminalitit in Zusammenhang zu bringen. Das Projekt wurde im Januar 2018
mit der Préisentation eines Softwaredemonstrators abgeschlossen. Laut Auskunft des Bundes Deutscher Kri-
minalbeamter (BDK 2018), der am Projekt beteiligt war, besteht Interesse an einer Fortentwicklung des Soft-
waredemonstrators.

> Visuelle Entscheidungsunterstiitzung bei der Auswertung von Daten aus sozialen Netzwerken (INTEGER,
Laufzeit 2017 bis 2020):'"” Ziel des Projekts ist es, Anforderungen an eine rechtskonforme, ethisch vertretbare
und anwenderfreundliche Softwareplattform zur Unterstiitzung von Sicherheitsbehorden zu definieren und in
einem Leitfaden fiir die automatisierte Analyse und visuelle Darstellung von Daten zusammenzufiihren.

> Analyse extremistischer Bestrebungen in sozialen Netzwerken (X-SONAR; Laufzeit 2017 bis 2020):'"® Es
soll die Entwicklung von Radikalisierungsprozessen in sozialen Medien, Blogs und Internetforen untersucht
werden, um Radikalisierungsmuster zu identifizieren und Indikatoren zur Fritherkennung radikaler Tenden-
zen zu erarbeiten. Eine spezielle Software soll die Erkennung extremistischer Netzwerkstrukturen und die
Einschétzung individueller und kollektiver Radikalisierungsprozesse ermdglichen.

Ein hohes Interesse vonseiten der Sicherheitsakteure sowie die laufenden Forschungs- und Entwicklungsanstren-
gungen lassen vermuten, dass solche Softwarelosungen zur Unterstiitzung der polizeilichen Internetbeobachtung
kiinftig zunehmende Verbreitung finden werden.

4.2.3 Rechtliche Einordnung

Wihrend das Bundesverfassungsgericht bei der manuellen Internetbeobachtung keinen Eingriff in das allgemeine
Personlichkeitsrecht konstatiert (Kap. 4.1.3), kommt es im Fall systematischer Datenerhebungen und -auswertun-
gen zu einer anderen Einschédtzung. Demnach kann ein Eingriff in das Recht auf informationelle Selbstbestim-
mung dann vorliegen, wenn im offenen Internet gewonnene Informationen gezielt zusammengetragen, gespei-
chert und ggf. unter Hinzuziehung weiterer Daten ausgewertet werden.''”® Dies trifft sicherlich auf die software-
gestiitzte (teil)automatisierte Erfassung und Auswertung von sozialen Medien und anderen offenen Internetquel-
len im Rahmen der SOCMINT zu. Insofern hat sich hier die Zuldssigkeit zundchst nach den allgemeinen Vor-
schriften zur Verarbeitung personenbezogener Daten in den jeweiligen Fachgesetzen zu richten (z.B. §§477 ff.
StPO, §§ 9 ff. BKAG, §§45 ff. BDSG).

Allerdings konnten solche Softwaresysteme — in Abhéngigkeit der weiteren Entwicklungen in Bezug auf die
verwendeten Datenquellen und die Leistungsfahigkeit der Algorithmen — kiinftig in der Lage sein, die Aussage-
kraft von vermeintlich harmlosen, frei verfiigbaren Daten in solchem Maf3e zu steigern, dass eigenstindige grund-
rechtliche Risiken fiir die betroffenen Personen geschaffen werden (Kap. 6.2.3). Mogliche Gefahren sehen etwa
die Datenschutzbeauftragten des Bundes und der Lander (DSK 2015) darin, dass Daten aus ganz anderen Zusam-
menhéngen verwendet werden konnten, denen kein gefdhrdendes oder strafbares Verhalten zu Grunde liegt. Biir-
gerinnen und Biirger kdnnten sich dann nicht mehr sicher sein, welche ihrer Handlungen von der Polizei registriert
und nach welchen Kriterien bewertet werden, zumal diese stets nur auf statistischen Erfahrungswerten beruhen,
die im Einzelfall nicht zutreffen miissen. Sind zudem die Kriterien und die Funktionsweise der Algorithmen nicht
bekannt, so wire es den Betroffenen auch unmoglich, das Ergebnis mit eigenen Angaben zu widerlegen (DSK
2015). Der Einsatz derart fortgeschrittener Softwaretools im Rahmen der SOCMINT diirfte folglich nicht mehr
ohne Weiteres auf bestehende gesetzliche Befugnisse gestiitzt werden.

1

¢ https://www.sifo.de/sifo/shareddocs/Downloads/files/projektumriss_lidakra-1.pdf (31.3.2022)
7 https:/sifo.bmbfcluster.de/files/Projektumriss INTEGER.pdf (31.3.2022)
https://sifo.bmbfcluster.de/files/Projektumriss X-SONAR.pdf (31.3.2022)
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Eine eigenstindige Rechtsgrundlage fiir die Anwendung derartiger Softwareldsungen wurde erstmalig 2018
durch den Hessischen Gesetzgeber im Zuge der Einfilhrung der Software Hessendata geschaffen.'”” Demnach
erlaubt der neue § 25a HSOG den Einsatz von automatisierten Datenanalysen in begriindeten Einzelfillen u.a. zur
vorbeugenden Bekdmpfung von schweren Straftaten (Katalogstraftaten nach § 100a Abs. 2 StPO). Ob diese Be-
fugnis verfassungsrechtlichen Mafstéiben geniigt, ist allerdings umstritten. So fordert beispielsweise eine 2019
eingelegte Verfassungsbeschwerde angesichts der hohen Eingriffsintensitidt komplexer Datenanalysen engere
Eingriffsschwellen fiir den Einsatz entsprechender Softwareprodukte (GGF 2019).

4.3 Ansatze des Predictive Policing

Predictive Policing beschreibt die Anwendung softwarebasierter Methoden, die durch automatisierte Auswertung
unterschiedlicher Daten Wahrscheinlichkeitsaussagen iiber das Auftreten bestimmter Kriminalitdtsformen in der
Zukunft treffen (entweder raumbezogen fiir ausgewihlte Gegenden oder auch personenbezogen), um solche Straf-
taten durch geeignete praventive Interventionen zu verhindern (Singelnstein 2018, S.1). Im deutschen Sprach-
raum wird auch vorhersehende Polizeiarbeit als Synonym fiir Predictive Policing genutzt (eine Einfiihrung zu
Predictive Policing gibt das TAB-Themenkurzprofil Nr. 9; TAB 2016a).

Die Logik von Predictive Policing weist damit grof3e Parallelen zu den Ansitzen der SOCMINT auf, was
eine klare Abgrenzung schwierig macht. Zumindest in Bezug auf die hierzulande eingesetzten Verfahren des
Predictive Policing lassen sich dennoch zwei wesentliche Unterschiede feststellen:

> Obgleich nicht immer bekannt ist, welche Daten in die Analysen einflieen, beschrinken sich die bislang in
Deutschland verwendeten Ansitze des Predictive Policing auf die Auswertung nichtpersonenbezogener Da-
ten (Bundesregierung 2018j, S.2). Hierbei kann es sich prinzipiell um Daten aus Kriminalitdtsstatistiken und
anderen polizeilichen Datenbanken (z. B. Ort und Zeit begangener Straftaten), aber auch um geografische und
Infrastrukturdaten, soziodemografische Daten oder Wetter- und Ereignisdaten handeln (Singelnstein 2018,
S.2; LKA NRW 2018, S.15).

> Der Datenverarbeitung und den Wahrscheinlichkeitsprognosen liegen spezifische Theorien zugrunde, die die
Kriminalititsentwicklungen auf Grundlage begrenzter Datenquellen evidenzbasiert erkldren kdnnen sollen.
Ein Beispiel sind kriminologische Modelle zur Bestimmung von Nachfolgetaten (Kap. 4.3.2.1). Vorhersagen
werden also regelbasiert generiert und das Zustandekommen von Ergebnissen ldsst sich — sofern Transparenz
gegeben ist — immer noch nachvollziehen. Gleichzeitig beschrinkt dies das Einsatzfeld der jeweiligen Me-
thode auf bestimmte Deliktbereiche.

Die Grenzen zwischen SOCMINT und Predictive Policing sind aber flieBend. So gewinnen vor allem in den USA
personenbezogene Ansitze des Predictive Policing an Bedeutung, um Risikoprofile fiir einzelne Personen zu er-
stellen. Neben Vorstrafen und sonstigen polizeilichen Daten werden hier gerade auch Informationen zum sozialen
Umfeld von Personen genutzt, die durch die Auswertung sozialer Medien ermittelt werden (Singelnstein 2018,
S.2). Auch in Kanada lduft ein Projekt, in dessen Rahmen Informationen aus sozialen Medien mit Informationen
von Sozialdmtern und der Polizei verkniipft werden, um anhand bestimmter Risikofaktoren kiinftig vermisste
Kinder oder auch Personen, die Gefahr laufen, entweder Kriminelle oder Opfer von Straftaten zu werden, zu
identifizieren (Stockdale 2019). Bezeichnend ist iiberdies, dass Predictive Policing schon heute oft im Kontext
von Big Data diskutiert wird (Merz 2016). Voraussetzung hierfiir sind aber nicht vorhandene kriminologische
Modelle, vielmehr sollen hier gerade aufgrund der GroBe, Heterogenitét und Dynamik der Datenbestéinde Metho-
den aus dem maschinellen Lernen zum Einsatz gelangen, um die Modelle erst zu erzeugen, mit denen die jewei-
ligen Vorhersagen zu erzielen wéren.

120 Artikel 3 Nr. 2j Gesetz zur Neuausrichtung des Verfassungsschutzes in Hessen vom 25. Juni 2018 (GVBI. S.302). Eine vergleichbare
Eingriffsnorm ist Ende 2019 auch fiir die Polizei in Hamburg geschaffen worden (§49 Gesetz iiber die Datenverarbeitung der Polizei
vom 12. Dezember 2019, HmbGVBI. S.485)
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431 Einbettung von Predictive Policing in die Polizeiarbeit

Zu beachten ist, dass das Anliegen, Kriminalitdt vorherzusagen oder auch Kenntnis von Personen zu haben, von
denen entweder eine Gefahr ausgeht oder die Opfer einer Straftat werden konnten, keineswegs neu oder im poli-
zeilichen Kontext tiberraschend ist. Gefahrenabwehr beinhaltet schon immer einen Vorhersagebedarf, der sich
einerseits aus der Aufgabe selbst, andererseits aus den begrenzten Moglichkeiten ergibt, einen Raum etwa durch
standige Polizeipriasenz so zu schiitzen, dass sich jede denkbare Gefahr verhindern l&sst.

Folgerichtig wird Predictive Policing auch unter dem weiter gefassten Paradigma der erkenntnisgestiitzten
Polizeiarbeit (Intelligence Based Policing) verortet (Saunders et al. 2016), das in den 1990er Jahren in den USA
entwickelt wurde und inzwischen weite Verbreitung bis in den Bereich der Grenzkontrolle gefunden hat. Nach
Ratcliffe (2005, S. 438 f.) zeichnen sich erkenntnisgestiitzte Polizeistrategien durch drei Aspekte aus: erstens miis-
sen die gesammelten Informationen interpretiert, zweitens muss auf Grundlage dieser Interpretation auf die je-
weiligen organisationalen Entscheidungsprozesse eingewirkt werden und drittens miissen die Strategien so ein-
gesetzt werden, dass Kriminalitét reduziert werden kann. Das entscheidende Merkmal ist, dass die datentechnisch
gewonnenen Erkenntnisse zur Entscheidungsfindung eingesetzt werden, um Polizeiarbeit zu priorisieren und so
Kriminalitit durch einen effektiveren und effizienteren Ressourceneinsatz zu bekdmpfen. Dahinter stehen inso-
fern auch 6konomische Abwigungen, den Personaleinsatz durch Technisierung so zu steuern, dass Ressourcen
eingespart werden konnen.

Predictive Policing umfasst somit stets beide Elemente: zum einen eine Prediktionsstrategie in Form theore-
tisch informierter Vorhersagemodelle und zum anderen eine Priaventionsstrategie in Form konkreter polizeilicher
MaBnahmen, die auf Erstere aufbauen (Egbert 2018, S.247). Sind beide Seiten je fiir sich zu betrachten, ndmlich
zum einen im Hinblick auf die Giite der datentechnisch generierten Voraussagen und zum anderen im Hinblick
auf die Wirksamkeit der konkreten polizeilichen PriaventionsmafBinahme, so lassen sich Aussagen iiber den Nutzen
von Predictive Policing erst treffen, wenn gleichzeitig das Zusammenspiel der Datensammlung und -analyse so-
wie der daran ankniipfenden Polizeieinsétze und ihre Wirkung auf die Kriminalitidt bewertet werden (Abb. 4.3).

Dartiber hinaus besteht ein zweiter Strang der Entwicklung in der rdumlichen Darstellung analysierter Daten.
Auch hier wird an traditionelle polizeiliche Praktiken angeschlossen, allem voran der Kriminalititskartierung von
Tatorten und der Bestimmung in Form von Stecknadeln auf Stadtpldnen, wo sich die Verbrechen konzentrieren.
In Ergéinzung zu Ortskenntnissen und Streifenerfahrung bilden Regressionsanalysen der Kriminalitdtsdaten und
entsprechende Extrapolationen in die Zukunft eine der Methoden, die Wahrscheinlichkeit von Kriminalitdt zu
bestimmen und durch die Ausweisung so genannter Schwerpunkte auch bis in die 6ffentliche Wahrnehmung hin-
ein zu markieren. Hier ermoglicht es die Nutzung von Geoinformationssystemen (GIS) die kriminalistische Fall-
analysen mit geografischen und weiteren Informationen (bis hin zu Daten aus sozialen Medien) zu verbinden, um
angesichts einer dynamisch sich dndernden Umwelt ein situatives Lagebild herzustellen und die Voraussagen
entsprechend auch zu visualisieren.

Abb. 4.3 Phasen des Predictive Policing
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Eigene Darstellung nach Perry et al. 2013, S.12
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43.2 Anwendungsbeispiele fur die Nutzung von Predictive Policing

Heute werden in zahlreichen US-amerikanischen Stidten, aber auch in Kanada, GroBbritannien oder der Schweiz
unterschiedliche softwarebasierte Verfahren des Predictive Policing durch Polizeibehdrden eingesetzt oder zu-
mindest erprobt. In Deutschland werden entsprechende Softwareldsungen durch einige Landeskriminaldmter ent-
wickelt, getestet oder bereits angewendet (Tab. 4.1), bislang aber nicht durch die Polizeibehorden des Bundes
(Bundesregierung 2018j, S.2). Im Fokus der Anwendungen steht hierzulande bislang die Bekdmpfung des Woh-
nungseinbruchsdiebstahls. Ein Grund fiir die Fokussierung auf dieses Kriminalititsphdnomen konnte die teilweise
intensiv gefiihrte Debatte um einen starken Anstieg des Wohnungseinbruchsdiebstahls sein (Egbert 2018, S.244).
PRECOBS (Pre Crime Observation System), das die Wahrscheinlichkeit von Wohnungseinbriichen in bestimm-
ten, rdumlich abgrenzbaren Gebieten voraussagen soll, ist die in Deutschland am hiufigsten genutzte Progno-
sesoftware, gefolgt von einer Reihe von polizeilichen Eigenentwicklungen wie KrimPro (Kriminalititsprognose
Wohnraumeinbruch), PreMAP (Predictive Policing Mobile Analytics for Police) oder SKALA (System zur Kri-
minalitdtsauswertung und Lageantizipation) (Knobloch 2018, S.14 f.).

Tab. 4.1 Einsatz von Verfahren des Predictive Policing bei Landespolizeien
(Stand: Mitte 2018)

Bundesland/Stadt seit Software

Bayern 2015 PRECOPS

Baden-Wiirttemberg 2015 (Probebetrieb) PRECOPS

Berlin 2016 (Probebetrieb) KrimPro
(Eigenentwicklung)

Brandenburg geplant PRECOPS

Hessen 2016 KLB-operativ
(Eigenentwicklung)

Niedersachsen 2017 (Probebetrieb) PreMAP
(Eigenentwicklung)

Nordrhein-Westfalen 2015 (Probebetrieb) SKALA (Eigenentwicklung)

Quellen:Knobloch 2018, S. 14 f.; Singelnstein 2018, S. 1; Hessische Landesregierung 2016;
Niedersachsisches Ministerium fiir Inneres und Sport 2018; Landesregierung Bran-
denburg 2018; LKA NRW 2018, S.10; Der Senat von Berlin 2017a

Ausgehend von den jeweiligen theoretischen Konzepten werden im Folgenden einige Beispiele fiir Vorher-
sagesoftware vorgestellt und — soweit dies anhand von Evaluation und Studien machbar ist — im Hinblick auf ihre
Wirkungen diskutiert.

4.3.21 Theoretische Grundlagen aktueller Verfahren

Heute eingesetzte Verfahren des Predictive Policing basieren in der Regel auf einem oder mehreren der folgenden
kriminologischen Konzepte.
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Near-repeat-Hypothese

Die Grundidee der vor allem in Deutschland eingesetzten Prognosesoftware wie »PRECOBS« oder »PreMAP«
zur Bekdmpfung des Wohnungseinbruchsdiebstahls fult auf der Near-repeat-Hypothese, die in mehreren wissen-
schaftlichen Studien bestitigt wurde. Sie besagt, dass im unmittelbaren Umfeld eines bereits erfolgten Einbruchs
in der nahen Zukunft mit einem oder mehreren Folgedelikten (»near repeats«) zu rechnen ist. Insbesondere pro-
fessionell organisierte Wohnungseinbrecher weisen offenbar eine »ausgeprégte Delikttreue« auf (Schweer 2015).
»PRECOPS« definiert als Near-repeat-Areal das Gebiet im Umkreis von 500 m vom initialen Ereignis und setzt
einen Zeitraum von 7 Tagen fiir das Eintreten von Folgetaten an (Gerstner 2017, S.25). Neben Tatort und -zeit
entscheiden katalogisierte Deliktmerkmale wie Modus Operandi und Beute, ob ein Alarm ausgeldst wird oder
nicht (Schweer 2015). Wenn die Art des Einbruchs oder auch die Beute vom Muster professioneller Wohnungs-
einbrecher abweichen, sinkt also die Wahrscheinlichkeit und es wird kein Alarm ausgeldst.

Nachbebenvorhersage

Eine mit der Near-repeat-Hypothese vergleichbare Theorie liegt der Nachbebenvorhersage zugrunde. Sie findet
insbesondere in dem in den USA genutzten System »PredPol« Anwendung. Ausgangspunkt bildet die Beobach-
tung, dass kriminelle Handlungen — vergleichbar zu Nachbeben bei grofien Erdbeben — zeitliche Folgewirkungen
zeigen. So wirken ortsgebundene Straftaten wie Wohnungseinbriiche, Bandengewalt, Autodiebstahl oder Korper-
verletzung als punktformige Hintergrundereignisse (Bennett Moses/Chan 2018, S. 808), die wiederum Nachbeben
unterschiedlicher Art und Schwere in unmittelbar rdumlicher und zeitlicher Néhe nach sich ziehen. Im Unter-
schied zum Near-repeat-Muster kann der Delikttyp hier also variieren. Der Algorithmus von »PredPol« erstellt eine
eintdgige Vorhersage der Kriminalititsrate an verschiedenen Orten einer Stadt auf Grundlage von bestimmten, zuvor
erfassten Verbrechen wie Einbruch, Entwendung von Kfz, Diebstahl aus Kfz oder Raub und bereitet diese mithilfe
von Geoinformationssystemen fiir die Einsatzplanung auf (Hunt et al. 2014). Die Gebiete mit den hochsten prog-
nostizierten Kriminalititsraten werden als Hotspots in Form von Planquadraten gekennzeichnet.

Analyse von riumlich-zeitlichen Mustern

Greifen die zuvor genannten Ansédtzen nur auf phinomenspezifische Falldaten aus polizeilichen
Vorgangserfassungssystemen zuriick (z.B. Delikttyp, -ort und -zeitpunkt, Beute), ziehen komplexere
Vorhersagemodelle weitere Datenquellen heran, um Risikogebiete vorherzusagen. Hierzu zdhlen z. B. (Perry et
al. 2013, S.44 £.; Singelnstein 2018, S.2):

> Wetter- und saisonale Daten;
> Ereignisdaten, z. B. zeitliche Nédhe zu Sport- oder Kulturveranstaltungen, Terminen von Gehaltszahlungen;

> geografische und Infrastrukturdaten, z. B. Struktur der Nachbarschaft, rdumliche Nihe zu Stralen, Einkauf-
zentren, Gaststétten, Schulen etc., Verkehrsanbindung und -aufkommen;

> demografische und sozio6konomische Daten, z. B. Einwohnerstruktur, Alter, Bildung, Kaufkraft.

Solche Vorhersagemodelle gelangen heute vorrangig in den USA zum Einsatz. Thnen liegt die Uberlegung
zugrunde, dass Kriminalititsmuster durch unterschiedliche zeitliche und rdumliche Faktoren beeinflusst werden
(Singelnstein 2018, S.2). Von den in Deutschland genutzten Verfahen bezieht soweit bekannt nur SKALA des
Landeskriminalamts Nordrhein-Westfalen neben polizeilichen Vorgangsdaten weitere Datenquellen ein, so u. a.
soziodemografische und gebdudespezifische Daten (z.B. Einwohnerstruktur, Kaufkraft, Verkehrsanbindung)
(LKA NRW 2018, S.15).

Risikolisten

Die Analyse von geografischen Daten in Verbindung mit personenbezogenen Informationen u.a. zu Straftaten,
Gangmitgliedschaften, Arbeitslosigkeit, Alkohol- und Drogenproblemen, Wohnort, Geschlecht bilden die Grund-
lage fiir Risikolisten (»heat lists«), anhand derer analysiert wird, welche Personen kiinftig Téater oder Opfer einer



Drucksache 20/4200 -130 - Deutscher Bundestag — 20. Wahlperiode

Straftat werden konnten. Im Unterschied zu den zuvor beschriebenen raumbezogenen Ansitzen handelt es sich
hierbei also um eine personenbezogene Herangehensweise. Bekannt wurden Risikolisten insbesondere durch das
Pradiktionsprogramm des Chicago Police Department (CPD), das 2013 mit einem Pilotprojekt startete und inzwi-
schen ein wesentlicher Baustein der priadiktiven Strategie zur Verbrechensbekdmpfung des CPDs bildet (City of
Chicago 2017). Das vom Illinois Institute of Technology entwickelte Modell baut zunéchst auf soziologischen
Untersuchungen zu Zusammenhingen zwischen Mordopfern und ihren sozialen Beziehungen auf (dazu und zum
Folgenden Saunders et al. 2016, S.354 ff.). Auf Basis von Verhaftungsdaten wird durch einen Algorithmus das
relative Risiko abgeschitzt, dass eine Person zu einem Mordopfer wird oder in einen Mord involviert werden
konnte und zwar — soweit bekannt — anhand der Anzahl seiner Verbindungen zu Personen, mit denen diese zuvor
inhaftiert war und die spiter zu einem Mordopfer wurden, sowie zu Personen, die mit anderen Personen verhaftet
wurden, die ihrerseits mit einem spéteren Mordopfer verhaftet wurden. Der Algorithmus ermittelt den Risikowert
pro Person (»heat score«) und erstellt eine Liste von Personen (»persons of interest«), die geméf der Berechnung
eine erhohte Wahrscheinlichkeit aufweisen, Opfer oder Téater eines Gewaltverbrechens zu werden. Unter Heran-
ziehung weiterer polizeilichen Erkenntnisse u. a. aus der Beobachtung von sozialen Medien bilden diese dann die
Grundlage fiir unterschiedliche Praventionsmafinahmen, wie z. B. eine Kontaktaufnahme in Fallen von verdéch-
tigem Verhalten bei identifizierten Personen.

4.3.2.2 Herausforderungen und Ergebnisse erster Evaluationen

Ausgangspunkt der aktuell eingesetzten Vorhersagesysteme bildet meist die Annahme rational agierender Ak-
teure, die bekannten Verhaltensmustern folgen und — bevor sie zur Tat schreiten — ihr Entdeckungsrisiko bzw.
ihre Erfolgschancen bewerten (TAB 20164, S.2 f.). Scheinen diese Rahmenbedingungen fiir geplante Delikte wie
Diebstahl oder Einbruch noch plausibel, ist bei anderen Straftaten und insbesondere bei Gewalttaten, die hdufig
aus dem Affekt heraus begangen werden, zumindest anzuzweifeln, ob sie als berechenbare und damit vorhersag-
bare Prozesse verstanden werden konnen. Aber auch bei geplanten Straftaten diirften zeitlich und rdumlich ver-
dnderte Bedingungen zu Abweichungen im jeweiligen Tatablauf fiihren, was eine Vorhersage generell schwierig
macht.

Dariiber hinaus kénnen durch das Predictive Policing angeleitete Strategien und Taktiken der Polizeiarbeit
unter Umstidnden auch Wirkungen entfalten, die nicht zur Reduktion, sondern zur raumlichen Verdrangung von
Kriminalitit und/oder zu taktischen Anpassungen im Téterverhalten fiihren (Rolfes 2017, S.61). Kriminalitéts-
muster entstehen und veréndern sich gerade auch aufgrund von Polizeiarbeit, was nicht nur die grundsétzliche
Erkennbarkeit von konkreten kriminellen Handlungen, sondern insbesondere deren Voraussage erschwert.
SchlieBlich sind auch mégliche Riickkoppelungseffekte aus der Verbindung von Prognosen und Praventionsstra-
tegien zu beachten: Wenn der Einsatz von Vorhersagesoftware beispielsweise zu einer unverhiltnisméBigen Fo-
kussierung auf bestimmte Raume und Gruppen fiihrt, konnten andere, mindestens ebenso gefdhrdete Raume und
Gruppen moglicherweise aus dem Blickfeld der Polizei geraten. Dies hétte dann auch Auswirkungen auf die Da-
tenbasis fiir die Vorhersagen (etwa weil durch eine verminderte Streifentétigkeit in den vernachldssigten Gebieten
das Dunkelfeld, also die Zahl der polizeilich nicht registrierten Delikte, vergroB3ert wird), was wiederum die Fi-
xierung der Aufmerksamkeit auf bestimmte Orte und Personengruppen weiter verstarken konnte. In diesem Kon-
text ist zu beachten, dass polizeiliche Vorgangsdaten die Realitét von Kriminalitét nie vollstdndig abbilden kénnen
(Knobloch 2018, S. 6). Generell stellt sich somit die Frage, ob bzw. wie Straftaten iiberhaupt objektiv beschreibbar
sind, damit sie zum Gegenstand von datenbasierter Pradiktion werden koénnen.

Vor diesem Hintergrund lassen sich heute gingige Vorhersagesysteme grundsétzlich in zwei Kategorien
einteilen:

> Systeme, die beanspruchen, ein breites Spektrum krimineller Handlungen in einem bestimmten Raum vo-
rauszusagen, und

> Systeme, deren Vorhersagen sich auf Straftaten eines bestimmten Delikttyps wie Wohnungseinbriiche oder
schwere Straftaten beziehen.

Zur ersten Kategorie gehort insbesondere das in den USA genutzte PredPol, dem die Theorie der Nachbebenvor-
hersage zugrunde liegt: Unabhingig vom Delikttyp folgen aus einer begangenen Straftat eine oder mehrere an-
dere. Je breiter das Deliktfeld ist, desto hoher also ist die Eintrittswahrscheinlichkeiten fiir Folgetaten. Mit allen
Konsequenzen fiir den konkreten Einsatz bleibt unbestimmt, mit welcher Art von Kriminalitdt gerechnet werden



Deutscher Bundestag — 20. Wahlperiode —131 - Drucksache 20/4200

muss. Wenngleich innerhalb des softwaretechnisch als riskant ermittelten Gebiets, so entscheidet hier — wie bei
klassischer Streifentétigkeit auch — letztlich der polizeilich geiibte Blick iiber Verdachtsanlass und Intervention.
Es stellt sich also grundsétzlich die Frage, ob es sich hierbei iiberhaupt noch um eine Vorhersage handelt. Be-
zeichnend ist, dass erste stddtische Polizeibehorden, die die Software angewendet haben, den Einsatz bereits wie-
der beendet haben und sich wieder auf die Erfahrungen und Kenntnisse von Streifenbeamten verlassen (Bond-
Graham 2015).

Vorhersagesysteme der zweiten Kategorie konzentrieren sich in der Regel auf einen bestimmten Delikttyp,
dessen Muster auf die eine oder andere Weise plausibel erklart werden kann. Alle in Deutschland derzeit einge-
setzten Verfahren gehoren dieser Kategorie an, wobei hierzulande die Bekdmpfung der Wohnungseinbruchskri-
minalitdt im Fokus steht. Bisher allerdings konnten noch keine wissenschaftlich-empirisch belastbaren Belege fiir
eine kriminalitdtsmindernde Wirkung des Einsatzes solcher Verfahren gefunden werden. Hier aufschlussreich
sind insbesondere die beiden umfinglichen Evaluationen zum Probebetrieb von PRECOBS in Baden-Wiirttem-
berg durch das Max-Planck-Institut fiir ausldndisches und internationales Strafrecht (Gerstner 2017) sowie von
SKALA in Nordrhein-Westfalen durch das hiesige Landeskriminalamt und die Gesellschaft fiir innovative Sozi-
alforschung und Sozialplanung e. V. (LKA NRW 2018).

Im Pilotprojekt in Baden-Wiirttemberg wurde PRECOBS im Gebiet der Polizeiprasidien Stuttgart und Karls-
ruhe getestet, der Evaluationszeitraum erstreckte sich iiber 6 Monate im Winterhalbjahr 2015/2016 (dazu und zum
Folgenden Gerstner 2017, S.85 ff.). Die Evaluation gelangte zu dem Ergebnis, dass kriminalitdtsmindernde Ef-
fekte wahrscheinlich nur in einem moderaten Bereich liegen und die Fallzahlen allein durch den Einsatz von
PRECOBS nicht deutlich reduziert werden konnten. Zwar konnten Indizien fiir eine Wirksamkeit gefunden wer-
den (in den als »Near-repeat-Arealen definierten Gebieten wurde eine riicklaufige Anzahl von Folgedelikten fest-
gestellt), gleichzeitig aber nahm die Gesamtzahl der Wohnungseinbriiche in manchen Gebieten ab (z.B. in Stutt-
gart), in anderen aber auch zu (z.B. Stadt Karlsruhe). Generell war es nicht moglich, die Entwicklung der Fall-
zahlen eindeutig auf den Einsatz von PRECOBS zuriickzufiihren.

In Nordrhein-Westfalen wurde der Einsatz von SKALA im Zeitraum von Mai 2015 bis November 2017
evaluiert, wobei zunédchst nur die Kreispolizeibehdrden Duisburg und Koéln in das Projekt SKALA einbezogen
waren und die Kreispolizeibehorden Diisseldorf, Essen und Gelsenkirchen erst ab Januar 2017 hinzukamen. Auch
hier konnten keine statistisch belastbaren Ergebnisse gefunden werden, die auf eine Wirkung von SKALA auf die
Kriminalititsentwicklung beim Wohnungseinbruchdiebstahl hindeuten (LKA NRW 2018, S.34 und 137).

Es ist allerdings zu betonen, dass wissenschaftliche Wirkungsnachweise fiir Verfahren des Predictive Poli-
cing methodisch schwierig zu fiihren sind. Besondere Herausforderungen bestehen u.a. in der Kontrolle von ex-
ternen Einflussfaktoren, die ebenfalls Auswirkungen auf die Kriminalititsentwicklung haben, etwa das Wetter,
soziodemografische Faktoren, verdndertes Téterverhalten, Wanderungsbewegungen professionell agierender Ta-
tergruppen oder auch andere polizeiliche MaBinahmen (Knobloch 2018, S.28). Bei den genannten Evaluationen
in Baden-Wiirttemberg und Nordrhein-Westfalen waren aulerdem die Evaluationszeitraume kurz und die Evalu-
ationsgebiete klein, sodass es aufgrund der geringen Fallzahl schwierig war, potenzielle Effekte des Predictive
Policing von zufélligen oder durch externe Faktoren verursachte Schwankungen zu trennen. Schlielich miissen
wie bereits erwdhnt die softwarebasierten Vorhersagen und die daran ankniipfenden polizeilichen Priventions-
strategien immer im Zusammenhang betrachtet werden. Griinde fiir ggf. ausbleibende Wirkungen konnen daher
falsche oder unprizise Prognosen, eine Missdeutung oder Missachtung der Prognosen durch die involvierten Po-
lizeibeamten und/oder eine mangelnde Wirksamkeit der daran ankniipfenden Priaventionsstrategien sein (Krimi-
nologisches Forschungsinstitut Niedersachsen 2016, S.4). Vor diesem Hintergrund sind die Ergebnisse der Wir-
kungsevaluationen mit Vorsicht zu interpretieren, zugleich besteht noch substanzieller Forschungsbedarf.

4.3.2.3 Ausblick

Bei den derzeit in Deutschland eingesetzten Systemen werden — soweit bekannt — bislang keine personenbezoge-
nen Daten, sondern vor allem Falldaten aus den polizeilichen Vorgangserfassungssystemen eingesetzt, die ggf.
durch geografische, infrastrukturelle und soziodemografische Informationen erginzt werden. Gleichzeitig kann,
wie die Beispiele in den USA oder Kanada zeigen, erwartet werden, dass weiterentwickelte Verfahren kiinftig
auch personenbezogene Daten einbeziehen konnten, etwa durch die Kombinationen von Verfahren bzw. Metho-
den der SOCMINT und des Predictive Policing.
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Das Beispiel des Saskatchewan Police Predictive Analytics Lab (SPPAL) in Kanada verdeutlicht in beson-
derer Weise, in welche Richtungen die aktuelle Entwicklung geht. Es versteht sich selbst als ein operatives Labo-
ratorium mit dem Ziel »die Kapazitit zu erhohen, gro3e Mengen von Polizei- und sicherheitsrelevanten Daten zu
integrieren, um pradiktive Modelle und Instrumente zu entwickeln, die die Polizei- und Partnerbehérden in die
Lage versetzen, Risiken fiir einzelne Personen durch Interventionen zu verringern und so Gemeindesicherheit zu
fordern« (TAB-Ubersetzung; nach Stockdale 2019, S.4). Im Rahmen einer Partnerschaft zwischen der Polizei,
dem Justizministerium der Provinz und der Universitdt von Saskatchewan wird ein Verfahren entwickelt, das
neben polizeilichen Informationen und historischen Vermisstendaten kiinftig auch Posts aus sozialen Medien so-
wie Informationen der Sozialdienste analysieren soll. Ziel ist es, auf Basis von unterschiedlichen Risikofaktoren
bei Kindern, die beispielsweise durch haufiges Weglaufen von zu Hause oder auch im Zusammenhang mit héus-
licher Gewalt gegeniiber den Sozialbehorden oder der Polizei auffillig geworden sind, Vorhersagen zu treffen,
ob sie kiinftig als vermisst gemeldet werden konnten.

43.3 Rechtliche Einordnung

Die rechtliche Einordnung von Verfahren des Predictive Policing ist weitgehend ungeldst (dazu und zum Folgen-
den Hempel/Rehak 2017, S.124 f.). Soweit die Analyse nur nichtpersonenbezogene Daten einbezieht, liegt der
Schluss nahe, dass sie sich auBerhalb des grund- und fachrechtlichen Datenschutzes befindet. Dementsprechend
wird in der Praxis davon ausgegangen, dass es keiner besonderen gesetzlichen Erméchtigungen fiir solche Ana-
lysen bedarf. Jedoch konnte diese Schlussfolgerung aus mindestens zwei Griinden zu kurz greifen: Erstens be-
steht, wie in anderen Anwendungsfeldern komplexer Datenverarbeitung auch, die prinzipielle Moglichkeit, aus
nichtpersonenbezogenen Daten durch die Verkniipfung mit weiteren (erreichbaren) Daten Informationen {iber
einzelne Personen abzuleiten. So geht es beim Predictive Policing beispielsweise gerade darum, Orte hdherer
Kriminalititsbelastung mit méglichst hoher rdumlicher Aufldsung vorherzusagen. Werden hierbei etwa einzelne
Grundstiicke markiert, so weisen die als Ergebnis der Analyse erzeugten Daten einen Personenbezug auf, da die
Eigentiimer der Grundstiicke ohne Weiteres identifizierbar sind. Zweitens sind iiber den grundrechtlichen Schutz
personenbezogener Daten hinaus moglicherweise weitere Gewihrleistungen zu beachten. So resultieren aus der
Kennzeichnung bestimmter Gebiete als »gefahrlich« moglicherweise Stigmatisierungs- und Diskriminierungsri-
siken, die einen grundrechtlichen Schutzbedarf anzeigen (etwa indem Personen, die solche Gebiete aufsuchen,
sich vermehrten verdachtslosen Personenkontrollen ausgesetzt sehen kdnnten). Dariiber hinaus wird die Frage
aufgeworfen, wie derartige softwarebasierte Gefahrlichkeitseinschitzungen demokratisch legitimiert werden kon-
nen, wenn eine umfassende Kontrolle durch die polizeilichen Anwender nicht mdglich ist, weil die verwendeten
Algorithmen aufgrund von Geschiftsgeheimnissen nicht einsehbar sind und/oder deren innere Logik grundsitz-
lich nicht nachvollziehbar ist (so etwa im Kontext der Verfahren aus dem maschinellen Lernen).

Angesichts der Entwicklungen in den USA oder Kanada diirfte es aber nur eine Frage der Zeit sein, bis
Ansitze des Predictive Policing auch hierzulande personenbezogene Daten als Ausgangsdaten in die Analyse
einbeziehen. In diesem Fall liegt ein Eingriff in das Recht auf informationelle Selbstbestimmung vor, sodass so-
wohl Datenerhebung als auch Datenverarbeitung flir Zwecke des Predictive Policing rechtfertigungsbediirftig
werden (dazu und zum Folgenden Singelnstein 2018, S.6 f.). Welche verfassungsrechtlichen Mafistibe dieser
Rechtfertigung zugrunde zu legen sind, ist bislang ungeklért. Sie hingen jedoch jedenfalls von der Eingriffsinten-
sitdt ab, die bei Verfahren des Predictive Policing unterschiedlich, je nach Art und Umfang der verarbeiteten
Daten, des Inhalts und der Aussagekraft der generierten Prognosen und der Streubreite der Datenerfassung jedoch
hoch ausfallen kann. So hat das Bundesverfassungsgericht selbst an die technisch vergleichsweise simple und
transparente, insbesondere von einem vorgegebenen Suchraster abhéingige Rasterfahndung sehr hohe Anforde-
rungen errichtet.'”' Singelnstein (2018, S. 7) folgert daraus, dass eingriffsintensive Formen des Predictive Policing
in jedem Fall hinreichend bestimmter Rechtsgrundlagen bediirften, die deren Einsatz eng begrenzten. MaB3gebli-
che Kriterien fiir eine Konkretisierung des diesbeziiglichen Malistabs wéren die Art der verwendeten Daten und
der Anlass fiir die Einbeziehung der jeweiligen Personen, zudem miissten beliebige Auswertungen ohne Anlass
und Zweckbestimmung ausgeschlossen sein. Eine ndhere Konturierung der Anlédsse und Schutzgiiter, die verfas-
sungsrechtlich eine pradiktive Analyse rechtfertigen konnen, steht jedoch noch aus (Bicker 2019).

121 BVerfG, Beschluss vom 4.4.2006, 1 BVR 518/02.
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5 Informationstechnische Beobachtung

Beschrianken sich Mafinahmen der Internetbeobachtung (Kap. 4) auf die Erhebung von Informationen, die im
Internet 6ffentlich oder zumindest fiir einen nicht weiter abgrenzbaren Personenkreis frei zugénglich sind, richten
sich informationstechnische Beobachtungstechnologien auf solche Daten, die eine Person in der berechtigten Er-
wartung, dass die Informationen vertraulich bleiben, einem informationstechnischen System anvertraut hat. Hier-
bei handelt es sich um Inhalte der elektronischen Kommunikation (Telefongespriche, E-Mails, Datenstrome zwi-
schen vernetzten Geriten etc.) sowie um die Metadaten der Kommunikation, die im Zuge der Nutzung solcher
Dienste anfallen (Telefonnummern, IP-Adressen etc.). Dazu gehoren aber auch samtliche Daten, die eine Person
auf ihren Endgeriten wie PC, Smartphone oder Smartwatch bewusst oder unbewusst hinterlédsst oder speichert.

Im Kontext der zivilen Sicherheit werden informationstechnische Beobachtungstechnologien heute beinahe
ausschlieBlich im polizeilichen Bereich und hier in erster Linie als Werkzeuge der heimlichen Informationsbe-
schaffung im Bereich der Gefahrenabwehr und Strafverfolgung eingesetzt. Griinde fiir den polizeilichen Bedarf
an verdeckten ErmittlungsmafBnahmen wurden in Kapitel 2.5.2 skizziert. Speziell fiir informationstechnische Be-
obachtungstechnologien treten zwei weitere Aspekte hinzu (Hempel/Rehak, S.138):

> Erstens haben sich im Zuge der Digitalisierung der Gesellschaft neue Deliktformen im Bereich der Cyberkri-
minalitdt herausgebildet, deren Bekdmpfung den Einsatz von informationstechnischen Beobachtungstechno-
logien in der Regel voraussetzt. Hier stellt die Beschaffung digitaler Informationen oftmals den einzigen Er-
mittlungsansatz dar.

»  Zweitens verdndert die Digitalisierung auch die Art und Weise, wie und mit welchen Mitteln konventionelle
Straftaten begangen werden. Nutzen kriminelle Akteure fiir die Planung und Durchfiihrung von Straftaten
stets den neuesten Stand der Informations- und Kommunikationstechnik, so muss sich auch das polizeiliche
Handeln hieran ausrichten.

Im Bereich der nichtpolizeilichen Gefahrenabwehr finden informationstechnische Beobachtungstechnologien bis-
lang kaum Anwendung. Eine Ausnahme bildet die Standortbestimmung von Mobilfunkgerdten bei Notrufen
(Kap. 3.2.3.1) durch die Funkzellenabfrage. Ein gelegentlicher Anwendungsfall ist iiberdies die Ortung von ver-
schiitteten oder vermissten Personen iiber deren Mobilfunkgerite durch IMSI'**-Catcher, wobei hier die Maf3nah-
mendurchfiihrung meist durch die Polizeibehorden erfolgt, da Feuerwehren oder Rettungsdienste weder iiber ei-
gene Geréte noch iiber die entsprechenden rechtlichen Mdglichkeiten fiir deren Einsatz verfiigen. Der Fokus die-
ses Kapitels richtet sich daher auf die polizeilichen Einsatzfelder von informationstechnischen Beobachtungstech-
nologien zu Zwecken der Gefahrenabwehr und Strafverfolgung.

Dies soll allerdings nicht implizieren, dass es keine nichtpolizeilichen Anwendungsfelder fiir informations-
technische Beobachtungstechnologien gébe. So wird beispielsweise im durch die zivile Sicherheitsforschung des
Bundes geforderten Forschungsprojekt »Intelligente Rettung in Smart Homes« (IRiS; Laufzeit 2017 bis 2020)
aktuell der Frage nachgegangen, inwieweit digitale Informationen aus Smart-Home-Anwendungen die Einsatz-
krafte bei der Menschenrettung und Brandbekdmpfung unterstiitzen kénnten. Konkret wird untersucht, welche
Daten aus der Haustechnik und aus vernetzten Geréiten wie Rauch- oder Brandmelder zu diesem Zweck passend
aufbereitet und der Leitstelle sowie den anriickenden Einheiten zur Verfiigung gestellt werden konnten. Darauf
aufbauend soll ein Konzept erarbeitet werden, das ein effizienteres Handeln der Rettungskréfte auf Basis dieser
Informationen ermoglicht.'”® Weitere (potenzielle) Anwendungsfelder finden sich im Bereich der IT-Sicherheit.
In der Cyber-Sicherheitsstrategie 2016 der Bundesregierung beispielsweise wird der Ausbau der Sensorik zur
Anomalieerkennung im Internet als wirksames Mittel zur Erhéhung der Datensicherheit im Netz bewertet (BMI
2016, S.24). Hierbei handelt es sich um Sensoren, die an bestimmten Punkten im Internet zur Erkennung von
netzbasierten Angriffen eingesetzt werden, wobei Angriffsmuster als Abweichungen vom Normalzustand erkannt
und gemeldet werden (BSI/ConSecur GmbH 2002, S. 6 ff.). Bis zu welcher Tiefe die ilibertragenen Daten analy-
siert werden, hdngt von der jeweiligen Zielstellung, aber auch von der geltenden Rechtslage ab. Werden nicht nur
die verbindungsbegleitenden Metadaten (etwa IP-Adressen, Kap. 5.1.1), sondern auch die Inhalte der Datenpakete

2 Dije IMSI ist eine von den Mobilfunkbetreibern einmalig vergebene Identifizierungsnummer, die auf der SIM-Karte gespeichert ist

(Kartennummer).
123 www.sifo.de/de/iris-intelligente-rettung-im-smart-home-2376.html (31.3.2022)
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analysiert, so wird dies auch als Deep Packet Inspection (DPI) bezeichnet. Bei Internetdiensteanbietern ausgefiihrt
ermoglicht es die DPI im Prinzip, Schadsoftware durch gezielte Inhaltsfilterung aus dem Datenstrom zu entfernen,
noch bevor Endkunden damit in Kontakt geraten (Bedner 2009, S.4 ft.)."** In Deutschland diirfen Diensteanbieter
nach geltender Rechtslage jedoch keine Kommunikationsinhalte zu Zwecken der Stérungserkennung und -be-
handlung erheben oder verwenden (§ 100 Abs. 1 Telekommunikationsgesetz — TKG'*). Das sehr weite Feld der
IT-Sicherheit kann im Rahmen dieses Berichts allerdings nicht weiter behandelt werden.

Das Kapitel 5 ist wie folgt aufgebaut: Zum besseren Versténdnis der informationstechnischen Beobachtungs-
technologien werden in Kapitel 5.1 zundchst die grundlegenden Infrastrukturen informationstechnisch vernetzter
Systeme skizziert. Der Rekurs auf die technische Architektur soll es auch ermdglichen, die enorme Dynamik der
technischen Entwicklungen und die damit einhergehenden Verdnderungen bei den relevanten Akteuren in diesem
Feld zu verdeutlichen. So sind die Moglichkeiten und Herausforderungen der informationstechnischen Beobach-
tung immer auch vor dem Hintergrund dieses technischen, infrastrukturellen und akteursbezogenen Wandels zu
betrachten, etwa wenn staatliche Stellen zunehmend auf Kooperationen mit privaten Akteuren angewiesen sind.

Darauf aufbauend werden in Kapitel 5.2 die Moglichkeiten und Risiken der informationstechnischen Be-
obachtung aus der technischen Perspektive beschrieben. Solche Beobachtungsmalinahmen beinhalten meist nicht
den Einsatz technischer Artefakte im gewohnten Sinne, sondern die Anwendung von komplexen softwaregestiitz-
ten Verfahren. Nachfolgend wird deshalb der Begriff »informationstechnische Beobachtungsverfahren« verwen-
det.

Kapitel 5.3 behandelt polizeiliche Anwendungsfelder aus der eingriffsrechtlichen Perspektive. Weil infor-
mationstechnische Beobachtungsverfahren in aller Regel personenbezogene Daten zum Gegenstand haben, be-
riihrt ihre Anwendung zumindest das Recht auf informationelle Selbstbestimmung. Aufgrund des grundrechtli-
chen Gesetzesvorbehalts bedarf somit jeder polizeiliche Einsatz einer entsprechenden gesetzlichen Erméchti-
gungsgrundlage.

In Kapitel 5.4 wird schlieBlich die polizeiliche Einsatzpraxis von informationstechnischen Beobachtungs-
verfahren beschrieben und die Frage nach dem Nutzen der MaBnahmen fiir die Polizeiarbeit aufgegriffen. Bereits
an dieser Stelle sei jedoch darauf hingewiesen, dass die Datengrundlage aus 6ffentlich verfligbaren Quellen &u-
Berst schmal ist und Aussagen insofern nur sehr schwer zu treffen sind.

Auch fiir dieses Kapitel gilt, dass nachrichtendienstliche Eingriffsbefugnisse und Einsatzpraktiken nicht the-
matisiert werden. Fiir die Ausfiihrungen in diesem Kapitel stellte das Gutachten von Hempel und Rehak (2017)
die wesentliche Grundlage dar.

5.1 Informationstechnisch vernetzte Systeme: Infrastrukturen und Akteure

Eine kursorische Darstellung der Infrastrukturen informationstechnisch vernetzter Systeme und der zentralen Ak-
teure in diesem Feld ist fiir das Versténdnis der in Kapitel 5.2 dargestellten Verfahren der informationstechnischen
Beobachtung wesentlich. Als informationstechnisch vernetzte Systeme konnen im weitesten Sinne alle Gerite
und Anwendungen der Informations- und Kommunikationstechnik verstanden werden, einschlieBlich der Tele-
kommunikationsnetze, iiber welche die Systeme miteinander kommunizieren.

Der Bereich ist von einer enormen Dynamik gekennzeichnet, die spétestens mit der Kommerzialisierung des
Internets und der Offnung der Telekommunikationsmérkte in der zweiten Hilfte der 1990er Jahre ihren Anfang
nahm und immer noch anhilt. Der Wandel betrifft sowohl die technischen Infrastrukturen und die damit erbrach-
ten Dienste als auch die Akteure, also die Infrastrukturbetreiber und Diensteanbieter sowie die Nutzer und deren
Kommunikationsgewohnheiten: Wéahrend sich die Fernkommunikation in Deutschland vor 30 Jahren noch weit-
gehend auf die analoge Sprachtelefonie beschréinkte, die durch ein monopolistisch organisiertes und innerhalb
nationalstaatlicher Grenzen agierendes staatliches Unternehmen betriebenen wurde, existiert heute eine Vielzahl
an funktional unterschiedlichen, vielfach internetbasierten Informations- und Kommunikationsdiensten, die auf
stark fragmentierten, wenngleich oftmals weltweit handelnden Anbieter- und Nutzergruppen basieren. Ein zent-

124 Einige Staaten sollen die Technologie gemi Bedner (2009, S.16f.) jedoch auch zur staatlichen Beobachtung und Kontrolle des Inter-
netdatenverkehrs nutzen (z.B. Iran, China).

125 Telekommunikationsgesetz vom 22. Juni 2004 (BGBL. I S.1190), das zuletzt durch Artikel 1 des Gesetzes vom 29. November 2018
(BGBI. I S.2230) geéndert worden ist
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raler Treiber dieser Dynamik sind technische Entwicklungen im Bereich der Digitalisierung moderner Gesell-
schaften. Diese wiederum beruhen nicht zuletzt auf der Bereitschaft der Menschen, immer mehr personliche Daten
informationstechnisch vernetzten Systemen anzuvertrauen.

511 Transformation der Telekommunikationsnetze

Die Signaliibertragung in Telekommunikationsnetzen (TK-Netzen) kann auf verschiede Weise erfolgen. In /ei-
tungsvermittelten TK-Netzen wird fiir jeden Kommunikationsvorgang eine physische Verbindung zwischen den
Teilnehmenden aufgebaut, die fiir die Dauer des Kommunikationsvorganges bestehen bleibt. Das bekannteste
Beispiel ist das klassische, urspriinglich primér fiir die Sprachiibermittlung ausgelegte Telefonnetz. In paketver-
mittelten TK-Netzen werden die Informationen hingegen vor der Ubertragung in mehrere Datenpakete aufgeteilt
und jeweils mit der Absender- und Empféngeradresse ausgestattet. Die Datenpakete gelangen dann iiber Vermitt-
lungsstellen (Router) zum Empfanger, wobei jedes Paket in Abhéngigkeit der Verfiigbarkeit und Auslastung der
Router einen anderen Weg durch das TK-Netz nehmen kann. Der Vorteil von paketvermittelten TK-Netzen ist
deren Robustheit gegeniiber Storungen in Teilbereichen des Netzes, da die Datenpakete diese Bereiche einfach
umgehen kénnen (InfoTip Service GmbH o.J.). Das bekannteste paketvermittelte TK-Netz ist das Internet, in dem
der Datenaustausch nach den Regeln des Internet-Protokolls (IP) erfolgt, weshalb auch von IP-Datenpaketen oder
IP-Adressen gesprochen wird.'*®

Die klassischen leitungsvermittelten Telefonnetze, die paketvermittelten TK-Netze fiir die Dateniibertragung
im Internet und weitere TK-Netze (z.B. Kabelfernsehen) wurden lange Zeit parallel zueinander betrieben. Im
Zuge der digitalen Transformation und des damit einhergehenden Breitbandausbaus werden die dienstspezifi-
schen Netze allerdings sukzessive durch ein universelles Datennetz ersetzt, iiber das simtliche TK-Dienste (Spra-
che, Bilder/Video, Daten) nach den Regeln des Internet-Protokolls iibertragen werden. Kennzeichnend hierfiir
sind die von den TK-Unternehmen mittlerweile meist standardméBig angebotenen Biindelprodukte, die auf
Grundlage eines Breitbandanschlusses gleichzeitig Internetzugang, IP-basierte Festnetztelefonie (Voice over IP —
VoIP), IP-basierter Fernsehempfang und ggf. weitere Angebote wie Clouddienste in einem Vertragsverhiltnis
bieten (Bundesnetzagentur 2017, S.23). Dass sich die Umstellung in Deutschland schnell vollzieht, ist beispiels-
weise an der raschen Verbreitung von IP-basierten Festnetzanschliissen erkennbar (Abb. 5.1).

5.1.2 Over-the-Top-Kommunikationsdienste

Wihrend friiher jeder TK-Dienst sein eigenes Ubertragungsnetz hatte, fiihrt die Konvergenz der Netze zu einer
Trennung zwischen Dienst und Netz, da nun alle Dienste das universelle IP-basierte TK-Netz fiir die Dateniiber-
tragung nutzen konnen (Bundesnetzagentur 2017, S.19). Zugleich werden dadurch neue Dienste ermoglicht, zu
deren Verwendung Nutzer lediglich {iber einen Internetzugang und entsprechende Software auf seinem Endgerit
verfligen miissen. Solche Angebote werden in Abgrenzung zu den klassischen TK-Diensten als Over-the-Top
(OTT)-Dienste bezeichnet (Monopolkommission 2015, S. 60 ft.).

126 Genau genommen handelt es sich beim Internet um einen Verbund vieler unabhéngiger Teilnetze (autonome Systeme), die ohne iiber-
geordnete Verwaltung funktionieren, dafiir aber alle das Internet-Protokoll als Ubertragungsstandard nutzen (Waidner 2014, S. 10 ft.).
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Abb. 5.1 Verteilung zwischen klassischen (analog, ISDN) und IP-basierten Festnetztelefon-
anschlissen (VolP) in Deutschland
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Quelle: Bundesnetzagentur (2019, S.52, 2021, S.60)

Als OTT-Kommunikationsdienste'?” werden solche Dienste bezeichnet, die mit klassischen TK-Diensten in einer

Konkurrenzbeziehung stehen. So wird die klassische SMS zunehmend von Instant-Messaging-Diensten wie
WhatsApp oder Telegram Messenger abgelost, die das Versenden von Kurznachrichten erlauben. Skype, Face-
Time, Google Talk etc., die Sprach- bzw. Videoanrufe zwischen den Nutzer/innen dieser Dienste ermdglichen,
stehen im Wettbewerb mit der klassischen Sprachtelefonie (einschlieBlich der IP-basierten Festnetztelefonie).'*®
Dass klassische TK-Dienste wie SMS oder die Festnetz- bzw. Mobilfunksprachtelefonie gegeniiber OTT-Kom-
munikationsdiensten rasch an Relevanz verlieren, zeigen folgende Zahlen: Wurden 2010 in Deutschland noch
taglich iiber 100 Mio. SMS und nur 1 Mio. WhatsApp-Nachrichten verschickt, waren es 2015 bereits iiber
660 Mio. WhatsApp-Nachrichten und nur noch knapp 40 Mio. SMS pro Tag (Dialog Consult/VATM 2015, S. 30).
Bei der Sprachtelefonie betrug der Anteil der in Deutschland iiber OTT-Kommunikationsdienste abgewickelten
Gespriachsminuten 2006 noch ca. 8%, 2018 stieg dieser Wert laut Schéitzungen von Marktanalysten bereits auf
rund 30 % (Abb. 5.2) (Monopolkommission 2015, S. 60 u. 63).

127 In Abgrenzung dazu werden als OTT-Inhaltsdienste solche Dienste bezeichnet, die Inhalte {ibertragen, z.B. Streamingdienste, soziale
Netzwerke, Suchmaschinen oder Onlinehandelsplattformen. Damit ist nicht ausgeschlossen, dass OTT-Inhaltsdienste ebenfalls fiir
Kommunikationszwecke einsetzbar sind (Monopolkommission 2015, S. 60).

128 Viele OTT-Kommunikationsdienste haben ihren Funktionsumfang mittlerweile auf Kurznachrichten, Sprach- bzw. Videotelefonie und
Dateniibertragung ausgeweitet.
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Abb. 5.2 Von Festnetz-, Mobilfunk- und OTT-Anschliissen abgehende Sprachverbindungs-
minuten
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Quelle: Dialog Consult und VATM 2018, S.8

5.1.3 Veranderte Akteurskonstellationen

Mit der Trennung zwischen Dienst und Netz wurde auch die Trennung zwischen Diensteanbieter und Netzbetrei-
ber befordert. Trat vor der Liberalisierung des TK-Sektors in den 1990er Jahren die Deutsche Bundespost noch
als alleinige Netzbetreiberin und Diensteanbieterin auf, so sind seitdem zahlreiche Wettbewerber hinzugekom-
men, die teilweise eigene Netzinfrastrukturen betreiben oder dann im Rahmen der marktlichen TK-Regulierung
Komponenten des Netzes von der Deutschen Telekom AG anmieten (Stichwort letzte Meile).'” Umsitze auf dem
Endkundenmarkt erwirtschaften diese Unternehmen mit klassischen TK-Diensten (Telefondienste, SMS, Inter-
netzugang), wobei mit den Erldsen der Netzausbau und -betrieb bzw. die Gebiihren fiir die Nutzung fremder TK-
Netze finanziert werden.

Dieses Geschiftsmodell gerét durch das Autkommen von OTT-Kommunikationsdiensten allerdings zuneh-
mend unter Druck (dazu und zum Folgenden Monopolkommission 2015, S. 62). Die Anbieter von OTT-Kommu-
nikationsdiensten profitieren davon, dass sie ihre Leistungen ohne eigene bzw. angemietete fremde Netzinfra-
strukturen anbieten konnen. Dadurch kdnnen sie ihre Leistungen unentgeltlich (in diesem Fall basiert das Ge-
schiftsmodell in der Regel auf Onlinewerbung) oder dann im Vergleich zu klassischen TK-Diensten zu viel nied-
rigeren Kosten bereitstellen. Zwar konnten auch klassische TK-Unternehmen versuchen, eigene OTT-Kommuni-
kationsdienste anzubieten, um nicht zu reinen Internetdienstanbietern zu werden. Dazu allerdings miisste es ihnen
gelingen, in groBtenteils bereits besetzte Mérkte einzudringen (Bundesnetzagentur 2017, S.22). Eine weiterhin
anhaltende starke Ausbreitung von OTT-Kommunikationsdiensten vorausgesetzt, diirfte der TK-Sektor in Zu-
kunft aus den folgenden drei wesentlichen Akteursgruppen bestehen (Monopolkommission 2015, S.61):

> Endkunden, die Internetzugiinge und OTT-Kommunikationsdienste nachfragen;
> Anbieter von OTT-Kommunikationsdiensten;

> Internetzugangsanbieter, die den technischen Zugang fiir Endkunden und OTT-Diensteanbieter bereitstellen
und die Netzinfrastruktur betreiben.

129" Reseller verzichten ganz auf eigene TK-Netze und kaufen die gesamte Transportleistung bei der Telekom AG ein.
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514 Implikationen fiir die Anwendung von informationstechnischen
Beobachtungsverfahren

Mit Blick auf die Anwendung von informationstechnischen Beobachtungsverfahren fiir zivile Sicherheitsaufga-
ben stellen die beschriebenen technischen und akteursbezogenen Veranderungen im TK-Sektor die Polizei- und
Strafverfolgungsbehorden vor diverse Herausforderungen (dazu und zum Folgenden Hempel/Rehak 2017, S.59
ff.). So fiihrte bereits die Authebung des Staatsmonopols in den 1990er Jahren dazu, dass staatliche Stellen fortan
in der Regel auf die Kooperation der privaten TK-Unternehmen angewiesen waren, um im Bedarfsfall sicher-
heitsrelevante Kommunikationsdaten erheben zu konnen. Diese Zusammenarbeit wurde bzw. wird mit legislati-
ven Mitteln technisch und organisatorisch durchgesetzt, namentlich durch die einschldgigen Vorschriften im Te-
lekommunikationsgesetz.

Aus Sicht der Polizei- und Strafverfolgungsbehdrden grofiere Schwierigkeiten bereitet jedoch die rasante
Ausbreitung von OTT-Kommunikationsdiensten, da die ggf. sicherheitsrelevanten Kommunikationsdaten nun zu
immer groBeren Anteilen bei den Anbietern dieser Dienste beschafft werden miissen. Doch im Unterschied zu
den Anbietern der klassischen TK-Dienste, die durch den Betrieb der TK-Netze an den Standort Deutschland
gebunden sind, miissen Anbieter von OTT-Diensten weder technische Anlagen (z.B. Server) noch unternehme-
rische Strukturen in Deutschland (oder in der EU) vorhalten, um ihre Leistungen hierzulande anbieten zu konnen.
Zwar werden die fraglichen Kommunikationsdaten nach wie vor iiber die TK-Netze der deutschen Infrastruktur-
betreiber iibertragen, sodass sie von den Polizei- oder Strafverfolgungsbehdrden prinzipiell auch bei den Netzbe-
treibern erhoben werden konnten, weil aber mittlerweile die meisten OTT-Kommunikationsdienste die nutzersei-
tige Verschliisselung der zu iibertragenden Daten ermdglichen, ist diese Vorgehensweise in der Regel nicht ziel-
filhrend (dazu Kap. 5.2.1.3).

Die Beschaffung von Kommunikationsdaten bei im Ausland anséssigen Diensteanbietern ist jedoch ungleich
aufwendiger als im Falle der hiesigen TK-Unternehmen. Im Bereich der Strafverfolgung beispielsweise verblei-
ben den Strafverfolgungsbehorden im Wesentlichen zwei Moglichkeiten: die Instrumente der internationalen
Rechtshilfe oder Direktanfragen bei den auslédndischen Diensteanbietern. Fiir die Rechtshilfe gibt es innerhalb der
Europdischen Union u.a. das Instrument der Européischen Ermittlungsanordnung in Strafsachen, in deren Rah-
men eine Justizbehorde die Justizbehdrden in einem anderen Mitgliedstaat auffordern kann, eine Ermittlungsmal-
nahme zur Erhebung der fraglichen Daten durchzufiihren. Das Verfahren kann allerdings bis zu 120 Tage in
Anspruch nehmen (Art. 12 Richtline 2014/41/EU"). Sind Diensteanbieter auBerhalb der EU involviert, kénnen
ggf. bilaterale Rechtshilfeabkommen zur Anwendung gelangen. Hier von Bedeutung ist insbesondere ein entspre-
chendes Abkommen zwischen der EU und den USA, wo zahlreiche OTT-Diensteanbieter ihren Sitz haben. In
diesem Fall aber dauern die Verfahren laut Auskunft der Europdischen Kommission (2019, S. 1 f.) durchschnitt-
lich zehn Monate, was als zu langwierig fiir eine effektive Ermittlungsarbeit betrachtet wird. Alternativ kénnen
sich die Strafverfolgungsbehorden — sofern andere Staaten dies ausdriicklich erlaubt haben — mit einer Direktan-
frage an den ausldndischen Diensteanbieter wenden. Direktanfragen sind allerdings an die Freiwilligkeit der An-
bieter gebunden; ein Anspruch auf die Herausgabe von Daten besteht nicht (Bundesregierung 2017g, S.4). So
haben beispielsweise US-amerikanische Diensteanbieter den Ersuchen aus der EU in weniger als der Hélfte der
Fille entsprochen. Uberdies beschriinkt das US-amerikanischen Recht die direkte Zusammenarbeit auf Metada-
ten, Inhaltsdaten diirfen nur in dringenden Fillen eingeholt werden, in denen die Gefahr besteht, dass eine Person
zu Tode kommt oder korperlich schwer geschiadigt wird (EK 2019, S.2 f.). Auf EU-Ebene laufen (Stand: Ende
2019) diverse Aktivitéten, die auf eine Vereinfachung und Beschleunigung des grenziiberschreitenden Austauschs
von elektronischen Beweismitteln sowohl innerhalb der EU als auch auf internationaler Ebene abzielen, so u.a.
die Vorschliage der Europédischen Kommission (EK 2018) fiir eine e-Evidence-Verordnung oder die Aufnahme
von Verhandlungen mit den USA fiir ein neues Abkommen. Ziel ist, den europdischen Strafverfolgungsbehorden
unter bestimmten Voraussetzungen die Beschaffung von sicherheitsrelevanten Inhalts- und Metadaten direkt bei
den Diensteanbietern zu ermoglichen und zwar bei allen Anbietern mit Sitz in der EU oder den USA, die ihre
Dienstleistungen auf dem EU-Markt anbieten (EK 2019, S. 3 ff.). Die Initiativen sind aber nicht unumstritten. Die
Konferenz der unabhidngigen Datenschutzaufsichtsbehdrden des Bundes und der Lénder (DSK 2018a) beispiels-
weise kritisiert vor allem die beabsichtigte Abkehr vom Grundsatz der beidseitigen Strafbarkeit, da die Heraus-
gabe der Daten unabhingig davon zu erfolgen hiétte, ob die verfolgte Straftat in dem Land, in dem der Dienstean-
bieter seinen Sitz hat, iiberhaupt strafbar ist.

130" Richtlinie 2014/41/EU iiber die Europdische Ermittlungsanordnung in Strafsachen
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Ob allerdings selbst im Falle einer reibungslos funktionierenden internationalen Zusammenarbeit zwischen
den Justizbehdrden oder neuer Moglichkeiten fiir Direktanfragen beim Diensteanbieter eine effektive Ermitt-
lungsarbeit ermdglicht wird, bleibt aus zwei wesentlichen Griinden weiterhin fraglich. Zum einen geht die Aus-
breitung von OTT-Kommunikationsdiensten derzeit mit einer weltweiten Konzentration der Diensteanbieter auf
einige wenige, oft global titige und dadurch wirtschaftlich durchaus méachtige private Akteure einher. So stehen
beispielsweise hinter den in Deutschland beliebtesten Instant-Messaging-Diensten hauptséchlich die grolen US-
amerikanischen Internetkonzerne Facebook, Microsoft und Apple.”' Diese Konzerne haben sich in der Vergan-
genheit bei verschiedenen Gelegenheiten gegen staatlich angeordnete Datenherausgaben zur Wehr gesetzt, etwa
im Fall der Weigerung von Apple, trotz Gerichtsbeschluss dem US-amerikanischen FBI bei der Entschliisselung
des Smartphones eines Terrorattentéters zu helfen, oder von Microsoft, trotz Gerichtsbeschluss Kommunikations-
daten eines Tatverdédchtigen von einem Server in Irland an US-amerikanische Strafverfolgungsbehérden auszu-
hindigen (Beuth 2016, 2017). Die Griinde fiir die Konzentration bei den Diensteanbietern und die damit einher-
gehende Machtfiille einiger Internetkonzerne sind in der Kommerzialisierung des Internets zu suchen: Wahrend
klassische TK-Dienste wie auch frith entwickelte OTT-Kommunikationsdienste (z. B. E-Mail) auf offenen tech-
nischen Standards sowie einem dezentralen Betrieb der Vermittlungs- und Serverinfrastrukturen basieren und
somit allen Marktakteuren zur Verfiigung stehen, werden neuere OTT-Kommunikationsdienste als geschlossene
Plattformen konzipiert, die nebeneinander existieren und um Nutzer bzw. Marktanteile konkurrieren. Hier be-
stimmen alleine die Diensteanbieter iiber die Zugangs- und Nutzungsbedingungen, den Funktionsumfang oder
die Sicherheitsstandards und Modalititen der Datenverarbeitung. Zum Beispiel haben viele Anbieter von OTT-
Kommunikationsdiensten mittlerweile eine nutzerseitige Ende-zu-Ende-Verschliisselung implementiert, wodurch
selbst die Diensteanbieter (und folglich auch die Polizei- und Strafverfolgungsbehdrden) keinen Zugang mehr zu
den Inhaltsdaten im Klartext haben (Kap. 5.2.1.3). Insofern sind es private Akteure, die die Gestaltung informa-
tionstechnisch vernetzter Systeme immer starker pragen und kontrollieren, wéhrend staatlichen Sicherheitsakteu-
ren (im Besonderen auBlerhalb den USA) die Kontroll- und Zugriffsméglichkeiten auf die Infrastrukturen und
Inhalte der Kommunikation immer stirker entzogen werden (Hempel/Rehak 2017, S.25 u. 61).

Zum anderen existieren in Nischenbereichen neben den kommerziellen Produkten der groBen Internetkon-
zerne verschiedene OTT-Kommunikations-dienste als Open-Source-Losungen, fiir welche die zuvor genannten
Moglichkeiten der Datenbeschaffung im Wege der internationalen Rechtshilfe oder von Direktanfragen vermut-
lich geringe Wirkung zeigen. Dasselbe gilt flir OTT-Kommunikationsdiente, deren Diensteanbieter ggf. in Lén-
dern mit fragiler Staatlichkeit anséssig sind. Kriminelle kénnten ohne Schwierigkeiten auf solche Losungen zu-
riickgreifen, um ihre Kommunikation zu tarnen.

Fiir die Polizei- und Strafverfolgungsbehdrden sind diese Entwicklungen von groBer Tragweite. Denn einer-
seits konnen die im stark wachsenden Umfang anfallenden und durch private Diensteanbieter verarbeiteten Kom-
munikationsdaten fiir die Gefahrenabwehr und Strafverfolgung von erheblicher praktischer Bedeutung sein, an-
dererseits aber wird der Zugang zu diesen Daten iiber die Diensteanbieter immer schwieriger. Wie im Folgenden
dargestellt wird, setzen Polizei- und Strafverfolgungsbehdrden daher zunehmend auf Verfahren der informations-
technischen Beobachtung, die ohne die Kooperation der Diensteanbieter einsetzbar sind, die aber mitunter dem
Werkzeugkasten der Hackerszene entstammen bzw. in deren Néhe gehoren.

5.2 Verfahren der informationstechnischen Beobachtung

Im Folgenden werden einzelne Verfahren der informationstechnischen Beobachtung aus einer technischen Per-
spektive dargestellt. Dies schliet eine Beschreibung der Funktionsweisen und Voraussetzungen fiir den Einsatz
der Verfahren als auch eine Diskussion moglicher Gefdhrdungspotenziale fiir die IT-Sicherheit entlang der hier
relevanten Faktoren Verfiigbarkeit, Vertraulichkeit und Integritét ein (Kasten 5.1).

131 Laut einer Umfrage von Bitkom (2018) sind die fiinf beliebtesten Messenger in Deutschland: WhatsApp von Facebook (wird von 81 %
der Internetnutzer verwendet), Facebook Messenger (46 %), Skype von Microsoft (24 %), Snapchat von Snap Inc. (15 %) sowie iMessage
von Apple (10 %). Alle Unternehmen haben ihren Sitz in den USA.
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Kasten 5.1 Konzepte der IT-Sicherheit

Die Konzepte der IT-Sicherheit — Verfiigbarkeit, Vertraulichkeit und Integritit — beziehen sich allein auf das
System und sein technisch korrektes Funktionieren:

> Verfiigbarkeit bezeichnet die Eigenschaft, den technischen Zugriff auf Systemfunktionen und Daten inner-
halb oder zwischen Systemen sicherzustellen, wann immer dieser aus Sicht einer bestimmten Aufgabe not-
wendig ist.

> Vertraulichkeit bezeichnet die Eigenschaft, zwischen befugten und unbefugten technischen Zugriffen auf
Systeme oder Daten zu unterscheiden und diese je nach Systemkonfiguration durchzusetzen.

> Integritdt bezeichnet die Eigenschaft, dass Systeme oder Daten nicht unwillkiirlich oder absichtlich veran-
dert werden.

Alle diese Eigenschaften gelten unabhéngig voneinander.

Quelle: Hempel/Rehak 2017, S. 137

Zur Gliederung werden die Verfahren danach unterschieden, an welcher Stelle in der Netzarchitektur die Be-
obachtung der Daten erfolgt:

> wihrend des laufenden Ubertragungsvorgangs im TK-Netz;
> beim Diensteanbieter;
> auf dem Endgerit des Kommunikationsteilnehmers.

Fiir die Darstellung musste ein Kompromiss zwischen der leichten Lesbarkeit und der technischen Detailtiefe
gefunden werden. Die Ausfithrungen beschrénken sich daher auf die fiir das Verstindnis und die Diskussion not-
wendigen technischen Einzelheiten. Diesbeziiglich sind insbesondere die Verfahren zur Beobachtung von Daten
auf dem Endgerit des Kommunikationsteilnehmers sehr voraussetzungsreich, da diese eine heimliche Installation
einer speziellen Beobachtungssoftware auf dem Endgerét erforderlich machen. Entsprechend gestalten sich hier
die Erlduterungen etwas umfangreicher (Kap. 5.2.3).

Die folgenden Ausfiihrungen basieren in wesentlichen Teilen auf den Kapiteln 3 und 5 im Gutachten von
Hempel und Rehak (2017).

5.2.2 Beobachtung wihrend des laufenden Ubertragungsvorgangs im TK-Netz

Durch ein TK-Netz iibertragene Kommunikationsinhalte konnen wiihrend des Ubertragungsvorganges prinzipiell
an jeder Stelle auf der Ubertragungsstrecke beobachtet werden. Dies gilt auch fiir die verbindungsbegleitenden
Metadaten, beispielsweise bei Telefongesprichen die Rufnummern der beteiligten Anschliisse oder bei Daten-
iibertragungen im Internet die IP-Adressen des Absenders oder Empfangers.

5.2.21 Beobachtung unter Mitwirkung der TK-Netzbetreiber:
Telekommunikationsiiberwachung

Technisch gesehen am einfachsten setzt die Beobachtung beim Betreiber des zur Dateniibertragung genutzten
TK-Netzes an. Mithilfe standardisierter Schnittstellen fertigt dieser eine Kopie des fraglichen Datenstroms an, die
er an die nachfragende Polizei- oder Strafverfolgungsbehorde in Echtzeit ausleitet oder auf einem Datentréger
iibergibt. Grundsitzlich sind die Betreiber der TK-Netze, mit denen 6ffentlich zugénglich TK-Dienste erbracht
werden, nach § 110 TKG dazu verpflichtet, auf eigene Kosten technische Einrichtungen zur Umsetzung solcher
als Telekommunikationsiiberwachung (TKU) bezeichnete MaBnahmen vorzuhalten. TKU-MaBnahmen kénnen
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sich auf Festnetz-, Mobilfunk- oder Internetanschliisse beziehen. In letzterem Fall kann prinzipiell der gesamte
iiber den jeweiligen Anschluss laufende IP-Datenverkehr beobachtet werden, so etwa die Internetaktivititen der
beobachteten Person, aber auch der Datenstrom von internetfdhigen Gerdten wie beispielsweise intelligente
Sprachassistenten oder Smart-Home-Anwendungen. TKU-MaBnahmen beeintrichtigen die Vertraulichkeit der
iibertragenen Daten, nicht aber deren Integritit oder Verfligbarkeit.

Die Beobachtung kann nicht nur auf einen Anschluss bezogen stattfinden (individuelle MaBnahmen), son-
dern auch gleichzeitig grofere Teile des Datenverkehrs in einem TK-Netz zum Gegenstand haben, etwa um mit-
hilfe von Suchbegriffen einzelne Verbindungen mit einschldgigen Inhalten ausfindig zu machen (strategische
Fernmeldeaufklarung). Hierbei sind Stellen im TK-Netz von Interesse, an denen moglichst groe Datenvolumen
iibertragen werden, etwa Tiefseekabel oder Internet Exchange Points (IXP), liber die Internetzugangsanbieter die
Daten ihrer Kunden austauschen (Waidner 2014, S. 12 ff.). Da diese Praktiken dem Bundesnachrichtendienst vor-
behalten sind, wird im Folgenden nicht weiter darauf eingegangen.

5.2.2.2 Beobachtung ohne Mitwirkung der TK-Netzbetreiber

Auch ohne die Mitwirkung der TK-Netzbetreiber lassen sich Inhalts- und Metadaten wihrend des laufenden Uber-
tragungsvorganges im TK-Netz beobachten. Der technische Aufwand ist allerdings hoher, zugleich kénnen die
Integritdt und die Verfiigbarkeit der betroffenen informationstechnischen Systeme oder Daten beeintriachtigt wer-
den. Mdglich ist dies sowohl in funkgebundenen Netzen (Mobilfunknetze oder lokale Funknetzwerke [Wireless
Local Area Network — WLAN)]) als auch in leitungsgebundenen Netzen (z.B. durch das heimliche Anzapfen von
Glasfaserkabeln mit technischen Hilfsmitteln). Wahrend Ersteres auch von deutschen Polizei- und Strafverfol-
gungsbehorden praktiziert wird (Kap. 5.4.1.2), gehort Letzteres in den nachrichtendienstlichen Bereich und wird
hier nicht weiter vertieft.

IMSI-Catcher: Datenverkehr im Mobilfunknetz abgreifen

Mit einem IMSI-Catcher kann der Funkverkehr eines Mobilfunkgeréts (im Folgenden: Zielgerit) beobachtet wer-
den. Dabei handelt es sich um ein Gerét, das sich als Funkzelle ausgibt. Sobald es in rdumliche Ndhe zum Zielgerit
gebracht wird, liberwiegt sein Funksignal jenes der vorhandenen Funkmasten, sodass sich das Zielgerdt beim
Catcher einbucht. Gegeniiber dem Mobilfunknetz gibt sich der Catcher als Mobilfunkgerit zu erkennen und stellt
so eine Netzverbindung her. Er ist damit in der Lage, iiber das Zielgerit gefiihrte Kommunikation durchzuleiten
und — von der Zielperson unbemerkt'** — mitzuschneiden (Abb. 5.3). Ermdglicht wird der Einsatz von IMSI-Cat-
chern erst durch Schwachstellen in den Mobilfunkstandards (z. B. umgehen IMSI-Catcher die Verschliisselung
neuerer Mobilfunkstandards durch Herabstufung auf den #lteren und unsicheren GSM-Standard).'*

132 Allerdings sollen diverse Apps in der Lage sein, IMSI-Catcher zu erkennen, etwa SnoopSnitch fiir Android (https://o-

pensource.srlabs.de/projects/snoopsnitch, 31.3.2022)
133 Nach Einschétzung der Bundesregierung (2019f, S.14f.) ist jedoch absehbar, dass in 5G-Netzen der Einsatz von IMSI-Catchern in
derzeitiger Konfiguration nur noch eingeschrénkt moglich sein wird.
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Abb. 5.3 Funktionsweise eines IMSI-Catchers
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Quelle: angepasst nach Hempel/Rehak 2017, S. 89

Da bei der Durchleitung des Funkverkehrs Fehler nicht auszuschlieBen sind, gefdhrdet der Einsatz eines IMSI-
Catchers nicht nur die Vertraulichkeit, sondern ggf. auch die Integritét der {iber das Zielgerét {ibertragenen Daten.
AuBerdem hingt es von der technischen Ausstattung eines IMSI-Catchers ab, ob nur von Mobilfunkgeréten aus-
gehende Verbindungen durchgeleitet oder zusdtzlich auch eingehende Anrufe durchgestellt werden konnen. Ge-
hort Letzteres nicht zum Funktionsumfang, so ist das Zielgerdt von auflen nicht mehr erreichbar, sodass auch
dessen Verfligbarkeit beeintrachtigt wird.

Gingige IMSI-Catcher haben je nach Sendeleistung einen lokalen Wirkungsradius von 10 bis 100 m. Da
sich zunichst alle in seinem Wirkungsbereich befindlichen Mobilfunkgerite beim IMSI-Catcher einbuchen, be-
trifft die Maflnahme in der Regel auch Gerite unbeteiligter Dritter. Sofern aber die IMSI des Zielgerits bekannt
ist, kann der Catcher so konfiguriert werden, dass nur die Verbindung zum Zielgerit aufrechterhalten wird.
Fremde Mobilfunkgeréte verbinden sich dadurch wieder mit einem reguléren Funkmast.

Ein IMSI-Catcher kann auch lediglich zur Ermittlung der IMSI eines Zielgerits eingesetzt werden, da die
IMSI bei jeder Einbuchung an die Funkzelle (und folglich auch an den Catcher) iibermittelt wird. Von Nutzen ist
dies z. B., wenn — etwa im Bereich der organisierten Kriminalitit — Zielpersonen hiufig ihre Mobiltelefone wech-
seln oder gestohlene Gerite bzw. SIM-Karten benutzen (Harnisch/Pohlmann 2009, S.203). In diesem Fall kann
durch Observation zwar festgestellt werden, dass die Zielperson telefoniert, nicht aber unter welcher Rufnummer.
Die Kenntnis der IMSI-Nummer erlaubt iiber eine Bestandsdatenauskunft (Kap. 5.2.2.3) die Ermittlung der Ruf-
nummer des Zielgeriits, um auf dieser Grundlage ggf. weitere ErmittlungsmaBnahmen (z. B. eine TKU) durchfiih-
ren zu konnen (Parlamentarisches Kontrollgremium 2017, S. 10). Auf dhnliche Weise kann die International Mo-
bile Equipment Identity (IMEI) ermittelt werden, die einmalig fiir jedes Mobiltelefon vergeben wird (Gerdtenum-
mer). Dies ist etwa dann von Bedeutung, wenn eine Zielperson sich verschiedener SIM-Karten und folglich ver-
schiedener IMSI-Kennungen bedient (Harnisch/Pohlmann 2009, S.204). SchlieBlich ermdglicht ein IMSI-Cat-
cher die Lokalisation eines Zielgerits, indem er feststellt, ob bzw. wann sich ein Zielgerit in seinem Wirkungs-
bereich aufhélt. Da der Catcher das Zielgerit auffordern kann, regelmifig Signale auszusenden, ist mithilfe von
Richtantennen und Triangulationsmethoden eine prézise Ortung moglich. Fiir diese Zwecke eingesetzte Catcher
verfiigen in der Regel nicht iiber eine Verbindung zum Mobilfunknetz. Die Beeintrichtigung der Verfligbarkeit
der eingebuchten Mobilfunkgerite kann Sekunden bis Minuten (bei der Ermittlung der IMSI) oder auch ldnger
dauern (etwa wenn mehrere Peilungen zur Ortbestimmung durchgefiihrt werden) (Harnisch/Pohlmann 2009,
S.204).
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WLAN-Catcher: Datenverkehr im lokalen Funknetzwerk abgreifen

Die Beobachtung des Internetdatenverkehrs, der {iber ein drahtloses Funknetzwerk zwischen einem Endgerit und
dem lokalen Router iibertragen wird, wird als WLAN-Catching bezeichnet. Je nach Sicherheitsvorkehrungen des
Zielnetzwerks sind verschiedene Vorgehensweisen zu unterscheiden:

Um den Datenverkehr in einem lokalen Funknetzwerk ohne Sicherheitsvorkehrungen (WLAN ohne WEP-
bzw. WPA/WPA2-Verschlisslung; Daten werden unverschliisselt zwischen Endgeréit und Router iibertragen)
mitzuschneiden, geniigt in der Regel bereits ein handelsiiblicher Laptop. Viele WLAN-Adapter bieten zu Test-
und Analysezwecke einen Monitormodus, in dem der Adapter nicht nur die an ihn adressierten, sondern alle
empfangenen Datenpakete an eine entsprechende Software weiterreicht. Vorausgesetzt, die rdumliche Nihe zum
Zielnetzwerk ist gegeben, kann der gesamte Datenverkehr aufgezeichnet und analysiert werden, ohne dass eine
Verbindung zum Zielnetzwerk aufgebaut werden muss (sog. Sniffen; Ulbrich 2019, S. 106).

Im geschiitzten Funknetzwerk (WEP- oder WPA/WPA2-Verschliisselung) werden die Daten zwischen End-
gerét und lokalem Router verschliisselt iibertragen. Der durch Sniffen mitgeschnittene Datenstrom liegt dann nur
in verschliisselter Form vor, kann aber bei Kenntnis des WEP- bzw. WPA/WPA2-Schliissels nachtraglich ent-
schliisselt werden. Ulbricht (2019, S. 80 ff.) skizziert verschiedene Methoden, wie diese Schliissel auch ohne Wis-
sen der Zielperson erlangt werden kénnen. Dabei gilt der dltere WEP-Sicherheitsstandard als unsicher und kann
sehr einfach ausgehebelt werden. Ein WPA/WPA2-Schliissel l4sst sich ggf. aus den mitgeschnittenen Daten'**
mithilfe der Brute-Force-Methode (Kap. 5.2.1.3) in Erfahrung bringen (der Erfolg hingt allerdings von der Kom-
plexitit und Lénge des gewéhlten Schliissels und der Leistungsfahigkeit der eingesetzten Hardware ab). Alternativ
lassen sich ggf. vorhandene Schwachstellen im WPA/WPA2-Sicherheitsstandard ausnutzen. Solche Maflnahmen
zur Uberwindung der Verschliisselung gehen fast immer mit Eingriffen in den Datenverkehr der Netzwerkinfra-
struktur des Betroffenen einher (Ulbrich 2019, S. 145).

Eine weitere Moglichkeit besteht in Analogie zum Vorgehen beim IMSI-Catcher darin, das Zielnetzwerk zu
imitieren, indem ein zusétzlicher WLAN-Zugangspunkt mit denselben Parametern (Name, MAC-Adresse etc.),
aber mit stirkerer Sendeleistung anlegt wird. Dieses Netzwerk ist selbst aber nicht verschliisselt, wodurch ein
Mitschneiden des gesamten Datenstroms mdglich wird. Allerdings ist bei dieser MaBnahme in der Regel ein (zu-
mindest unbewusstes) Mitwirken der Zielperson notwendig (die Zielperson muss einmalig manuell eine Verbin-
dung mit dem vorgeblich eigenen WLAN herstellen; Ulbricht 2019, S.103 f.). Ist die Verbindung einmal herge-
stellt, kann der Datenverkehr nicht nur beobachtet, sondern prinzipiell auch aktiv verdndert werden. Dadurch wird
nicht nur die Vertraulichkeit, sondern ggf. auch die Integritdt der betroffenen Daten beeintrachtigt.

5.2.2.3 Aushebeln von Verschliisselung

Sichere Verschliisselungsverfahren fiir die Speicherung und Ubertragung von digitalen Daten gewinnen fiir den
Datenschutz und die Datensicherheit in dem Malle an Bedeutung, wie immer mehr Facetten des personlichen,
sozialen, wirtschaftlichen und politischen Lebens durch die intensive Nutzung von informationstechnischen Sys-
temen gepréigt werden.

Fiir die Verschliisselung der zu iibertragenden Inhaltsdaten (fiir den Transport notwendige Metadaten wie
beispielsweise [P-Adressen konnen nicht verschliisselt werden) existieren im Wesentlichen zwei Ansédtze
(Abb. 5.4):

>  Beider Transportverschliisselung werden die Inhaltsdaten nur fiir den Transport zwischen einem Client (z. B.
Internetbrowser oder E-Mail-Programm auf dem Endgerét des Nutzers) und dem Server beim Diensteanbieter
verschliisselt. Vor und nach der Ubertragung liegen die Inhaltsdaten im Klartext vor und kénnen im Prinzip
beispielsweise vom Diensteanbieter eingesehen werden.

> Einen stirkeren Schutz bietet die nutzerseitige Ende-zu-Ende-Verschliisselung. Hier werden die zu tibertra-
genden Inhaltsdaten noch vor dem eigentlichen Transport manuell durch den Nutzer oder automatisch durch
die verwendete Clientanwendung auf dem Endgerét des Senders verschliisselt und erst auf dem Endgerit

134 genauer: aus dem mitgeschnittenen Daten wihrend des Authentifizierungshandshakes zwischen Endgerit und lokalem Router (Ulbrich

2019, S.91ft)
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beim intendierten Empfénger in gleicher Weise wieder entschliisselt. Solange die dafiir verwendeten Schliis-
sel alleine im Besitz der beteiligten Kommunikationspartner bleiben, hat niemand entlang der Ubertragungs-
strecke Einsicht in den Klartext, insbesondere auch nicht die Diensteanbieter.

Abb. 5.4 Transportverschlisselung vs. Ende-zu-Ende-Verschliisselung am Beispiel des E-
Mail-Versands
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Eigene Darstellung

Mittlerweile haben viele OTT-Kommunikationsdienste — auch als Reaktion auf die Enthiillungen der Abhorprak-
tiken durch US-amerikanische und weitere Nachrichtendienste durch Edward Snowden im Jahr 2013 — eine Ende-
zu-Ende-Verschliisselung fest eingebaut (z. B. Signal, WhatsApp, iMessage) oder bieten diese zumindest optional an
(z.B. Telegram Messenger, Facebook Messenger, PGP bei E-Mail) (Stand: Februar 2019).

Die Ende-zu-Ende-Verschliisselung der Dateniibertragung durch OTT-Kommunikationsdienste stellt Poli-
zei- und Strafverfolgungsbehdrden allerdings vor Herausforderungen, da auch Kriminelle zunehmend davon Ge-
brauch machen, um ihre Kommunikation zu schiitzen (Rat der Europédischen Union 2017, S.40). So wurde 2016
auf einer Arbeitstagung des Generalbundesanwalts mit den Generalstaatsanwilten der Lander festgestellt, dass
aktuell »nur noch in weniger als 15% aller Félle vollstdndig unverschliisselte Kommunikation auf Seiten der
Beschuldigten durchgefiihrt wird ... Gleichzeitig ist ausweislich von Stichproben des Bundeskriminalamts er-
kennbar geworden, dass in zwei Drittel der Félle seitens der Téter bewusst verschliisselte Kommunikation zur
Verschleierung eingesetzt wird« (nach Greven 2017, S.3). Zwar kann auch in diesem Fall der Datenstrom wéh-
rend des laufenden Ubertragungsvorganges beim TK-Netzbetreiber durch eine TKU beim Internetanschluss oder
durch WLAN-Catching mitgeschnitten werden, allerdings liegt dieser dann in verschliisselter Form vor und ist
nur von Nutzen, wenn die Entschliisselung der Inhalte ohne Kenntnis der Schliissel gelingt (Brechen von Ver-
schliisselung). Dies ist angesichts der heute eingesetzten starken Verschliisselungsverfahren in der Regel jedoch
nur mit einem enormen Zeit- und Ressourcenaufwand bzw. oft auch gar nicht zu leisten (Kasten 5.2). Die Prob-
lematik, dass fiir Sicherheitsbehdrden nutzbare Informationsquellen durch Verschliisselung zunehmend versie-
gen, wird im Bereich der zivilen Sicherheit bereits seit rund 40 Jahren unter dem Stichwort »going dark« diskutiert
(Schulze 2017, S.24).
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Kasten 5.2 Brechen von Verschliisselung

Bei der Brute-Force-Methode werden alle moglichen Zeichenkombinationen ausprobiert, bis der passende
Schliissel gefunden wird. Erfolgversprechend ist dies nur bei sehr einfachen Verschliisselungsverfahren bzw.
Passwortern. Starke Verschliisselungsverfahren, wie der bei vielen OTT-Kommunikationsdiensten angewen-
dete Advanced-Encryption-Standard-(AES-) 256, konnen bei heutiger Computertechnik — wenn iiberhaupt —
nur unter extremem Zeitaufwand (Monate bis Jahre) und erheblicher Rechenleistung (Cluster von Hochleis-
tungsrechnern) entschliisselt werden. Eine Variante ist die Worterbuchmethode, bei der eine Liste ausgewéhlter
Begriffe zur Schliisselsuche verwendet wird, um den Suchraum einzugrenzen. Hier von Nutzen sind zusétzliche
Informationen zum Schliissel, etwa der verwendete Zeichensatz, die Passwortlinge oder mogliche Schliis-
selsegmente.

Quelle: Rat der Europdischen Union 2017, S. 41 f.

Ein Ansatz, um staatlichen Stellen die Beobachtung sicherheitsrelevanter Kommunikationsinhalte wahrend des
laufenden Ubertragungsvorganges trotz Verschliisselung weiterhin zu ermdglichen, ist der Versuch, die Ver-
schliisselung auszuhebeln. Dafiir stehen prinzipiell folgende Moglichkeiten zur Verfiigung (Hempel/Rehak 2017,
S.46 ff.):

Regulierung von Verschliisselung

Anbieter von OTT-Kommunikationsdiensten bzw. Hersteller von Verschliisselungstechniken konnten gesetzlich
dazu verpflichtet werden, spezielle Softoder Hardwareschnittstellen in ihre Produkte einzubauen, iiber die Sicher-
heitsbehorden einen Zugang auf die unverschliisselten Kommunikationsinhalte bzw. verwendeten Schliissel er-
hielten (Hintertiiren). Kritiker verweisen auf das hohe Missbrauchspotenzial von staatlichen Hintertiiren durch
kriminelle Akteure oder fremde Nachrichtendienste, was die Sicherheit informationstechnischer Systeme prinzi-
piell schwiéchen und das Vertrauen der Nutzer in dieselbe beschidigen wiirde.

Alternativ kdnnten Anbieter bzw. Hersteller gesetzlich verpflichtet werden, die verwendeten Schliissel an
eine dafiir geeignete Stelle (z. B. eine private oder staatliche Schliisselverwaltung) zu hinterlegen, um sie im Be-
darfsfall unter bestimmten Voraussetzungen (z.B. bei einer richterlichen Anordnung) den Sicherheitsbehdrden
zugénglich zu machen. Dieser Ansatz birgt das Risiko, dass sich Dritte unbefugt Zugriff auf die zentral hinterleg-
ten Schliissel verschaffen und somit auf einen Schlag in der Lage wiéren, sdmtliche verschliisselte Kommunikation
mitzulesen (Gesellschaft fiir Informatik 2015).

In eine andere Richtung zielt der Vorschlag, den Einsatz von Verschliisselungsverfahren ab einer gewissen
Stirke gesetzlich zu verbieten. Die Verbotsgrenze konnte dann erreicht sein, wenn die Verschliisselung mit staat-
lichen Ressourcen nicht mehr in einem angemessenen Zeitraum zu brechen wire. Ein Verbot starker Verschliis-
selungsverfahren wiirde jedoch die Sicherheit informationstechnischer Systeme insgesamt erheblich schwichen
(Castro/McQuinn 2016, S. 14).

Die Wirkung regulatorischer Ansitze wird prinzipiell durch den Umstand beschrinkt, dass sie bei au3ereu-
ropdischen Anbietern oder Herstellern bzw. bei Open-Source-Initiativen nur schwer durchsetzbar sind. Kriminelle
konnten problemlos auf nichtregulierte Softwareprodukte ausweichen. Zudem kann die Regulierung von Ver-
schliisselung die Geschiftsmodelle der Diensteanbieter infrage stellen.

Freiwillige Zusammenarbeit zwischen staatlichen und privaten Akteuren

Als Alternative zu gesetzlichen Verpflichtungen konnte eine freiwillige Zusammenarbeit zwischen staatlichen
Akteuren und Herstellern bzw. Anbietern von Kommunikationsdiensten oder Verschliisselungstechniken etabliert
werden. Das Spektrum der moglichen Formen ist breit: Es reicht vom einfachen Informationsaustausch, in dessen
Rahmen Hersteller bzw. Anbieter die Sicherheitsbehdrden mit Wissen iiber Design und Implementierung der
Verschliisselungsverfahren versorgen, das bei der Entschliisselung der ausgeleiteten Datenstrome von Nutzen sein
konnte, liber das gezielte Aufspielen einer praparierten Softwareversion des Kommunikationsdienstes auf das
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Zielgerit im Rahmen einer Softwareaktualisierung bis hin zum Einbau von staatlichen Hintertliren auf freiwilliger
Basis. Beziiglich der Gefahren fiir die IT-Sicherheit gilt analog zu den regulatorischen Ansitzen, dass Formen der
freiwilligen Zusammenarbeit die Sicherheit informationstechnischer Systeme ggf. insgesamt schwéchen konnten.

Heimliche Schwichung von Verschliisselungsstandards

Fiir den Praxiseinsatz miissen Verschliisselungsverfahren standardisiert werden (Waidner 2014, S.25). Staatliche
Akteure haben prinzipiell die Moglichkeit, an 6ffentlichen Standardisierungsprozessen mit der Intention teilzu-
nehmen, auf schwéchere oder gar fehlerbehaftete Verschliisselungsstandards hinzuwirken. Ein bekanntes Beispiel
war ein von der US-amerikanischen National Security Agency (NSA) entwickelter Zufallsgenerator'*’, der 2006
durch das US-amerikanische National Institute of Standards and Technology nach einem jahrelangen Standardi-
sierungsprozess trotz Bedenken einiger Sicherheitsexperten zum Standard erklirt wurde. Durch die Enthiillungen
von Edward Snowden wurde viel spdter bekannt, dass die NSA absichtlich eine Hintertiir in den Zufallsgenerator
implementiert hatte.

Staatliches Hacking

Staatliche Akteure konnten sich auch der Mittel bedienen, die {iblicherweise von Kriminellen zur Ausfiihrung von
Cyberangriffen benutzt werden. Der Aufwand und die Risiken fiir die IT-Sicherheit hingen von der konkreten
Herangehensweise ab.

Ein Beispiel fiir eine vergleichsweise einfache und risikoarme Maflnahme ist der Versuch, Zugang zu einem
Nutzerkonto durch Hinzufiigen neuer Endgerite zu erhalten. Viele OTT-Kommunikationsdienste bieten ihren
Kunden die Mdglichkeit, den Dienst gleichzeitig auf mehreren Endgeréten (z. B. Smartphone und Laptop) zu
verwenden. Dies ldsst sich unter Umsténden ausnutzen, um heimlich ein weiteres Endgerit auf das Nutzerkonto
einer Zielperson anzumelden, iiber welches dann die gesamte Kommunikation im Klartext mitgelesen werden
kann.

Ausgangspunkt fiir Hackerangriffe auf fremde Datenbesténde sind jedoch hiufig Schwachstellen in Betriebs-
systemen, in der Anwendungssoftware oder in Verschliisselungsalgorithmen und ihren Implementierungen in
Protokollen oder Anwendungen. Diese Mittel stehen grundsétzlich auch staatlichen Akteuren offen, um Ver-
schliisselungstechniken auszuhebeln. Die Ausnutzung von Schwachstellen steht allerdings mit den Zielen der IT-
Sicherheit im Widerspruch, wonach Wissen iiber Schwachstellen unverziiglich mit den Softwareherstellern zu
teilen ist, damit sie durch Softwareupdates behoben werden konnen (dazu Kap. 5.2.3).

5.2.3 Beobachtung beim Diensteanbieter

Verfahren der informationstechnischen Beobachtung, die beim Diensteanbieter ansetzen, konnen ggf. hier gespei-
cherte (retrograde) oder in Echtzeit bzw. kiinftig anfallende Kommunikationsdaten eines Nutzers zum Gegenstand
haben und sich sowohl auf Inhalts- als auch auf Metadaten der Telekommunikation beziehen.

5.2.3.1 Erhebung von Inhaltsdaten beim Diensteanbieter

Ob Diensteanbieter Inhaltsdaten der Nutzer verarbeiten und ggf. speichern, hingt vom Dienst und dessen techni-
scher Funktionsweise ab. Technisch erforderlich ist dies bei zeitversetzten (asynchronen) Diensten wie SMS, E-
Mail oder Instantmessaging, denen in der Regel ein Client-Server-Modell zugrunde liegt (Griinwald/Niiing 2016,
S.92 f.): Der Absender schickt eine Nachricht zusammen mit der Adresse des Empfingers an einen zentralen
Server beim Diensteanbieter. Von dort wird der Nachrichteninhalt entweder direkt an den Empfanger weiterge-
leitet oder, falls dieser gerade nicht verfiigbar ist, solange zwischengespeichert, bis eine Verbindung méglich ist
(z.B. SMS, Instant-Messaging). Alternativ werden die Nachrichten (mindestens) solange auf dem Server des
Diensteanbieters gespeichert, bis der Empfénger sie dort abruft (z. B. E-Mail). Fiir synchron ablaufende Dienste

135 Zufallsgeneratoren dienen u. a. der Generierung von Zufallsschliisseln und sind eine kritische Komponente fiir Verschliisselungsverfah-
ren (BSI 2017, S.40).
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wie beispielsweise die Sprachtelefonie kommen neben Client-Server-Modellen auch hybride Peer-to-Peer-Mo-
delle in Betracht: Hier stellt der Server des Diensteanbieters lediglich die fiir den Verbindungsaufbau erforderli-
chen Informationen bereit (etwa die Verfiigbarkeiten der Nutzer und die [P-Adressen, unter denen sie zu erreichen
sind). Die Inhalte der Kommunikation werden dann jedoch ohne weitere Mitwirkung der Diensteanbieter unmit-
telbar unter den beteiligten Nutzern iiber das Internet ausgetauscht.

Sofern ein Dienst auf einem Client-Server-Modell basiert, ist es technisch problemlos moglich, die Server-
software so zu konfigurieren, dass eine Kopie des einem bestimmten Nutzer zugeordneten Datenstroms beispiels-
weise an einen Server der Polizeibehdrden weitergeleitet wird. Ebenso lassen sich in einem Nutzerkonto gespei-
cherte Inhaltsdaten kopieren und an die nachfragende Stelle libermitteln, beispielsweise in einem E-Mail-Konto
abgelegte Nachrichten. Keinen Nutzen haben solche Inhaltsdaten fiir die Polizei- und Strafverfolgungsbehorden
allerdings dann, wenn sie durch den Nutzer mit einer Ende-zu-Ende-Verschliisselung geschiitzt wurden
(Kap. 5.2.1.3).

5.2.3.2 Erhebung von Metadaten beim Diensteanbieter

Bei jedem Dateniibertragungsvorgang fallen notwendigerweise Metadaten an, die der Diensteanbieter verarbeitet
und zum Teil — zumindest kurzfristig — auch speichert (z.B. fiir Abrechnungszwecke oder zur Erkennung und
Beseitigung von Systemstdrungen). Bei den klassischen TK-Diensten (Telefondienste, SMS, Internetzugang) ge-
héren dazu u.a. die Rufnummern oder IP-Adressen der beteiligten Anschliisse, die Anfangs- und Endzeiten der
Verbindungen oder bei der Mobilfunknutzung auch die Kennungen der verwendeten Funkzellen (Standortdaten).
In der Terminologie des TKG werden diese Daten als Verkehrsdaten bezeichnet (§ 96 Abs. 1 TKG). Welche Me-
tadaten Anbieter von OTT-Kommunikationsdiensten verarbeiten und ggf. speichern, hdngt von seiner technischen
Funktionsweise und vom Geschéftsmodell des jeweiligen Dienstes ab. Aus technischen Griinden mindestens not-
wendig sind die [IP-Adressen der beteiligten Kommunikationspartner. Sofern OTT-Kommunikationsdienste recht-
lich den Telemediendiensten (TM-Diensten) zugeordnet werden (Kap. 5.3.1.3), wird hier von Nutzungsdaten ge-
sprochen (§ 15 Telemediengesetz — TMG').

Metadaten der Telekommunikation kénnen fiir Polizei- und Strafverfolgungsbehdrden von hoher ermitt-
lungspraktischer Bedeutung sein: Mithilfe von Rufnhummern, E-Mail- oder IP-Adressen lassen sich (iiber eine
Bestandsdatenauskunft beim Diensteanbieter, Kap. 5.2.2.3) die Personalien der Anschlussinhaber feststellen. Bei
Straftaten, die mithilfe von Telefon oder Internet durchgefiihrt werden — z. B. Trickbetrug, Onlinehandel mit ille-
galen Giitern, Verbreitung von Kinderpornografie — sind dies héufig die einzigen zur Verfiigung stehenden Er-
mittlungsansitze. Im Rahmen der Aufkldrung von Strukturen z.B. der organisierten Kriminalitit erlauben die
Metadaten ggf. die Analyse von Beziehungsnetzen und (iiber die Nutzungszeiten und -héufigkeiten) von Verhal-
tensweisen der beobachteten Personen. Bei der Mobilfunknutzung konnen aus den Standortdaten der verwendeten
Funkzellen die ungefdhren Aufenthaltsorte von Verdéchtigen ermittelt bzw. auch Bewegungsprofilen erstellt wer-
den. Dabei hingt die Genauigkeit der Ortsbestimmung von der Grofie der jeweiligen Funkzelle ab: In urbanen
Gebieten liegt sie bei einigen zehn (z. B. in Bahnhdfen oder Einkaufspassagen, wo Mikrozellen im Einsatz sind)
bis 100 m. Bei Grofzellen fiir die landliche Flachenversorgung kann die Unschérfe hingegen mehrere Kilometer
betragen (Hempel/Rehak 2017, S.87).

In Bezug auf die Erhebung von Verkehrsdaten der klassischen TK-Dienste haben sich in der polizeilichen
Praxis folgende Formen herausgebildet (Hempel/Rehak 2017, S.96 ff.):

Individualisierte Verkehrsdatenerhebung

Die individualisierte Verkehrsdatenerhebung bezieht sich auf einen bestimmten Telefon-, Mobilfunk- oder Inter-
netanschluss. Die nachfragende Behorde richtet ein Auskunftsverlangen an den entsprechenden TK-Dienstean-
bieter. Darin enthalten sind die Rufnummer bzw. eine andere Kennung des zu beobachteten Anschlusses sowie
der Zeitraum fiir die Datenerhebung, welcher sich auch auf gespeicherte (retrograde) Verkehrsdaten beziehen
kann (dazu Kap. 5.3.1.2).

136 Telemediengesetz vom 26. Februar 2007 (BGBI. I S.179), das zuletzt durch Artikel 1 des Gesetzes vom 28.9.2017 (BGBI. I S.3530)
gedndert worden ist
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Nichtindividualisierte Verkehrsdatenerhebung

Bei der nichtindividualisierten Verkehrsdatenerhebung (auch und im Folgenden als Funkzellenabfrage bezeich-
net) steht nicht ein einzelner Anschluss im Fokus, sondern alle wihrend eines bestimmten Zeitraums in einem
festgelegten rdumlichen Gebiet erfolgte bzw. stattfindende Mobilfunkkommunikation (einschlieSlich SMS und
mobile Internetnutzung). Die Auswertung der so erhobenen Verkehrsdaten konnen beispielsweise Auskunft dar-
iiber geben, welche Mobilfunkgerite sich zum Zeitpunkt einer Straftatbegehung in der Néhe des Tatorts aufge-
halten haben. Uber eine Bestandsdatenabfrage beim Diensteanbieter (Kap. 5.2.2.3) kénnen sodann die Persona-
lien der Anschlussinhaber ermittelt werden. Je nach Anzahl und GroBe der erfassten Funkzellen kann der Such-
raum einzelne Straflen, Stralenziige oder auch ganzen Stadtteile einschlieBen.

Charakteristisch fiir eine Funkzellenabfrage ist, dass nicht nur die Verkehrsdaten des Mobilfunkgerits der
Zielperson erfasst werden (wie dies bei der individualisierten Verkehrsdatenerhebung der Fall ist), sondern un-
vermeidlich auch alle Personen von der Mallnahme betroffen sind, die sich im fraglichen Zeitraum im Empfangs-
bereich der erfassten Funkzellen aufgehalten und hier ihre Mobilfunkgeréte benutzt haben. Vor allem in urbanen
Réumen oder in Situationen groBerer Menschenansammlungen (Veranstaltungen, Demonstrationen) kann die
Zahl der unbeteiligt Betroffenen durchaus betréchtlich sein (Kasten 5.3).

Kasten 5.3 Funkzellenabfragen der Strafverfolgungsbehoérden in Berlin

Fiir das Berichtsjahr 2016 legte der Senat von Berlin (2017b) dem Berliner Abgeordnetenhaus erstmals eine
detaillierte Aufstellung aller durchgefiihrten Funkzellenabfragen vor. Demnach hatten die Berliner Strafverfol-
gungsbehorden insgesamt 491 zuvor gerichtlich angeordnete Funkzellenabfragen in insgesamt 432 Ermitt-
lungsverfahren durchgefiihrt.

Im Rahmen dieser 491 Funkzellenabfragen wurden die Verkehrsdaten von insgesamt 17.888 einzelnen
Funkzellen abgefragt. Davon betroffen waren insgesamt 1.911.133 Anschliisse (im Schnitt 107 Anschliisse pro
Abfrage). Dariiber hinaus wurden in 1.765 Fillen alle Funkzellen in einem Postleitzahlgebiet abgefragt. Hier-
von waren insgesamt 2.464.546 Anschliisse betroffen (im Schnitt 1.396 Anschliisse pro Abfrage). Es wurden
gesamthaft 112.204.682 Verkehrsdatensitze erhoben. In Bezug auf die Dauer der Datenerhebung ldsst sich der
Ubersicht folgendes entnehmen: In 49 % der Fille betrug diese weniger als 1 Stunde, in 47 % zwischen 1 Stunde
und 1 Tag und in 4% der Félle mehr als einen Tag.

Jede der 491 gerichtlich angeordneten Funkzellenabfragen betraf somit im Schnitt rd. 8.900 Anschliisse
und war mit der Erhebung von rd. 230.000 Verkehrsdatensitzen verbunden. Zu betonen ist allerdings, dass
diese Erkenntnisse nicht ohne Weiteres auf weniger dicht besiedelte Gebiete als das Land Berlin iibertragbar
sind.

Uber das Ende 2018 freigeschaltete Funkzellenabfragen-Transparenz-System (FTS) der Berliner Senats-
verwaltung'’ kénnen sich Mobilfunknutzer dariiber informieren, ob ihr Gerit von einer Funkzellenabfrage
erfasst wurde.

Eigene Berechnung nach Daten des Senats von Berlin 2017b

Stille SMS

Bei den bisher beschriebenen Formen der Verkehrsdatenerhebung werden nur Daten erhoben, die durch das Ver-
halten der zu beobachteten Person anfallen, also wenn Kommunikationsverbindungen aufgebaut oder Funkzellen
betreten werden (passive MaBinahmen). Behorden kénnen die zu erhebenden Verkehrsdaten jedoch auch speziell
fiir Beobachtungszwecke erzeugen (aktive Maflnahmen), um aus mehr bzw. in kiirzeren Zeitabstinden anfallen-
den Verkehrsdaten ggf. priazisere Ortbestimmungen zu ermdglichen oder Bewegungsprofile der zu beobachtenden
Person zu erstellen. Erreicht werden kann dies durch das Versenden von stillen SMS. Dabei handelt es sich um

137 https://fts.berlin.de (31.3.2022)
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einen besonderen Typ der Kurznachricht, die von Mobilfunkgerédten zwar empfangen wird, jedoch ohne die Nut-
zer/innen dariiber in Kenntnis zu setzen.'*® Gleichwohl bestitigt das Mobilfunkgerit den Empfang einer stillen
SMS gegeniiber dem Mobilfunknetz, wodurch die gewiinschten Verkehrsdaten anfallen und beim Diensteanbieter
angefordert werden konnen.

Da stille SMS sich immer nur auf das Mobilfunkgerit der Zielperson beziehen, sind — im Gegensatz zu einer
Funkzellenabfrage — unbeteiligte Dritte davon nicht betroffen.

5.2.3.3 Bestandsdatenauskunft

Von den verbindungsbegleitenden Metadaten der Kommunikation sind schlielich die Bestandsdaten zu unter-
scheiden, die ebenfalls beim Diensteanbieter vorliegen und sich hier erheben lassen. Hierbei handelt es sich um
die Daten aus dem Vertragsverhiltnis der Nutzer mit dem Diensteanbieter, wozu u.a. Name und Anschrift des
Anschlussinhabers, vergebene Rufnummern bzw. (dynamische) IP-Adressen, aber auch Sicherungs- und Zu-
griffscodes gehoren konnen, die den Zugang auf Endgerite (z.B. PIN, PUK) oder externe Speicher (z.B.
Cloudspeicher) ermdglichen.

5.24 Beobachtung auf dem Endgerat

Ein zur Aushebelung von Verschliisselung (Kap. 5.2.1.3) alternativer Ansatz zur Gewéhrleistung eines staatlichen
Zugangs auf durch OTT-Kommunikationsdienste verschliisselte ermittlungsrelevante Inhalte der Telekommuni-
kation ist deren Beobachtung noch vor dem Verschliisselungsvorgang. Beim Einsatz einer nutzerseitigen Ende-
zu-Ende-Verschliisselung muss der Zugrift folglich noch vor dem Versenden der Daten auf dem Endgerit der zu
beobachtenden Person (im Folgenden: Zielperson) erfolgen. Die Beobachtung findet damit an der Quelle der
Telekommunikation statt, weswegen sich die Bezeichnung Quellen-TKU etabliert hat."** Aus Sicht der Polizei-
und Strafverfolgungsbehdrden ein weiterer Vorteil der Quellen-TKU gegeniiber der herkdmmlichen TKU ist,
dass damit auch Telekommunikationsvorginge erfasst werden konnen, die eine Zielperson iiber fremde Internet-
zugangspunkte fiihrt (z. B. liber freie WLAN-Hotspots).

Nicht nur die verschliisselte Dateniibertragung stellt Polizei- und Strafverfolgungsbehérden vor Herausfor-
derungen, sondern zunehmend auch die Verschliisselung von Datentrdgern. So sind seit 2014 alle Gerite des
Herstellers Apple ab Werk mit einer Datentrégerverschliisselung ausgestattet, die selbst Apple eigenen Angaben
zufolge nicht umgehen kann. Neuere Android-Gerite bieten die Datentragerverschliisselung zumindest optional
an (Schulze 2017, S.23). Dadurch sind Polizei- und Strafverfolgungsbehoérden beispielsweise oftmals nicht mehr
in der Lage, beschlagnahmte Datentrdger, PCs oder Smartphones auszuwerten. In solchen Fillen bietet die infor-
mationstechnische Beobachtung auf dem Endgerét eine technische Mdglichkeit, um hier gespeicherte ermittlungs-
relevante Daten bereits vor der Beschlagnahmung zu erheben oder um Passworter oder Hinweise zu erlangen, die
eine spitere Entschliisselung der Daten ermoglichen sollen (Henzler 2017, S. 6). Fiir solche MaBBnahmen hat sich
die Bezeichnung Onlinedurchsuchung etabliert.

Die Beobachtung auf dem Endgerét setzt in der Regel die Installation einer Software auf dem Endgerit der
Zielperson voraus, welche die gewiinschten Daten sammelt und an die Behorden ausleitet. In der polizeilichen
Praxis muss eine entsprechende Software offenkundig o/ine Wissen der Zielperson auf dessen Endgerit installiert
werden konnen, da anderenfalls keine ermittlungsrelevanten Informationen zu erwarten sind. Dadurch sind diese
MaBnahmen im Vergleich zur Beobachtung im TK-Netz oder beim Diensteanbieter technisch viel aufwendiger
bzw. komplexer durchzufiihren und infolgedessen auch mit héheren Risiken fiir die IT-Sicherheit der betroffenen
Endgerite und weiterer informationstechnisch vernetzter Systeme behaftet.

138 Dieser Nachrichtentyp wurde urspriinglich zur Ubermittlung von Statusinformationen oder Dienstanweisungen zwischen Mobilfunknetz

und -gerdten entwickelt.
139 Prinzipiell kénnen dieselben Daten auch nach der Entschliisselung auf dem Endgerit des Empfingers beobachtet werden. Da sich die
technischen Vorgehensweisen dhneln, wird hierauf im Folgenden nicht gesondert eingegangen.
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5.2.4.1 Ausleiten von Kommunikationsinhalten vor dem Ubertragungsvorgang
(Quellen-TKU)

Der Lebenszyklus einer Quellen-TKU erstreckt sich iiber insgesamt sechs Schritte (dazu und zum Folgenden
Hempel/Rehak 2017, S.32 ff. u. 69 {f.):

Analyse des Zielsystems und Erstellung der Quellen-TKU-Software

Um verlisslich zu funktionieren, muss eine Quellen-TKU-Software moglichst genau auf das Zielsystem zuge-
schnitten werden. Dies gilt sowohl in Bezug auf den verwendeten OTT-Kommunikationsdienst als auch hinsicht-
lich der Hardware- (Desktop-PC, Smartphone, verbaute Hardwarekomponenten etc.) und Softwarekonfiguration
(Betriebssystem, installierte Anwendungen und Schutzvorrichtungen wie Firewall, Virenscanner) des Zielsystems
(Fox 2007, S.5).

Die notwendige Analyse des Zielsystems kann teilweise aus der Ferne mit Werkzeugen erfolgen, die zur
Wartung von informationstechnisch vernetzten Systemen iiber das Internet entwickelt wurden. Ist beispielsweise
die IP-Adresse des Zielsystems bekannt, erlaubt ein Portscanner Riickschliisse liber Betriebssystem und instal-
lierte Anwendungen mitsamt Versionsnummern. Invasivere Methoden bauen Verbindungen zu Netzwerkdiensten
auf dem Zielsystem auf (z. B. zu einer installierten Fernwartungssoftware), um mithilfe dienstspezifischer Funk-
tionen weitere Einzelheiten iiber das System abzufragen (das Entdeckungsrisiko ist hier allerdings hdher). Zusétz-
liche Erkenntnisse miissen ggf. mit herkommlichen Ermittlungsmethoden gewonnen werden. Eine Observation
der Zielperson kann etwa Aufschluss iiber die verwendete Hardware geben. Die Analyse des Zielsystems kann
auch zu dem Ergebnis fiihren, dass eine Quellen-TKU mit den verfiigbaren technischen Mitteln gar nicht méglich
ist (Fox 2007, S.5 f.).

Aufgrund der Vielzahl an moglichen Systemkonfigurationen ist es praktisch notwendig, fiir jede Beobach-
tungsmafBnahme eine eigene Quellen-TKU-Software zu erstellen, wobei aber ggf. auf bestehende Softwarekom-
ponenten zuriickgegriffen werden kann. Generell diirfte der Entwicklungsaufwand mit steigender Funktionalitit,
technischer Komplexitit und Diversitdt der Systeme und OTT-Kommunikationsdienste stetig zunehmen. So
konnte es auch sein, dass sich der Entwicklungsaufwand regelmifig als so arbeits- und zeitintensiv erweist, dass
die Software bei Fertigstellung bereits veraltet ist bzw. gar nicht mehr bendtigt wird, etwa weil der betroffene
OTT-Kommunikationsdienst durch Softwareupdates groflere Modifikationen erfahren hat, die Zielperson auf ei-
nen anderen OTT-Kommunikationsdienst umgestiegen ist oder es letztlich keinen ermittlungsrelevanten Bedarf
fiir den Einsatz der Software mehr gibt (Albrecht/ Poscher 2017, S. 40).

Installation der Quellen-TKU-Software auf dem Zielsystem

Die heimliche Installation der Software auf dem Zielsystem ist technisch gesehen der aufwendigste Teil einer
Quellen-TKU-MafBnahme. Folgende Méglichkeiten stehen zur Verfiigung (Fox 2007, S.6 f.; Pfitzmann 2008,
S.68):

> Unbewusste konstruktive Mitarbeit der Zielperson;
> Erreichen des physischen Zugriffs auf das Zielsystem;
> Verpflichtung von Diensteanbietern zur Umleitung von Datenstromen;

> Ausnutzung von Schwachstellen in der Software.
Unbewusste konstruktive Mitarbeit der Zielperson

Es konnen dhnliche Methoden wie bei der Verbreitung von Schadprogrammen (Viren, Trojaner etc.) eingesetzt
werden. Dazu zihlt beispielsweise das Zusenden von E-Mails mit einer Datei im Anhang, in die die Quellen-
TKU-Software eingebettet ist. Auch mithilfe priparierter Webseiten oder USB-Sticks kann eine Zielperson ggf.
dazu verleitet werden, entsprechende Dateien auf ihr Endgerit zu laden. Beim Offnen der Dateien (bzw. bereits
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beim AnschlieBen des USB-Sticks) wird die Quellen-TKU-Software automatisch im Hintergrund auf dem Ziel-
system installiert.

Ein Erfolg ist bei allen diesen Methoden keinesfalls sicher. Auch ist nicht auszuschlielen, dass die Quellen-
TKU-Software (oder zumindest Teile davon'*’) auf einem anderen als dem intendierten Endgerit installiert wird
bzw. sich gar unkontrolliert weiterverbreitet (Hansen/Pfitzmann 2007). Auf fremden Systemen konnte die speziell
auf ein Zielsystem zugeschnittene Software zu Fehlfunktionen fiihren.

Erreichen des physischen Zugriffs auf das Zielsystem

Zielgenauer und — sofern auf dem Zielsystem kein wirksamer Zugangsschutz wie ein Sperrcode oder Abgleich
des Fingerabdrucks eingerichtet ist'*' — vergleichsweise einfach kann die Installation durch einen direkten physi-
schen Zugriff auf das Zielsystem erfolgen. Im Falle von mobilen Endgerdten bieten beispielsweise Sicherheits-
kontrollen an Flughéfen eine Gelegenheit, das Endgerét unter einem Vorwand kurz zu entwenden, um die Instal-
lation durchzufiihren. Der Zugriff konnte prinzipiell auch im Rahmen einer heimlichen Wohnungsbetretung bzw.
-durchsuchung zu diesem Zweck stattfinden, dafiir fehlen aber zumindest auf Ebene des Bundes derzeit (Stand:
Ende 2019) die Rechtsgrundlagen.'*

Verpflichtung von Internetzugangsanbieter zur Umleitung von Datenstromen

Eine weitere Option ist, den Internetdatenstrom der Zielperson dahingehend zu verdndern, dass eine im Internet
angeforderte Datei noch wihrend des Herunterladens durch eine mit der Quellen-TKU-Software priparierte Ko-
pie ersetzt wird. Dazu miisste beim Internetzugangsanbieter temporér ein Rechner installiert werden, {iber den der
Datenstrom der Zielperson geleitet wird. Hierdurch ist zwar eine zielgenaue Installation mdglich (Albrecht/ Po-
scher 2017, S.44), allerdings kann auch bei dieser Methode nicht génzlich ausgeschlossen werden, dass sich die
priparierte Datei und damit die Quellen-TKU-Software unkontrolliert weiterverbreitet.

Ausnutzen von Schwachstellen in der Software

SchlieBlich kann versucht werden, die Quellen-TKU-Software per Fernzugriff iiber das Internet auf das Zielsys-
tem zu installieren. Mdglich wird dies, wenn die auf dem Zielsystem installierte Software (Betriebssystem, An-
wendungen, Programmbibliotheken etc.) Schwachstellen aufweist, die ein Eindringen in das System erlauben.
Solche Schwachstellen sind keine Seltenheit, da Fehler in der Entwicklung aufgrund der grofSen Komplexitit
heutiger Software kaum zu vermeiden sind: Alleine innerhalb 1 Jahres registrierte das BSI (2017, S.18)1in 11 gén-
gigen Softwareprodukten iiber 1.600 Schwachstellen, wovon iiber 900 als kritisch eingestuft wurden.'*® (Was
allerdings nicht heifen soll, dass sich alle diese Schwachstellen zur Installation einer Quellen-TKU-Software
ausnutzen lieBen.) Hierbei handelt es sich nur um 6ffentlich bekannte, mittlerweile durch den Hersteller bereits
geschlossene Schwachstellen. Hinzu tritt noch eine unbekannte Zahl an unverdffentlichten, noch offenen
Schwachstellen. Diese Vorgehensweise setzt voraus, dass Sicherheitsbehdrden (bzw. private Dienstleister, die in
deren Auftrag handeln) Kenntnisse iiber die Existenz und die technischen Details von dafiir geeigneten Schwach-
stellen erlangen (dazu Kap. 5.2.3.4).

140 Die Quellen-TKU-Software kann zwar iiber einen Mechanismus verfiigen, der die Identitit des Zielsystems priift und bei negativem

Ergebnis die Installation wieder abbricht, dazu allerdings muss zumindest die Softwarekomponente mit diesem Mechanismus installiert
und ausgefiihrt werden.

In diesem Fall wiéren zusétzliche Maflnahmen erforderlich, etwa eine Observation zur Ermittlung des Sperrcodes.

Uber eine entsprechende gefahrenabwehrrechtliche Eingriffsbefugnis verfiigen beispielsweise die Polizeibehorden von Bayern (§ 45
Abs. 3 S.5 Gesetz iiber die Aufgaben und Befugnisse der Bayerischen Staatlichen Polizei in der Fassung vom 18.5.2018)

Im Auswertungszeitraum September 2016 bis September 2017 waren dies: Adobe Reader (224 geschlossene Schwachstellen, davon
183 kritisch), Flash Player (128, 119), OS X (240, 119), Safari (157, 20), Chrome (100, 1), Linus Kernel (345, 264), Windows (256,
128), Internet Explorer (65, 41), Office (71, 48), Firefox (18, 8), Java Runtime Environment (55, 4); https://www.cert-bund.de/schwach-
stellenampel (23.11.2017).

141
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Datenzugriff

Die konkrete Vorgehensweise beim Datenzugriff hangt vom verwendeten OTT-Kommunikationsdienst, dessen
Funktionsumfang sowie von den zu beobachtenden Kommunikationsinhalten (Text, Sprache, Video) ab. In Ab-
héangigkeit dieser Faktoren kann der Zugriff auf die noch unverschliisselten Kommunikationsinhalte auf verschie-
dene Weisen erfolgen.

Zum Beispiel stellen einige OTT-Kommunikationsdienste Plug-in-Schnittstellen zur Verfiigung, die anderen
Herstellern die Entwicklung von Zusatzsoftware (Plug-ins) ermdglichen, die in den Kommunikationsdienst ein-
gebunden dessen Funktionalitit erweitern (BSI 2017, S.79). Uber diese Schnittstellen erfolgt der Datenaustausch
zwischen Kommunikationsdienst und Plug-ins, was sich die Quellen-TKU-Software zunutze machen kann (Petri
2012, S.28).

Ein anderer Ansatz besteht beispielsweise darin, auf die Datenstrome der vom Kommunikationsdienst ver-
wendeten Ein- oder Ausgabegerite zuzugreifen, etwa Tastatur, Mikrofon, Kamera, Bildschirm oder Lautsprecher
(Abb. 5.5).

Abb. 5.5 Zugriffméglichkeiten einer Quellen-TKU

Quellen-TKU-
Software

Analyse |

verschliusselter Datenstrom
Quellen-TKU-Software

verschlusselter Datenstrom
Kommunikationsdienst
Kommunikationsdienst

(z.B. Skype)

Bildschirm

Lautsprecher
Quelle: angepasst nach Hempel/Rehak 2017,S5.78
Dazu muss die Quellen-TKU-Software laufend die Systemabliufe analysieren, um Kommunikationsvorginge

rechtzeitig erkennen zu konnen. Soll beispielsweise eine iiber Skype gefiihrte Kommunikation beobachtet werden,
geht die Software wie folgt vor:

1.  Warten, bis eine Skype-Verbindung aufgebaut wird;

2. Ermitteln, welcher Art die Verbindung ist (Text, Sprache, Video);

3. Zugriff auf die jeweiligen Datenstrome und Kopie erstellen;

4. Detektieren, wann Verbindung abgebaut wird, um Beobachtung einzustellen.

Eine weitere Zugriffsmoglichkeit besteht bei den vom Kommunikationsdienst verwendeten Verschliisselungsbib-
liotheken, die derart verindert werden, dass die Quellen-TKU-Software die zu verschliisselnden Inhalte direkt
abrufen kann. Diese Vorgehensweise umgeht das Problem der Kommunikationserkennung des zuvor genannten
Ansatzes, allerdings ist sie technisch sehr anspruchsvoll.
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Ubermittlung der erhobenen Daten an die Polizeibehérden

Die erhobenen Daten werden von der Quellen-TKU-Software entweder in Echtzeit oder dann zu festgelegten
Zeitpunkten iiber das Internet an einen Server der Polizeibehdrden {ibermittelt. Damit die ausgeleiteten Daten vor
Zugriffen Dritter geschiitzt sind, miissen sie fiir den Transport wirksam verschliisselt werden.

Steuerung und Wartung der Quellen-TKU-Software

Ob eine einmal installierte Quellen-TKU-Software weitgehend autonom agiert oder aktiv per Fernzugriff von den
Polizeibehdrden gesteuert wird, hangt von ihrem Funktionsumfang ab. Voraussetzung fiir eine Fernsteuerung ist
allerdings, dass die Quellen-TKU-Software bzw. das Zielsystem dauerhaft iiber das Internet zu erreichen ist, was
jedoch nicht garantiert ist.

Im gleichen Maf3e wie sich Betriebssysteme und Anwendungssoftware durch Updates stindig &ndern, so
muss sich auch eine Quellen-TKU-Software durch das Einspielen von Aktualisierungen anpassen konnen, damit
sie liber einen langeren Beobachtungszeitraum zuverldssig funktioniert.

Entfernung der Quellen-TKU-Software aus dem Zielgeriit

Sobald eine BeobachtungsmaBnahme beendet wird, muss die Quellen-TKU-Software deaktiviert und vom Ziel-
system entfernt werden. Der Vorgang kann entweder durch Fernsteuerung und/oder automatisch zu einem in der
Software festgeschriebenen Zeitpunkt ausgelost werden. Weil die Verbindung zum Endgerét auch abreilen kann,
sollte die Software in der Lage sein, sich nach einem festgelegten Zeitraum ohne Serverkontakt automatisch zu
deaktivieren und zu 16schen. In Fillen, in denen eine Quellen-TKU-Software tief in die Abliufe des Betriebssys-
tems eingreift, wird es allerdings nicht immer moglich sein, die von der Software vorgenommen Verdnderungen
im Zielsystem vollstindig riickgéngig zu machen (Freiling 2007, S. 7).

5.2.4.2 Ausleiten von Daten aus informationstechnischen Systemen
(Onlinedurchsuchung)

Bei einer Onlinedurchsuchung stehen nicht laufende Kommunikationsinhalte, sondern alle auf einem informati-
onstechnischen System gespeicherten oder verfiigbaren Daten im Fokus der heimlichen Beobachtung aus der
Ferne. Von der Quellen-TKU unterscheidet sich eine Onlinedurchsuchung daher einzig im Datenzugriff (dazu
und zum Folgenden Hempel/Rehak 2017, S. 74 ff.).

Datenzugriff bei einer Onlinedurchsuchung

Eine Software fiir die Onlinedurchsuchung (OD-Software) hat — sofern sie mit den dafiir erforderlichen Zugriff-
rechten ausgestattet ist — prinzipiell Zugriff auf

>  alle im Zielsystem gespeicherten Daten,
> alle fliichtigen Daten im Arbeitsspeicher sowie
> auf die Datenstrome von Ein- und Ausgabegerdten und weiteren im Zielsystem verbauten Sensoren.

Beim Zugriff auf Datenspeicher kommt eine Komplettiibertragung aller auf dem Zielsystem liegenden Daten in
der Regel nicht in Betracht, da erstens die Datenmenge zu grof3 wére und zweitens iibermaBig viele ermittlungs-
fremde Daten ausgeleitet wiirden. Daher versucht die OD-Software in einem ersten Schritt, die mutmaBlich er-
mittlungsrelevanten Daten mithilfe vorher festgelegter Suchkriterien zu identifizieren. Anhand der Metainforma-
tionen der gespeicherten Dateien kdnnen die zu iibermittelnden Daten auf bestimmte Verzeichnisse (z. B. Benut-
zerverzeichnis), Dateitypen (z. B. Textdokumente, Bild-, Kalender- oder Adressdateien) oder Zeitraume, wiahrend
derer die Dateien erstellt bzw. gedndert wurden, eingegrenzt werden. Textgebundene Dateien kdnnen noch auf
dem Zielsystem durch eine inhaltliche Stichwortsuche weiter selektiert werden. Bei anderen Medienarten (z.B.
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Bilder oder Videos) ist dies trotz der Fortschritte in der Objekterkennung (Kap. 3.3.3) ungleich schwerer, weshalb
die Bewertung der Relevanz hier erst nach der Ausleitung erfolgen kann. Hinzu kommt, dass zu arbeitsintensive
Prozesse der OD-Software das System ungewohnlich stark auslasten und so letztlich das Entdeckungsrisiko stei-
gern (Albrecht/ Poscher 2017, S.39).

Der Zugriff auf Arbeitsspeicher, Ein- bzw. Ausgabegerite und Sensoren eroffnet eine Vielzahl weiterer Da-
tenquellen mit diversen Erkenntnismoglichkeiten, u.a.:

> Arbeitsspeicher: Passworter, fliichtige Daten der Anwendungsprogramme
> Beschleunigungssensoren: Bewegungs- und Verhaltensprofile

> GPS-Sensoren: Lokalisierung

> Tastatur: Passworter, Benutzernamen, Textdokumente

> Maus/Touchscreen: Zugangscodes wie PINs

> Bildschirm (Screenshot): betrachtete Bilder/Videos, besuchte Webseiten
> Kamera: optische Beobachtung

> Mikrofon: akustische Beobachtung

Zu beachten ist schlieBlich, dass eine OD-Software nicht nur auf Smartphones oder PCs, sondern im Prinzip auf
samtlichen internetfdhigen Gerdten per Fernzugriff installiert werden kann, so etwa auch auf intelligenten Sprach-
assistenten, smarten Haushaltsgeréten oder weiteren Anwendungen des Internets der Dinge.

5.2.4.3 Abgrenzung zwischen Quellen-TKU und Onlinedurchsuchung

Verfassungsrechtliche Griinde machen eine strikte Trennung zwischen MaBnahmen der Quellen-TKU und der
Onlinedurchsuchung notwendig, da Erstere in das Fernmeldegeheimnis und Letztere in das Grundrecht auf die
Gewihrleistung der Vertraulichkeit und Integritdt informationstechnischer Systeme eingreifen, das gegeniiber
dem Fernmeldegeheimnis ein hoheres Schutzniveau gewihrleistet. Konkret muss eine Quellen-TKU-MaBnahme
nach der Rechtsprechung des Bundesverfassungsgerichts'** auf die Ausleitung von Daten aus laufenden Kommu-
nikationsvorgéingen beschriankt bleiben (dazu Kap. 6.1.2.1).

Aus technischer Sicht allerdings ist eine Software, die Inhalte eines laufenden Kommunikationsvorgangs
noch auf dem Endgerit zweifelsfrei als solche identifizieren kann, wenn iiberhaupt nur mit groem Aufwand zu
realisieren. In jedem Fall sind in Abhingigkeit des verwendeten OTT-Kommunikationsdienstes und der Vorge-
hensweise beim Datenzugriff jeweils spezifische technische Losungen notwendig. Die grundsétzliche Problema-
tik besteht darin, dass eine Quellen-TKU-Software immer nur fiir den Versand vorgesehene Daten erfassen kann,
da der Zugriff noch vor der Verschliisselung erfolgen muss. Ob diese Daten spdter tatsdchlich verschickt und so
zum Inhalt eines laufenden Kommunikationsvorgangs werden, wird in vielen Fillen nur schwer zu bestimmen
sein.

Am ehesten diirfte eine Kausalitit zwischen Erzeugung, Verschliisselung und Versand von Daten noch bei
der synchronen Sprachtelefonie anzunehmen sein, wo es intuitiv einleuchtet, dass die durch das Mikrofon aufge-
nommenen Audiodaten an den Empféanger weitergeleitet werden. Bei asynchronen Kommunikationsformen stellt
sich die Situation viel schwieriger dar: Bei Instant-Messaging-Diensten beispielsweise konnen die in ein Textfeld
eingegebenen Zeichen nicht einfach durch regelméfige Screenshots oder das Mitschneiden der Tastaturaktivitdten
beobachtet werden, da die Zielperson den Textentwurf auch wieder verdndern oder sich ginzlich gegen ein Ver-
senden entscheiden kann. Die Software muss also zuverléssig erkennen konnen, ob bzw. wann die Zielperson auf
den Sendeknopf driickt, um Textnachrichten nur unmittelbar vor dem Verschliisselungs- und Sendevorgang aus-
leiten zu konnen. Die Schwierigkeiten verschérfen sich, wenn Verschliisselung und Versand voneinander unab-
hingige Vorginge sind, wie dies etwa bei der nutzerseitigen E-Mail-Verschliisselung durch PGP der Fall ist. Um

144 BVerfG, Urteil vom 27.2.2008, 1 BvR 370/07, Rn. 190 ff.
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der (jederzeit moglichen) Verschliisselung durch die Zielperson zuvorzukommen, miissten simtliche E-Mail-Ent-
wiirfe fortlaufend von der Quellen-TKU-Software erfasst werden. Gleichwohl diirften die Daten vorerst nicht
ausgeleitet werden, denn eine so verschliisselte E-Mail ist zunéchst einmal nichts anderes als eine lokal gespei-
cherte Datei, die schwerlich alleine schon deshalb als Teil eines laufenden Kommunikationsvorgangs begriffen
werden kann, weil sie irgendwann spéter einmal als E-Mail verschickt werden kénnte (Hempel/Rehak 2017,
S.119). Eine technische Losung, um in diesem Fall nur tatséchlich versendete E-Mails auszuleiten, erscheint sehr
anspruchsvoll.

Aber selbst bei der synchronen Sprachtelefonie kdnnen je nach Zugriffmodalititen Schwierigkeiten auftre-
ten: Soll etwa der Datenstrom des Mikrofons ausgeleitet werden, so muss die Quellen-TKU-Software zuverlissig
erkennen konnen, wann die Audioiibertragung durch Betitigen der Stummschaltefunktion unterbrochen wird, da
anderenfalls faktisch eine akustische Wohnraumiiberwachung stattfindet (Hempel/Rehak 2017, S.77 ft.).

5.2.4.4 Risiken fiir die IT-Sicherheit

BeobachtungsmafBnahmen auf dem Endgerit beeintriachtigen infolge der notwendigen Installation einer Beobach-
tungssoftware zwingend die Integritit des Zielsystems. In Abhingigkeit der konkreten Ausgestaltung und Durch-
fithrung solcher MaBinahmen kann die IT-Sicherheit dariiber hinaus fiir weitere informationstechnisch vernetzte
Systeme beeintrachtigt werden.

Technische Risiken durch die heimliche Installation

Aus Sicht der IT-Sicherheit richten sich die Bedenken gegen den Einsatz der Quellen-TKU oder Onlinedurchsu-
chung im Besonderen auf den Vorgang der heimlichen Installation der Beobachtungssoftware auf dem Zielsys-
tem. Mit Ausnahme der direkten Installation durch physischen Zugriff auf das Endgerét implizieren alle mogli-
chen Installationswege eine potenzielle Bedrohung fiir die IT-Sicherheit auch anderer informationstechnischer
Systeme. Dies gilt fiir die Verwendung von priparierten Dateien, die prinzipiell auch fremde Endgerite erreichen
konnen (und hier ggf. zu Fehlfunktionen und damit zur Beeintrdchtigung der Verfiigbarkeit fithren), im Besonde-
ren aber fiir die Nutzung von Schwachstellen in der auf dem Zielsystem installierten Software (Kap. 5.2.3.1).

Die Hauptsorge besteht darin, dass in erster Linie unverdffentlichte, auch den Softwareherstellern noch un-
bekannte Schwachstellen (Zero-Day-Schwachstellen) eingesetzt werden konnten, die der Staat bei sogenannten
Schwachstellenbrokern kauft oder durch eigene Analysen findet (Kasten 5.4).

Kasten 5.4 Lebenszyklus einer Schwachstelle in der Software

Viele Softwareschwachstellen werden vom Hersteller entdeckt und mit einem Softwarepatch gleich behoben.
Wird eine Schwachstelle jedoch zuerst durch Dritte gefunden, héngt es vom Verhalten des Entdeckers ab, wie
ihr Lebenszyklus verlduft und welche Gefiahrdungen fiir die IT-Sicherheit der betroffenen Systeme daraus re-
sultieren. Der Entdecker der Schwachstelle hat mehrere Optionen, er kann

1. alle ihm vorliegenden Erkenntnisse verdffentlichen (Full Disclosure),

2. den Hersteller informieren und keine (bzw. nur wenige) Informationen an die Offentlichkeit geben (Coor-
dinated Disclosure),

3. die Schwachstelle verheimlichen und selbst fiir Angriffe nutzen (Zero-Day-Schwachstelle)

4. oder die Schwachstelle gegen teilweise hohe Geldbetrige dem Softwarehersteller, kriminellen Akteuren
oder staatlichen Stellen (die sie flir Beobachtungszwecke nutzen wollen) zum Kauf anbieten (Schwach-
stellenbroker).

Sobald der Softwarehersteller direkt (Fall 1 und 2) oder indirekt (Fall 3, sobald der Angriff entdeckt wird; Fall
4, wenn ihm entsprechende Informationen zum Kauf angeboten werden) Kenntnis von der Existenz der
Schwachstelle erlangt, beginnt er mit der Entwicklung eines Patches zur Behebung der Schwachstelle. Bis der
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Patch zur Verfligung steht, sind alle Systeme gefahrdet, auf denen die fragliche Software lduft. Erst nach Be-
reitstellung des Patchs und Installation durch den Anwender ist ein System vor Angriffen sicher; ungepatchte
Systeme bleiben weiterhin gefahrdet.

Fall 1 lauft auf ein Wettrennen zwischen Hersteller und potenziellen Angreifern hinaus, ob die Schwach-
stelle schneller behoben oder fiir groflichige Angriffe ausgenutzt werden kann. In Fall 2 steht den Herstellern
mehr Zeit fiir die Entwicklung eines Patchs zur Verfiigung, in Fall 3 hingegen gar keine (daher Zero-Day), da
die Schwachstelle bereits fiir Angriffe ausgenutzt wird. Dies macht Zero-Day-Schwachstellen so gefahrlich.

Quelle: BSI2018

Aus der Perspektive der Polizei- und Strafverfolgungsbehérden besteht der Nutzen von Zero-Day-Schwachstellen
darin, dass sie {iber ldngere Zeiten bestehen und folglich nutzbar bleiben, zumindest solange, wie der Hersteller
keine Kenntnisse iiber deren Existenz erlangt. Daraus aber konnten flir die Polizei- oder Strafverfolgungsbehdrden
Anreize resultieren, das Vorhandensein von Schwachstellen dem Hersteller (und der Offentlichkeit) vorzuenthal-
ten. Ein solches Szenario wire zwingend mit hohen Risiken fiir die IT-Sicherheit insgesamt verbunden, denn
geheim gehaltene Softwareschwachstellen kdnnen prinzipiell auch von kriminellen Akteuren oder fremden Ge-
heimdiensten entdeckt bzw. gekauft und fiir eigene Zwecke missbraucht werden. AuBlerdem wiirde dieses Vorge-
hen die grauen Miérkte fiir solche Schwachstellen zusétzlich befeuern (Kurz et al. 2016, S. 15; Buermeyer 2017a,
S.13 ).

Héufig auBBer Acht gelassen wird jedoch, dass zur Installation einer Beobachtungssoftware nicht zwangslau-
fig eine auf sdmtlichen Endgeriten noch offene Zero-Day-Schwachstelle benotigt wird. In Prinzip geniigt dazu
auch eine offentlich bekannte, vom Hersteller bereits behobene Schwachstelle, die aber auf dem Zielsystem noch
nicht durch die Installation des entsprechenden Patches geschlossen wurde (Kurz et al. 2016, S.3). Wiirden Poli-
zei- und Strafverfolgungsbehérden nur solche Schwachstellen nutzen, wiirde dies den Aufwand fiir die Durch-
fiihrung einer Quellen-TKU oder Onlinedurchsuchung zwar deutlich erhéhen, da fiir jede MaBnahme auf dem
Zielgerat ggf. noch vorhandene geeignete Schwachstellen gefunden werden miissten. Auch konnte die Zielperson
den entsprechenden Patch jederzeit installieren und damit den Erfolg der MaBBnahme gefahrden. Aus der Perspek-
tive der IT-Sicherheit jedoch wiirde dies das Gefdhrdungspotenzial massiv reduzieren.

Grundsitzlich besteht fiir jede Station im Lebenszyklus einer Softwareschwachstelle ein Zielkonflikt zwi-
schen dem jeweiligen Nutzen zur Durchfiihrung von BeobachtungsmafBinahmen auf dem Endgerét und den Risi-
ken fiir die IT-Sicherheit (Tab. 5.1).
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Tab. 5.1

Nutzen und Risiken der Verwendung von Schwachstellen

Station im
Lebenszyklus

Perspektive zivile Sicherheit:
Nutzen

Perspektive IT-Sicherheit:
Gefahrdungspotenzial

Schwachstelle
offentlich bekannt;
Patch vorhanden

Schwachstelle
unveroffentlicht,
aber dem Hersteller
bekannt; Patch noch
nicht vorhanden

Schwachstelle
veroffentlicht (und
dem Hersteller
bekannt); Patch
noch nicht
vorhanden

Schwachstelle wurde
von den Sicherheits-
behorden gefunden,;
Hersteller und/oder
Offentlichkeit wird
nicht informiert

Schwachstelle wurde
durch Dritte gefun-
den; Hersteller und/
oder Offentlichkeit
wird nicht informiert

Schwachstelle nur gerite-
spezifisch und solange
nhutzbar, wie die Zielperson
Gerat nicht patcht. Dies
kann jederzeit erfolgen.

Schwachstelle fiir alle Ge-
rate nutzbar, aber nur so-
lange, wie der Hersteller
Patch bereitstellt und dieser
auf Zielgerat installiert wird.
Dieser Zeitraum kann Wo-
chen bis Monate betragen.

Wie Zeile zuvor. Allerdings
zwingt die Veroffentlichung
den Hersteller dazu, den
Patch moglichst schnell be-
reitzustellen, was das Zeit-
fenster fur die Nutzung der
Schwachstellen reduziert.

Schwachstelle kann fir
alle Gerate und Uber einen
langeren Zeitraum genutzt
werden.

Schwachstelle kann fiir alle
Gerate und Uber einen lan-
geren Zeitraum genutzt
werden.

keine Gefahrdung fir
gepatchte Systeme
(jedoch hohe Gefahrdung
flir ungepatchte Systeme)

keine unmittelbare
Gefahrdung (bei Teilverof-
fentlichung ist Gefdahrdung
abhangig von den o6ffentlich
verfliigbaren Informationen)

temporar kritische Gefahr-
dung bis zum Zeitpunkt der
Bereitstellung des Patchs

keine unmittelbare Gefahr-
dung. Falls Schwachstelle je-
doch zeitgleich von Dritten
(Kriminelle, fremde Geheim-
dienste) gefunden wird, be-
steht eine anhaltend kriti-
sche Gefdahrdung

anhaltend kritische Gefahr-
dung, da die Ausnutzung
der Schwachstelle durch
Dritte wahrscheinlich ist

Eigene Zusammenstellung

Im Sinne eines Ausgleichs zwischen den berechtigten Interessen der Gefahrenabwehr und Strafverfolgung einer-
seits und der IT-Sicherheit andererseits konnte es ein Ansatz sein, die Nutzung von Softwareschwachstellen mit
hohem Gefdhrdungspotenzial fiir die IT-Sicherheit per Gesetz auszuschlieBen (dazu zéhlen im Besonderen
Schwachstellen, die dem Hersteller noch nicht bekannt sind). Dies wiirde die Durchfiihrung von Beobachtungs-
mafBnahmen auf dem Endgerit zwar wesentlich erschweren, nicht aber verunmoglichen. Weitergehende Vor-
schlidge zur Ausgestaltung eines tragfahigen Umgangs mit Schwachstellen vor dem Hintergrund den kollidieren-
den Interessen der zivilen Sicherheit einerseits und der IT-Sicherheit andererseits finden sich z.B. in Herpig

(2018).
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Technische Risiken beim Datenzugriff

Die Integritét des Zielsystems kann nicht nur wihrend der Installation der Beobachtungssoftware, sondern — je
nach Vorgehensweise — ggf. auch wihrend des Datenzugriffs beeintrichtigt werden (dazu und zum Folgenden
Hempel/Rehak 2017, S.15 f. u. 39 f.). Nutzt eine Quellen-TKU-Software beispielsweise Plug-in-Schnittstellen
oder Screenshots bzw. greift eine OD-Software auf gespeicherte Dateien zu, so verhalten sie sich nicht anders als
gewohnliche Anwendungsprogramme. In diesem Fall bleibt die Integritét des Zielsystems beim Datenzugriff ge-
wabhrt, allerdings ist auch das Entdeckungsrisiko hoher, da die Beobachtungssoftware wie jedes Anwendungspro-
gramm u. a. im Task-Manager angezeigt wird.

Anders verhilt es sich, wenn die Beobachtungssoftware besser getarnt und beispielsweise auf Bereiche im
Arbeitsspeicher oder auf Datenstrome von Ein- oder Ausgabegeriten zugreifen soll, die gerade von anderen An-
wendungsprogrammen verwendet werden. Hierzu muss die Beobachtungssoftware mit erweiterten Privilegien
und Zugriffsrechten auf Hardwarekomponenten ausgestattet werden, die iiblicherweise den Prozessen des Be-
triebssystems vorbehalten sind. Dies lduft jedoch einem wesentlichen Schutzkonzept informationstechnischer
Systeme entgegen, welches auf eine strikte Trennung zwischen Anwendungsprogrammen und Betriebssystem-
prozessen setzt: Um zu vermeiden, dass sich die oft parallel laufenden und um Hardwareressourcen konkurrie-
renden Anwendungsprogramme gegenseitig (unabsichtlich oder intendiert) storen, konnen Anwendungspro-
gramme ausschlieBlich unter Vermittlung des Betriebssystems auf Arbeitsspeicher, Festplatte, Tastatur, Mikrofon
etc. zugreifen. In dem Malle, wie eine Beobachtungssoftware dieses Schutzkonzept aushebelt, um an die ge-
wiinschten Daten zu gelangen, werden folglich die im Normalfall durch das Betriebssystem garantierte Integritét
und Vertraulichkeit des informationstechnischen Systems bzw. der damit verarbeiteten bzw. gespeicherten Daten
gefahrdet.

Technische Risiken durch fehlerhafte Beobachtungssoftware

Komplexe Softwareprodukte sind grundsitzlich fehlerbehaftet. Bei MaBnahmen der Quellen-TKU oder Online-
durchsuchung tritt hinzu, dass die Softwareentwicklung aus ermittlungstaktischen Griinden regelmafig unter Zeit-
druck erfolgen diirfte, was auch langere Testphasen ausschlie3t (Hempel/Rehak 2017, S.70). AuBlerdem kann die
Software nicht unter der exakten Umgebung des Zielsystems getestet werden, {iber dessen Konfiguration aus
Vorermittlungen zwar vieles, aber vermutlich nicht alles bekannt ist. Ob die Software auf dem Zielsystem wie
gewiinscht funktioniert oder hier zu Fehlfunktionen fiihrt, diirfte sich laut Bogk (2007, S. 16 f.) letztlich erst wéh-
rend des konkreten Einsatzes herausstellen.

5.2.5 Bewertungsmatrix

Auf der Basis der vorangegangenen Kapitel stellt Tabelle 5.2 iiberblicksartig die verschiedenen informationstech-
nischen Beobachtungsverfahren zusammen mit einer qualitativen Bewertung ihrer jeweiligen Gefahrdungspoten-
ziale fiir die technische IT-Sicherheit einander gegeniiber. Zusétzlich werden die Verfahren hinsichtlich ihrer
Streubreite, also der Anzahl von Betroffenen, die keinen Anlass fiir die Beobachtung gegeben haben, beurteilt.
Oft héngt das Ausmal} der Beeintrachtigung der IT-Sicherheit und der Streubreite jedoch von der konkreten Aus-
gestaltung einer MaBinahme bzw. der technischen Vorgehensweise ab. Fiir diese Fille wird eine Spannbreite an-
gegeben (z. B. gering bis mittel).
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Tab. 5.2 Bewertungsmatrix fiir informationstechnische Beobachtungsverfahren
Informationstechnisches |Daten |Beeintrachtigung der Streu-
Beobachtungsverfahren technischen IT-Sicherheit breite

3 |  |Verfiig- |Vertrau- |Integritit
S| barkeit lichkeit
T
Z|o
© | &
< | o
cl=
TKU X |X |nicht sehr hoch | nicht gering
betroffen betroffen
IMSI-Catcher: X |hoch nicht nicht be- |gering bis
Ermittlung IMSI/IMEI betroffen |troffen mittel
und Lokalisation
IMSI-/WLAN-Catcher: X |x |gering sehr hoch | gering gering bis
Inhaltserfassung bis hoch bis mittel | mittel
Aushebeln von Verschlis- | x nicht sehr hoch | gering gering bis
selung betroffen bis hoch |hoch
Erhebung Inhaltsdaten X nicht sehr hoch | nicht gering
beim Diensteanbieter betroffen betroffen
individualisierte X |nicht nicht nicht gering
Verkehrsdatenerhebung betroffen |betroffen |betroffen
Funkzellenabfrage X |nicht nicht hicht mittel
betroffen |betroffen |betroffen |bis hoch
stille SMS X | nicht nicht nicht gering
betroffen |betroffen |betroffen
Quellen-TKU X |x |gering sehr hoch |sehr hoch |gering
Onlinedurchsuchung X |X |gering sehr hoch|sehr hoch | gering

Quelle: angepasst nach Hempel/Rehak 2017, S.142

5.3 Polizeiliche Anwendungsfelder: eingriffsrechtliche Perspektive

Informationstechnische Beobachtungsverfahren beriihren die rechtlich hochgradig sensiblen Felder der grund-
rechtlichen Privatheitsgarantien. Einschlégig sind insbesondere das Fernmeldegeheimnis (Art. 10 Abs. 1 GG) so-
wie die Grundrechte auf informationelle Selbstbestimmung und auf Gewéhrleistung der Vertraulichkeit und In-
tegritdt informationstechnischer Systeme als besondere Ausprigungen des allgemeinen Personlichkeitsrechts
(Art. 2 Abs. 11.V.m. Art. 1 Abs. 1 GG). Nach den verfassungsrechtlichen Maf3stiben des Gesetzesvorbehalts und
der Normenklarheit bedarf daher jeder staatliche Einsatz informationstechnischer Beobachtungsverfahren be-
stimmter und normenklarer Erméchtigungsgrundlagen, die dem Gewicht des jeweiligen Grundrechtseingriffs
Rechnung tragen (dazu ausfiihrlich Kap. 6).
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Fiir die Polizeibehorden finden sich derartige Erméchtigungsgrundlagen in der bundeseinheitlichen Straf-
prozessordnung (Strafverfolgung) sowie im Polizeirecht (Gefahrenabwehr), also im BKAG, im Bundespolizeige-
setz und im Gesetz liber das Zollkriminalamt und die Zollfahndungsédmter sowie in den Polizeigesetzen der Lén-
der.'* Nachfolgend werden in Kapitel 5.3.1 die strafprozessualen und in Kapitel 5.3.2 exemplarisch fiir das Bun-
deskriminalamt die gefahrenabwehrrechtlichen Befugnisse zum Einsatz informationstechnischer Beobachtungs-
verfahren aufgefiihrt. Dies schlie3t auch eine Diskussion einiger bestehender rechtlicher Unklarheiten und Frage-
stellungen ein, soweit diese sich auf die einzelnen Mallnahmen bzw. Eingriffsbefugnisse beziehen. Fiir eine Dis-
kussion {libergeordneter regulatorischer Fragestellungen im Kontext des Einsatzes von Beobachtungstechnologien
im Bereich der zivilen Sicherheit wird auf Kapitel 6 verwiesen.

Die Analysen in diesem Kapitel basieren auf dem Stand der Gesetzgebung zum Zeitpunkt der Fertigstellung
des vorliegenden Berichts (Anfang 2020). Jiingere Entwicklungen wie etwa die Anpassung der Regelungen zur
Erhebung von Bestands- und Nutzungsdaten von TM-Diensten von Ende Mirz 2021'* oder die umfassende No-
vellierung des Telekommunikationsgesetzes mit Wirkung zum 1.12.2021'*” konnten daher nicht mehr beriick-
sichtigt werden.

5.3.1 Strafprozessuale Eingriffsbefugnisse

Die strafprozessualen Befugnisse zum Einsatz informationstechnischer Beobachtungsverfahren finden sich in den
§§100a ff. StPO (Tab. 5.3). In Abhéngigkeit davon, welche Grundrechte beriihrt werden und wie intensiv der
Grundrechtseingriff ist, werden an die Durchfiihrung der Maflnahmen unterschiedlich hohe verfassungsrechtliche
Anforderungen gestellt. Zu diesen gehdren u. a.:

> ein grundsitzlicher Richtervorbehalt'**;
> Voraussetzungen an den erforderlichen Grad des Tatverdachts und an die Bedeutung der zu verfolgenden
Straftat im Verhiltnis zur Eingriffsintensitit der jeweiligen Maflnahme (Tab. 5.3);

> Pflichten zur nachtrdglichen Benachrichtigung von Betroffenen (sobald dies den Ermittlungszielen nicht
mehr entgegensteht) sowie Loschpflichten fiir die erlangten personenbezogenen Daten (sobald sie nicht mehr
benotigt werden; §§ 101, 101a StPO);

> das Ultima-Ratio-Prinzip fiir die TKU, Quellen-TKU, Onlinedurchsuchung sowie die Erhebung von Ver-
kehrsdaten mittels Funkzellenabfrage oder aus der Vorratsdatenspeicherung. Demnach sind diese Malinah-
men nur zuldssig, wenn die Zielerreichung auf andere Weise wesentlich erschwert oder aussichtslos wire;

> Vorschriften zum Schutz des Kernbereichs privater Lebensgestaltung bei der TKU, Quellen-TKU und On-
linedurchsuchung (§ 100d StPO).

145 Entsprechende Ermichtigungsgrundlagen fiir die Nachrichtendienste finden sich im Bundesverfassungsschutzgesetz (BVerfSchG), im

Bundesnachrichtendienstgesetz (BNDG), im Gesetz {iber den militdrischen Abschirmdienst (MADG), im Gesetz zur Beschriankung des
Brief-, Post- und Fernmeldegeheimnisses (G10) sowie in den Verfassungsschutzgesetzen der Lander. Auf diese wird in diesem Bericht
nicht eingegangen.

Gesetz zur Anpassung der Regelungen iiber die Bestandsdatenauskunft an die Vorgaben aus der Entscheidung des Bundesverfassungs-
gerichts vom 27.5.2020 vom 30. Mérz 2021 (BGBI. I S. 448)

Telekommunikationsmodernisierungsgesetz vom 23. Juni 2021 (BGBI. I S. 1858) sowie Gesetz iiber den Datenschutz und den Schutz
der Privatsphére in der Telekommunikation und bei Telemedien vom 23. Juni 2021 (BGBI. I S.1982)

Bei der Bestandsdatenauskunft setzen lediglich Auskunftsverlangen fiir Sicherungs- und Zugriffscodes auf Endgeréte (z. B. PIN, PUK)
oder externe Speicher (z. B. Cloudspeicher) eine richterliche Anordnung voraus (§ 100j Abs. 3 StPO).

146
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Tab. 5.3 Strafprozessuale Eingriffsbefugnisse (nach ansteigender Eingriffsschwelle)

MaRnahme* Ermachtigungs- Eingriffsschwelle
norm (hier: Schwere der Straftat)
Erhebung von Bestandsdaten § 100j StPO alle Straftaten

(Daten nach §§95, 111 TKG)
beim Diensteanbieter

IMSI-Catcher: Ermittlung der § 100i StPO Straftat von erheblicher

IMSI/IMEI und Lokalisierung Bedeutung

Erhebung von Verkehrsdaten §100g StPO Straftat von erheblicher

nach § 96 TKG: Bedeutung oder Straftat, die

individualisierte Abfrage**  Abs. 1 mittels Telekommunikation be-

Funkzellenabfrage Abs. 3 S.1 gangen wurde***

TKU §100a Abs. 1 schwere Straftat (Katalogstraf-
S.1 StPO taten nach § 100a Abs. 2 StPO)

Quellen-TKU §100a Abs. 1 schwere Straftat (Katalogstraf-
S.2 u. 3 StPO taten nach § 100a Abs. 2)

Onlinedurchsuchung § 100b StPO besonders schwere Straftat

(Katalogstraftaten nach
§ 100b Abs. 2 StPO)

Erhebung von Verkehrsdaten §100g StPO besonders schwere Straftat
nach §113b TKG: (Katalogstraftaten nach
individualisierte Abfrage Abs. 2 § 100g Abs. 2 StPO)
Funkzellenabfrage Abs. 3S.2

Regelungen fiir die Erhebung von Bestands- und Nutzungsdaten von TM-Diensten wurden
erst mit dem Gesetz zur Anpassung der Regelungen liber die Bestandsdatenauskunft an
die Vorgaben aus der Entscheidung des Bundesverfassungsgerichts vom 27. Mai 2020
vom 30. Marz 2021 (BGBI. | S.448) eingefiihrt. Damit zusammenhdngende Anderungen
des rechtlichen Rahmens konnten nicht mehr berlicksichtigt werden. Dies gilt auch fir
die Novellierung des TKG und weiterer Gesetze durch das Telekommunikationsmoderni-
sierungsgesetz vom 23. Juni 2021 (BGBI. I S. 1858) und das Gesetz uber den Datenschutz
und den Schutz der Privatsphdre in der Telekommunikation und bei Telemedien vom
23.Juni 2021 (BGBI. 15.1982)

Die Erhebung von Standortdaten nach § 96 TKG ist unter diesen Voraussetzungen nur fiir
kiinftig anfallende Daten oder in Echtzeit zuldssig (§ 100g Abs. 1 S.4 StPO). Gespeicherte
(retrograde) Standortdaten nach § 96 TKG dirfen nur im Falle besonders schwerer Straf-
taten (Katalogstraftaten nach § 100g Abs. 2 StPO) erhoben werden (§ 100g Abs. 1 S.3
StPO).

*** Letzteres gilt nicht fiir die Erhebung von Standortdaten (§ 100g Abs. 1 S. 3 u. 4 StPO) und

die Funkzellenabfrage (§ 100g Abs. 3 S.1 Nr. 1 StPO)

Eigene Zusammenstellung gemaR StPO in der am 26.11.2019 geltenden Fassung

Die Auslegung und konkrete Anwendung dieser Befugnisse in der polizeilichen Praxis werfen unterschiedliche
rechtliche Fragestellungen auf, wie dies nachfolgend anhand einiger relevanter Beispiele gezeigt wird.
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5.3.1.1 Fehlende Eingriffsnormen

Keine eigenstindigen Eingriffsnormen gibt es fiir die Erhebung von gespeicherten Kommunikationsinhalten beim
Diensteanbieter (Kap. 5.2.2.1) sowie fiir den Einsatz von WLAN-Catchern (Kap. 5.2.1.2) und von stillen SMS
(Kap. 5.2.2.2).

Wihrend die Erhebung von Verkehrsdaten, die beim Diensteanbieter gespeichert sind, nach § 100g StPO an
enge Voraussetzungen gekniipft ist, errichtet das Strafprozessrecht mangels entsprechender Regelung keine ver-
gleichbar strengen Anforderungen an die Erhebung von beim Diensteanbieter gespeicherte Inhaltsdaten. Letzteres
wird in der Praxis auf die Beschlagnahmevorschriften der §§ 94 ff. StPO gestiitzt, die den Datenzugriff allerdings
unter niedrigeren Voraussetzungen zulassen (dazu Kap. 6.1.4).

Sofern beim WLAN-Catching Daten aus laufenden Kommunikationsvorgéngen mitgeschnitten werden, so
findet dies laut Bundesregierung (2012, S.16) auf der Grundlage der Befugnisse zur Durchfiihrung von TKU-
MaBnahmen statt (§ 100a StPO). Ahnlich argumentieren Harnisch und Pohlmann (2009, S.207) fiir den Einsatz
von IMSI-Catchern zum Mitschneiden des Datenverkehrs im Mobilfunknetz. Diese Auffassung ist allerdings
nicht unumstritten. Ulbrich (2019, S.318 f.) beispielsweise argumentiert, dass sich MaB3nahmen des WLAN-Cat-
chings dann nicht mehr iiber § 100a Abs. 1 StPO (in der vor dem 24.08.2017 geltenden Fassung) bzw. als Annex-
kompetenz davon rechtfertigen lieBen, sobald sie mit Eingriffen in den Datenverkehr der Netzwerkinfrastruktur
der Zielperson zum Zweck der Uberwindung der Verschliisselung einhergehen (Kap. 5.2.1.2). Ein solches Vor-
gehen konne nur auf § 100a Abs. 1 S.2 StPO (in der ab dem 24.08.2017 geltenden Fassung) gestiitzt werden, der
allerdings erst mit der Reform der Strafprozessordnung von 2017 eingefiihrt wurde (mit der Konsequenz, dass
entsprechende Mallnahmen vor 2017 nicht rechtmiBig erfolgt wéren). Wenn die Strafverfolgungsbehdrden zur
Durchfiihrung der MaBnahme einen eigenen WLAN-Zugangspunkts zur Imitation des Zielnetzwerks aufbauen,
so bezeichnet dies Ulbrich (2019, S.320 ft.) als »informationstechnologische Tauschung«, die unter Vorspiege-
lung falscher technologischer Tatsachen die Zielperson dazu bewegen soll, unbewusst eine (von ihr unbeabsich-
tigte) Kommunikationsverbindung zu einer staatlichen Stelle herzustellen. Ein solches Vorgehen wire somit am
Grundrecht auf Gewihrleistung der Vertraulichkeit und Integritit informationstechnischer Systeme (Kap. 6.1.2.1)
zu messen. In der Konsequenz lieBen sich solche Maflnahmen ausschlie8lich auf § 100b Abs. 1 StPO (in der ab
dem 24.08.2017 geltenden Fassung) stiitzen und wiren entsprechend an héhere Hiirden im Vergleich zur TKU zu
kniipfen (Ulbrich 2019, S.336). Selbiges wiirde entsprechend auch fiir den Einsatz von IMSI-Catchern zum Mit-
schneiden des Datenverkehrs im Mobilfunknetz gelten.

Der Einsatz von stillen SMS erfolgte laut Bundesregierung (2012, S.17, 2014b, S.3) lange Zeit auf der
Grundlage der Befugnisse zur TKU (§ 100a StPO) bzw. Erhebung von Verkehrsdaten (§ 100g StPO) in Verbin-
dung mit den Ermittlungsgeneralklauseln der §§ 161, 163 StPO. Diese Rechtsauffassung ist jedoch in Teilen der
rechtswissenschaftlichen Literatur auf Kritik gestoen (z.B. Kriiger 2012, S. 609 ff.). Problematisiert wurde we-
niger die Erhebung der Standortdaten beim Diensteanbieter auf Grundlage der §§ 100a, 100g StPO als vielmehr
der Vorgang der Datenerzeugung speziell zu diesem Zweck auf Grundlage der Ermittlungsgeneralklauseln §§ 161,
163 StPO: Weil die gezielte Datenerzeugung als Kern der nachfolgenden Datenabfrage anzusehen sei, stelle sie
bereits einen intensiven Eingriff in das Grundrecht auf informationelle Selbstbestimmung dar und bediirfe daher
einer eigenen Ermichtigungsgrundlage. Dieser Argumentation folgend beschloss der Bundesgerichtshof 2018'%,
dass das Versenden von stillen SMS nicht weiter auf §§ 161, 163 StPO gestiitzt werden kann, sondern auf der
Grundlage von § 1001 Abs. 1 Nr. 2 StPO zu erfolgen habe. Denn mit § 1001 StPO, der urspriinglich fiir den Einsatz
von IMSI-Catchern eingefiihrt wurde, existiert laut Gerichtsbeschluss eine Vorschrift, die Standortermittlungen
bei Mobilfunkgeriten durch Einsatz technischer Mittel explizit regelt und somit auch die Versendung von stillen
SMS umfasst. Weiter stellte das Gericht klar, dass die Erhebung der so generierten Standortdaten beim Dienste-
anbieter nicht auf § 100a StPO gestiitzt werden kann, weil es beim Versand von stillen SMS an einem menschlich
veranlassten Informationsaustausch fehlt, auf dessen Schutz das Fernmeldegeheimnis abzielt. Die Rechtsgrund-
lage fiir die Erhebung der maschinell erzeugten Standortdaten ist daher § 100g Abs.1 StPO. In der Praxis wird der
Einsatz von stillen SMS durch diesen Gerichtsbeschluss vereinfacht, da die Eingriffsvoraussetzungen der kombi-
nierten Anordnung nach § 100i Abs. 1 .V.m § 100g Abs. 1 StPO niedriger liegen als bei einer Anordnung nach
§100a1.V.m §§161, 163 StPO (Tab. 5.3).

149 Bundesgerichtshof, Beschluss vom 8.2.2018, 3 StR 400/17
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5.3.1.2 Erhebung von Verkehrsdaten beim Diensteanbieter

In der Terminologie der Strafprozessordnung und des Telekommunikationsgesetzes wird zwischen Verkehrsdaten
nach § 96 TKG und Verkehrsdaten nach § 113b TKG differenziert:

> Verkehrsdaten nach § 96 TKG sind solche, die Diensteanbieter zu geschiftlichen Zwecken erheben und ggf.
speichern, z.B. fiir Abrechnungs- oder Wartungszwecke (Kap. 5.2.2.2). Die zu geschiftlichen Zwecken ge-
speicherten Verkehrsdaten werden von den Unternehmen aus datenschutzrechtlichen, aber auch aus wirt-
schaftlichen Griinden zeitnah wieder geloscht.

> Verkehrsdaten nach § 113b TKG dagegen werden von den Diensteanbietern unabhéngig von ihren Geschifts-
interessen aufgrund einer gesetzlichen Pflicht fiir einen bestimmten Zeitraum gespeichert, um sie im Bedarfs-
fall den Strafverfolgungsbehorden zugénglich zu machen (Vorratsdatenspeicherung).

Vertreter der Strafverfolgungsbehorden verweisen regelméafig auf den hohen praktischen Nutzen von retrograden
Verkehrsdaten fiir die Ermittlungsarbeit (z. B. BKA 2018), da es haufig Vorgidnge aufzukldren gilt, die in der
Vergangenheit liegen. Allerdings wiirden die nach § 96 TKG zu geschiftlichen Zwecken gespeicherten Verkehrs-
daten aus den zuvor genannten Griinden oft nicht mehr zur Verfiigung stehen, wenn sich Strafverfolgungsbehor-
den mit einem Auskunftsersuchen an die Diensteanbieter wendeten. Dies hat zur Einfiihrung der Vorratsdaten-
speicherung gefiihrt, die aufgrund der groflen Streubreite — die Diensteanbieter speichern die Verkehrsdaten aller
Nutzer — zu einem der umstrittensten informationstechnischen Beobachtungsverfahren gehort. Die vom Gesetz-
geber erstmalig 2008 aufgrund einer europdischen Richtlinie'™® eingefiihrte Vorratsdatenspeicherung (Speicher-
dauer: 6 Monate) wurde vom Bundesverfassungsgericht denn auch als ein besonders schwerer Grundrechtsein-
griff qualifiziert und in ihrer damaligen gesetzlichen Ausgestaltung (allerdings nicht grundsétzlich) als verfas-
sungswidrig erklért. Das Gericht erachtete u.a. die eingriffsrechtlichen Voraussetzungen zur Erhebung der zu
diesem Zweck gespeicherten Verkehrsdaten als zu niedrig."' Dariiber hinaus erklirte der Gerichtshof der Euro-
péischen Union (EuGH) im Jahr 2014 die Richtlinie, die den Vorschriften iiber die Vorratsdatenspeicherung zu-
grunde lag, wegen eines GrundrechtsverstoBes fiir nichtig.'”

Bei der 2015 erneut beschlossenen Einfiihrung der Vorratsdatenspeicherung'> wurde die Erhebung der nach
§ 113b TKG gespeicherten Verkehrsdaten daher an deutlich engere Voraussetzungen gekniipft (u. a. das Vorliegen
einer besonders schweren Straftat), zudem wurden die Speicherdauern reduziert. Konkret sind Anbieter seit dem
1. Juli 2017 nach den §§ 113a, 113b TKG dazu verpflichtet,

> samtliche Verkehrsdaten fiir 10 Wochen zu speichern, u. a.

o bei Telefondiensten die Rufnummern der beteiligten Anschliisse sowie Zeit und Dauer der Verbin-
dungen,

o bei SMS die Rufnummern sowie Sende- und Empfangszeit,

o Dbei der Internetnutzung die IP-Adressen, die Kennung des Anschlusses sowie Zeit und Dauer der
Internetnutzung;

> sowie flir die Mobilfunknutzung sdmtliche Standortdaten fiir 4 Wochen vorzuhalten (durch Angabe der be-
nutzten Funkzellen).

Gleichwohl steht die RechtmiBigkeit der Vorratsdatenspeicherung auch in ihrer gegenwartigen Ausgestaltung
weiter infrage. Der EuGH entschied im Jahr 2016, dass auch nationale Vorschriften tiber die Vorratsdatenspei-
cherung in den Mitgliedstaaten der EU an den Unionsgrundrechten zu messen sind und — wie dies fiir die natio-
nalen Regelungen in Schweden und Grof3britannien, iiber die der EuGH zu entscheiden hatte, festgestellt wurde —

150" Richtlinie 2006/24/EG iiber die Vorratsspeicherung von Daten, die bei der Bereitstellung 6ffentlich zugénglicher elektronischer Kom-

munikationsdienste oder offentlicher Kommunikationsnetze erzeugt oder verarbeitet werden, und zur Anderung der Richtlinie
2002/58/EG

151 BVerfG, Urteil vom 2.3.2010, 1 BVR 256/08, Leitsatz 5

152 EuGH, Urteil vom 8.4.2014, C-293/12 und C-594/12 — Digital Rights Ireland u. a.

153 Gesetz zur Einfithrung einer Speicherpflicht und einer Hochstspeicherfrist fiir Verkehrsdaten vom 10. Dezember 2015, BGBI. I 2015,
S.2218ff.
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gegen diese verstoBen konnen. Zwar hat das Urteil keine unmittelbaren Auswirkungen auf die deutschen Rege-
lungen, allerdings stellte der EuGH klar, dass eine allgemeine und unterschiedslose Vorratsdatenspeicherung mit
der Europdischen Grundrechtecharta nicht vereinbar ist."** Dem folgten fiir die deutschen Regelungen in einem
verwaltungsgerichtlichen Eilverfahren das Oberverwaltungsgericht fiir das Land Nordrhein-Westfalen mit Be-
schluss vom 22. Juni 2017 und im zugehdrigen Hauptsacheverfahren das Verwaltungsgericht K6ln mit Urteil vom
20. April 2018 (Kasten 5.5). Bis zu einer endgiiltigen Entscheidung iiber die Zuldssigkeit der deutschen Regelung
zur Vorratsdatenspeicherung durch das Bundesverwaltungsgericht sieht die Bundesnetzagentur von Anordnungen
und sonstigen MafBinahmen zur Durchsetzung der Speicherverpflichtungen gegeniiber allen verpflichteten Unter-
nehmen ab (Stand: Mirz 2022).'> Zur Klirung der Vereinbarkeit der deutschen Regelung mit dem Unionsrecht
hat das Bundesverwaltungsgericht (2019) dem EuGH ein Vorabentscheidungsersuchen vorgelegt.

Kasten 5.5 Ist die Vorratsdatenspeicherung unionsrechtswidrig?

Laut einer Entscheidung des Oberverwaltungsgerichts fiir das Land Nordrhein-Westfalen (Az. 13 B 238/17)
ist die Speicherpflicht fiir Verkehrs- und Standortdaten zumindest in ihrer gegenwértigen Ausgestaltung in der
Folge eines Urteils des EuGH vom 21. Dezember 2016 (C-203/15 und C-698/15) nicht mit Art. 15 Abs. 1 der
Datenschutzrichtlinie fiir elektronische Kommunikation 2002/58/EG vom 12. Juli 2002 vereinbar. Denn die
Speicherpflicht erfasse pauschal die Daten nahezu aller Nutzer von Telefon- und Internetdiensten. Erforderlich
seien nach dem Urteil des EuGH aber Regelungen, die den Kreis der betroffenen Personen von vornherein auf
Fille beschrinkten, bei denen ein zumindest mittelbarer Zusammenhang mit der durch das Gesetz bezweckten
Verfolgung schwerer Straftaten bzw. der Abwehr schwerwiegender Gefahren fiir die 6ffentliche Sicherheit
bestehe. Insbesondere konne die anlasslose Speicherung von Daten nicht dadurch kompensiert werden, dass
die Behorden nur zum Zweck der Verfolgung schwerer Straftaten bzw. der Abwehr schwerwiegender Gefahren
Zugang zu den gespeicherten Daten erhielten und strenge MaBlnahmen zum Schutz der gespeicherten Daten
vor Missbrauch ergriffen wiirden. Dieser Rechtsprechung schloss sich im April 2018 auch das Verwaltungsge-
richt K6ln an.

Quellen: Oberverwaltungsgericht fiir das Land Nordrhein-Westfalen 2017; Verwaltungsgericht Koln 2018

5.3.1.3 Unklare Behandlung von OTT-Kommunikationsdiensten'*

Ein weitgehend noch ungeldstes Problem stellt die Behandlung von OTT-Kommunikationsdiensten (E-Mail, In-
stant-Messaging-Dienste etc.) im Strafverfahren dar. Im Kern geht es um die Frage, ob solche Dienste auch unter
dem strafprozessualen Begriff der Telekommunikation subsumiert werden kénnen und als solche dann auch in
den Anwendungsbereich der fiir Beobachtungsmafinahmen einschlégigen Eingriffsnormen §§ 100a ff. StPO fal-
len. Ist dies nicht der Fall, so miissen strafprozessuale Inhalts- oder Metadatenerhebungen bei den Anbietern von
OTT-Kommunikationsdiensten auf andere Eingriffsnormen gestiitzt werden, die aber moglicherweise der Ein-
griffsintensitét der Maflnahmen nicht gerecht werden. Dariiber hinaus ist auch die telekommunikationsrechtliche
Einordnung von OTT-Kommunikationsdiensten problematisch. Dieses Problem ist fiir behérdliche Datenerhe-
bungen aus solchen Diensten relevant, da sich das Telekommunikations- und das Telemedienrecht in Bezug auf
die Anbieterpflichten zur Mitwirkung bei behdrdlichen Datenerhebungen stark unterscheiden. So sind Anbieter
von TK-Diensten gemdBl §§ 110 ff. TKG zu weitreichenden technischen Vorkehrungen zur Ermdglichung von
TKU-MaBnahmen und von Dateniibermittlungen verpflichtet. Im Gegensatz dazu diirfen Anbieter von TM-Diens-
ten auf Anfrage der Behorden zwar Auskiinfte liber Bestands- oder Nutzungsdaten erteilen (§ 14 Abs. 2 u. § 15

154 EuGH, Urteil vom 21.12.2016, Rs. C-203/15 und C-698/15

155 https://www.bundesnetzagentur.de/DE/Fachthemen/Telekommunikation/OeffentlicheSicherheit/Ueberwachung_Aus-
kunftsert/VDS 113aTKG/node.html (31.3.2022)

156 Die rechtlichen Grundlagen fiir die Behandlung von OTT-Diensten wurden 2021 durch das Gesetz zur Anpassung der Regelungen iiber
die Bestandsdatenauskunft an die Vorgaben aus der Entscheidung des Bundesverfassungsgerichts vom 27. Mai 2020 sowie durch das
Telekommunikationsmodernisierungsgesetz umfassend erneuert. Die hier vorgenommenen Analysen stellen daher nicht mehr den ak-
tuellen Sachstand dar.
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Abs. 5 S.4 TMQ), dariiberhinausgehende technische Vorbereitungs- und Kooperationspflichten enthélt das TMG
aber nicht.

Die Schwierigkeiten resultieren aus dem komplexen Zusammenspiel zwischen drei Regelungsregimen —
namlich Strafverfahrensrecht, Telekommunikations- und Telemedienrecht sowie Verfassungsrecht —die moglich-
erweise fiir den Begriff der Telekommunikation jeweils unterschiedliche Auslegungen erlauben (dazu und zum
Folgenden Biacker 2019). Beim TK- bzw. TM-Recht, bei dem diese Diskussion vor allem gefiihrt wird, werden
OTT-Kommunikationsdienste der {iberwiegenden Meinung nach nicht als TK-, sondern als TM-Dienste einge-
stuft, wobei diese Frage allerdings letztinstanzlich noch nicht entschieden wurden (Kasten 5.6). Aus verfassungs-
rechtlicher Sicht hingegen liegt es nahe, dass zumindest OTT-Kommunikationsdienste, die einer Individualkom-
munikation zwischen Menschen dienen (E-Mail, Instant-Messaging-Dienste etc.), dem Fernmeldegeheimnis des
Artikel 10 GG unterfallen und somit auch zu den besonders schiitzenswerten Telekommunikationsmitteln geho-
ren."””” Damit stellt sich die Frage, ob der strafprozessuale TK-Begriff am TK-rechtlichen oder am verfassungs-
rechtlichen Sprachgebrauch ankniipft, wobei zusétzlich zwischen der Erfassung von Inhalten und von Metadaten
der Kommunikation zu unterscheiden ist.

In Bezug auf die Erfassung von Kommunikationsinhalten wird diese Frage selten nédher erdrtert. Eine ver-
fassungsrechtlich orientierte Auslegung spricht fiir eine Subsumtion solcher Dienste unter § 100a StPO, da diese
Norm dem besonderen grundrechtlichen Schutz des Artikel 10 GG Rechnung tragen soll. Hinzu kommt, dass die
Regulierung der Quellen-TKU nach § 100a Abs. 1 S.2 u. 3 StPO wenig Sinn ergibe, wenn OTT-Kommunikati-
onsdienste (um die es dabei in erster Linie geht) gar keine Telekommunikation im Sinne des Strafverfahrensrechts
wiren. In diesem Fall wiirde beispielsweise die Echtzeiterfassung von Inhalten laufender E-Mail-Kommunikation
eines Beschuldigten eine TKU darstellen, fiir die die Voraussetzungen von § 100a StPO vorliegen miissten, sodass
nach §100a Abs. 4 StPO auch der E-Mail-Anbieter zur Mitwirkung verpflichtet wire. Zugleich gilt aber auch,
dass der Anbieter keine besonderen technischen Einrichtungen zur Umsetzung solcher MaBnahmen nach
§§ 110 ff. TKG bereithalten miisste, da er aus TK-rechtlicher Sicht keinen TK-, sondern einen TM-Dienst betreibt.
Folglich wire eine Inhaltserfassung in Echtzeit beim Diensteanbieter rechtlich zwar moglich, die praktische
Durchfiihrung aber hiufig schwierig. Anders ldge der Fall, wenn sich die Auslegung des strafprozessualen TK-
Begriffs stiarker am TK-Recht orientierte: Aus der Nichteinstufung eines OTT-Kommunikationsdienstes als TK-
Dienst im Sinne des Strafverfahrensrechts folgte unter Umstinden die Konsequenz, dass eine Echtzeiterfassung
laufender OTT-Kommunikation beim Diensteanbieter mangels gesetzlicher Erméchtigung nicht zuléssig wire.

Andere Fragen und Probleme stellen sich in Bezug auf die Erhebung von Metadaten. Werden OTT-Kom-
munikationsdienste strafverfahrensrechtlich nicht als TK-, sondern als TM-Dienste einstuft, schlief3t dies die An-
wendung von § 100g StPO, der sich explizit auf Verkehrsdaten im Sinne der TK-Rechts bezieht, aus. Eine eigen-
standige strafprozessuale Eingriffsnorm, die die Erhebung von Nutzungsdaten von TM-Diensten an vergleichbar
enge Voraussetzungen kniipfen wiirde, existiert jedoch nicht. Da auch das TMG, nach welchem sich die Beaus-
kunftung durch den Diensteanbieter dann richtet, keine besonderen Eingriffsschwellen vorsieht, wird die Erhe-
bung von TM-Nutzungsdaten in der Praxis auf die Ermittlungsgeneralklausel in §§161, 163 StPO oder auf die
Beschlagnahmevorschriften der §§ 94 ff. StPO gestiitzt. Diese Normen lassen aber den Datenzugriff unter niedri-
geren Voraussetzungen zu, als sie fiir die Erhebung von Verkehrsdaten nach § 100g StPO zu beachten sind. Eine
Differenzierung des Schutzniveaus von Metadaten der Kommunikation in Abhéngigkeit von technischen Unter-
schieden beim verwendeten Telekommunikationsmittel leuchtet aber vor dem Hintergrund der zunehmenden Be-
deutung von OTT-Kommunikationsdiensten nicht unmittelbar ein (dazu auch Kap. 6)."**

157" Fiir E-Mails wurde dies auch schon mehrfach gerichtlich festgestellt, z. B. BVerfG, Urteil vom 27.7.2005, 1 BvR 668/04, Rn. 139;
Beschluss vom 16.6.2009, 2 BvR 902/06, Rn. 42 ff.

158 Ein Beispiel zur Losung des Problems wire § 52 BKAG, der TK-Verkehrsdaten und TM-Nutzungsdaten gleichbehandelt und damit die
Abgrenzung praktisch obsolet macht (Kap. 5.3.2).
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Kasten 5.6 Unterliegen OTT-Kommunikationsdienste dem TKG?

Gemal § 3 Nr. 24 TKG sind » Telekommunikationsdienste< in der Regel gegen Entgelt erbrachte Dienste, die
ganz oder {iberwiegend in der Ubertragung von Signalen iiber Telekommunikationsnetze bestehen ...«. Laut
Griinwald und NiiBBing (2016, S.94 f.) diirfte bereits das Merkmal der Entgeltlichkeit zumindest fiir solche
OTT-Kommunikationsdienste nicht zutreffen, die ohne direkte Zahlungen der Endnutzer an die Anbieter fi-
nanziert werden. Auch was das Merkmal der Datentibertragung betrifft, nutzen OTT-Kommunikationsdienste
dazu hauptsichlich das Internet, also fremde TK-Netze. Ob ein Dienst an der Ubertragung der Signale iiber-
wiegend beteiligt ist, diirfte damit am ehesten noch fiir Client-Server-Modelle zutreffen, nicht aber unbedingt
fiir hybride Peer-to-Peer-Modelle (Kap. 5.2.2.1). OTT-Kommunikationsdienste kdnnen daher nicht grundsétz-
lich als TK-Dienste i.S.d. TKG klassifiziert werden (Wissenschaftliche Dienste 2016b, S. 8). So entschied etwa
der EuGH im Juni 2019," dass der E-Mail-Dienst Gmail — ein fiir den Nutzer kostenloser, aber werbefinan-
zierter Dienst — nicht als TK-Dienst i.S.d. TKG anzusehen ist, weil er keine Signaliibertragung umfasst, und
revidierte damit die anderslautende Entscheidung des Verwaltungsgerichts Kéln von 2015.'*” Ebenfalls im Juni
2019 entschied der EuGH in einem anderen Fall, dass ein OTT-Kommunikationsdienst wie Skype mit einer
VolP-Funktion, mit der ein Nutzer einen Festnetz- oder Mobilfunkanschluss anrufen kann, hingegen als TK-
Dienst i.S.d. TKG einzustufen ist."®’

Quellen: Griinwald/Niifling 2016, S. 93 f.; WAR 2016, S. 1

5.3.1.4 Quellen-TKU und Onlinedurchsuchung
Quellen-TKU

Eine klare rechtliche Grundlage fiir den Einsatz von Mainahmen der Quellen-TKU zu Zwecken der Strafverfol-
gung wurde erst mit der Reform der Strafprozessordnung von 2017 mit § 100a Abs. 1 S.2 u. 3 StPO geschaffen.'®
Davor war die Zuléssigkeit umstritten gewesen, wobei teilweise die Ansicht vertreten wurde, dass die Quellen-
TKU rechtlich wie eine herkdmmliche TKU zu behandeln und folglich durch § 100a StPO (a. F.) gedeckt sei
(Krauf3 2015, S. 119 ff.). Mit der Reform wurde § 100a StPO um spezifische Eingriffsregelungen fiir die Quellen-
TKU erweitert. Demnach darf eine Quellen-TKU unter denselben eingriffsrechtlichen Voraussetzungen durchge-
fiihrt werden wie eine herkémmliche TKU, sofern bestimmte Sicherstellungen technischer Art erfiillt werden.
Dazu gehort zum einen die Einschrankung des § 100a Abs. 5 Nr. 1a StPO, nach welcher technisch sicherzustellen
ist, dass ausschlieBlich laufende Telekommunikation ausgeleitet wird. Dies trdgt der Forderung des Bundesver-
fassungsgerichts Rechnung, wonach eine Quellen-TKU nur unter dieser Bedingung als Eingriff in das Fernmel-
degeheimnis zu werten ist'® und folglich auch unter denselben Voraussetzungen wie eine TKU durchgefiihrt
werden darf. Ob es in der Praxis allerdings immer moglich sein wird, nur solche Daten auszuleiten, die nach ihrer
Verschliisselung auch tatsdchlich verschickt werden, ist aus technischen Griinden zumindest anzuzweifeln
(Kap. 5.2.3.3).

Zum anderen erlaubt dariiberhinausgehend § 100a Abs. 5 Nr. 1b StPO auch die Ausleitung von Inhalten und
Umstiinde der Kommunikation, die »ab dem Zeitpunkt der Anordnung ... auch wihrend des laufenden Ubertra-
gungsvorgangs im 6ffentlichen Telekommunikationsnetz hitten iiberwacht und aufgezeichnet werden kdnnen«.
Dies ermoglicht den Zugriff auf im Zielgerit gespeicherte Inhalte aus zuriickliegenden Kommunikationsvorgén-
gen, bei denen es sich rein formal nicht mehr um Daten aus einem laufenden Kommunikationsvorgang handelt.
Ob dies den zuvor genannten Anforderungen des Bundesverfassungsgerichts an eine Quellen-TKU noch gerecht
wird, ist umstritten (kritisch z. B. VoBhoff 2017, S. 3; zustimmend z. B. Kraul3 2017, S.7f.).

159 EuGH, Urteil vom 13.6.2019, C-193/18

160 VG Kéln, Urteil vom 11.11.2015, Az. 21 K 450/15

161 EuGH, Urteil vom 5.6.2019, C-142/18

162 Gesetz zur effektiveren und praxistauglicheren Ausgestaltung des Strafverfahrens vom 17. August 2017. BGBI. 2017 1, S.3202
163 BVerfG, Urteil vom 27.2.2008, 1 BvR 370/07, Rn. 190
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Zu den Sicherstellungen technischer Art gehdrt schlieBlich, dass die am informationstechnischen System
»vorgenommenen Verdnderungen bei Beendigung der MaBnahme, soweit technisch moglich, automatisiert riick-
gingig gemacht werden« (§ 100a Abs. 5 Abs. Nr. 3 StPO). Die gewihlte Formulierung legt die Vermutung nahe,
dass auch der Gesetzgeber nicht davon ausging, dass eine einmal installierte Quellen-TKU-Software in jedem
Fall vollstindig aus dem betroffenen Endgerit wieder entfernt werden kann (Kap. 5.2.3.1).

Unabhiingig von der Frage, ob sich eine Quellen-TKU auf Daten laufender Telekommunikation zu beschrin-
ken habe, fordern kritische Stimmen deutlich hohere Eingriffsschwellen fiir die Durchfiihrung einer Quellen-TKU
als sie fiir herkdmmliche TKU-MafBnahmen gelten, so etwa die (ehemalige) Bundesbeauftragte fiir den Daten-
schutz und die Informationsfreiheit Andrea VoBhoff (2017, S.2 f.) oder der Chaos Computer Club (Neumann et
al. 2017, S.10 f.). Begriindet wird dies damit, dass die Eingriffstiefe einer Quellen-TKU die einer herkdmmlichen
TKU iiberschreitet, wenn damit verbundene Risiken fiir die IT-Sicherheit (Kap. 5.2.3.4) und — aufgrund der
schwierigen technischen Abgrenzung zu einer Onlinedurchsuchung (Kap. 5.2.3.3) — fiir die Grundrechte der Be-
troffenen mitbedacht werden. Hohere Eingriffsschwellen insbesondere in Bezug auf die Schwere der Straftaten
seien daher nétig, um zu verhindern, dass kiinftig MaBnahmen der Quellen-TKU #hnlich hiufig eingesetzt werden
wie heute herkdémmliche TKU-MaBnahmen.

_Die verfassungsrechtliche Zuléssigkeit der neuen strafprozessualen Befugnisse zum Einsatz der Quellen-
TKU ist Gegenstand mehrerer Verfassungsbeschwerden, die 2018 eingereicht wurden (u.a. von Rechtsanwilten,
Kiinstlern und Journalisten, darunter auch einige Mitglieder des Deutschen Bundestages).'**

Onlinedurchsuchung

Mit der Reform der Strafprozessordnung 2017 wurde auB3erdem die Befugnis zur Durchfiihrung von Onlinedurch-
suchungen zu Zwecken der Strafverfolgung eingefiihrt (§ 100b StPO). Malinahmen der Onlinedurchsuchung sind
verfassungsrechtlich am Grundrecht auf Gewéhrleistung der Vertraulichkeit und Integritit informationstechni-
scher Systeme zu messen, welches das Bundesverfassungsgericht 2008 im Zusammenhang mit dem Einsatz der
Onlinedurchsuchung im Bereich der Gefahrenabwehr entwickelte'® und welches den Grundrechtsschutz des ei-
genen informationstechnischen Systems besonders hervorhebt (Kap. 6.1.2.1). Folglich errichtete das Bundesver-
fassungsgericht sehr hohe Hiirden fiir die Durchfithrung von gefahrenabwehrrechtlichen Onlinedurchsuchungen,
u.a. das Vorliegen von tatsdchlichen Anhaltspunkten einer konkreten Gefahr fiir ein {iberragend wichtiges Rechts-
gut (Kap. 5.3.2).'%¢

Entsprechend wurde auch der Einsatz der Onlinedurchsuchung zu Zwecken der Strafverfolgung an sehr enge
eingriffsrechtliche Voraussetzungen gekniipft. u.a. miissen die Mallnahmen auf Antrag der Staatsanwaltschaft
durch die zustindige Kammer des Landgerichts angeordnet werden (§ 100e Abs. 2 StPO) und sind nur in Fillen
von besonders schweren Straftaten gemif3 Straftatenkatalog des § 100b Abs. 2 StPO zuléssig. Gleichwohl gibt es
unter Juristen unterschiedliche Ansichten dariiber, ob alle im Katalog aufgefiihrten Straftaten mit den durch das
Bundesverfassungsgericht aufgestellten Schranken fiir die gefahrenabwehrrechtliche Onlinedurchsuchung (kon-
krete Gefahr fiir ein liberragend wichtiges Rechtsgut) korrespondieren (zustimmend z.B. Krau3 2017, S.9 {f;
kritisch z. B. Buermeyer 2017b, S. 7 ff., laut welchem Rechtsgiiter wie etwa Eigentum oder Vermdgen den Einsatz
der Onlinedurchsuchung per se nicht rechtfertigen konnen). Diese Frage diirfte durch das Bundesverfassungsge-
richt geklart werden, da sich die zuvor genannten Verfassungsbeschwerden auch auf die neuen strafprozessualen
Befugnisse fiir den Einsatz der Onlinedurchsuchung beziehen.

164 Aktenzeichen 2 BvR 897/18, 2 BvR 1797/18, 2 BvR 1838/18, 2 BvR 1850/18, 2 BvR 2061/18 (www.bundesverfassungsge-
richt.de/DE/Verfahren/Jahresvorausschau/vs_2019/vorausschau 2019 node.html; 31.3.2022)

165 BVerfG, Urteil vom 27.2.2008, 1 BvR 370/07

166 Zu den iiberragend wichtigen Rechtsgiitern zihlt das Bundesverfassungsgericht Leib, Leben und Freiheit der Person, ferner solche Giiter

der Allgemeinheit, deren Bedrohung die Grundlagen oder den Bestand des Staates oder die Grundlagen der Existenz der Menschen
beriihrt (BVerfG, Urteil vom 27.2.2008, 1 BvR 370/07, Leitsatz 2).
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5.3.2 Gefahrenabwehrrechtliche Eingriffsbefugnisse

Die polizeiliche Gefahrenabwehr ist vorrangig Aufgabe der Bundeslander (Kap. 2.4; zum Abgrenzungsproblem
zwischen priaventivem und repressivem polizeilichem Handeln siehe Kap. 6.2.1). Entsprechend sind die gefah-
renabwehrrechtlichen Befugnisse fiir den Einsatz informationstechnischer Beobachtungsverfahren in den Polizei-
gesetzen der Linder geregelt. Eine Ubersicht iiber die einschligigen Normen ausgewihlter MaBnahmen findet
sich beispielsweise in der Analyse des Wissenschaftlichen Dienstes (2017b).

Die gefahrenabwehrrechtlichen Befugnisse der Polizeibehdrden des Bundes beschrinken sich auf spezifi-
sche Aufgabenbereiche (Kap. 2.4.2). Zur Erfiillung dieser Aufgaben diirften Bundespolizei, Bundeskriminalamt
und das Zollkriminalamt bzw. die Zollfahndungsédmter auch — in unterschiedlichem Umfang — informationstech-
nische Beobachtungsverfahren einsetzen. Die gefahrenabwehrrechtlichen Eingriffsnormen sind in Tabelle 5.4
exemplarisch fiir das Bundeskriminalamt aufgefiihrt, das im Rahmen seiner Aufgaben zur Abwehr von Gefahren
des internationalen Terrorismus (§ 5 BKAG) mit den weitreichendsten Befugnissen ausgestattet wurde.

Tab. 5.4 Gefahrenabwehrrechtliche Eingriffsbefugnisse fiir das BKA (Reihenfolge der Ver-
fahren wie in Tab. 5.3)

MaRnahme* Ermachti- Eingriffsschwelle
gungsnorm (hier: Gefahrenschwelle)

Erhebung von Bestandsdaten §40 BKAG Abwehr von Gefahren durch
(Daten nach §§95, 111 TKG) terroristische Straftaten
beim Diensteanbieter oder Verhiitung solcher Straftaten

IMSI-Catcher: Ermittlung der §53 BKAG wie TKU
IMSI/IMEI und Lokalisierung

Erhebung von Verkehrsdaten §52 BKAG wie TKU
nach § 96 TKG oder von
Telemedien-Nutzungsdaten

TKU §51 Abs. 1 Abwehr von dringenden Gefahren
BKAG fir besonders wichtige Rechtsgu-

ter durch terroristische Straftaten

oder Verhiitung solcher Straftaten

Quellen-TKU §51 Abs. 2 wie TKU
BKAG
Onlinedurchsuchung §49 BKAG Abwehr von Gefahren fiir Giberra-

gend wichtige Rechtsgiiter durch
terroristische Straftaten

oder Verhiitung von Schaden fir
solche Rechtsguter durch
terroristische Straftaten

Regelungen fiir die Erhebung von Bestandsdaten von TM-Diensten wurden erst mit dem
Gesetz zur Anpassung der Regelungen liber die Bestandsdatenauskunft an die Vorgaben
aus der Entscheidung des Bundesverfassungsgerichts vom 27. Mai 2020 vom 30. Marz
2021 (BGBI. I S. 448) eingefiihrt. Damit zusammenhingende Anderungen des rechtlichen
Rahmens konnten nicht mehr beriicksichtigt werden.

Eigene Zusammenstellung gemak BKAG
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Wie im Strafprozessrecht (Kap. 5.3.1) auch stehen die MaBnahmen (auBer bei der Bestandsdatenauskunft'®’) unter

einem Richtervorbehalt und kommen nur als Ultima Ratio in Betracht. Aulerdem sind Benachrichtigungs- und
Loschpflichten (§§ 74, 79 BKAG) und bei MaBnahmen der TKU, Quellen-TKU und Onlinedurchsuchung Vor-
schriften zum Schutz des Kernbereichs privater Lebensgestaltung zu beachten (§49 Abs. 7, §51 Abs. 7 BKAG).
SchlieBlich fehlen auch hier eigenstéindige Eingriffsnormen fiir die Erhebung von gespeicherten Kommunikati-
onsinhalten beim Diensteanbieter sowie fiir den Einsatz von WLAN-Catchern oder von stillen SMS.

Es gibt aber auch einige Unterschiede zu den strafprozessualen Regelungen, u. a.:

> Eine den strafprozessualen Regelungen vergleichbare systematische Abstufung der Eingriffsschwellen in Ab-
hingigkeit der jeweiligen Eingriffstiefe der Mallnahmen fehlt. So gelten fiir den Einsatz von IMSI-Catchern
zur Ermittlung der IMSI/IMEI und Lokalisierung, fiir die Erhebung von Verkehrsdaten nach § 96 TKG sowie
fiir die Durchfiihrung von TKU- und Quellen-TKU-MafBnahmen dieselben eingriffsrechtlichen Vorausset-
zungen. In Bezug auf die Gefahrenschwelle sind dies zum einen — rechtsgutbezogen — die Abwehr einer drin-
genden Gefahr fiir besonders wichtige Rechtsgiiter'® im Zusammenhang mit terroristischen Straftaten nach
§5 Abs. 1 S.2 BKAG und zum anderen — straftatbezogen — die Verhiitung von terroristischen Straftaten nach
§5 Abs. 1 S.2 BKAG. Voraussetzung fiir eine Onlinedurchsuchung ist dagegen die Abwehr von Gefahren
fiir {iberragend wichtige Rechtsgiiter'® durch terroristische Straftaten nach §5 Abs. 1 S.2 BKAG oder die
Verhiitung von Schéden fiir solche Rechtsgiiter durch terroristische Straftaten.

> Die Befugnis des BKA zur Erhebung von Verkehrsdaten bezieht sich nur auf Verkehrsdaten nach §96 TKG,
die vom Diensteanbieter zu geschiftlichen Zwecken verarbeitetet werden, nicht aber auf vorratsgespeicherte
Verkehrsdaten nach § 113b TKG. Auf Letztere diirfen nach § 113¢ Abs. 1 Nr. 2 TKG nur Gefahrenabwehr-
behdrden der Lénder bei Vorliegen entsprechender gesetzlicher Bestimmungen zugreifen.

»  Fiir die Funkzellenabfrage fehlt es an einer Legaldefinition, ihre Durchfiihrung basiert auf der Formulierung,
dass eine »raumlich und zeitlich hinreichend bestimmte Bezeichnung der Telekommunikation« fiir die An-
ordnung einer Verkehrsdatenerhebung gentigt (§ 52 Abs. 3 S.2 BKAG).

54 Polizeiliche Anwendungsfelder: aktuelle Einsatzpraktiken

Offentlich zugingliche Informationsquellen zur Einsatzpraxis von informationstechnischen Beobachtungsverfah-
ren durch Polizei- und Strafverfolgungsbehoérden liegen bis dato — wenige Ausnahmen ausgenommen — nur sehr
spérlich vor. Dies gilt fiir den Bereich der Strafverfolgung, vor allem aber fiir den Bereich der polizeilichen Ge-
fahrenabwehr.

In Bezug auf die Anwendungshéufigkeit 6ffentlich gut dokumentiert ist lediglich der strafprozessuale Ein-
satz von MaBnahmen der TKU nach § 100a StPO (einschlieBlich Quellen-TKU) und der Verkehrsdatenerhebung
nach § 100g StPO, fiir die es bundesweit gesetzliche Berichtspflichten gibt. Die auf dieser Datenbasis erstellten
Ubersichten werden als TKU-Statistik seit 2000 fiir TKU-MaBnahmen und seit 2008 fiir MaBnahmen der Ver-
kehrsdatenerhebung jihrlich durch das Bundesamt fiir Justiz verdffentlicht.'”” Vor den jiingsten Reformen der
Strafprozessordnung verlangten die Berichtspflichten allerdings weder eine Aufschliisselung nach TKU- bzw.
Quellen-TKU-MaBnahmen noch eine Differenzierung danach, ob es sich um eine individualisierte Verkehrsda-
tenerhebung oder Funkzellenabfragen handelte.'”’ Dies wurde erst mit den Reformen der Strafprozessordnung
von 2015 und 2017 umgesetzt, in deren Rahmen zuséitzlich gesonderte Berichtspflichten fiir die Erhebung von
Verkehrsdaten nach § 96 TKG bzw. nach § 113b TKG verankert wurden (§ 101b Abs. 2 u. 5 StPO). Mit der Ein-
fithrung der strafprozessualen Onlinedurchsuchung wurde schliellich auch eine jihrliche Berichtspflicht fiir diese

167 Richtervorbehalt nur bei Auskunftsverlangen fiir Sicherungs- und Zugriffscodes auf Endgerite oder externe Speicher (§40 Abs. 3

BKAG).
168 8§51 Abs. 1 Nr. 1 BKAG nennt hier Gefahren fiir den Bestand oder die Sicherheit des Bundes oder eines Landes, fiir Leib, Leben oder
Freiheit einer Person oder fiir Sachen von bedeutsamem Wert, deren Erhaltung im 6ffentlichen Interesse liegt.
169849 Abs. 1 BKAG nennt hier Gefahren fiir Leib, Leben oder Freiheit einer Person oder fiir solche Giiter der Allgemeinheit, deren
Bedrohung die Grundlagen oder den Bestand des Bundes oder eines Landes oder die Grundlagen der Existenz der Menschen beriihrt.
Die TKU-Statistik ist abrufbar unter www.bundesjustizamt.de/DE/Themen/Buergerdienste/Justizstatistik/Telekommunikation/Tele-
kommunikationsueberwachung_node.html (31.3.2022)
171 Vergleiche § 100b Abs. 5 u. 6 StPO in der vor dem 24.08.2017 geltenden Fassung sowie § 100g Abs. 4 StPO in der vor dem 18.12.2015
geltenden Fassung.

170
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MaBnahme implementiert (§ 101b Abs. 3 StPO). Die Statistiken nach den neuen Berichtspflichten wurden fiir die
Verkehrsdatenerhebung erstmalig fiir das Berichtsjahr 2018 und fiir die TKU/Quellen-TKU bzw. Onlinedurchsu-
chung erstmalig fiir das Berichtsjahr 2019 erstellt.'”

Berichtspflichten fiir den gefahrenabwehrrechtlichen Einsatz informationstechnischer Beobachtungsverfah-
ren wurden im Zuge der Reform des Bundeskriminalamtsgesetzes von 2017 festgeschrieben: Nach § 88 BKAG
muss das Bundeskriminalamt alle 2 Jahre die Bundesregierung und den Deutschen Bundestag u. a. dariiber unter-
richten, in welchem Umfang von welchen Befugnissen aus Anlass welcher Art von Verdachtslagen Gebrauch
gemacht wurde. Die ersten beiden Berichte liegen fiir den Berichtszeitraum von Mai 2019 bis April 2021 vor
(Bundesregierung 2019h, 2021a). Der Gesetzgeber erfiillte damit eine Forderung des Bundesverfassungsgerichts,
das gesetzlichen Berichtspflichten als notwendig ansah, »um eine 6ffentliche Diskussion iiber Art und Ausmal
der auf diese Befugnisse gestiitzten Datenerhebung ... zu ermdglichen und diese einer demokratischen Kontrolle
und Uberpriifung zu unterwerfen«.'”

Weil es mit Ausnahme der strafprozessualen TKU und Verkehrsdatenerhebung sowie ersten Berichterstat-
tungen durch das BKA gemil § 88 BKAG an amtlichen Statistiken zur Anwendungshéufigkeit weitgehend fehlt,
basieren die Ausfiihrungen in diesem Kapitel im Wesentlichen auf 6ffentlich verfiigbaren Informationen aus Par-
lamentsdokumenten, im Besonderen aus Antworten der Bundesregierung oder von Landesregierungen auf ent-
sprechende parlamentarische Anfragen. Gleichwohl erlauben auch diese Informationsquellen oftmals nur sehr
fragmentarische Einblicke in die polizeiliche Einsatzpraxis: Zum einen stuft etwa die Bundesregierung diesbe-
zligliche Auskiinfte zum Teil als Verschlusssache ein, da befiirchtet wird, dass deren Verdffentlichung Riick-
schliisse auf Vorgehensweisen, Fahigkeiten und Methoden der Sicherheits- und Strafverfolgungsbehorden erlau-
ben konnten, was von Nachteil fiir die Aufgabenerfiillung der durchfiihrenden Stellen und damit fiir die Interessen
der Bundesrepublik Deutschland wire (z. B. Bundesregierung 2019c, S. 1 f.). Zum anderen erlauben die Regie-
rungsantworten kein einheitliches Bild iiber die Einsatzpraktiken vor allem bei den Landespolizeien, da entweder
entsprechende Anfragen in den Landesparlamenten ausblieben oder die Berichterstattung sehr uneinheitlich er-
folgte. Aus diesem Grund liegt der Schwerpunkt dieses Kapitels auf dem Einsatz informationstechnischer Be-
obachtungsverfahren durch die Polizei- und Strafverfolgungsbehérden des Bundes. Schlielich finden sich zu
einigen informationstechnischen Beobachtungsverfahren gar keine belastbaren Informationen zu den Fallzahlen,
beispielsweise fiir die Erhebung von Kommunikationsdaten beim Diensteanbieter auf Grundlage von Ermittlungs-
generalklauseln (z.B. §§ 161, 163 StPO) oder Beschlagnahmevorschriften (z. B. §§ 94 ff. StPO).

In noch weit geringerem Male als verldssliche Angaben zur Anwendungshéufigkeit der Mafinahmen durch
Polizei- und Strafverfolgungsbehorden finden sich (aktuelle) empirische Untersuchungen oder auch nur belast-
bare Aussagen zum Nutzen von informationstechnischen Beobachtungsverfahren fiir die Gefahrenabwehr oder
Strafverfolgung. So erachtet beispielsweise die Bundesregierung den Einsatz der Mafinahmen zwar grundsétzlich
als wesentlich fiir die Aufklarung von Straftaten — so etwa von IMSI- oder WLAN-Catchern, von stillen SMS
oder von Funkzellenabfragen (Bundesregierung 2019c, S.6 f. u. 10; 2017d, S.5; 2015¢, S. 13). Eine dariiberhin-
ausgehende Bewertung des Nutzens sei jedoch in der Regel nicht moglich, was wie folgt begriindet wird (z. B.
Bundesregierung 2019c¢, S.7): »[D]ie Aufkldrung von Straftaten bzw. die Abwehr von Gefahren [ist] abhdngig
von verschiedenen Faktoren. Welche Mallnahmen wesentlich zur Aufklarung einer Straftat oder zur Abwehr einer
Gefahr beigetragen haben, ist von Fall zu Fall unterschiedlich und kann in vielen Fallen nicht genau bestimmt
werden.« Dieser Aussage ist nur bedingt zuzustimmen. So wurden in Deutschland in der Vergangenheit systema-
tische empirische Untersuchungen durchgefiihrt, um den Nutzen der strafprozessualen TKU und der Verkehrsda-
tenerhebung fiir die Ermittlungsarbeit und fiir den weiteren Verfahrensverlauf (Anklage, Verurteilung etc.) qua-
litativ und quantitativ zu bewerten (Albrecht et al. 2003; Albrecht et al. 2008). Auch wenn diese Untersuchungen
schon dlteren Datums sind, haben sie doch gezeigt, dass es methodisch zwar aufwendig und komplex, aber durch-
aus moglich ist, Effizienznachweise fiir einzelne Mafinahmen der informationstechnischen Beobachtung zu fiih-
ren.

172 §§12 und 16 Einfiihrungsgesetz zur Strafprozessordnung, das zuletzt durch Artikel 8 des Gesetzes vom 17. August 2017 (BGBL. 1
S.3202) geédndert worden ist.
173 BVerfG, Urteil vom 20.4.2016, 1 BvR 966/09, Rn. 142f.
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5.41 Anwendungspraxis in der Strafverfolgung

Dieses Kapitel gibt unter dem Eindruck einer sehr schmalen Datengrundlage einen Uberblick iiber aktuelle An-
wendungspraktiken von informationstechnischen Beobachtungsverfahren im Bereich der Strafverfolgung, wobei
der Schwerpunkt auf den Einsatz solcher Verfahren durch Polizeibehdrden des Bundes liegt. Vielfach hat sich die
Darstellung auf die Angabe von Einsatzhdufigkeiten zu beschrianken (der Datenstand bezieht — soweit moglich —
die Berichtsjahre bis und mit 2020 ein), da dariiberhinausgehende Informationen (z. B. technische Verfahrenswei-
sen) oder Nutzenbewertungen (6ffentlich zugénglich) nicht vorliegen. Die nachfolgenden Ausfiihrungen orientie-
ren sich in Bezug auf die Reihenfolge der Verfahren an Kapitel 5.2.

5.4.1.1 Einsatz von TKU-MaBnahmen

Uber die Anzahl der durch Strafverfolgungsbehorden des Bundes und der Linder angeordneten TKU-MaBnahmen
nach § 100a StPO gibt die seit 2000 jéhrlich vom Bundesamt der Justiz veroffentlichte TKU-Statistik'”* Auskunft
(Abb. 5.6).

Abb. 5.6 Einsatzhaufigkeit der TKU im Bereich der Strafverfolgung
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Ab 2019 werden die Anordnungen nicht mehr getrennt nach Anschlussart ausge-
wiesen.

Eigene Darstellung nach Daten der TKU-Statistik

Seit 2012 ist ein deutlicher Anstieg von TKU-MaBnahmen bei Internetanschliissen festzustellen, was mit der seit-
her steigenden Nutzung von OTT-Kommunikationsdiensten korrespondiert (Abb. 5.2 in Kap. 5.1.2). Die Anzahl
der jahrlichen TKU-Anordnungen (Erst- und Verlingerungsanordnungen) erreichte zwischen 2012 und 2014 mit
rd. 23.000 ein Maximum und nimmt seither tendenziell wieder leicht ab. Auch die Zahl der Ermittlungsverfahren,
die davon Gebrauch machten, blieb vergleichsweise stabil im Bereich von jdhrlich 5.100 bis 5.900 (Abb. 5.6).
Daran gemessen werden TKU-MaBnahmen nicht hiufiger und — zumindest im Vergleich zur Gesamtzahl der 2015
von deutschen Staatsanwaltschaften eingeleiteten Ermittlungsverfahren von rd. 5,2 Mio. (Statistisches Bundesamt
2018, S.317) — auch nur vergleichsweise selten eingesetzt.

174 Berichtspflichten nach § 100b Abs. 5 u. 6 StPO (in der vor dem 27.8.2017 geltenden Fassung) bzw. § 101b StPO (in der am 27.8.2017
verkiindeten Fassung). Die Statistiken sind abrufbar unter www.bundesjustizamt.de/DE/Themen/Buergerdienste/Justizstatistik/Tele-
kommunikation/Telekommunikationsueberwachung.html (31.3.2022)
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Der Nutzen von TKU-MaBnahmen fiir die Strafverfolgung wurde umfinglich in einer am Max-Planck-Insti-
tut fiir auslédndisches und internationales Strafrecht durchgefiihrten empirischen Studie von Albrecht et al. (2003)
untersucht. Allerdings liegen hier die Untersuchungszeitraume weit in der Vergangenheit (Kasten 5.7). Im Ergeb-
nis wurde die TKU insgesamt als wichtiges und unabdingbares Ermittlungsinstrument eingeschiitzt, das vor allem
im Bereich der Transaktionskriminalitit'” grundlegende Erfolge erzielt. Deutlich wurde zugleich, dass die TKU
als alleiniges Erkenntnis- und Beweismittel keine Rolle spielt (Albrecht et al. 2003, S.463). Aktuellere Studien
mit vergleichbarem inhaltlichem und methodischem Umfang sind keine bekannt. Diese wiren aber angesichts des
sich seitdem stark verdanderten Kommunikationsverhaltens und -aufkommens sehr wiinschenswert.

Kasten 5.7 Studie von Albrecht et al. (2003) zum Nutzen der TKU in der
Strafverfolgung

Im Rahmen der Untersuchung wurden die Akten von 523 Verfahren mit TKU-MaBnahmen aus dem Jahr 1998
ausgewertet sowie Praktiker (Polizeibeamte, Staatsanwailte und Richter) befragt. Zur Beurteilung der Effizienz
von TKU-MaBnahmen wurde zwischen ihrem Erkenntniswert im Ermittlungsverfahren und ihrem Beweiswert
in der Anklage unterschieden.

Beziiglich des Erkenntniswertes waren den Akten fiir etwa 60 % der untersuchten Verfahren Hinweise auf
mindestens einen Ermittlungserfolg durch TKU zu entnehmen. Die dadurch gewonnenen faktischen Hinweise
bezogen sich am haufigsten auf Erkenntnisse neuer Straftaten Dritter (25 % der Hinweise), dienten als Grund-
lage fiir neue Ermittlungsansitze (z.B. Durchsuchungen, Zeugenvernehmungen) wegen Katalogstraftaten
(24 %), fiihrten zur Selbstbelastung der Beschuldigten (19 %) oder gaben Anhaltspunkte auf neue Straftaten
bereits Beschuldigter (11 %). Bezogen auf die Straftaten war die relative Erfolgsquote bei den Katalogstraftaten
Geld- und Wertpapierfalschung, schwerer Menschenhandel, schwerer Bandendiebstahl, Erpressung, Geldwé-
sche und VerstoBen gegen das Betdubungsmittelgesetz hoher als etwa bei Mord und Totschlag oder Delikten
gegen die personliche Freiheit.

Als Beweismittel in der Anklage wurden durch die TKU gewonnene Erkenntnisse relativ selten verwen-
det. Allerdings blieben sie laut den Studienautoren in Gestalt anderer Sachbeweise, die erst durch die Erkennt-
nisse aus der TKU erlangt wurden, und/oder dadurch motivierter Gestéindnisse hiufig auch iiber das Ermitt-
lungsverfahren hinaus »in unsichtbarer Form« relevant.

Quelle: Albrecht et al. 2003, S. 364 ff. u. 463

5.41.2 Einsatz von IMSI- und WLAN-Catchern

Zur Anwendungspraxis von IMSI-Catchern durch die Polizeibehdrden des Bundes erlauben die Antworten der
Bundesregierung (2021b, 2020b, 2019j, 2019¢, 2018¢, 2018d, 2017e, 2017d, 2016a, 2016d, 2015b, 2015¢, 2014a,
2013b) auf entsprechende Kleine Anfragen einige Riickschliisse (Abb. 5.7). Soweit daraus hervorgeht wurden
IMSI-Catcher hier iiberwiegend in strafprozessualen Ermittlungsverfahren eingesetzt. Das Bundeskriminalamt
verwendete die Gerdte zwischen 2008 und 2020 im Schnitt rund 36-mal pro Jahr (seit 2012 mit abnehmender
Tendenz). Etwas hdufiger wurden IMSI-Catcher durch die Bundespolizei angewendet (im Schnitt 53-mal pro
Jahr). Die Zollverwaltung setzte IMSI-Catcher zwischen 2008 und 2014 durchschnittlich 58-mal pro Jahr ein (seit
2015 werden Zahlen fiir den Zoll nicht mehr in offener Form mitgeteilt). Vereinzelt wurden IMSI-Catcher auch
zur Suche von vermissten oder suizidgefdhrdeten Personen eingesetzt. In Bezug auf die Einsatzform gibt die
Bundesregierung (2019¢, S.6 f.) an, dass IMSI-Catcher lediglich zur Ermittlung von IMSI-Nummern und der
IMEI eingesetzt wiirden, also nicht zur Beobachtung laufender Mobilfunkkommunikation (Kap. 5.2.1.2).

175 Kriminelles Verhalten, das sich durch Kommunikation, Handel und Organisation auszeichnet und/oder gewerbs- bzw. bandenméBig
begangen wird (z.B. Handel mit Betdubungsmitteln und Waffen, Menschenhandel, gewerbsmafiger Diebstahl, gewerbsmaBige Hehle-
rei) (Albrecht et al. 2003, S.9f.).
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Abb. 5.7 Einsatzhaufigkeit von IMSI-Catchern durch die Polizeibehtérden des Bundes
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Quellen:Bundesregierung 2021b, 2020b, 2019j, 2019¢, 2018c, 2018d, 2017e, 2017d,
2016a, 2016d, 2015b, 2015c, 2014a, 2013b

Systematische empirische Untersuchungen zum Nutzen von IMSI-Catchern fiir die Strafverfolgung liegen (soweit
bekannt) keine vor. Die Bundesregierung (2019c, S.6 f.) stellt fest, dass der Einsatz eines IMSI-Catchers ein
wesentlicher Ausgangspunkt fiir weitere MaBBnahmen (z.B. Erhebung von Verbindungsdaten, OrtungsmafBnah-
men, Internetrecherchen) sei, durch welche Sachverhalte inhaltlich weiter aufgeklart werden kénnten. Ob IMSI-
Catcher (oder andere Maflnahmen) wesentlich zur Aufkldrung von Straftaten beitriigen, sei von Fall zu Fall un-
terschiedlich und kdnne in vielen Féllen nicht genau bestimmt werden.

Aus den Angaben der Bundesregierung geht ferner hervor, dass WLAN-Catcher durch die Polizeibehérden
des Bundes seit 2015 nicht angewendet werden, mit Ausnahme von 3 Einsétzen im Jahr 2016, einem Einsatz im
Jahr 2018 und 2 Einsédtzen im Jahr 2019 durch das Bundeskriminalamt.

5.4.1.3 Aushebeln von Verschliisselung

Zwar darf verschliisselte Kommunikation, die wihrend des Ubertragungsvorganges durch TKU-MaBnahmen oder
den Einsatz von IMSI- bzw. WLAN-Catcher rechtméBig ausgeleitet wurde, von den Behorden auch entschliisselt
werden (Bundesregierung 2015a, S.3f.), allerdings sind die Mdglichkeiten hierzu aus unterschiedlichen Griinden
beschrénkt:

> Praktische Griinde: Die hier typischerweise eingesetzten Verschliisselungsverfahren lassen sich mit der
Brute-Force-Methode in angemessener Frist nicht brechen (Kap. 5.2.1.3). Bei der Ende-zu-Ende-Verschliis-
selung bleiben die verwendeten Schliissel zudem im Besitz der Kommunikationspartner. Die Ermittlung des
Schliissels beispielsweise im Wege einer Bestandsdatenauskunft (§ 100j StPO) oder eines Herausgabeverlan-
gen (§ 95 StPO) beim Diensteanbieter ist daher nicht moglich.

> Rechtliche und ermittlungstaktische Griinde: Rechtlich besteht derzeit keine Handhabe, Beschuldigte zur
Herausgabe der verwendeten Schliissel zu zwingen (Bundesregierung 2016e, S.4). Dies wiirde {iberdies den
Zielen einer verdeckten Ermittlung entgegenstehen.
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> Politische Griinde: Die Bundesregierung hat sich mit den 1999 beschlossenen »Eckpunkten der deutschen
Kryptopolitik« gegen jegliche Schwichung, Modifikation oder Verbote von Verschliisselung oder ein Kom-
promittieren von Sicherheitsstandards bekannt. Daran hilt die Bundesregierung (20180, S.4) nach wie vor
fest.

Gleichzeitig wurde bereits in den »Eckpunkten der deutschen Kryptopolitik« festgehalten, dass »[d]urch die Ver-
breitung starker Verschliisselungsverfahren ... die gesetzlichen Befugnisse der Strafverfolgungs- und Sicherheits-
behorden zur Telekommunikationsiiberwachung nicht ausgehohlt werden [diirfen]« (Bundesregierung 2001). Un-
ter den zuvor genannten Beschrinkungen verbleiben von den in Kapitel 5.2.1.3 skizzierten prinzipiellen Moglich-
keiten zur Aushebelung von Verschliisselung die freiwillige Zusammenarbeit zwischen staatlichen und privaten
Akteuren sowie die Anwendung von Methoden des staatlichen Hackings. In Bezug auf Ersteres begriifit die Bun-
desregierung (2015a, S. 5) »jedwede[n] Dialog mit Internet-Diensteanbietern, um nach Moglichkeiten zu suchen
den unterschiedlichen Bediirfnissen im Verhéltnis Datenschutz zu Gefahrenabwehr und Strafverfolgung gerecht
zu werden«.

In Bezug auf Methoden des staatlichen Hackings kdnnen laut Bundesregierung (2015a, S.4) »je nach An-
wendungsfall gingige Werkzeuge nach dem Stand der Technik zum Einsatz kommen.« Um welche technischen
Methoden es sich hierbei handelt, dariiber gibt die Bundesregierung (2016f, S.5) 6ffentliche keine Auskunft.
Medienberichten zufolge soll sich etwa das Bundeskriminalamt mehrfach Zugang zu Nutzerkonten des OTT-
Kommunikationsdienstes Telegram verschafft haben, indem neue Endgerite angemeldet wurden (Kap. 5.2.1.3)
(Lipp/Hoppenstedt 2016b). Ob ein solches Vorgehen durch §100a StPO gedeckt wire, ist umstritten. Kritiker
sehen fiir eine TKU, die unter Zuhilfenahme einer Identititstiuschung vorgenommen wird, die Erfordernis fiir
eine spezielle Rechtsgrundlage (Lipp/Hoppenstedt 2016a).

5.4.1.4 Erhebung von Verkehrsdaten beim Diensteanbieter

Uber die Einsatzpraxis der individualisierten Verkehrsdatenerhebung nach § 100g Abs. 1 u. 2 StPO bei den Straf-
verfolgungsbehdrden des Bundes und der Lander gibt die seit 2008 jahrlich vom Bundesamt der Justiz verdffent-
lichte TKU-Statistik Auskunft.'”® Zwischen 2010 und 2015 ist sowohl die Zahl der jihrlich erfolgten Anordnun-
gen (Erst- und Verldngerungsanordnungen) als auch die Zahl der Ermittlungsverfahren, in denen Verkehrsdaten
erhoben wurden, deutlich angestiegen (Abb. 5.8). Ab 2016 ist wieder ein Riickgang sowohl bei den Anordnungen
als auch bei den Ermittlungsverfahren festzustellen. Fiir das Berichtsjahr 2019 liegen auch erstmals verléssliche
Zahlen in Bezug auf die Art der abgefragten Verkehrsdaten vor. Demnach bezogen sich 13.160 Anordnungen auf
Verkehrsdaten nach § 96 StPO sowie 3.833 Anordnungen auf Verkehrsdaten nach § 113b StPO.

176 Berichtspflichten nach § 100g Abs. 4 StPO in der vor dem 18.12.2015 geltenden Fassung. Diese beziehen sich nur auf die individuali-
sierte Verkehrsdatenerhebungen nach § 100g Abs. 1 StPO (a.F.) und umfassen folglich keine Funkzellenabfragen nach § 100g Abs. 2
S.2 StPO (a.F.). Ab dem Berichtsjahr 2018 gilt eine Berichtspflicht, die nach den verschiedenen Mafinahmen (individualisierte Abfrage
von Verkehrsdaten nach § 96 TKG bzw. nach § 113b TKG, Funkzellenabfrage) differenziert. Infolge der gesetzlichen Anderungen kam
es fiir das Erhebungsjahr 2018 allerdings zu einer uneinheitlichen Erhebungspraxis, sodass die Angaben unvollstdndig sind. Die Statis-
tiken sind abrufbar unter www.bundesjustizamt.de/DE/Themen/Buergerdienste/Justizstatistik/Telekommunikation/Telekommunikati-
onsueberwachung.html (31.3.2022).
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Abb. 5.8 Einsatzhaufigkeit der individualisierten Verkehrsdatenerhebung im Bereich der
Strafverfolgung
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Eigene Zusammenstellung mit Daten aus der TKU-Statistik

In Relation zum Einsatz der TKU wurden Verkehrsdaten im Jahr 2019 in knapp doppelt so vielen Ermittlungs-
verfahren erhoben. Wihrend die Zahl der Ermittlungsverfahren mit TKU-MaBnahmen im Zeitverlauf vergleichs-
weise stabil geblieben ist (Kap. 5.4.1.1), hat sich die Zahl der Ermittlungsverfahren mit Verkehrsdatenerhebung
zwischen 2010 und 2019 um 50% erhoht. Dies ldsst generell auf eine steigende Bedeutung von Verkehrsdaten
fiir die Strafverfolgung schlieen (Kap. 5.2.2.2).

Der Nutzen der Verkehrsdatenerhebung fiir die Strafverfolgung wurde in einer Reihe von empirischen Stu-
dien am Max-Planck-Institut flir ausldndisches und internationales Strafrecht evaluiert, allerdings sind die Studien
bereits dlteren Datums. Albrecht et al. (2008) gelangten in ihrer Untersuchung zu dem Ergebnis, dass die Ver-
kehrsdatenerhebung ein nur bedingt erfolgreiches Ermittlungsinstrument darstellt, da die damit verfolgten Ermitt-
lungsziele in rund zwei Dritteln der Félle nicht erreicht werden konnten (Kasten 5.8). Waren die Maflnahmen
allerdings erfolgreich, so konnten dadurch wichtige Hinweise erlangt werden, was in diesen Fillen in hoheren
Anklagequoten resultierte (Albrecht et al. 2008, S.411 f.).
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Kasten 5.8 Studie von Albrecht et al. (2008) zum Nutzen der
Verkehrsdatenerhebung in der Strafverfolgung

Fiir die Untersuchung wurden Akten zu 467 Verfahren mit insgesamt 1.257 Beschliissen zur Verkehrsdatener-
hebung aus den Jahren 2003 und 2004 ausgewertet, Staatsanwélte schriftlich befragt sowie Experteninterviews
gefiihrt (u. a. mit Richtern, Polizeibeamten, Vertreter von Telekommunikationsunternehmen). Als Effizienzin-
dikatoren wurden mit der Malnahme erzielte Ermittlungserfolge sowie der Verfahrensausgang herangezogen.

Die in den Akten dokumentierten, mit der Verkehrsdatenerhebung verfolgten Ermittlungsziele waren die
Identifizierung noch ungekannter Téter (40 %), die Ermittlung weiterer Tatverdachtiger (30%) oder die Be-
weissicherung (26 %). Sonstige Ziele (5 %) bezogen sich etwa auf die Ermittlung von Liefer- und Absatzwegen,
des Tatorts oder von Bandenstrukturen. Fiir 43 % der Beschliisse konnten den Akten Erfolgseinschitzungen
entnommen werden. Bei diesen wurde die Verkehrsdatenerhebung in 18 % der Fille als erfolgreich, in 17 %
der Fille als bedingt erfolgreich und in 65 % der Fille als nicht erfolgreich eingeschétzt.

In Bezug auf den Verfahrensausgang zeigte sich, dass in Féllen, in denen die Verkehrsdatenerhebung als
erfolgreich eingestuft wurde, die Anklagequote im Vergleich zur anderen Fallgruppe deutlich erhdht war. Von
Praktikern hervorgehoben wurde vor allem der Nutzen von Verkehrsdaten zur Erwirkung von Gestiandnissen
bei Beschuldigten sowie zur Verdachtserhédrtung, um dann andere Mallnahmen durchfiihren zu kénnen (z.B.
Durchsuchungen).

Quelle: Albrecht et al. 2008, S. 403 f. u. 411 f.

Die Datenbasis in der Untersuchung von Albrecht et al. (2008) bezog sich auf einen Zeitraum vor der ersten
Einfiihrung der Vorratsdatenspeicherung im Jahr 2008 (Kap. 5.3.1.2). Albrecht et al. (2011) befassten sich in einer
Folgestudie speziell mit dem Nutzen von vorratsgespeicherten Verkehrsdaten (bzw. mit den Auswirkungen durch
deren Wegfall der Vorratsdatenspeicherung nach dem Urteil des Bundesverfassungsgerichts von 2010) fiir die
Strafverfolgung. Die Studie lieferte keine eindeutigen Ergebnisse. So konnten mit quantitativen Methoden keine
Belege dafiir gefunden werden, dass in ausgewéhlten Deliktbereichen vor, wiahrend oder nach der Phase mit Vor-
ratsdatenspeicherung Verdnderungen in den Aufklarungsquoten eingetreten wiren. Albrecht et al. (2011, S.218
ff.) schrinkten die Belastbarkeit der Ergebnisse allerdings ein, da nur eine sehr unsichere quantitative Daten-
grundlage zur Verfiigung stand. Im Kontrast dazu lieBen qualitative Befunde aus Interviews mit Praktikern (Po-
lizeibeamte, Staatsanwilte, Richter etc.) auf einen hohen Nutzen der Vorratsdatenspeicherung fiir die Strafverfol-
gung schliefen. So schitzte beispielsweise die liberwiegende Mehrzahl (85 %) der befragen Polizeibeamten die
praktischen Auswirkungen des Wegfalls der Vorratsdatenspeicherung auf die Ermittlungsarbeit als hoch bzw.
sehr hoch ein (Albrecht et al. 2011, S. 135).

Untersuchungen jlingeren Datums zum Nutzen der Verkehrsdatenerhebung fiir die Strafverfolgung liegen
(soweit bekannt) in publizierter Form nicht vor. Der Wissensstand ist somit auch vor dem Hintergrund der grund-
legenden Verdnderungen in den Kommunikationstechniken und -gewohnheiten der letzten Jahre insgesamt als
sehr liickenhaft zu bewerten.

Spezialfall Funkzellenabfrage

Die Funkzellenabfrage wird in Deutschland seit spétestens 2005 zu Strafverfolgungszwecken eingesetzt (Wei-
chert 2005). Verfiigbare Informationen zur Einsatzpraxis stammen bislang hauptsdchlich aus Regierungsantwor-
ten auf parlamentarische Anfragen. Die von der Bundesregierung fiir die Polizeibehorden des Bundes berichteten
Zahlen zur Anwendungshiufigkeit sind in Tabelle 5.5 aufgefiihrt.'"”” Ins Auge sticht insbesondere die hohe Zahl
an Einsitzen durch das Bundeskriminalamt im Jahr 2017.'” Bei der Bundespolizei waren die Fallzahlen bis 2017

177" Die Angaben erlauben keine Aufschliisselung danach, ob es sich um strafprozessuale oder gefahrenabwehrrechtliche Manahmen han-
delte.

178 Laut einer Vermutung von Monroy (2018) konnte dies mit den Ermittlungen zu den am 19. Juni 2017 an 13 Orten in Deutschland
veriibten Brandanschldgen auf Kabelschéchte entlang von Bahnanlagen in Verbindung stehen.
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riicklaufig, sind aber 2018 und 2019 wieder angestiegen. Fiir die Behorden der Zollverwaltung zeichnet sich ein
abnehmender Trend ab.

Tab. 5.5 Einsatzhdufigkeit von Funkzellenabfragen durch die Polizeibehérden des Bundes

2014 2015 2016 2017 2018 2019 2020

Bundeskriminalamt 10 12 2 525 22 3 1
Bundespolizei <100 <91 69 54 154 167 77
Zollverwaltung 127 72 169 96 74 65 k.A.

Quellen:Bundesregierung 2021b, 2020b, 2019j, 2019¢, 2018c, 2018d, 2017e, 2017d,
2016a, 2016d, 2015b, 2015c, 2014a

Eine gesetzliche Berichtspflicht fiir den Einsatz der Funkzellenabfrage zu Zwecken der Strafverfolgung wurde
erst 2015 eingefiihrt und galt erstmalig fiir das Berichtsjahr 2018. Infolge der gesetzlichen Anderungen kam es
2018 allerdings zu unvollstindigen Angaben aus einigen Bundeslindern.'” Ohne die Angaben aus den Bundes-
landern Bremen, Mecklenburg-Vorpommern, Rheinland-Pfalz, Saarland und Sachsen wurden in den {ibrigen 11
Bundesldandern und durch die Generalbundesanwaltschaft 2018 insgesamt ca. 8.300 Anordnungen zur Durchfiih-
rung von Funkzellenabfragen in ca. 7.500 strafprozessualen Ermittlungsverfahren verfiigt. Verldssliche Zahlen
liegen erstmalig fiir das Jahr 2019 vor, in dem insgesamt 10.412 Anordnungen in 9.455 Ermittlungsverfahren
berichtet wurden.

Am Beispiel der Funkzellenabfrage wird nachfolgend die vor der Einfilhrung der gesetzlichen Berichts-
pflicht problematische empirische Datenlage zur Einsatzpraxis in den Bundesldandern illustriert. Die Tabelle 5.6
fasst die Ergebnisse einer Auswertung 6ffentlich verfiigbarer Quellen (vorrangig Antworten von Landesregierun-
gen auf parlamentarische Anfragen) von Schulzki-Haddouti (2017) fiir die Lander Sachsen, Schleswig-Holstein,
Nordrhein-Westfalen und Niedersachsen zusammen, die um entsprechende verfiigbare Informationen fiir das
Land Berlin erweitert wurden. Die Angaben sind nur bedingt miteinander vergleichbar, da ihnen unterschiedliche
Bezugsgrofien zugrunde liegen: Die Landesregierungen von Sachsen und Berlin gaben die Zahl der Ermittlungs-
verfahren mit Funkzellenabfragen bekannt, jene von Schleswig-Holstein und Nordrhein-Westfalen die Anord-
nungshéufigkeiten und fiir Niedersachsen wurde die Zahl an Auskunftsersuchen bei Netzbetreibern berichtet. Der
Zusammenhang zwischen diesen Zahlen ist einzelfallabhingig, Vergleiche sind daher kaum moglich.'® Insoweit
erlauben die vorhandenen Daten lediglich folgende Schlussfolgerungen: Zum einen hat der Einsatz der Funkzel-
lenabfrage in einigen Bundesldndern in den letzten Jahren stetig zugenommen, zum anderen wird die Maflnahme
durch Landespolizeibehorden deutlich hédufiger eingesetzt als durch die Polizeibehérden des Bundes.

17 Die Statistiken sind abrufbar unter www.bundesjustizamt.de/DE/Themen/Buergerdienste/Justizstatistik/Telekommunikation/Tele-
kommunikationsueberwachung.html (31.3.2022).

130 Die aus Niedersachsen berichteten Zahlen sind vermutlich durch 4 (Anzahl der Netzbetreiber) zu teilen, um die Zahl der angeordneten
Funkzellenabfragen anzunihern.
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Tab. 5.6 Einsatzhadufigkeit von Funkzellenabfragen in ausgewadhlten Bundeslandern

Bundesland 2013 2014 2015 2016
Sachsen 284 257 360 371
(Anzahl Ermittlungsverfahren)

Nordrhein-Westfalen 4.145 4.682 6.426 7.249
(angeordnete Funkzellenabfragen)

Schleswig-Holstein 441 569 825 866
(angeordnete Funkzellenabfragen)

Niedersachsen 20.168 19.020
(Anfragen bei Netzbetreibern)

Berlin 500 256 432

(Anzahl Ermittlungsverfahren)

Quellen:Schulzki-Haddouti 2017 und darin enthaltene Quellen; Der Senat von Berlin 2017b,
S.2

Die Angaben der Landesregierungen lassen lediglich auf eine steigende Bedeutung der Funkzellenabfrage als
Ermittlungswerkzeug schlielen, bieten dariiberhinausgehend aber keine wesentlichen Erkenntnisse zum Nutzen
fiir die Strafverfolgung. Zwar wurden flir ausgewahlte Fallkomplexe durchaus Aufklarungserfolge dokumentiert
(Kasten 5.9). Zudem wurde in Nordrhein-Westfalen, das als einziges Land Einblicke in die betroffenen Strafta-
tengruppen gewdhrte, der hiufigere Einsatz der Funkzellenabfrage von einem Anstieg der Aufklarungsquote im
Bereich des Bandendiebstahls begleitet. Ob allerdings ein kausaler Zusammenhang zwischen dem Einsatz der
Funkzellenabfrage und der hoheren Aufklarungsquote besteht, wurde mangels entsprechender wissenschaftlicher
Studien bisher nicht nachgewiesen (Schulzki-Haddouti 2017).

Kasten 5.9 Bundesweite Raubstraftatenserie auf Lebensmittelmarkte

2014 und 2015 kam es in sechs Bundeslindern zu einer Serie von Uberfillen auf Lebensmittelmirkte. In meh-
reren Fallen wurden Schiisse auf Personen oder Sachen abgegeben. In Hannover wurde ein Opfer im Dezember
2014 durch zwei Schiisse todlich verletzt. Vor dem Hintergrund der Ermittlungshypothese, dass der Téter die
jeweiligen Tatorte im Vorfeld ausgekundschaftet hatte, wurden gezielte Funkzellenauswertungen initiiert. Im
Rahmen eines Schnittmengenabgleichs der Funkzellendaten wurde eine eindeutige Seriennummer (IMEI) fest-
gestellt, die an fiinf Tatorten registriert wurde. Weitere Ermittlungen ergaben Beziige zu acht Tatorten. Nach
Lokalisierung des Mobilfunkgerits konnte der Téter schlieSlich festgenommen werden.

Quellen: Niedersdchsisches Ministerium fiir Inneres und Sport 2017, Jiittner 2016

Spezialfall stille SMS

Fiir den Einsatz von stillen SMS gibt es keine gesetzlichen Berichtspflichten. Die Gesamtzahl der durch das Bun-
deskriminalamt und die Bundespolizei jahrlich versendeten stillen SMS 1ésst sich den Antworten der Bundesre-
gierung auf Kleine Anfragen entnehmen (Zahlen seit 2014 in Tab. 5.7).
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Tab. 5.7 Anzahl jahrlich durch die Polizeibehérden des Bundes versandte stille SMS

2014 2015 2016 2017 2018 2019 2020

Bundespolizei 108.241 73.536 139.926 73.722 89.644 47.930 101.117

Bundes- 61.571 139.305 63.372 45.578 52.325 41.240 44.444
kriminalamt

Quellen:Bundesregierung 2021b, 2020b, 2019j, 2019¢, 2018c, 2018d, 2017e, 2017d,
2016a, 2016d, 2015b, 2015c, 2014a

Angaben iiber die Anzahl der Ermittlungsverfahren und insbesondere der betroffenen Personen liegen mangels
entsprechender statistischer Erfassung nur sehr vereinzelt vor. Zum Beispiel waren von den im 1. Halbjahr 2014
durch das Bundeskriminalamt versandten 34.656 stillen SMS 122 Personen in 58 Ermittlungsverfahren betroffen
(Bundesregierung 2014a, S.9). Demnach entfielen durchschnittlich auf jede Zielperson iiber 280 und auf jedes
Ermittlungsverfahren knapp 600 stille SMS. Davon abgesehen erlauben die Angaben der Bundesregierung keine
weiteren Riickschliisse auf die Einsatzpraxis oder den Nutzen der MaBinahmen fiir die Ermittlungsarbeit.

5.4.1.5 Einsatz von Quellen-TKU und Onlinedurchsuchung

Trotz der damals noch umstrittenen Rechtslage (Kap. 5.3.1.4) wurde die Quellen-TKU auch schon vor August
2017 zu Zwecken der Strafverfolgung angewendet. Bei den Strafverfolgungsbehdrden des Bundes wurde die
MaBnahme bis 2011 durch das BKA in 10 Strafermittlungsverfahren (wobei es zur Aufbringung der Quellen-
TKU-Software in 6 Fillen, zur Datenausleitung in 4 Fillen kam) und durch den Zollfahndungsdienst in 13 Straf-
ermittlungsverfahren (wobei die Aufbringung der Software in 12 Fillen, die Ausleitung von Daten in 7 Fillen
gelang) eingesetzt (Bundesregierung 2011, S. 11 ff.). Auf Ebene der Bundesldnder sind beispielsweise die Akti-
vitaten der bayerischen Strafverfolgungsbehdrden vergleichsweise gut dokumentiert, die zwischen 2008 bis 2011
insgesamt 23 solcher MaBnahmen durchfiihrten (Petri 2012, S.5). Eine der hier verwendeten Quellen-TKU-Soft-
ware wurde 2011 durch den Chaos Computer Club (CCC 2011) analysiert und aufgrund von »groben Design-
und Implementierungsfehlern« massiv kritisiert. Bund und Lander sahen sich dadurch veranlasst, »bis auf Weite-
res auf die Durchfiihrung von Quellen-TKU-MaBnahmen zu verzichten« (Bundesregierung 2013c, S.6) sowie
Mindeststandards (standardisierende Leistungsbeschreibung) fiir die Entwicklung und den Einsatz von Quellen-
TKU-Software zu entwickeln (Bundesregierung 20181, S. 7).

Zur Anwendungspraxis seit 2011 gibt es vonseiten der Bundesregierung oder -behérden keine aufschluss-
reichen offentlichen Informationen mehr. Dies gilt bereits fiir die Fallzahlen und erst recht fiir weitere Auskiinfte
etwa in Bezug auf die technische Durchfiihrung oder den Erfolg der Mafinahmen sowie generell fiir den Nutzen
der Quelle-TKU fiir die Strafverfolgung. So stufte die Bundesregierung (z. B. 2018f, 20181, 2018b) die Antworten
auf entsprechende parlamentarische Anfragen als Verschlusssache (Einstufungsgrad: VS — Nur fiir den Dienstge-
brauch) ein, sodass sie der Offentlichkeit nicht zugénglich sind.'®' Begriindet wurde dies damit, dass bereits eine
Veroffentlichung der Fallzahlen Riickschliisse auf die quantitativen Leistungsfahigkeiten der durchfiihrenden
Stellen zulassen konnte, was eine schwerwiegende Beeintrachtigung der Ermittlungsfahigkeit der Behorden zur
Folge haben konnte (Bundesregierung 2018p, S.3 u. 6). Ab dem Berichtsjahr 2019 geben die nach § 101b Abs. 2
Nr. 4 StPO jahrlich zu verdffentlichenden Statistiken zumindest Auskunft dariiber, wie hdufig Malnahmen der
Quellen-TKU im Bereich der Strafverfolgung eingesetzt werden. Demnach wurden im Jahr 2019 insgesamt 31
MaBnahmen richterlich angeordnet. Durch die Strafverfolgungsbehdrden des Bundes und der Lénder tatséchlich
durchgefiihrt wurden jedoch nur drei Eingriffe.'®

181 Teilweise werden die erbetenen Auskiinfte selbst in eingestufter Form nicht oder nicht vollstindig erteilt, wenn die Informationen weit-
gehende Riickschliisse auf die technischen Féahigkeiten, die technische Ausstattung und das Know-how der Sicherheitsbehérden zulassen
(z.B. Bundesregierung 2018], S.5).

182 Die Statistiken sind abrufbar unter www.bundesjustizamt.de/DE/Themen/Buergerdienste/Justizstatistik/Telekommunikation/Tele-
kommunikationsueberwachung.html (31.3.2022).
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Ebenfalls seit dem Berichtsjahr 2019 wird jéhrlich iiber den Umfang des Einsatzes der Onlinedurchsuchung
auf Grundlage der im August 2017 geschaffenen Befugnisse durch die Strafverfolgungsbehdrden des Bundes und
der Lander Auskunft gegeben (Berichtspflichten gemif3 § 101b Abs. 3 StPO). Laut Statistik wurden 2019 in 21
Ermittlungsverfahren insgesamt 22 Erstanordnungen (und 11 Verldngerungsanordnungen) erteilt, wovon jedoch
nur 12 Eingriffe auch tatsdchlich durchgefiihrt wurden.

SchlieBlich gibt die Bundesregierung (2019¢, S.38 ff.) 6ffentlich auch keine Auskunft dariiber, inwieweit
die Strafverfolgungsbehdrden des Bundes in der Lage sind, entsprechende Beobachtungssoftware auf weiteren
informationstechnisch vernetzten Systemen (wie z. B. Smart-Home-Anwendungen; Kap. 5.2.3.2) zu installieren.

54.2 Anwendungspraxis in der Gefahrenabwehr

Das Bundeskriminalamt kam seiner Berichtspflicht gemif3 § 88 BKAG bisher 2019 und 2021 nach. Die Berichte
wurden als Bundestagsdrucksache durch die Bundesregierung (2019h, 2021a) verdffentlicht. Demnach schloss
das Bundeskriminalamt im Rahmen der Aufgaben zur Abwehr von Gefahren des internationalen Terrorismus (§ 5
BKAG) im Berichtszeitraum vom 25. Mai 2018 bis 30. April 2021 insgesamt drei Gefahrenabwehrvorginge ab.'®
Im Rahmen dieser Vorgédnge wurden von den in Tabelle 5.4 aufgefiihrten informationstechnischen Beobachtungs-
verfahren die in Tabelle 5.8 aufgefiihrten MaBnahmen durchgefiihrt.'"™ Eine Differenzierung der MaBnahmen
nach TKU oder Quellen-TKU wurde dabei nicht vorgenommen. Uber den etwaigen Nutzen der einzelnen MaB-
nahmen ist dem Bericht nichts zu entnehmen.

Von diesem Bericht abgesehen liegen zur Anwendungspraxis informationstechnischer Beobachtungsverfah-
ren im Bereich der polizeilichen Gefahrenabwehr bisher weder amtliche Ubersichten noch aussagekriftige Infor-
mationen aus parlamentarischen Anfragen an die Bundesregierung oder an Landesregierungen vor, da die Ant-
worten in der Regel nur in eingestufter Form iibermittelt werden. Einige Riickschliisse auf die langjahrige An-
wendungspraxis erlaubt zumindest fiir das Bundeskriminalamt und auf einer aggregierten Ebene der »Evaluati-
onsbericht zu den §§4a, 20j, 20k des Bundeskriminalamtgesetzes«.

Tab. 5.8 Anwendung von MaRnahmen im Rahmen der Aufgaben zur Abwehr von Gefahren
des internationalen Terrorismus (§ 5 BKAG)

MaRnahme Berichtszeitraum Berichtszeitraum
Mai 2018 bis April 2019  Mai 2019 bis April 2021

IMSI-Catcher: flir 1 Zielperson fur 2 Zielpersonen
Ermittlung der IMSI/IMEI
(§ 53 Abs. 1 Nr. 2 BKAG)

IMSI-Catcher: flir 1 Zielperson flr 7 Zielpersonen
Lokalisierung (22 Mobilfunkkarten)
(§ 53 Abs. 1 Nr. 2 BKAG)

Erhebung von Verkehrs-  fiir 7 Anschlisse/Kennun- fiir 57 Anschliisse/Ken-

oder Nutzungsdaten gen/Benutzerkonten nungen/Benutzerkonten

(52 BKAG)

TKU (§ 51 BKAG) fur 7 Anschliisse/Kennun- fiir 65 Anschliisse/Ken-
gen/Benutzerkonten nungen/Benutzerkonten

Onlinedurchsuchung 0 0

(§ 49 BKAG)

Eigene Zusammenstellung nach Bundesregierung 2019h u. 2021a

183 Uber MaBnahmen aus noch laufenden Gefahrenabwehrvorgingen wurde nicht berichtet.
184 Uber MaBnahmen der Bestandsdatenauskunft nach § 40 BKAG wurde nicht berichtet.
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Tab. 5.9 Einsatzhaufigkeit von Beobachtungstechnologien im Bereich der Gefahrenabwehr
durch das Bundeskriminalamt (2009 bis 2015)

MaRnahme nach Bundeskriminalamtgesetz aggregierte  betroffene
(BKAG; a. F.) Haufigkeit = Vorgange
§ 209 Abs.2 Nr. 2: Bildaufnahmen/akustische 19 9
Uberwachung auRerhalb Wohnung

§ 20g Abs. 2 Nr. 3: Observation mit sonstigen 22 6
technischen Mitteln

§ 20h: Wohnraumiiberwachung 4 3

§ 20k: Onlinedurchsuchung 5 1

§ 20l Abs. 1: TKU 397 13

§ 20l Abs. 2: Quellen-TKU 7 2

§ 20m: Verkehrsdatenerhebung 322 13

§ 20n: IMSI-Catcher 18 9

Quelle: Albrecht/Poscher 2017, S.21

Der Bericht wurde geméal Artikel 6 des Gesetzes zur Abwehr von Gefahren des internationalen Terrorismus durch
das Bundeskriminalamt'®® 5 Jahre nach Inkrafttreten der entsprechenden Eingriffsnormen am 1. Januar 2009
durch Albrecht und Poscher (2017) erarbeitet und liegt als Bundestagsdrucksache 18/13031 vor. Demnach schloss
das Bundeskriminalamt von 2009 bis Ende 2015 insgesamt 16 Gefahrenabwehrvorgénge ab (ein weiterer befand
sich noch in Bearbeitung). Die Anwendungshéufigkeiten der im Zuge dieser Vorginge vorgenommen informati-
onstechnischen Beobachtungsverfahren sind in Tabelle 5.9 aufgefiihrt.

Da der Evaluationsbericht auch Auskunft iiber die Anwendungshiufigkeit von sensorbasierten Beobach-
tungstechnologien (Bild- und Tonaufnahmen, Kap. 3) gibt, bietet sich hier ein Vergleich der unterschiedlichen
technischen BeobachtungsmaBBnahmen an. Nicht méglich waren laut Albrecht/Poscher (2017, S.14) hingegen
einzelfallbezogene Analysen zur Anwendungspraxis, insbesondere solche zur Bewertung des Erkenntnisgewinns
durch die EinzelmaBnahmen, da entweder die zu den Vorgéngen gehdrenden Akten oder Datenbestéinde bereits
geldscht bzw. vernichtet wurden waren oder der Zugang zu den Informationen gesperrt war.

Weitaus am héufigsten wurden MaBnahmen der TKU und Verkehrsdatenerhebung durchgefiihrt, sowohl in
Bezug auf die aggregierte Einsatzhdufigkeit als auch auf die Anzahl betroffener Vorgénge. Bezogen auf die Fall-
zahlen steht die TKU mit 397 Anwendungen noch vor der Verkehrsdatenerhebung mit 322 Anwendungen. Un-
gefihr zwei Drittel aller TKU-MaBnahmen und Verkehrsdatenerhebungen gehen lediglich auf zwei Vorginge
zuriick, in denen insgesamt 14 Personen als potenziell Verdédchtige im Fokus standen. Soweit sich dies aus den
aggregierten Haufigkeiten ableiten 14sst, scheint — anders als im Bereich der Strafverfolgung (Kap. 5.4.1.4) — der
Stellenwert der Inhalts- gegeniiber der Verkehrsdatenbeobachtung fiir die polizeiliche Gefahrenabwehr etwas ho-
her zu liegen. Dies ist plausibel dadurch erkldrbar, dass der individuellen und inhaltsbezogenen Informationsge-
winnung etwa fiir die Gefahrenabschétzung herausragende Bedeutung zukommt (Albrecht/ Poscher 2017, S.21
f).

Alle anderen technischen Beobachtungsmafinahmen kamen in weit geringerem Mafle zum Einsatz, so im
Besonderen die Quellen-TKU (7 Anordnungen in zwei Vorgingen) und die Onlinedurchsuchung (5 Anordnungen
in einem Vorgang). Nihere Details zur MaBnahmendurchfithrung werden nur zur Onlinedurchsuchung genannt
(Albrecht/ Poscher 2017, S.22 f. u. 38 f.): Demnach wurde in vier der fiinf angeordneten Mainahmen entspre-
chende Software auf Zielsysteme installiert, offenbar aus der Ferne. Nur eine der angeordneten Mafinahmen fiihrte
letztlich dazu, dass Daten von insgesamt zwei Zielsystemen (stationdrer PC und Notebook) ausgeleitet werden

185 BGBI. 12008, 3083
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konnten. Es wurden rund 70.000 Inhalte erhoben, bei denen es sich weitgehend um Bildschirminhalte (Screens-
hots) sowie Tastatur- bzw. Mausaktivitdten handelte. Verfahrensrelevante Daten wurden dabei nicht erlangt
(Hauptziel der MaBinahme war die Ermittlung von Passwortern, um auf E-Mail-Postfécher der Zielpersonen zu-
zugreifen).

Die geringen Fallzahlen fiir die Quellen-TKU und Onlinedurchsuchung sprechen einerseits dafiir, dass das
Bundeskriminalamt die MaBBnahmen sehr zuriickhaltend und nur als letztes Mittel einsetzte. Dazu beigetragen
haben diirfte sicherlich der Umstand, dass die gesetzeskonforme Durchfiihrung der Mallnahmen in der Praxis
duBerst aufwendig, zeitintensiv und oft von technischen Schwierigkeiten begleitet ist (Kap. 5.2.3). Jedenfalls ha-
ben sich im Vorfeld der Einfiihrung der Eingriffsnormen teilweise gehegte Befiirchtungen, dass es in der Folge
zu einem massiven Einsatz solcher Methoden kommen konnte, zumindest fiir den Zeitraum bis Ende 2015 nicht
bestdtigt. Andererseits ist auch zu beachten, dass die im Berichtszeitraum erfassten MaBinahmen alle vor 2012
durchgefiihrt wurden, also noch vor dem in Reaktion auf die Enthiillungen des Chaos Computer Clubs angesto-
Benen Prozess zur Entwicklung von Mindeststandards fiir die Entwicklung und den Einsatz von Quellen-TKU-
Software (Kap. 5.4.1.5). Inwieweit folglich der Verzicht auf weitere Malnahmen nach 2011 schlicht darauf zu-
rliickzufiihren ist, dass keine diese Standards erfiillende Software zur Verfiigung stand, kann an dieser Stelle man-
gels belastbarer Quellen nicht beantwortet werden.
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6 Grundlegende regulatorische Fragestellungen

Die folgenden Ausfiihrungen bieten einen Uberblick iiber wichtige regulatorische Fragestellungen, die sich auf-
grund der zunehmenden Verbreitung und technischen Weiterentwicklung von Beobachtungstechnologien stellen,
wobei der Schwerpunkt auf dem Einsatz solcher Technologien durch Polizeibehdrden zu Zwecken der Gefahren-
abwehr und Strafverfolgung liegt. Teilweise handelt es sich um neue Fragen, teilweise stellen sich bereits be-
kannte Fragen heute verschirft oder anders akzentuiert. Die Rechtsfragen werden nach Normebenen (Verfas-
sungsrecht und einfaches Recht) und Rechtsgebieten (Eingriffsrecht und Datenschutzrecht) eingeteilt, wobei sich
allerdings Uberschneidungen ergeben. Aufgrund der Komplexitit der hier relevanten rechtlichen Materie konnen
die folgenden Ausfiihrungen weder einen Anspruch auf Vollstdndigkeit erheben noch abschlieBende Bewertungen
von offenen Rechtsfragen bieten.

Das Kapitel basiert in ganz wesentlichen Teilen auf zwei rechtlichen Analysen von Prof. Dr. Matthias Ba-
cker, Dr. Alexander Dix und Prof. Dr. Gerrit Hornung sowie von Prof. Dr. Matthias Bécker. Die Analysen wurden
im Zuge der Gutachten von Hempel (2016, S. 149 ff.) sowie von Hempel und Rehak (2017, S. 116 ff.) erstellt.

Die Analysen in diesem Kapitel basieren auf dem Stand der Gesetzgebung zum Zeitpunkt der Fertigstellung
des vorliegenden Berichts (Anfang 2020). Jiingere Entwicklungen wie etwa die Anpassung der Regelungen zur
Erhebung von Bestands- und Nutzungsdaten von TM-Diensten von Ende Mérz 2021 oder die umfassende Novel-
lierung des Telekommunikationsgesetzes mit Wirkung zum 1.12.2021 und damit zusammenhéngende Rechtsfol-
gen konnten daher nicht mehr beriicksichtigt werden.

6.1 Verfassungsrecht

Die verfassungsrechtlichen Anforderungen setzen dem behordlichen Einsatz polizeilicher Beobachtungstechno-
logien einen Rahmen, ohne diesen Einsatz selbst zu ermoglichen. Hierzu bedarf es — zumindest in der Regel —
noch gesetzlicher Ermédchtigungen im polizeilichen Eingriffsrecht, also im Polizei- oder Strafverfahrensrecht.
Diese Ermichtigungen miissen ihrerseits verfassungsrechtlichen Anforderungen geniigen.

Im Folgenden werden grund- und menschenrechtliche Vorgaben an polizeiliche Beobachtungspraktiken dar-
gestellt. Dabei werden nicht nur die Grundrechte des Grundgesetzes, sondern teilweise auch andere Grundrechts-
kataloge im europdischen Mehrebenensystem mit einbezogen. An dieser Stelle hingegen nicht erdrtert werden
verfassungsrechtliche Vorgaben, die sich aus der bundesstaatlichen Ordnung der Gesetzgebungs- und Verwal-
tungskompetenzen ergeben — beispielweise die Fragen, inwieweit die Regelungskompetenz des Bundes fiir das
Strafverfahrensrecht landesrechtliche Eingriffserméchtigungen sperrt oder mit welchen Aufgaben und Befugnis-
sen der Bund seine Polizeibehorden (u.a. Bundeskriminalamt und Bundespolizei) ausstatten darf.

6.1.1 Grundrechtliches Mehrebenensystem

Der polizeiliche Einsatz von Beobachtungstechnologien zu Zwecken der Gefahrenabwehr und Strafverfolgung
unterfillt mehreren Grundrechtskatalogen, die nebeneinander anzuwenden sind. Dies verursacht allerdings mate-
rielle Abstimmungsschwierigkeiten zwischen den verschiedenen Grundrechtsordnungen, die auch eine instituti-
onelle Komponente haben.

Wie jede deutsche hoheitliche Stelle sind auch Polizeibehdrden gemiB Art. 1 Abs. 3 GG an die Grundrechte
des Grundgesetzes gebunden. Zum staatlichen Einsatz von Beobachtungstechnologien liegt mittlerweile eine
reichhaltige Rechtsprechung des Bundesverfassungsgerichts vor, das dazu berufen ist, diese Grundrechte letzt-
verbindlich zu konkretisieren. In seinem Urteil zum BKAG hat das Gericht es unternommen, die bis dahin ergan-
gene Rechtsprechung systematisch aufzubereiten und zu konsolidieren.'

186 BVerfG, Urteil vom 20.4.2016, 1 BvR 966/09, 1 BvR 1140/09
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Daneben sind gesetzliche Regelungen zum staatlichen Einsatz von Beobachtungstechnologien an der Euro-
pdischen Menschenrechtskonvention'’ (EMRK) zu messen, die innerstaatlich in Deutschland zwar formal nur
den Rang eines einfachen Bundesgesetzes hat, durch das Bundesverfassungsgericht aber auf eine quasi- oder
semiverfassungsrechtliche Ebene gehoben wurde. Vélkerrechtlich ist die Bundesrepublik ohnehin vollumfénglich
verpflichtet, die Konvention einzuhalten. Dies wird vom Européischen Gerichtshof fiir Menschenrechte iiber-
wacht, der gleichfalls schon zahlreiche Urteile zu sicherheitsbehordlichen Beobachtungspraktiken gefillt hat.

SchlieBlich ist der polizeiliche Einsatz von Beobachtungstechnologien spitestens seit Mai 2018 in der Regel
auch an den Grundrechten der EU-Grundrechtecharta'™ (GRCh) zu messen, da seitdem die Richtlinie (EU)
2016/680 Mindestanforderungen fiir den Datenschutz bei Polizei und Strafjustiz festlegt. Polizeiliche Datenver-
arbeitungen fallen aufgrund der Richtlinie in den Anwendungsbereich des Unionsrechts und damit auch der
Grundrechtecharta. Zur Auslegung der Richtlinie und der Grundrechte der Charta ist letztverbindlich der EuGH
berufen, der in seiner jiingeren Rechtsprechung gerade in Bezug auf den Datenschutz strenge Anforderungen an
hoheitliche EingriffsmaBBnahmen errichtet hat.

Die parallele Anwendung dieser Grundrechtsschichten so zu ordnen, dass insgesamt kohdrente und wirksame
Bindungen der hoheitlichen Gewalt im sehr grundrechtssensiblen Bereich staatlicher Beobachtungsmafnahmen
bestehen, stellt eine Herausforderung dar. Im Folgenden wird dies exemplarisch aufgegriffen — eine systematische
Erorterung (auch) aus Mehrebenenperspektive ist hier jedoch nicht moglich.

6.1.2 Differenzierter Schutz der Privatheit

Derzeit werden die Privatheit des Einzelnen und die Vertraulichkeit seiner Kommunikationsbeziehungen durch
ein komplexes Geflecht unterschiedlicher Grund- und Menschenrechte geschiitzt. Nicht vollstindig gekléart ist,
welche Folgen die grundrechtliche Einordnung einer Beobachtungsmalnahme fiir die Anforderungen hat, die an
diese MafBnahme zu stellen sind. Hingegen ist absehbar, dass die Zuordnungs- und Bewertungsprobleme sich im
Laufe der technischen Entwicklung und in Anbetracht verdnderter Kommunikationsgewohnheiten noch verschér-
fen werden. Dies gilt insbesondere fiir die spezifischen Garantien der Privatheit. Teilweise kldrungsbediirftig ist
auch deren Verhiltnis zu weiteren Grundrechten, die in bestimmten Fallkonstellationen gleichfalls die Vertrau-
lichkeit bestimmter Kommunikationsbeziehungen schiitzen kénnen.

6.1.2.1 Spezifische Privatheitsgarantien

Die in Deutschland bedeutsamsten Grundrechtskataloge enthalten allesamt spezifische Garantien der Privatheit,
differenzieren deren Schutz allerdings in sehr unterschiedlichem MaRe. Die Europdische Menschenrechtskonven-
tion schiitzt die Privatheit pauschal als Unterfall eines iibergreifenden Rechts auf Achtung des Privat- und Fami-
lienlebens (Art. 8 EMRK). Die Charta der Grundrechte der Europédischen Union greift dieses Recht auf (Art. 7
GRCh) und enthilt dariiber hinaus ein eigenstéindiges Grundrecht auf Schutz personenbezogener Daten (Art. 8
GRCh). Das Grundgesetz schiitzt die Privatheit durch zahlreiche Gewahrleistungen. Neben den besonderen Ga-
rantien der Unverletzlichkeit der Wohnung (Art. 13 GG) und des Fernmeldegeheimnisses (Art. 10 GG) ist insbe-
sondere das allgemeine Personlichkeitsrecht zu nennen (Art. 2 Abs. 1 1.V.m. Art. 1 Abs. 1 GG), das eine Vielzahl
von Auspriagungen erfahrt, z. B. das Recht auf informationelle Selbstbestimmung, die Garantie der Privatsphére,
die Vertraulichkeit des nichtéffentlich gesprochenen Wortes oder das Recht auf Gewéhrleistung der Vertraulich-
keit und Integritét informationstechnischer Systeme (Kasten 6.1).

187 Konvention zum Schutz der Menschenrechte und Grundfreiheiten vom 4. November 1950, zuletzt geindert mit Wirkung zum 1. Juni

2010 durch das Protokoll Nr. 14 vom 13. Mai 2004
188 Charta der Grundrechte der Europdischen Union, ABL. EU 2012, C 326, S.391
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Kasten 6.1 Wesentliche grundgesetzliche Privatheitsgarantien im Kontext des
staatlichen Einsatzes von Beobachtungstechnologien

Die Unverletzlichkeit der Wohnung schiitzt die rdumliche Sphére, in der sich das Privatleben entfaltet. Der
Schutzbereich umfasst auch den physischen Zugang zu informationstechnischen Systemen, soweit sie inner-
halb dieser Riume betrieben werden nicht jedoch den virtuellen Zugriff auf diese Systeme aus der Ferne.'®

Das Fernmeldegeheimnis schiitzt »das Vertrauen des Einzelnen darin, dass eine Fernkommunikation, an
der er beteiligt ist, nicht von Dritten zur Kenntnis genommen wird«, wobei nicht nur die Inhalte der Telekom-
munikation, sondern auch ihre Umstéinde geschiitzt sind."” Es ist immer dann einschligig, wenn Daten wih-
rend des laufenden Ubertragungsvorgangs im Telekommunikationsnetz beobachtet werden.

Das Recht auf informationelle Selbstbestimmung ist das Recht des Einzelnen gegeniiber dem Staat und
seinen Einrichtungen, iiber die Preisgabe, Erhebung und Verwendung seiner personenbezogenen Daten grund-
sitzlich selber bestimmen zu konnen. Es wurde 1983 durch das Bundesverfassungsgericht im Volkszahlungs-
urteil'”! aus dem allgemeinen Personlichkeitsrecht abgeleitet, welches sich wiederum aus Art. 2 Abs. 1 GG und
Art. 1 Abs. 1 GG ableitet.

Ebenfalls aus dem allgemeinen Personlichkeitsrecht abgeleitet ist das Recht auf Vertraulichkeit des nicht-
offentlich gesprochenen Wortes. Es gewihrleistet die Selbstbestimmung tiber die eigene Darstellung der Person
in der Kommunikation mit anderen. Es findet einen Ausdruck in der Befugnis des Menschen, selbst und allein
zu entscheiden, ob sein Wort auf einen Tontridger aufgenommen und damit moglicherweise Dritten zugénglich
werden soll.'”

Das Grundrecht auf die Gewdhrleistung der Vertraulichkeit und Integritdit informationstechnischer Sys-
teme wurde 2008 durch das Bundesverfassungsgericht im Urteil zur Onlinedurchsuchung'” entwickelt. Not-
wendig wurde dies, da die Onlinedurchsuchung Schutzliicken offenbarte: Weder beriihrt sie die Unverletzlich-
keit der Wohnung noch das Fernmeldegeheimnis. Auch geht der Datenzugriff bei einer Onlinedurchsuchung
»in seinem Gewicht fiir die Personlichkeit des Betroffenen iiber einzelne Datenerhebungen, vor denen das
Recht auf informationelle Selbstbestimmung schiitzt, weit hinaus«, da es der potenziell erzielbare Datenbestand
ermoglicht, »einen Einblick in wesentliche Teile der Lebensgestaltung einer Person zu gewinnen oder gar ein
aussagekriftiges Bild der Persénlichkeit zu erhalten«.'*

Quelle: Kochheim 2015, S. 524 ff.

Der differenzierte Schutzansatz des Grundgesetzes wird vielfach fiir vorzugswiirdig gegeniiber einem general-
klauselartigen Schutz der Privatheit durch eine libergreifende Gewéhrleistung gehalten, da er eine prézisere Ent-
faltung der grundrechtlichen Schutzgehalte ermdgliche. Nach diesem Verstdndnis markieren Grundrechte, die
bestimmte Riickzugsbereiche oder Kommunikationsmittel besonders schiitzen, einen erhdhten Schutzbedarf, dem
durch erhohte Anforderungen an hoheitliche Eingriffe Rechnung zu tragen ist. Dementsprechend hebt das Bun-
desverfassungsgericht den grundrechtlichen Schutz der Wohnung, der Telekommunikation und des eigenen in-
formationstechnischen Systems besonders hervor und kniipft entsprechende hoheitliche Eingriffe an hohe verfas-
sungsrechtliche Hiirden. Demgegeniiber gewéhrleistet beispielsweise das Recht auf informationelle Selbstbestim-
mung ein geringeres Schutzniveau, entsprechend sind hier auch die Eingriffsschwellen niedriger.

Der differenzierte Ansatz setzt allerdings voraus, dass sich die unterschiedlichen Gewihrleistungen der Pri-
vatheit klar voneinander abgrenzen lassen. Dies ist vor allem fiir die Privatheit kommunikativer Beziechungen
problematisch. Die Abgrenzung war vergleichsweise gut zu leisten, solange sich kommunikative Privatheit auf
zwischenmenschliche Kommunikation beschrinkte, die {iber funktional klar definierte Kommunikationsmedien
gefiihrt wurde. Angesichts der heute zu beobachtenden Konvergenz der Kommunikationsmittel und der Tendenz

189 BVerfG, Urteil vom 27.2.2008, 1 BvR 370/07, Rn. 195

190 BVerfG, Urteil vom 27.2.2008, 1 BvR 370/07, Rn. 183 u. 290

191 BVerfG, Urteil vom 15.12.1983, 1 BVR 209, 269, 362, 420, 440, 484/83
192 BVerfG, Urteil vom 9.10.2002, 1 BvR 1611/96, Rn. 28-30

193 BVerfG, Urteil vom 27.2.2008, 1 BvR 370/07

194 BVerfG, Urteil vom 27.2.2008, 1 BvR 370/07, Rn. 200 u.203
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zu einer Welt allgegenwértiger Informationstechnik, in der immer mehr Gerite informationstechnische Kompo-
nenten enthalten, die iiber das Internet mit anderen informationstechnischen Systemen kommunizieren, ist dies
zunehmend fragwiirdig. So bereitet fiir das Grundgesetz die Abgrenzung des Fernmeldegeheimnisses vom Recht
auf informationelle Selbstbestimmung einerseits und vom Recht auf Gewéhrleistung der Vertraulichkeit und In-
tegritit informationstechnischer Systeme andererseits erhebliche Schwierigkeiten. Dies wird nachfolgend aus-
fiihrlicher am Beispiel der informationstechnischen Beobachtung von Inhalten der Telekommunikation aufge-
zeigt.

Grundrechtlicher Schutz von Inhalten der Telekommunikation: Abgrenzungsprobleme in
zeitlicher Hinsicht

Im geltenden Recht nimmt der Schutz der laufenden Telekommunikation eine Sonderstellung ein. Ausgangspunkt
ist das grundrechtlich verankerte Fernmeldegeheimnis, das der besonderen Verwundbarkeit der technisch vermit-
telten Fernkommunikation Rechnung tragen soll, die sich aus dem (heimlichen) Hinzutreten eines Kommunika-
tionsintermedidrs ergibt. Hingegen ist das Risiko, dass der Kommunikationspartner Inhalte der Kommunikation
(freiwillig oder unfreiwillig) preisgibt, nicht Gegenstand des Fernmeldegeheimnisses, sondern unterfallt nur dem
Recht auf informationelle Selbstbestimmung, das als abgeleitetes Recht gegeniiber dem Fernmeldegeheimnis ein
niedrigeres Schutzniveau gewdhrleistet. Dementsprechend bindet das geltende Eingriffsrecht staatliche Zugrifte
auf laufende Kommunikationsvorginge an strenge Voraussetzungen, die iiber die allgemeinen Anforderungen an
die Erhebung personenbezogener Daten deutlich hinausgehen.

Die eingriffsrechtlichen Regelungen beruhen auf der Pramisse, dass sich die Inhalte der laufenden Telekom-
munikation als Gegenstand der Beobachtung in zeitlicher Hinsicht von anderen kommunikationsbezogenen Daten
abgrenzen lassen. Fiir hergebrachte Formen der Telekommunikation bereitet die Zuordnung in laufende Vorginge
keine groBeren Probleme: Ein Telefongesprach beginnt, wenn der angerufene Teilnehmer den Anruf annimmt,
und endet, sobald einer der Teilnehmer das Gespriach beendet. Bei den funktional weniger klar definierten OTT-
Kommunikationsdiensten (Kap. 5.1.2) kann die zeitliche Abgrenzung laufender Kommunikationsinhalte hinge-
gen in beide Richtungen erhebliche Schwierigkeiten bereiten.

Problematisch ist zum einen, wann ein Vorgang der Telekommunikation endet. So wurde lange dariiber
diskutiert, ob E-Mails, die bei einem E-Mail-Anbieter gespeichert sind, auch dann noch durch das Fernmeldege-
heimnis geschiitzt sind, wenn der Empfanger den Inhalt der E-Mails bereits gelesen hat. Der Disput wurde erst
durch das Bundesverfassungsgericht'”® entschieden und zwar dahingehend, dass das Fernmeldegeheimnis einen
zeitlich unbegrenzten Schutz fiir Kommunikationsinhalte gewéhrt, solange sich diese im Telekommunikations-
netz (also auch beim E-Mail-Anbieter) befinden, nicht jedoch, wenn sich diese nach Abschluss der Ubertragung
im Herrschaftsbereich eines Kommunikationsteilnehmers befinden. In der Folge greift der behordliche Zugriff
auf gespeicherte E-Mails bei einem E-Mail-Anbieter in das Fernmeldegeheimnis ein. Sind dieselben E-Mails auch
lokal auf dem Rechner des Empfingers gespeichert und werden dort — etwa im Rahmen einer Hausdurchsu-
chung — erhoben, so wird hingegen lediglich das Recht auf informationelle Selbstbestimmung beriihrt.

Zum anderen kann auch der Beginn eines Kommunikationsvorgangs schwierig zu bestimmen sein. Dies zeigt
sich insbesondere dann, wenn Kommunikationsinhalte vor dem Versand verschliisselt werden und der Zugriff
daher im Rahmen einer Quellen-TKU auf dem Endgerit erfolgen soll (Kap. 5.2.3). Nach der Rechtsprechung des
Bundesverfassungsgerichts'®® hat sich eine Quellen-TKU hinsichtlich der erhobenen Daten auf Inhalte der /au-
fenden Telekommunikation zu beschrianken. Nur unter dieser Maf3gabe wertet das Bundesverfassungsgericht eine
Quellen-TKU als einen Eingriff in das Fernmeldegeheimnis, der dann unter den Voraussetzungen einer herkmm-
lichen TKU durchgefiihrt werden darf. Anderenfalls handelt es sich um eine Onlinedurchsuchung, an die das
Gericht hohere verfassungsrechtliche Anforderungen stellt, die eher den Anforderungen an eine Wohnraumiiber-
wachung entsprechen. Wie allerdings in Kapitel 5.2.3.3 dargelegt, iiberzeugt eine unterschiedliche Behandlung
von Quellen-TKU und Onlinedurchsuchung aus technischer Sicht nicht durchweg, da der Verschliisselungs- und
Ubertragungsvorgang nicht immer als Einheit betrachtet werden kann und daher schwer zu bestimmen ist, welche
Daten nach der Verschliisselung tatséchlich libertragen und damit zum Inhalt eines laufenden Kommunikations-
vorgangs werden. Bei seiner Konstruktion einer verfassungsrechtlich privilegierten Quellen-TKU ging das Bun-
desverfassungsgericht moglicherweise unausgesprochen von der synchron ablaufenden Sprachtelefonie aus, bei

195 BVerfG, Urteil vom 2.3.2006, 2 BvR 2099/04
196 BVerfG, Urteil vom 27.2.2008, 1 BvR 370/07, Rn. 190 ff.
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der es intuitiv eher einleuchtet, Verschliisselung als Teil des Versands zu begreifen. Den heute {iblichen multi-
funktionalen OTT-Kommunikationsdiensten wird diese Vorstellung jedoch nicht mehr gerecht.

Die Schwierigkeit, laufende Kommunikationsinhalte in zeitlicher Hinsicht iiberzeugend abzugrenzen, ver-
weist auf ein tieferliegendes Bewertungsproblem. So erscheint es grundsitzlich fraglich, die Sensibilitét von In-
halten der Telekommunikation danach zu bemessen, ob sie gerade Teil eines laufenden Kommunikationsvorgan-
ges sind oder nicht. Dies fiihrt dazu, dass dieselben Inhalte mal stérker, mal schwécher geschiitzt werden, je nach-
dem, ob sie gerade iibertragen werden (mit der Folge, dass das Fernmeldegeheimnis greift) oder sich im Herr-
schaftsbereich des Kommunikationsteilnehmers befinden, wo — je nach Zugriffsmodalititen — entweder das hohe
Schutzniveau des Grundrechts auf die Gewihrleistung der Vertraulichkeit und Integritéit informationstechnischer
Systeme gilt (beim Zugriff durch eine Onlinedurchsuchung) oder nur der einfache Schutz des Rechts auf infor-
mationelle Selbstbestimmung gewihrleistet ist (beim einmaligen Zugriff im Rahmen einer Beschlagnahme).
Hinzu kommt, dass angesichts der zunehmenden Funktionalitit und Komplexitdt vernetzter informationstechni-
scher Systeme die Vorstellung tiberholt ist, der Einzelne konne in jedem Fall noch die Kontrolle dariiber behalten,
wo sich seine Daten gerade befinden und wie oft und in welchem Umfang sie zwischen seinen Endgerdten und
den Servern der Diensteanbieter {ibertragen werden (ggf. auch nur zu Sicherungszwecken). Wer nicht auf die
Nutzung moderner elektronischer Kommunikationsmittel verzichten will oder kann, muss sich zwangslaufig auf
technische Prozesse verlassen, deren Wirkungsweise er im Einzelnen nicht {iberschauen und die er allenfalls ru-
dimentér beherrschen kann.

Grundrechtlicher Schutz von Inhalten der Telekommunikation: Abgrenzungsprobleme in
sachlicher Hinsicht

Nicht nur in zeitlicher, auch in sachlicher Hinsicht bereitet die Abgrenzung des grundrechtlichen Schutzes fiir
Inhalte der Telekommunikation erhebliche Schwierigkeiten. Insbesondere das Fernmeldegeheimnis schiitzt nach
hergebrachter Doktrin nur die Inhalte einer laufenden Individualkommunikation. Diese Voraussetzung ist weit-
gehend unproblematisch, solange Fernkommunikation {iber unterschiedliche, technisch und funktional klar defi-
nierte und damit abgrenzbare Dienste vermittelt wird: Geschiitzt ist etwa das Telefongesprich, nicht jedoch die
Ausstrahlung eines Radioprogramms. Unter den heutigen technischen Bedingungen ist eine Unterscheidung zwi-
schen Diensten der Individual- und Massenkommunikation hédufig nicht mehr {iberzeugend zu leisten. So sind
OTT-Kommunikationsdienste in der Regel multifunktional und lassen sich zur 1-zu-1- ebenso wie zur 1-zu-x-
Kommunikation nutzen. Auch finden sich Zwischenformen, die sich der trennscharfen Einordnung als Individual-
oder Massenkommunikation von vornherein entziehen, z. B. Profile oder Gruppen auf sozialen Netzwerken, bei
denen der Zugriff auf das Profil bzw. die Gruppe insgesamt oder auch Zugriffe auf einzelne Informationen fein-
granular gesteuert werden konnen.

Nicht nur die Unterscheidung zwischen Individual- und Massenkommunikation bereitet Probleme, sondern
auch die Frage, ob der Schutzbereich des Fernmeldegeheimnisses auf die Kommunikation zwischen Menschen
beschrinkt bleibt, oder auch Kommunikationsvorgange zwischen Menschen und Maschinen (Aufruf einer Web-
seite, Suchanfragen im Internet, Datenspeicherung in der Cloud) oder zwischen Maschinen (z. B. vernetzte infor-
mationstechnische Geréte im Smart Home) umfasst. Fiir die Praxis ist diese Frage hochrelevant, weil sie dariiber
entscheidet, ob unter den Voraussetzungen einer TKU bei einem Internetanschluss Behdrden nur Zugriff auf klas-
sische, zwischen Personen ausgetauschte Kommunikationsinhalte (IP-Telefonie, E-Mail, Instant-Messaging etc.)
erhalten sollen oder auch auf den gesamten iiber den Internetanschluss laufenden IP-Datenverkehr. In letzterem
Fall konnen (sofern keine Verschliisselung verwendet wird) nicht nur simtliche Internetaktivititen des Betroffe-
nen erfasst werden, sondern dariiber hinaus auch der Datenverkehr aller mit dem Internet verbundenen Gerite.
Angesichts der heutigen Bedeutung des Internets in allen Lebensbereichen sowie der zunehmend massenhaften
Verbreitung solcher Gerite unter dem Stichwort Internet der Dinge und der ihnen typischen Funktionalititen (z. B.
intelligente Unterhaltungselektronik, Steuerung von Haustechnik oder Haushaltsgeréten) diirften die hier gene-
rierten Datenstrome regelméBig sehr tiefgehende Einblicke in das Leben einer Person ermoglichen. Bei manchen
Geriten (internetfdhiges Spielzeug, intelligente personliche Assistenten wie Alexa oder Siri, vernetzte Medizin-
produkte) konnen auch die (thematisch bestimmte) Privatsphére oder sogar der unantastbare Kernbereich privater
Lebensgestaltung betroffen sein, etwa wenn Ton und Bilder in der Wohnung aufgezeichnet werden oder wenn die
Gerite Informationen iiber hochstpersonliche Bereiche wie AuBerungen innerster Gefiihle oder Ausdrucksformen
der Sexualitét speichern. Insofern konnen Zugriffe auf den gesamten laufenden IP-Datenverkehr unter Umstéinden
auch in das Grundrecht der Unverletzlichkeit der Wohnung und/oder in das Recht auf die Gewéhrleistung der



Drucksache 20/4200 —~188 - Deutscher Bundestag — 20. Wahlperiode

Vertraulichkeit und Integritéit informationstechnischer Systeme eingreifen, die gegeniiber dem Fernmeldegeheim-
nis ein héheres Schutzniveau errichten.

In diesem Zusammenhang von Bedeutung ist ein Beschluss des Bundesverfassungsgerichts'”’ von 2016.
Demnach fallen auch nutzerseitige Abrufe von Informationen aus dem Internet (Webseitenaufrufe, Suchanfragen
etc.) in den Schutzbereich des Fernmeldegeheimnisses, sodass behdrdliche Zugriffe auf solche Informationen
unter den Voraussetzungen einer TKU (§ 100a StPO) erfolgen konnen.'”® Zwar erkennt das Gericht die unter-
schiedliche Natur der Internetnutzung zur Kommunikation im sozialen Sinne und zum Zwecke des Surfens an
und ermahnt Ermittlungsbehorden und Gerichte, im Einzelfall eine VerhéltnismaBigkeitsabwigung zwischen ei-
ner Internetiiberwachung und einer beispielsweise auf die Ausleitung des Telefon- und E-Mail-Verkehrs be-
schriinkte TKU vorzunehmen.'”’ Einigen Kommentatoren geht diese Aufforderung allerdings nicht weit genug,
vielmehr fordern sie die Schaffung einer eigenstindigen Eingriffsnorm fiir die Internetiiberwachung mit entspre-
chend héheren Eingriffsschwellen im Vergleich zur herkémmlichen TKU. Begriindet wird dies damit, dass bei
der sozialen Kommunikation Betroffene bewusst und freiwillig Wissen gegeniiber Dritten offenbaren wiirden
(z.B. in einem Telefongesprach), wahrend die Internetnutzung zu nichtkommunikativen Zwecken (Informations-
beschaffung, Unterhaltung) keine Interaktion mit Dritten erfordere und daher ihrer Natur nach (wenn auch nicht
immer dem Inhalt nach) privater und infolgedessen besonders schiitzenswert sei (Hiéramente 2016, S.451 ff.).

In der Praxis ist es aber regelmiBig sehr schwierig, Inhalte zwischenmenschlicher von anderen Formen der
Telekommunikation abzugrenzen, da internetbasierte Dienste hdufig kommunikative und nichtkommunikative
Komponenten vereinen oder sich zumindest fiir eine Kommunikation zwischen Menschen zweckentfremden las-
sen. Cloudspeicherdienste beispielsweise dienen auf den ersten Blick nicht der zwischenmenschlichen Kommu-
nikation, indem aber gespeicherte Daten mit Dritten geteilt werden, konnen sie gleichfalls zum Gegenstand einer
Fernkommunikation zwischen zwei Menschen werden. Ob ein Kommunikationsvorgang viele, zwei, einen oder
keinen menschlichen Teilnehmer hat, diirfte sich daher oftmals erst bei der Analyse der Daten, also erst nachdem
die Daten ausgeleitet wurden, feststellen lassen.

Die hier angerissenen Probleme, bei modernen Formen der Telekommunikation die Inhalte in zeitlicher und
sachlicher Hinsicht abzugrenzen, werfen die grundlegende Frage auf, ob der grundrechtliche Schutz elektroni-
scher Kommunikationsinhalte ggf. neu zu konzipieren wére, indem nach technisch und sozial anschlussfahigeren
und normativ iiberzeugenderen Kriterien fiir die Sensibilitét digitaler Inhalte gesucht wird. Bendtigt werden Kri-
terien fiir die Bemessung der Eingriffsintensitdt behdrdlicher Beobachtungen, die sich einerseits von der herge-
brachten Abgrenzung nach Herrschaftssphéren des Betroffenen 16sen und andererseits der Vielschichtigkeit von
Telekommunikation in Bezug auf die beteiligten Teilnehmer (seien dies Menschen oder Maschinen) Rechnung
tragen. Bislang fehlt es hierzu jedoch weitgehend an konzeptionellen Vorarbeiten. Ein konsistenter und handhab-
barer Satz trennscharfer alternativer Intensitétskriterien ist weder in der Rechtsprechung noch in der Literatur
erkennbar.

6.1.2.2 Weitere Gewahrleistungen

Neben spezifischen Privatheitsgarantien kann der staatliche Einsatz von Beobachtungstechnologien weitere
Grundrechte beriihren, etwa die freie MeinungsduBerung, die Religionsfreiheit, die Versammlungsfreiheit oder
die Presse- und Rundfunkfreiheit. Diese Grundrechte markieren gleichfalls besondere Schutzbediirfnisse.

Auch diesbeziiglich ergeben sich im Lichte neuer Kommunikationsmittel und -formen sowie entsprechender
Beobachtungsmoglichkeiten neue Herausforderungen. Dies betrifft beispielsweise den Zuschnitt der Privilegien
der hergebrachten Massenmedien, die zur Gewihrleistung der Presse- und der Rundfunkfreiheit einen erhohten
Schutz beruflicher Vertrauensverhéltnisse gegen hoheitliche Beobachtung umfassen. Schon heute hat sich ndm-
lich die klassische Rolle der Massenmedien als Vermittler der 6ffentlichen Kommunikation relativiert, da bei-
spielsweise manche Blogs oder Twitter-Profile eine nicht minder hohe Zahl an Leserinnen und Lesern erreichen.

197 BVerfG, Beschluss vom 6.7.2016, 2 BVR 1454/13

198 Das Gericht begriindet dies u. a. mit der technikorientierten Definition des in den jeweiligen Eingriffsnormen verwendeten Begriffs der
Telekommunikation: GeméB §3 Nr. 22 TKG umfasst Telekommunikation den »technischen Vorgang des Aussendens, Ubermittelns
und Empfangens von Signalen mittels Telekommunikationsanlagen« — mitunter also auch die Fernkommunikation zwischen Mensch
und Maschine.

199 BVerfG, Beschluss vom 6.7.2016, 2 BVR 1454/13, Rn. 26 {f. u. 49
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Es stellt sich die Frage, ob, unter welchen Voraussetzungen und inwieweit von Grundrechts wegen die herge-
brachten Medienprivilegien auf die Betreiber von netzbasierten Kommunikationsformaten erstreckt werden miis-
sen, die gleichfalls zur 6ffentlichen Meinungsbildung beitragen, ohne notwendigerweise im hergebrachten Sinn
journalistisch zu arbeiten oder iiber redaktionelle Strukturen herkémmlichen Zuschnitts zu verfiigen.

6.1.3 Kriterien fur die Eingriffsbegriindung

Steht fest, welches Grundrecht durch eine staatliche BeobachtungsmafBnahme beriihrt wird, so muss untersucht
werden, ob bzw. mit welcher Intensitit die Maflnahme in dieses Grundrecht eingreift.

Fiir die Gewiahrleistungen der Privatheit geht die Rechtsprechung einerseits von einem weiten Eingriffsbe-
griff aus, der grundsitzlich jede hoheitliche Kenntnisnahme grundrechtlich geschiitzter PersonlichkeitsduBerun-
gen rechtfertigungsbediirftig macht. Da zugleich insbesondere das Recht auf informationelle Selbstbestimmung
alle personenbezogenen Daten in seinen Schutzbereich aufnimmt, fiihrt dies zu einer Ubiquitit des Grundrechts-
schutzes. Es stellt sich insofern die Frage, ob auf diese Weise die privatheitsbezogenen Grundrechte nicht entwer-
tet werden. Denn es liegt nahe, dem universellen Rechtfertigungsbedarf mit ebenso universellen Rechtfertigungs-
formeln zu begegnen, die dann wiederum herangezogen werden konnen, um den Grundrechtsschutz auch in wirk-
lich problematischen Situationen zu relativieren.

Andererseits ist es der Rechtsprechung bislang nicht gelungen, allgemein akzeptierte Kriterien zur Einen-
gung des Grundrechtsschutzes zu finden. Hierfilir exemplarisch ist die Frage zu nennen, ob die grundrechtlichen
Gewihrleistungen der Privatheit vor einer hoheitlichen Kenntnisnahme 6ffentlich zugianglicher Daten schiitzen.
Nach der Rechtsprechung lésst sich diese Frage nicht pauschal beantworten, wie einige Beispiele zeigen:

> So hat das Bundesverfassungsgericht die dauerhafte stationére Videobeobachtung im 6ffentlich zuginglichen
Raum jedenfalls dann, wenn das gewonnene Bildmaterial gespeichert wird, ohne Weiteres als Grundrechts-
eingriff qualifiziert.*” Eine Unterscheidung von (personenbeziehbaren) Ubersichtsaufnahmen und der geziel-
ten Beobachtung einzelner Personen ist in dieser Rechtsprechung nicht angelegt.

> Wird hingegen eine stationdre Videobeobachtung im 6ffentlich zuginglichen Raum mit Verfahren der auto-
matisierten Bildauswertung (Kap. 3.3) verkniipft und derart ausgestaltet, dass die Aufnahmen in Nichttreffer-
féllen unmittelbar nach der Auswertung geldscht werden, so erkannte das Bundesverfassungsgericht darin bis
vor Kurzem nur in Trefferfillen einen Grundrechtseingriff (so das Urteil zum automatisierten Kfz-Kennzei-
chenabgleich von 2008°""). Ende 2018 korrigierte das Gericht seine bisherige Rechtsprechung dahingehend,
dass in solchen Fillen immer in Grundrechte eingegriffen wird, unabhédngig davon, ob ein Treffer vorliegt
oder nicht (Kap. 3.5.5.2).2"

> In Bezug auf 6ffentlich zugéngliche Inhalte im Internet hat das Bundesverfassungsgericht festgehalten, dass
eine Kenntnisnahme dem Staat grundsétzlich nicht verwehrt sei. So wiirden staatliche Stellen nicht in Grund-
rechte eingreifen, wenn sie im Internet verfligbare Inhalte erheben, die sich an jedermann oder zumindest an
einen nicht weiter abgegrenzten Personenkreis richteten. Dies gelte auch dann, wenn auf diese Weise im
Einzelfall personenbezogene Informationen erhoben wiirden. Allerdings konne ein Eingriff in das Recht auf
informationelle Selbstbestimmung dann vorliegen, wenn solche allgemein zugéngliche Informationen gezielt
zusammengetragen, gespeichert und ggf. unter Hinzuziehung weiterer Daten ausgewertet wiirden und sich
daraus eine besondere Gefahrenlage fiir die Personlichkeit des Betroffenen ergebe.*” Kriterien dafiir, wann
eine solche Gefahrenlage anzunehmen ist, stehen aber weitgehend noch aus.

200 BVerfG, Beschluss vom 23.2.2007, 1 BvR 2368/06

201 BVerfG, Urteil vom 11.3.2008, 1 BvR 2074/05

202 BVerfG, Beschluss vom 18.12.2018, 1 BvR 142/15. Rn. 45 ff.
203 BVerfG, Urteil vom 27.2.2008, 1 BvR 370/07, Rn. 304 ff.
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6.1.4 Kriterien fur die Eingriffsintensitat

Um die grund- und menschenrechtlichen Anforderungen an den behordlichen Einsatz einer bestimmten Beobach-
tungstechnologie abzuleiten, muss bestimmt werden, wie intensiv die MaBnahme in das betroffene Grundrecht
eingreift. In der Rechtsprechung wird dazu ein Biindel von Kriterien herangezogen, die allerdings teilweise um-
stritten sind und vor dem Hintergrund des technischen und sozialen Wandels einer kritischen Evaluation bediirfen.

Umstritten ist beispielsweise die Auffassung des Bundesverfassungsgerichts, die Eingriffsintensitdt nehme
zu, wenn eine Beobachtungsmalnahme breit streut, also — zunichst — eine Vielzahl von Personen erfasst, an deren
Mehrheit kein behordliches Interesse besteht.*** In der Rechtsprechung und Literatur wird das Kriterium der Streu-
breite vielfach auf einen Einschiichterungseffekt groBflachig wirkender BeobachtungsmafBnahmen zuriickgefiihrt
(so auch das Bundesverfassungsgericht im Volkszahlungsurteil von 1983 zur Begriindung des grundrechtlichen
Datenschutzes iiberhaupt™®). Kritiker des Streubreitenkriteriums verweisen jedoch auf den noch liickenhaften
wissenschaftlichen Erkenntnisstand {iber mogliche Einschiichterungseffekte (dazu Kap. 7.1), wodurch die Recht-
sprechung mit »Vermutungen iiber die moglichen Wirkungen« von BeobachtungsmafBnahmen (Trute 2009, S.98),
mindestens aber mit grofziigigen Extrapolationen arbeite. Anderer Ansicht nach lasse sich das Streubreitenkrite-
rium allerdings iiber Einschiichterungseffekte hinaus auch mit der Erwdgung begriinden, dass breit streuende Be-
obachtungsmafinahmen ein besonderes Prognoserisiko schafften. Beispielsweise konnten menschliche oder algo-
rithmenbasierte Fehler bei der Datenauswertung dazu fiithren, dass Personen in den behordlichen Fokus geraten,
die dafiir gar keinen Anlass gegeben haben. In solchen Fillen setze sich die Streubreite in Folgemalnahmen
gegeniiber diesen Betroffenen fort, was wiederum als Steigerung der Eingriffsintensitit der Beobachtungsmal-
nahme zu bewerten sei (Béacker 2015, S.270ff.).

Einer kritischen Evaluation bedarf die Frage der Eingriffsintensitét insbesondere fiir Beobachtungsmafinah-
men, welche die Telekommunikation zum Gegenstand haben. Teils setzt sich hier die Schwierigkeit fort, netzba-
sierte Kommunikationsdienste den verschiedenen Gewahrleistungen kommunikativer Privatheit zuzuordnen
(Kap. 6.1.2.1). Teils aber bestehen auch im Rahmen der einzelnen Gewihrleistungen Bewertungsprobleme. Bei-
spielsweise entschied das Bundesverfassungsgericht, dass Inhalte von E-Mails, die sich im Telekommunikations-
netz befinden, durch das Fernmeldegeheimnis zeitlich uneingeschrankten Schutz genieflen (Kap. 6.1.2.1). Doch
wihrend die Echtzeiterhebung von Inhalten von E-Mails beim Diensteanbieter laufende Kommunikationsvor-
giinge betrifft und nur unter den hohen Voraussetzungen einer TKU (§ 100a StPO) erfolgen kann, verzichtete das
Bundesverfassungsgericht in einem Urteil von 2009 darauf, dieselben strengen Mafstibe an die Erhebung von
beim Diensteanbieter gespeicherten Nachrichten zu kniipfen. Hier erachtete das Gericht die Eingriffsnormen zur
Sicherstellung und Beschlagnahme (§§94 ff. StPO) als ausreichend, die lediglich den Anfangsverdacht einer
Straftat voraussetzen.”” Zur Begriindung verweist das Gericht u.a. darauf, dass die Beschlagnahme gegeniiber
dem Betroffenen offen erfolge, was allerdings in der Praxis allenfalls ausnahmsweise der Fall sein diirfte. Unab-
hingig davon leuchtet in Bezug auf die Sensibilitéit der betroffenen Kommunikationsinhalte eine Unterscheidung
danach, ob die staatliche Kenntnisnahme aus technischer Sicht wihrend eines Ubermittlungsvorgangs oder wih-
rend einer — immer noch der Ubertragungsstrecke zuzuordnenden — Zwischenspeicherung stattfindet, nicht un-
mittelbar ein (Bécker 2019).

Das Fernmeldegeheimnis schiitzt tiberdies nicht nur die Inhalte der laufenden Telekommunikation, sondern
auch deren Umstdnde, also die Verkehrsdaten, die bei der Erbringung des Telekommunikationsdienstes anfallen.
Allerdings genieen Verkehrsdaten nach verbreiteter Auffassung, die sich teils auch in der Rechtsprechung des
Bundesverfassungsgerichts und des EuGH widerspiegelt, einen weniger weitreichenden Schutz als Inhaltsdaten.
Zum Ausdruck kommt dies beispielsweise in der Strafprozessordnung, welche die Erhebung von Verkehrsdaten
(im Sinne von § 96 TKG) beim Diensteanbieter an niedrigere Eingriffsvoraussetzungen kniipft als die Erhebung
von Inhaltsdaten im Rahmen der TKU (Tab. 5.3 in Kap. 5.3.1).*”" Historisch erklirt sich diese Position daraus,
dass der Schutz der Umstdnde der Telekommunikation als abgeleiteter Schutz konzipiert wurde. Danach sind die
Kommunikationsumstinde darum schutzbediirftig, weil aus ihnen ggf. Riickschliisse auf die Telekommunikati-
onsinhalte gezogen bzw. solche Inhalte bestimmten Personen zugeordnet werden kdnnen. Diese Erkenntnis trifft

204 Stéindige Rechtsprechung, zuletzt aufgegriffen in BVerfG, Urteil vom 20.4.2016, 1 BvR 966/09, 1 BvR 1140/09, Rn. 101
205 BVerfG, Urteil vom 15.12.1983, 1 BvR 209, 269, 362, 420, 440, 484/83, Rn. 154

206 BVerfG, Urteil vom 16.6.2009, 2 BvR 902/06, Rn. 69

207 Nicht so aber beispielsweise das BKAG (Tab. 5.4, Kap. 5.3.2).
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zwar immer noch zu, schopft jedoch den Erkenntniswert von Verkehrsdaten nicht annéhernd aus. Heute ermogli-
chen Verkehrsdaten unter Umsténden die Ermittlung von Aufenthaltsorten einer Person, die Erstellung individu-
eller Bewegungs- oder Verhaltensprofile oder die Analyse komplexer Beziehungsnetze (was beispielsweise fiir
die Bekdmpfung von organisierter Kriminalitit von Bedeutung sein kann). Die Aussagekraft von Verkehrsdaten
kann somit unabhéngig von den Inhalten sein und teilweise {iber den mdglichen Erkenntnisgewinn aus der Ana-
lyse von Inhaltsdaten sogar hinausgehen. Vor diesem Hintergrund erscheinen Verkehrsdaten nicht weniger
schutzbediirftig als Inhaltsdaten.

6.1.5 Diskriminierungsschutz: »blinder Fleck« des
Sicherheitsverfassungsrechts?

Anders als in anderen Jurisdiktionen spielen die grundrechtlichen Diskriminierungsverbote in der verfassungs-
rechtlichen Diskussion zum staatlichen Einsatz von Beobachtungstechnologien in Deutschland bislang kaum eine
Rolle. Dies mag auch mit dem hiesigen hohen Stellenwert und dem betréchtlichen Schutzniveau des grundrecht-
lichen Datenschutzes zusammenhéngen, mit dessen Hilfe sich viele Schutzbediirfnisse abbilden lassen, die ande-
renorts vor allem als Gleichbehandlungsproblem gesehen wiirden.

Allerdings konnten grundrechtliche Diskriminierungsverbote kiinftig im Zusammenhang mit der zunehmen-
den polizeilichen Nutzung von Verfahren der automatisierten Datenauswertung an Bedeutung gewinnen, etwa im
Kontext der Videobeobachtung (Gesichtserkennung, Situation- und Verhaltensanalysen; Kap. 3.3), der Internet-
beobachtung (teilautomatisierte Social Media Intelligence; Kap. 4.2) oder der Ansétze des Predictive Policing
(Kap. 4.3). Sowohl bei der Auswahl von Kriterien, die zur Beobachtung von polizeilich relevanten Sachverhalten
oder Personen herangezogen werden sollen, als auch bei der Entwicklung der Algorithmen bzw. von Modellen
des maschinellen Lernens kann es zu Diskriminierungen kommen (Kap. 3.3.8.2). Sollten derartige Systeme kiinf-
tig beispielsweise zur Personenfahndung in Echtzeit oder fiir die Erstellung individualisierter Risikobewertungen
eingesetzt werden, stellen sich vollig neuartige Grundrechtsfragen.

6.1.6 Polizeiliche Planungshandlungen

Das polizeiliche Eingriffsrecht regelt derzeit neben den Aufgaben der Polizei in erster Linie einzelne polizeiliche
MaBnahmen, wozu auch technische Beobachtungsmafinahmen zdhlen. Die taktischen Vorentscheidungen, die
einzelnen MaBnahmen vorausliegen und sie miteinander verkniipfen, sind als solche kein Thema des Eingriffs-
rechts. Fiir polizeiliche Planungshandlungen enthalten die Polizeigesetze und die Strafprozessordnung nur inso-
weit rudimentidre Regelungen, als es um die Verarbeitung personenbezogener Daten geht. Diesem Regulierungs-
ansatz liegt die Annahme zugrunde, dass die Regulierung einzelner Mallnahmen ausreicht, um polizeiliche Ver-
fahren wirksam anzuleiten und in einem rechtsstaatlich angemessenen Rahmen zu halten. Zudem wird vorausge-
setzt, dass das polizeiliche Planungsstadium — abgesehen von datenschutzrechtlichen Aspekten — keine grund-
rechtliche Relevanz hat.

Neue Kriminalitdtsformen, gednderte Gefahrdungsbewertungen, die zunehmende Ausrichtung der Polizei-
arbeit auch auf die vorbeugende Verbrechensbekdmpfung und nicht zuletzt die neuen Moglichkeiten der (heimli-
chen) informationstechnischen Beobachtung tragen zum Ausbau und zur Vertiefung proaktiver polizeilicher
Handlungskonzepte bei, die jenseits von Einzelfillen auf eine fortlaufende Kriminalitdtskontrolle gerichtet sind
(Kap. 2.5.2; Béacker 2015, S.53 ff. u. 64 ff.). Diese Handlungskonzepte er6ffnen der Polizei die Moglichkeit, ihre
Verfahren in weit groflerem MaB selbst zu gestalten, als dies nach den hergebrachten, an konkreten sozialen Kon-
flikten ausgerichteten Praventionsansétzen der Fall ist: Die Polizei kann hier strategisch bestimmen, welchen Ri-
sikofaktoren sie sich widmet und welche kriminalpréventive Erfolge sie anstrebt. Einzelne Eingriffsmafnahmen
erhalten ihren Sinn deshalb durch vorgelagerte planerische Entscheidungen, die diese MaBnahmen vorstrukturie-
ren und verkniipfen. Zu nennen sind hier etwa léngerfristige heimliche Beobachtungen krimineller Strukturen
oder Milieus mit dem Ziel, gegen sie moglichst nachhaltig vorzugehen, oder die Einrichtung von stationérer po-
lizeilicher Videobeobachtung an kriminalititsbelasteten Orten.

Allerdings koénnen bereits von der polizeilichen Planungsphase Risiken fiir Grundrechtseingriffe ausgehen,
weil hier ggf. getroffene Vorentscheidungen auf der Ebene der einzelnen Eingriffsmafinahmen als Sachzwinge
wirken konnen, die sich kaum noch in Frage stellen lassen (z.B. im Kontext von Lagebildern oder sonstigen
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Gefahrenbewertungen, die der Planung zugrunde liegen). Insofern wird verschiedentlich die Frage aufgeworfen,
ob grundrechtliche Anforderungen nicht erst an die einzelnen polizeilichen Eingriffsmafinahmen, sondern dariiber
hinaus auch bereits an das polizeiliche Planungsstadium (iiber datenschutzrechtliche Aspekte hinaus) gestellt wer-
den sollten (z. B. Bicker 2015, S.290 ff.). Eine Anforderung konnte beispielsweise darin bestehen, dass die ein-
zelnen Maflnahmen an eine vorab festgelegte, allerdings fiir Anpassungen offene Praventionsstrategie mit einem
iibergeordneten Préventionsziel ausrichtet werden miissten; die Praventionsstrategie konnte dann einen rechtlich
verbindlichen Rahmen fiir die einzelnen Maflnahmen bilden.

6.1.7 Inpflichthnahme privater Akteure zur Sicherheitsgewahr

Fiir die Bewiltigung der Sicherheitsarbeit nimmt der Staat auch nichtstaatliche Akteure und insbesondere private
Unternehmen in die Pflicht. Im Kontext einiger Beobachtungstechnologien ist er auf eine Mitwirkung Privater
sogar angewiesen, beispielsweise bei einigen informationstechnischen Beobachtungspraktiken im Telekommuni-
kationsnetz (Kap. 5.2.1.1, 5.2.2) oder im Rahmen der Nutzung von privatem Bild- oder Videomaterial zu Zwe-
cken der Gefahrenabwehr oder Strafverfolgung (Kap. 3.4.2.4).

Eine solche Inpflichtnahme Privater zur Sicherheitsgewihr ist aus grundrechtlicher Sicht vor allem dann
problematisch, wenn sie einen Zielkonflikt zwischen unterschiedlichen Sicherheitsanliegen erzeugt. Ein Beispiel
hierfiir bietet die Regulierung von Verschliisselung (Kap. 5.2.1.3), wo der Zielkonflikt darin besteht, dass einer-
seits Schutzmechanismen umgangen werden sollen, die staatlichen Beobachtungsmafinahmen entgegenstehen,
andererseits diese Schutzmechanismen aber ein essentieller Bestandteil fiir eine sichere Kommunikation im In-
ternet darstellen. Zumindest in Deutschland ist die hohe gesellschaftliche Bedeutung leistungsfahiger Verschliis-
selung weitgehend anerkannt, sodass es aktuell keine politischen Bestrebungen fiir eine gezielte Schwichung von
Verschliisselung gibt (Kap. 5.4.1.3). Fiir andere Zielkonflikte hingegen ist umstrittener, wie eine tragfahige Lo-
sung aussehen konnte. Exemplarisch sei hier der Dauerstreit um die Vorratsdatenspeicherung von Verkehrsdaten
der Telekommunikation genannt, der auch nach Entscheidungen zahlreicher deutscher und européischer Gerichte
bisher noch nicht nachhaltig befriedet werden konnte (Kap. 5.3.1.2).

Aus Sicht der in die Pflicht genommenen Unternehmen ist schlieBlich auch die Frage bedeutsam, wer die
Kosten der Inpflichtnahme zu tragen hat. Grundrechtlich relevant ist diese Frage z. B. in Bezug auf die verfas-
sungsrechtlich garantierte Berufsfreiheit und die unternehmerische Freiheit. Das Bundesverfassungsgericht hat
eine entschiadigungslose Inpflichtnahme in weitem Umfang gebilligt und die Unternehmen auf die Mdoglichkeit
verwiesen, die Kosten auf ihre Kunden abzuwilzen. Ob der EuGH diese Position teilt, bleibt allerdings abzuwar-
ten.

6.2 Eingriffsrecht (Strafprozess- und Polizeirecht)

Durch die grundrechtlichen Vorgaben des europdischen Mehrebenensystems (Kap. 6.1.1) besteht ein differen-
ziertes System von Anforderungen an die Sicherheitsbehdrden in Bezug auf die Informationserhebung und -ver-
arbeitung sowie auf das Handeln aufgrund der so gewonnenen Erkenntnisse. Da die Erhebung und Verwendung
personenbezogener Daten — im Regelfall — zumindest einen Eingriff in das Grundrecht auf informationelle Selbst-
bestimmung darstellen, greift der Gesetzesvorbehalt: Jeder staatliche Eingriff in grundrechtlich geschiitzte
Rechtspositionen bedarf bestimmter und normenklarer Ermachtigungsgrundlagen, die dem Gewicht des Eingriffs
Rechnung tragen und insbesondere den Grundsatz der VerhéltnismiBigkeit (auch als UbermafBverbot bezeichnet)
beachten. Nach diesem Grundsatz muss ein Grundrechtseingriff immer einem legitimen Zweck dienen und das
gewihlte Mittel zur Erreichung des Zwecks muss geeignet, erforderlich (d.h. der Zweck darf nicht mit MafBnah-
men geringerer Eingriffsintensitét vergleichbar effektiv zu erreichen sein) und verhdltnisméBig im engeren Sinne
sein. Das Gebot der VerhdltnismédBig im engeren Sinne (auch als Gebot der Angemessenheit bezeichnet) verlangt
vom Gesetzgeber, dass zwischen der Schwere des Eingriffs in die Grundrechte potenziell Betroffener auf der
einen Seite und der Pflicht des Staates zum Schutz der Grundrechte auf der anderen Seite ein Ausgleich zu schaf-
fen ist.”®

208 BVerfG, Urteil vom 20.4.2016, 1 BVR 966/09 Rn. 93 u. 98
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In Deutschland finden sich derartige Eingriffsgrundlagen in zwei grolen Rechtsbereichen: im Polizeirecht
(praventive Abwehr von Gefahren, einschlieBlich Straftaten) und im Strafprozessrecht (repressive Aufklirung
begangener Straftaten).””” Beide Bereiche werden durch neue Informations- und Kommunikationstechnologien
herausgefordert, weil sie zum einen organisationsrechtlich von zwar in Grenzbereichen umstrittenen, herkdmm-
lich aber doch relativ stabilen Kompetenzbereichen ausgehen und zum anderen unterschiedliche Normschichten
aufweisen, die aus verschiedenen Epochen der Sicherheitsregulierung stammen. Diese Epochen unterscheiden
sich nicht nur — faktisch — hinsichtlich der jeweils als modern verstandenen Beobachtungstechnologien, sondern
auch — rechtlich — hinsichtlich des Verstdndnisses dariiber, welche Anforderungen das Grundgesetz an die Be-
stimmtheit und den Detailgrad der gesetzlichen Erméchtigungsgrundlagen stellt.

6.2.1 Abgrenzung praventives und repressives Handeln

Bei der Abgrenzung von praventivem und repressivem Handeln handelt es sich um eine klassische Problemstel-
lung des Sicherheitsrechts, die dieses in die zwei Bereiche des Polizei- und Strafprozessrechts unterscheidet.
Wihrend das priventive Handeln vorrangig auf die Abwehr drohender Gefahren (fiir die 6ffentliche Sicherheit,
teilweise auch fiir die 6ffentliche Ordnung) gerichtet ist, dient repressives Handeln (insbesondere) der strafrecht-
lichen Sanktionierung begangenen Unrechts. Die Abgrenzung der beiden Bereiche ist insbesondere fiir polizeili-
ches Handeln problembehaftet, weil Polizeibehdrden regelméBig sowohl fiir die Gefahrenabwehr als auch fiir die
Strafverfolgung zusténdig sind. Der Einsatz von Beobachtungstechnologien fiihrt hier regelméBig zu spezifischen
Herausforderungen, weil sie je nach Einsatzszenario flexibel zu unterschiedlichen Zwecken eingesetzt werden
koénnen und Beobachtungssituationen infolgedessen héufig nicht eindeutig einem bestimmten Aufgabenbereich
zuzuordnen sind (beispielsweise kann die stationére polizeiliche Videobeobachtung sowohl der Gefahrenabwehr
als auch der Strafverfolgung dienen).

Der Einsatz von Beobachtungstechnologien kann daher die genannte Zweiteilung des deutschen Sicherheits-
rechts vor Probleme stellen. Diese beginnen bereits bei den Handlungskompetenzen, weil verfassungsrechtlich
der Bereich der Gefahrenabwehr (bis auf wenige spezifische Aufgabenfelder wie der Grenzschutz) grundsétzlich
den Léandern, dagegen der Bereich der Strafverfolgung dem Bund zugewiesen ist (Kap. 2.4). Werden neue Ein-
griffsbefugnisse fiir den Einsatz von Beobachtungstechnologien geschaffen, so muss stets die Zusténdigkeit ge-
klirt werden.*'”

Geht es um die Anwendung bestehenden Rechts, ist ebenfalls zu bestimmen, welchem Regelungsregime
(Polizeigesetze der Léander, Strafprozessordnung des Bundes) die jeweiligen Maflnahmen unterfallen. So unter-
scheiden sich die Befugnisse zum priaventiven bzw. repressiven Einsatz von Beobachtungstechnologien teilweise
nicht nur im Detail — z.B. in Bezug auf die Abstufung der Eingriffsvoraussetzungen in Abhéngigkeit von der
Schwere des Grundrechtseingriffs (Kap. 5.3) —, sondern auch grundsétzlich (so waren beispielsweise Regelungen
zum automatisierten Kfz-Kennzeichenabgleich lange Zeit nur in einigen Landespolizeigesetzen enthalten, wéh-
rend entsprechende strafprozessuale Regelungen erst in jiingster Zeit eingefiihrt wurden®"). Auch die verfahrens-
rechtlichen Vorgaben weichen teilweise ab, etwa hinsichtlich der vorherigen oder nachtréglichen Information der
Adressaten des staatlichen Handelns und mitbetroffener Dritter. SchlieBlich bestehen Unterschiede bei den insti-
tutionellen Rahmenbedingungen (vor allem hinsichtlich der Verfahrensherrschaft von Polizei oder Staatsanwalt-
schaft).

Aufgrund der regelmiBig problematischen Abgrenzung wire eine Vereinheitlichung der Eingriffsbefugnisse
fiir unterschiedliche Aufgabenbereiche zu priifen. Solange entsprechende Unterschiede bestehen, stellt sich ver-
fassungsrechtlich auflerdem die komplexe Frage der Zweckbindung bzw. der Anforderungen an eine zuldssige
Zweckénderung bei der Verarbeitung von Informationen.

209 Auf entsprechende Eingriffsbefugnisse fiir die Nachrichtendienste wird hier nicht eingegangen.

210 Zum Beispiel erklérte das Bundesverfassungsgericht 2018 die Befugnis zum automatisierten Kfz-Kennzeichenabgleich im Bayerischen
Polizeirecht in Teilen fiir verfassungswidrig, insoweit die Mafnahme unmittelbar zum Grenzschutz eingesetzt wird, weil dies gegen die
ausschlieliche Gesetzgebungskompetenz des Bundes fiir den Grenzschutz verstofit. BVerfG, Beschluss vom 18.12.2018, 1 BvR 142/15,
Rn. 54ff.

Artikel 1 Nr. 29 Gesetz zur Fortentwicklung der Strafprozessordnung und zur Anderung weiterer Vorschriften vom 25.6.2021 (BGBL. 1,
S.2099)
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6.2.2 Einfachgesetzliche Zulassigkeit der Erhebung offentlich zuganglicher
Daten

Auch auf einfachgesetzlicher Ebene, also im Polizei- und Strafprozessrecht, wirft die Zuldssigkeit der Erhebung
und Verwendung offentlich zugénglicher Daten Rechtsfragen auf. Geht man beispielsweise davon aus, dass die
staatliche Erhebung 6ffentlich zugénglicher Inhalte im Internet in Grundrechte eingreift (also laut Bundesverfas-
sungsgericht ggf. in Féllen des zielgerichteten Zusammentragens und Auswertens von Informationen, Kap. 6.1.3),
miissen diese Mafinahmen Erméachtigungsgrundlagen im jeweiligen Eingriffsrecht finden. So ist davon auszuge-
hen, dass Formen der Internetbeobachtung wie die Social Media Intelligence (Kap. 4.2) in der polizeilichen Praxis
kiinftig an Bedeutung gewinnen werden, da angesichts der zunehmenden Nutzung sozialer Netzwerke immer
mehr Bereiche menschlicher Kommunikation fiir Beobachtungstechnologien offen liegen. Dabei verhalten sich
polizeiliche Beobachter oftmals wie private Internetnutzer auch, sodass man ihren Aktionen héaufig nicht ansieht,
dass sie zu staatlichen Zwecken erfolgen. Das daraus entstehende Informations- und Transparenzungleichgewicht
kann nicht ohne Auswirkungen auf die Anwendung der bestehenden, oftmals generalklauselartigen Erméchti-
gungsgrundlagen (z.B. §§ 161, 163 StPO, § 14 BPolG) bleiben, auf die »Onlinestreifen« derzeit gestiitzt werden.
Werden die so erhobenen Informationen zum Gegenstand komplexer Analyseverfahren, wirft dies weitere recht-
liche Fragen auf, die im nachfolgenden Kapitel umrissen werden.

6.2.3 Verfahren der automatisierten Datenauswertung

Die in den vergangenen Jahren erzielten substanziellen Fortschritte bei Verfahren der automatisierten Datenaus-
wertung insbesondere auch durch Methoden des maschinellen Lernens (Kap. 3.3) er6ffnen einerseits neue Mog-
lichkeiten der Datenauswertung fiir polizeiliche Zwecke, werfen andererseits aber auch neue grund- und eingriffs-
rechtliche Fragen auf.

So ist der Bereich der nachgelagerten Datenauswertung bislang eine Art blinder Fleck des Eingriffsrechts:
Wihrend sowohl die Polizeigesetze als auch die Strafprozessordnung zahlreiche und detaillierte Regelungen zur
Erhebung und Speicherung von Informationen enthalten, stellen beide Teile des Eingriffsrechts nur wenige Re-
gelungen beziiglich der Auswertung der erhobenen Informationen bereit. Problematisch wird dies insbesondere,
wenn durch den Einsatz von Verfahren der automatisierten Datenauswertung der durch die Datenerhebung gege-
bene Grundrechtseingriff erheblich intensiviert wird, wodurch ggf. zusétzliche eigenstdndige grundrechtliche Ri-
siken geschaffen werden. In solchen Fillen kann die nachtrdgliche Auswertung des erhobenen Materials nicht
mehr nur als logische Folge der Datenerhebung betrachtet werden, die ohne Weiteres auf die gesetzliche Erméch-
tigung zu dieser Erhebung gestiitzt werden konnte.

So ist beispielsweise unbestritten, dass Bildaufnahmen, die etwa im Rahmen der Strafverfolgung unter be-
stimmten Voraussetzungen nach § 100h Abs. 1 Satz 1 Nr. 1 StPO hergestellt werden diirfen, dann auch betrachtet,
intern weiterverarbeitet und als Beweismittel genutzt werden diirfen. Unklar ist hingegen, ob diese Befugnis zur
Datenerhebung auch den Einsatz komplexer Analyseverfahren, beispielsweise von Verfahren zur automatisierten
Gesichtserkennung, umfasst (Kap. 3.5.5.1). Ein weiteres Beispiel ist die Erhebung von Verkehrsdaten der Tele-
kommunikation nach § 100g Abs. 1 StPO: Die Maflnahme kann das Ziel haben, einmalig den Aufenthaltsort einer
Person festzustellen, es konnen mit Analyseverfahren aus Verkehrsdaten jedoch auch Bewegungs- und Verhal-
tensprofile oder soziale Beziehungsnetze iiber lingere Zeitriume umfassend beobachtet werden. Das geltende
Recht bindet beide Formen der Auswertung an dieselben Eingriffsschwellen zur Erhebung von Verkehrsdaten.

Nach den verfassungsrechtlichen MaBstiben des Gesetzesvorbehalts und der Normenklarheit stellt sich die
Frage, ob (bzw. unter welchen Voraussetzungen) es spezieller Erméchtigungsgrundlagen fiir die nachtriagliche
Auswertung der erhobenen Daten bedarf. Wird dies grundsétzlich bejaht, miisste eine solche Datenauswertung
(in Abhéngigkeit vom Erhebungszweck) tatbestandlich in sinnvollem Ausmall ermdglicht und zugleich angemes-
sen begrenzt werden. Wichtig wére eine differenziertere Regulierung, die fiir unterschiedliche Auswertungsfor-
men der erhobenen Daten jeweils spezifische Eingriffsschwellen vorsédhe, da eine pauschale Bemessung der Ein-
griffsschwellen fiir eine Datenerhebung am Gewicht eines gedachten maximal eingriffsintensiven Auswertungs-
vorgangs die Leistungsfahigkeit der Gefahrenabwehr und Strafverfolgung mindern kdnnte (ein Beispiel fiir einen
solchen Ansatz wird in Kapitel 6.3.2 vorgestellt). Da automatisierte Verfahren zur Datenauswertung nicht fehler-
frei arbeiten, wire insbesondere auch ein rechtsvertraglicher Umgang mit Fehlalarmen (Kap. 3.5.2.2) zu entwi-
ckeln.
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Es bedarf daher einer Untersuchung der grundrechtlichen und sonstigen verfassungsrechtlichen Anforderun-
gen an den Einsatz von Verfahren der automatisierten Datenauswertung fiir polizeiliche Zwecke wie auch einer
Erorterung der eingriffsrechtlichen Regelungsoptionen. Die Diskussion hierzu steht allerdings noch am Anfang.

6.24 Regulierung der Kooperation zwischen Polizeibehdrden und privaten
Akteuren

Im Sicherheitsbereich hat sich seit Langerem eine Vielzahl an formellen und informellen Kooperationsformen
herausgebildet, in denen die Sicherheitsbehérden mit privaten Sicherheitsakteuren zusammenarbeiten
(Kap. 2.4.3). Hieraus resultieren verfassungs-, sicherheits- und datenschutzrechtliche Probleme. Fraglich ist, ob
zumindest weitreichende und institutionalisierte Kooperationsformen, die auch Elemente der Inpflichtnahme pri-
vater Akteure umfassen (Kap. 6.1.7), nicht als solche schon regulierungsbediirftig sind, weil sie zu besonderen
Grundrechtsgefdhrdungen fiir die betroffenen privaten Akteure fithren konnen (z. B. in Bezug auf die Berufsfrei-
heit, die unternehmerische Freiheit oder das Eigentum). Bei weitgehend freiwilligen Kooperationsarrangements
stellt sich haufig das Problem der Letztverantwortlichkeit. So konnte der Wissensvorsprung der Betreiber in pri-
vaten Groflanlagen (z.B. in Fullballstadien) so weit gehen, dass die Sicherheitsbehorden als ausfithrende Stellen
der privaten Betreiber erscheinen — umgekehrt konnten letztere ihre Ressourcen den Behorden im Extremfall zur
selbststandigen Verplanung und Nutzung bereitstellen und dann gewissermallen zu Werkzeugen des Staates wer-
den. Hier konnten durch die Zuweisung klarer rechtlicher Verantwortlichkeiten alle an der Kooperation beteiligten
Akteure an Handlungssicherheit gewinnen.

Weitere Besonderheiten werden durch Formen der Kooperation aufgeworfen, die in starkem Malie auf den
Einsatz von Beobachtungstechnologien abstellen. Dies betrifft nicht nur den Austausch personenbezogener Daten,
sondern insbesondere die Befugnisse zur Datenauswertung und die Frage der Letztentscheidung iiber den Inhalt
der gewonnenen Informationen. Es ist sicherzustellen, dass die in umfassenden Kooperationsbeziehungen bereit-
gestellten Daten hinreichend verlésslich sind (in Bezug auf die Integritét, Authentizitidt und Verfiigbarkeit). Bei
der Bewertung konnen private Sicherheitsakteure einerseits iiber mehr bereichsspezifisches Vorwissen als die
Polizei verfiigen und deshalb etwa die Gefahrlichkeit einer Person besser einschétzen (z.B. im Kontext gewalt-
bereiter FuBlballfans). Andererseits diirfen staatliche Stellen derartige Bewertungen nicht ungepriift iibernehmen,
weil die privaten Akteure ggf. Partikularinteressen verfolgen und die Ubernahme so gewonnener Erkenntnisse in
staatliche Datenbestdnde erhebliche Grundrechtseingriffe fiir die Betroffenen Personen nach sich ziehen kann
(z.B. wenn eine Gefahrenbewertung durch private Akteure eine Ubernahme in eine Gewalttiterdatei zur Folge
hitte).

6.2.5 Regulierung des behordlichen Zugriffs auf private Datenbestande

Indem die Digitalisierung mittlerweile sdmtliche Lebensbereiche durchdringt, verfiigen private Betreiber solcher
Dienste und Losungen iiber umfassende Datenbestéinde, die nicht nur fiir ihre eigenen kommerziellen Zwecke,
sondern auch fiir Sicherheitsbehdrden von erheblichem Interesse sein konnen. Die Regulierung des behordlichen
Zugriffs auf solche privaten Datenbestinde ist derzeit in den Polizeigesetzen und der Strafprozessordnung jedoch
nur fragmentarisch geregelt. Bestimmungen finden sich nach geltendem Recht entweder fiir bestimmte Sonder-
fille — insbesondere fiir Telekommunikationsdaten (Kap. 5.3) — oder nur in sehr allgemeiner Form. So erfolgt der
Zugriff in der Praxis haufig auf der Grundlage von Generalklauseln (z.B. §§ 161, 163 StPO) oder von allgemeinen
Befugnissen zur Sicherstellung bzw. Beschlagnahme (z. B. §§ 94 ff. StPO).

Behordliche Zugriffe auf private Daten auf der Grundlage allgemeiner Befugnisse — also ohne explizite ge-
setzliche Regelung — kdnnen jedoch dann rechtsstaatlich bedenklich werden, wenn davon komplexe Bestidnde mit
sensiblen Daten betroffen sind. Dies gilt umso mehr, wenn durch die Erhebung und Verkniipfung von Daten aus
unterschiedlichen Datenbestinden zusitzliche Gefahren fiir die Personlichkeitsrechte betroffener Personen ent-
stehen. Explizit geregelt ist dies fiir den praktisch nicht sonderlich relevanten Fall der Rasterfahndung (z.B. §§98a
f. StPO). Bislang fehlt es aber an konsensfahigen Kriterien filir eine grundrechtsschonende Ausgestaltung des
behordlichen Zugriffs auf private Datenbesténde.
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6.3 Datenschutzrecht

Das Datenschutzrecht konkretisiert den grund- und menschenrechtlichen Schutz der informationellen Selbstbe-
stimmung. Es enthdlt ein inzwischen relativ stabiles Set von Regelungsprinzipien, denen die staatliche Datenver-
arbeitung geniigen muss, um rechtméfig zu sein: Nach dem Verbotsprinzip bedarf jede Verarbeitung von perso-
nenbezogenen Daten einer Einwilligung des Betroffenen oder einer gesetzlichen Grundlage. Daten diirfen nur zu
hinreichend bestimmten Zwecken verwendet werden; Zweckdnderungen sind legitimationsbediirftig. Die Daten-
verarbeitung ist strikt auf die zum jeweiligen Zweck erforderlichen Daten begrenzt und muss fiir die Betroffenen
transparent sein. Vorgaben fiir den technischen und organisatorischen Rahmen von Datenverarbeitungsprozessen
werden errichtet, damit diese Prozesse von vornherein moglichst datenschutzvertriglich gestaltet werden. Die
Betroffenen haben eine feste Gruppe spezifischer Rechte (etwa auf Auskunft und, wenn die Datenverarbeitung
rechtswidrig ist, auf Loschung). SchlieBlich bedarf es einer Kontrolle durch unabhingige Datenschutzbehdrden.

Der seit Mai 2018 geltende Rechtsrahmen des Unionsrechts setzt EU-weit einheitliche Mindestanforderun-
gen fir die staatliche Verarbeitung von personenbezogenen Daten im Allgemeinen (durch die Européische Da-
tenschutzgrundverordnung) und fiir Zwecke der polizeilichen Gefahrenabwehr und Strafverfolgung im Besonde-
ren (durch die Richtlinie [EU] 2016/680). Das neue européische Datenschutzregime 16ste fiir die Gesetzgeber des
Bundes und der Lander einen umfassenden Anpassungsbedarf im nationalen Recht aus. Der Prozess der Anpas-
sung ist teilweise bereits abgeschlossen (auf Bundesebene z.B. durch das neue BDSG oder das neue BKAG),
teilweise aber auch noch im Gange (z. B. fiir die Strafprozessordnung, Stand: Oktober 2019).

Im Rahmen der Umsetzung wurde der Datenschutz beispielsweise beim Bundeskriminalamt deutlich ausge-
baut: Neben notwendigen Anpassungen in Bezug auf die datenschutzrechtlichen Begrifflichkeiten und Kategori-
sierungen von Betroffenen und Daten, wurden u.a. die Kontrollmoglichkeiten des Bundesbeauftragten fiir den
Datenschutz und die Informationsfreiheit gestirkt sowie Protokollierungsvorschriften zum Zweck der Daten-
schutzkontrolle eingefiihrt bzw. ausgebaut. AuBlerdem muss das Bundeskriminalamt durch technische und orga-
nisatorische Vorkehrungen sicherstellen, dass die Datenschutzgrundsitze und die Anforderungen an die Datensi-
cherheit beachtet werden. SchlieBlich wurden die Rolle des behdrdlichen Beauftragten fiir den Datenschutz des
Bundeskriminalamtes und die Rechte der Betroffenen gestirkt.”'?

Eine vertiefende Analyse der Auswirkungen des neuen Datenschutzrechts auf die im vorliegenden TAB-
Bericht dargestellten polizeilichen Beobachtungspraktiken kann in Anbetracht des noch jungen, in Teilen noch
nicht konsolidierten Rechtsrahmens, aber auch aufgrund der duBerst komplizierten Rechtsmaterie an dieser Stelle
nicht geleistet werden. Im Folgenden soll daher auf zwei grundsitzliche Problemfelder des hergebrachten Daten-
schutzes eingegangen werden, die ihren Ursprung in den datenschutzrechtlichen Regelungsprinzipen haben und
die vor allem auch in Bezug auf kiinftige Anwendungsszenarien fiir Beobachtungstechnologien durch Polizeibe-
hérden von Bedeutung sind.

6.3.1 Sachlicher Anwendungsbereich des Datenschutzrechts

Der Begriff des personenbezogenen Datums markiert eine starre Grenze des Datenschutzrechts: Die Verarbeitung
personenbezogener Daten unterliegt grundsétzlich vollstindig der datenschutzrechtlichen Regulierung, die Ver-
arbeitung nichtpersonenbezogener Daten {iberhaupt nicht.

Dieser Regelungsansatz kann unter den gegenwirtigen technischen und sozialen Bedingungen Unter- oder
Uberregulierungen verursachen: Eine Unterregulierung entsteht, wenn Datenverarbeitungen aus dem sachlichen
Anwendungsbereich des Datenschutzrechts herausgenommen werden, obwohl sie Risiken fiir die informationelle
Selbstbestimmung der Betroffenen oberhalb einer Erheblichkeitsschwelle begriinden und deshalb ein daten-
schutzspezifisches Schutzbediirfnis besteht. Allerdings ist der Personenbezug von Daten gerade im Zusammen-
hang mit modernen Beobachtungspraktiken vielfach sehr schwierig zu beurteilen. So ermoglichen es komplexe
Datenauswertungsverfahren — ggf. unter Einbezug weiterer Informationsquellen — zunehmend, Daten auf einzelne
Personen zu beziehen, die frither als anonym angesehen worden wéren. Beispielsweise verarbeiten aktuelle For-
men des Predictive Policing nur vermeintlich nichtpersonenbezogene Daten, sodass solche Datenverarbeitungen

212 Vergleiche dazu den Gesetzentwurf der CDU/CSU-Fraktion und der SPD-Fraktion (2017, S.771).



Deutscher Bundestag — 20. Wahlperiode ~197 - Drucksache 20/4200

nach gegenwartigem Recht weder einer Rechtfertigung durch Einwilligung oder gesetzliche Erméchtigung be-
diirfen noch irgendwelchen Losch- oder Auskunftspflichten gegeniiber den Betroffenen unterliegen. Es erscheint
aber durchaus plausibel, dass in vielen Fillen (ggf. auch zu einem spéteren Zeitpunkt) ein Personenbezug mit
Hilfe von Analysewerkzeugen und Zusatzinformationen aus 6ffentlichen und nichtéffentlichen Quellen (z.B.
Melde- oder Fahrzeugregister) prinzipiell hergestellt werden konnte. Wird auf solche Daten das Datenschutzrecht
erst angewandt, wenn der Personenbezug hergestellt wurde, so kdnnen bereits irreversible Beeintrachtigungen
entstanden sein. Aber auch die Verarbeitung von dauerhaft nichtpersonenbezogenen Daten wirft Fragen auf. Er-
moglicht etwa ein internetbasierter Kommunikationsdienst eine Beteiligung unter einem Pseudonym, das weder
der Anbieter noch Dritte der dahinterstehenden Person zuordnen konnen, so liegt eine Einstufung der bei der
Nutzung anfallenden Daten als nichtpersonenbezogen zumindest nahe. Gleichwohl kann die Person iiber ihr Pseu-
donym z.B. zum Gegenstand einer gezielten polizeilichen Beobachtung in Internet werden und sich dadurch in
ihrer Freiheit und Privatheit eingeschrinkt fiihlen.

Bei einem zu weiten Verstindnis von Personenbezug droht allerdings eine Uberregulierung. Diese entsteht,
wenn Verarbeitungen personenbezogener Daten in den sachlichen Anwendungsbereich des Datenschutzrechts
fallen, obwohl sie keine signifikanten Risiken fiir die informationelle Selbstbestimmung der Betroffenen begriin-
den. Durch Uberregulierung kénnten Datenverarbeitungen unnétig behindert bzw. einschriinkt werden, weil sie
dann durchweg einer Einwilligung der Betroffenen oder einer gesetzlichen Grundlage bediirften und die Verant-
wortlichen zudem die prozeduralen Schutzvorkehrungen des Datenschutzrechts zu beachten hétten, z.B. Infor-
mations-, Benachrichtigungs- und Dokumentationspflichten. Dies konnte sich auch nachteilig auf den Einsatz von
Beobachtungstechnologien im Bereich der zivilen Sicherheit auswirken. Beispielsweise lassen sich Geodaten mit
entsprechendem Zusatzwissen vielfach auf natiirliche Personen zuriickfiihren, etwa die Eigentiimer bestimmter
Grundstiicke. Miissten Sicherheitsakteure vor einer Verarbeitung von Geodaten alle potenziell identifizierbaren
Personen benachrichtigen oder wiren sie durchweg Auskunftsanspriichen solcher Personen ausgesetzt, konnte
dies komplexere Verarbeitungen solcher Daten zum Zweck der Sicherheitsgewéhr (etwa bei der Analyse der
rdumlichen Kriminalitdtsverteilung in einer Stadt) quasiprohibitiv erschweren. An die Stelle einer angemessenen
Regulierung solcher Datenverarbeitungen trate dann ihre faktische Verhinderung durch unpassende und unange-
messene rechtliche Vorgaben (Backer 2019).

Um das Problem drohender Unter- und Uberregulierungen abzuwenden, wird in jiingerer Zeit vermehrt dis-
kutiert, ob der gegenwirtige Grundansatz des Datenschutzrechts (Verbotsprinzip) durch einen neuen Ansatz er-
setzt werden sollte, der von den Risiken einer Datenverarbeitung ausgeht. Diese Position hat durch den neuen
europdischen Rechtsrahmen einen gewissen Auftrieb erhalten, der zwar das hergebrachte Verbotsprinzip beibe-
hilt, jedoch bestimmte Schutzvorkehrungen nur fiir riskantere Datenverarbeitungen fordert. Eine systematische
Untersuchung zu dieser Frage steht allerdings bislang noch aus.

6.3.2 Datenschutzgerechte Gestaltung von Beobachtungstechnologien

Das neue européische Datenschutzrecht errichtet ausdriickliche Pflichten zum Datenschutz durch Technikgestal-
tung (»Privacy by Design«) und durch datenschutzfreundliche Voreinstellungen (»Privacy by Default«) — sowohl
fiir die Verarbeitung personenbezogener Daten im Allgemeinen (Art. 25 Datenschutz-Grundverordnung) als auch
speziell zu Zwecken der Gefahrenabwehr und Strafverfolgung (Art. 20 Richtlinie [EU] 2016/680). In der Folge
hat sich beispielsweise die Datenverarbeitung fiir polizeiliche Zwecke »an dem Ziel auszurichten, so wenig per-
sonenbezogene Daten wie moglich zu verarbeiten. Personenbezogene Daten sind zum frithestmdglichen Zeitpunkt
zu anonymisieren oder zu pseudonymisieren, soweit dies nach dem Verarbeitungszweck moglich ist« (§71
BDSG).

Auf der einen Seite konnen Pflichten fiir eine datenschutzgerechte Technikgestaltung bei der Anwendung
von Beobachtungstechnologien dazu beitragen, die Intensitit des Eingriffs in das Recht auf informationelle
Selbstbestimmung zumindest in bestimmten Einsatzkontexten abzumildern. So existieren beispielweise fiir die
Videobeobachtung verschiedene technische und organisatorische Ansétze fiir eine datenschutzgerechte Gestal-
tung (Kees 2015, S.77 ff.): Der beobachtete Bereich kann eingeschrinkt werden (z. B. durch physische Blenden,
durch Unterbinden von Schwenk- oder Zoomfunktionen in vorher festgelegten Bereichen), personenbezogene
Daten im Bildmaterial kdnnen softwarebasiert unkenntlich gemacht werden (z.B. Gesichter oder menschliche
Korper durch Verpixelung) oder durch Zugriffsbeschrinkungen kann das Risiko des Datenmissbrauchs reduziert
werden.
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Auf der anderen Seite allerdings steht die mit solchen Pflichten verbundene Informationsreduktion in vielen
Fillen in Konflikt mit dem eigentlichen Beobachtungsziel. Zum Beispiel wiirde der Nutzen der Videobeobachtung
im offentlich zuginglichen Raum fiir die Strafverfolgung durch die Unkenntlichmachung von Gesichtern bzw.
Korpern stark reduziert werden. Auch ist grundsétzlich fraglich, wie ein Datenschutz durch Technikgestaltung
bei solchen Beobachtungstechnologien aussehen kdnnte, die prinzipiell auf eine moglichst umfassende Datener-
hebung abstellen, um daraus mit modernen Methoden der Datenanalyse unbekannte Zusammenhénge zu erkennen
(etwa Ansétze des Predictive Policing). SchlieBlich ist auch zu bedenken, dass sich Verfahren der Datenverarbei-
tung stindig weiterentwickeln, sodass die eingesetzten datenschutzfordernden Techniken permanent auf ihre
Wirksamkeit hin {iberpriift werden miissen. So kdnnten kiinftig Personen in Videoaufnahmen ggf. nicht mehr nur
iiber einen Gesichtsabgleich, sondern auch anhand ihres Ganges oder von Farbkombinationen ihrer Kleidung
identifiziert werden (Kees 2015, S.116). Der jeweilige Stand der Technik ist von dhnlich groBer Bedeutung wie
beim Einsatz von Verschliisselungstechnik.

Insbesondere vor dem Hintergrund neuer Beobachtungsmdglichkeiten mithilfe komplexer Datenverarbei-
tung konnen die vorhandenen, allgemein formulierten Pflichten eine datenschutzgerechte Technikgestaltung
kaum wirksam anleiten bzw. bediirfen einer — ggf. spezifisch auf bestimmte Beobachtungsverfahren bezogenen —
Konkretisierung, um operabel zu werden. Es sind unterschiedliche Modelle denkbar, die bessere Orientierung
bieten konnten. Rossnagel et al. (2011) etwa schlagen fiir die automatisierte Videobeobachtung mit Verhal-
tensanalyse und Personenerkennung in Echtzeit (Kap. 3.3.4 u. 3.5) einen stirker nach Eingriffsstufen differen-
zierten Ansatz vor. Im 3-Stufen-Modell wird der Eingriff in das Grundrecht auf informationelle Selbstbestimmung
abhingig vom Grad der Feststellung einer Gefahr auf jeder Stufe so gering wie mdglich gehalten (RoBnagel et al.
2011, S. 695 ff.):

> Stufe 1 »Allgemein beobachtende Uberwachung«: Es findet eine allgemeine Beobachtung aller Personen statt
mit dem Ziel, moglichst frithzeitig aufféllige Situationen zu erkennen. Dazu ist es nicht notwendig, die auf-
genommenen Personen individualisiert oder identifiziert darzustellen. Auf einem Monitor kénnen die aufge-
nommenen Personen und ihre Bewegungen stilisiert dargestellt werden, etwa in Form von Strichménnchen.
Aufnahmen, auf denen kein auffilliges Verhalten erkannt wurde, werden umgehend gel6scht.

> Stufe 2 »Gezielte Personeniiberwachung«: Der Ubergang in die zweite Stufe erfolgt entweder automatisch
(Software erkennt auffillige Situation) oder manuell (Videobeobachter erkennt auffillige Situation). Perso-
nen, deren Verhalten auffillig ist, werden gezielt auf ihrem weiteren Weg beobachtet. Die Aufnahmen werden
aufgezeichnet, um ggf. nachtriaglich das Entstehen der Gefahr oder Straftat nachverfolgen zu kénnen. Aller-
dings soll das Kamerasystem Aufnahmen des Gesichts oder anderer biometrischer Merkmale vermieden,
wodurch noch keine Daten fiir eine mogliche Identifikation erfasst werden. Die Aufnahmen werden unmit-
telbar nach der Feststellung durch den Beobachter, dass weder eine Gefahr entstanden ist noch eine Straftat
begangen wurde, geldscht.

> Stufe 3 »Personenerkennung«: Der Ubergang in die dritte Stufe erfolgt entweder automatisch (Software er-
kennt gefahrliche Situation) oder manuell (Videobeobachter erkennt gefahrliche Situation). In der Regel ist
das Einschreiten von Sicherheitskréften erforderlich. Die dritte Stufe dient der weiteren Beobachtung (z. B.
durch die Einsatzleitung), vor allem aber der Beweissicherung. Zu diesem Zweck werden die Bilder ein-
schlieBlich von biometrischen Merkmalen der verdachtigen Person in hoher Qualitit angezeigt und gespei-
chert. Eine Identifizierung (z.B. durch Abgleich mit einer Fahndungsdatenbank) erfolgt aber nicht automa-
tisch, sondern nur durch eine sich an die Beobachtung anschlieBende ausdriickliche Entscheidung eines ver-
antwortlichen Experten. Ob die Identifizierung zuldssig ist, richtet sich nach den jeweiligen Eingriffserméch-
tigungen im Polizei- oder im Strafprozessrecht. Die Videoaufnahmen werden solange aufbewahrt, bis die
Gefahrenabwehr oder die Strafverfolgung abgeschlossen sind, oder sich herausstellt, dass weder eine Gefahr
vorlag noch eine Straftat veriibt wurde.

Ob und inwieweit sich dieses Modell allerdings auf andere Beobachtungstechnologien iibertragen ldsst und wel-
cher Modifikationen es dafiir ggf. bedarf, bleibt zu diskutieren.
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7 Gesellschaftliche Auswirkungen technisierter
Beobachtung

Der Einsatz von Beobachtungstechnologien im Bereich der zivilen Sicherheit ist immer mit gesellschaftlichen
Auswirkungen verbunden. Dazu gehoren die intendierten Wirkungen der jeweiligen Beobachtungspraktiken — bei
der offenen Videobeobachtung im 6ffentlich zugénglichen Raum beispielsweise verhaltensbeeinflussende Wir-
kungen im Hinblick auf eine Abschreckung von potenziellen Straftitern und eine Steigerung des Sicherheitsemp-
findens der Biirgerinnen und Biirger (Kap. 3.4.4) —, aber auch potenzielle unerwiinschte Wirkungen. Im Fokus
offentlicher und politischer Debatten stehen insbesondere mogliche Einschiichterungseffekte im Kontext von breit
streuenden Beobachtungstechnologien, deren Einsatz typischerweise eine Vielzahl von Personen betrifft, die
selbst keinen Anlass fiir die Beobachtung gegeben haben. Der diesbeziigliche empirische Wissensstand ist, wie
im nachfolgenden Kapitel 7.1 gezeigt wird, allerdings noch unbefriedigend.

Der Einsatz von Beobachtungstechnologien hat aber nicht nur Auswirkungen auf die beobachteten Personen,
sondern ebenfalls auf die sie benutzenden Sicherheitsakteure. Auch hier gilt, dass den erwiinschten Wirkungen
(z.B. Unterstiitzung der Sicherheitsarbeit, Erh6hung der Ressourceneffizienz) unerwiinschte bzw. unerwartete
Effekte gegeniiberstehen konnen, die den eigentlich intendierten Sicherheitsgewinn unter Umstédnden auch wieder
schmilern. Mogliche Auswirkungen auf die Anwender von Beobachtungstechnologien spielen im 6ffentlichen
und politischen Diskurs bislang nur eine untergeordnete Rolle. Sie sind Thema in Kapitel 7.2.

In den Debatten um den Einsatz von Beobachtungstechnologien durch Polizeibehdrden zu Zwecken der Ge-
fahrenabwehr und Strafverfolgung bildet schlieBlich das Spannungsverhéltnis zwischen den Werten der Sicher-
heit und der Freiheit eine herausragende Rolle. Es ist eine schwierige Aufgabe, diese beiden Werte miteinander
in Einklang zu bringen. Einige der zentralen Fragestellungen und Herausforderungen, die sich in diesem Zusam-
menhang stellen, werden in Kapitel 7.3 diskutiert.

71 Psychische Wirkungen technisierter Beobachtung

Intuitiv erscheint es naheliegend, dass das Wissen, beobachtet zu werden, sich auf die Psyche und das Verhalten
der beobachteten Personen auswirkt. So richtet sich das eigene Verhalten und Handeln in den meisten sozialen
Situationen an den Erwartungen aus, welche andere an einen herantragen. Fiihlt ein Mensch sich unbeobachtet,
wiegt er sich in der Annahme, dass niemand weil}, wie er sich verhilt. Dies setzt Handlungsmdglichkeiten frei,
denen unter Beobachtung ggf. nicht mehr nachgegangen werden kann, ohne gewisse Sanktionen, Verletzungen
oder Schamgefiihle beflirchten zu miissen (IZEW 2017, S.78). Allerdings erweist sich der wissenschaftliche
Nachweis dieser Annahme als schwierig, da das Phdnomen der Beobachtung gerade im gesamtgesellschaftlichen
Kontext sehr komplex ist (dazu und zum Folgenden IZEW 2017, S.28 ff.): Beobachtung ist nicht lediglich ein
unabhéngiger Faktor, der einen bestimmten direkten psychischen Effekt bei den Beobachteten hervorruft. Statt-
dessen spielen auch die Einstellung der Beobachteten zu der beobachtenden Instanz sowie die mit der Beobach-
tung verfolgten Ziele eine entscheidende Rolle. Dies trifft insbesondere auch auf den Anwendungskontext der
zivilen Sicherheit zu, wo der Einsatz von Beobachtungstechnologien héufig in einen Diskurs eingebettet ist, des-
sen zentrale Frage lautet, inwieweit der Staat als Garant von Sicherheit auftreten soll und kann. Es sind also immer
die Voraussetzungen und Bedingungen der Beobachtung zu berticksichtigen, was die Ergriindung der psychischen
Effekte von Beobachtung umso schwieriger macht.

Zusitzliche methodische Herausforderungen stellen sich bei Formen der Beobachtung, die subtil oder heim-
lich erfolgen. Bei der Videobeobachtung im 6ffentlich zugénglichen Raum beispielsweise markieren Kameras
oder Hinweisschilder zwar die Beobachtung, gleichwohl ist nicht nachvollziehbar, ob die Bilder durch einen
Menschen zeitgleich ausgewertet, lediglich gespeichert oder gar nicht aufgezeichnet (Kameraattrappe) werden.
Andere Formen der Beobachtung, vor allem solche der Internet- oder informationstechnischen Beobachtung, fin-
den hiufig ohne Wissen der Beobachteten statt. Ob und wann jemand beobachtet wird, kann kaum {iberpriift
werden — im Bewusstsein bleibt einzig die Moglichkeit, dass man beobachtet werden konnte (IZEW 2017, S.28).
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Dies veranlasste etwa Liiddemann und Schlepper (2011, S.125 f.) zu der Hypothese, dass technisierte Be-
obachtungspraktiken einen generellen Kontrollverlust bei den Biirgerinnen und Biirgern zur Folge haben, der
nicht in Protest, sondern in Apathie kulminiert. Diese Vermutung lief3 sich jedoch im Rahmen einer Telefonerhe-
bung (reprisentative Stichprobe von 2.176 Personen aus dem gesamten Bundesgebiet) nicht untermauern, statt-
dessen zeigte sich, dass Akzeptanz oder Ablehnung von Beobachtung davon abhing, welche subjektiven Kosten
und welchen Nutzen sich die Befragten davon versprachen. Eine vergleichbare Untersuchung von Turow et al.
(2015) in den USA (Telefonerhebung mit repriasentativer Stichprobe, n=1.506) lie} hingegen den Schluss zu, dass
die Nutzer/innen von digitalen Diensten in Bezug auf den Schutz ihrer Daten vor fremder Kenntnisnahme viel-
mehr resigniert hatten: Die Weiternutzung der Dienste erfolgte nur, weil Widerstand zwecklos und unpraktisch
erschien.

Nicht nur solche widerspriichlichen Forschungsergebnisse machen eine Bewertung moglicher psychischer
und sozialer Effekte von (staatlicher) Beobachtung schwierig, sondern auch der Umstand, dass es diesbeziiglich
vor allem im Kontext der Internet- und informationstechnischen Beobachtung bislang nur wenige systematische
Untersuchungen gibt. Das mogliche Ausmalf des staatlichen Einsatzes solcher Beobachtungstechnologien drang
einer breiten Offentlichkeit vor allem durch die Aufdeckung der Aktivititen einiger Nachrichtendienste der USA
und weiterer Staaten durch Edward Snowden im Sommer 2013 ins Bewusstsein. In der Folge hat sich das wis-
senschaftliche Interesse am Thema zwar stark erhoht, der bisher erreichte Forschungsstand ist aber immer noch
unzureichend und in Teilen eben auch uneindeutig.

Vor diesem Hintergrund stellt dieses Kapitel den Stand der Forschung zu méglichen psychischen und sozi-
alen Auswirkungen technisierter Beobachtung dar. In Kapitel 7.1.1 werden zunéchst einige einschligige Studien
diskutiert, die sich unabhingig vom speziellen Anwendungskontext der zivilen Sicherheit mit méglichen unbe-
wussten Effekten technisierter Beobachtung auf den Menschen beschéftigt haben. Vorbehaltlich des noch liicken-
haften Forschungsstandes deuten die hier vorliegenden Forschungsergebnisse auf mégliche Auswirkungen tech-
nisierter Beobachtung auf die menschliche Psyche und individuelle Verhaltensweisen hin, die gerade auch im
Hinblick auf den Einsatz von Beobachtungstechnologien im Rahmen der zivilen Sicherheit bedeutsam sein konn-
ten. Daran ankniipfend werden anhand exemplarischer Studien die jeweiligen Wissensstdnde zu moglichen psy-
chischen und sozialen Auswirkungen der Videobeobachtung (Kap. 7.1.2) sowie der Internet- und informations-
technische Beobachtung (Kap. 7.1.3) vorgestellt.

Die Auswahl und Auswertung der vorgestellten Studien erfolgte durch die Autorinnen und Autoren des Gut-
achtens des Internationalen Zentrums fiir Ethik in den Wissenschaften (IZEW 2017, S.28 {f.), auf dem die fol-
genden Ausfithrungen in wesentlichen Teilen fuflen. Kriterien fiir die Auswahl der Studien waren u. a. die wis-
senschaftliche Validitét, die exemplarische Aussagekraft fiir das Verstdndnis moglicher psychischer Effekte von
Beobachtung sowie die Bedeutung einzelner Studien fiir die wissenschaftliche und 6ffentliche Diskussion. Bei
letzteren Studien korrespondieren Bedeutung fiir den Diskurs und wissenschaftliche Validitit nicht immer — das
allgemeine Interesse an den Untersuchungen ist jedoch ein indirekter Hinweis darauf, dass noch keine anderen
belastbareren Umfrage- und Forschungsergebnisse vorlagen.

711 Unbewusste psychologische Effekte von Beobachtung

Evolutionstheoretische und psychologische Theorien sowie (spieltheoretische) Versuche legen nahe, dass Men-
schen kooperativer, sozialer und grofziigiger handeln, wenn andere Menschen ihr Handeln beobachten und be-
werten konnen. Dies wird u. a. darauf zuriickgefiihrt, dass sie mit direkten Folgen fiir ihren Ruf und ihr Ansehen
innerhalb einer Gesellschaft oder Gruppe rechnen (Sparks/Barclay 2013, S.317). Seit Ende der 1980er Jahre be-
fasst sich die psychologische Forschung mit der Frage, ob dieser Effekt auch unbewusst auftritt, also insbesondere
in Situationen, in denen die Beobachtung nicht durch direkte zwischenmenschliche Interaktion gekennzeichnet
ist, sondern lediglich durch Symbole markiert wird. Diese Frage ist auch fiir den Anwendungskontext der zivilen
Sicherheit von Bedeutung: Fordern bereits subtile Hinweise auf Beobachtung durch unbewusste Reaktionen ko-
operatives oder prosoziales Verhalten, so wire dies ein wichtiger sozialpsychologischer Erkldrungsansatz fiir eine
mogliche kriminalprdventive Wirkung von offenen BeobachtungsmaBBnahmen wie beispielsweise die Videobe-
obachtung im 6ffentlich zuginglichen Raum (selbst wenn es sich hierbei nur um Kameraattrappen handelte).
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Eine in diesem Zusammenhang héufig rezipierte und tiber Fachkreise hinaus bekannte Studie ist die von
Bateson et al. (2006), in deren Rahmen der Effekt von iiber einer freiwilligen Kaffeekasse aufgehdngten Bildern
von Augenpaaren auf die Zahlungsmoral der Kaffeetrinker untersucht wurde (Methode: Zehnwochiges Experi-
ment mit 48 Mitarbeitern eines Psychologieinstituts, die dariiber nicht informiert wurden). Als Ergebnis wurde
festgestellt, dass in Wochen, in denen Augenbilder aufgehéngt worden waren, im Schnitt iiber 2,7-mal mehr Kaf-
feegeld bezahlt wurde als in Wochen, in denen Blumenbilder an der Wand gehangen hatten. Die Studienautoren
erklarten dies damit, dass (bereits) Bilder von Augenpaaren das Gefiihl hervorrufen kdnnten, beobachtet zu wer-
den, was die Teilnehmer aus dem Bediirfnis heraus, von anderen als sozial eingestellt wahrgenommen zu werden,
zu kooperativem Verhalten motiviert habe. Abstrakter kdnnte dies auch so interpretiert werden, dass Personen
sich einer (vorgestellten) sozialen Norm anpassen, wenn sie sich beobachtet fiihlen. Allerdings sind diese Ergeb-
nisse weder verallgemeinerbar noch représentativ, da die Studie diverse methodische Miangel aufweist (u. a. kleine
Stichprobe, kurze Versuchsdauer, unzureichende Kontrolle anderer Einflussfaktoren).

Seitdem durchgefiihrte, methodisch ausgereiftere Studie zeichnen ein uneinheitliches Bild: Sparks und
Barclay (2013) kamen beispielsweise bei einem dhnlichen Versuch zu dem Ergebnis, dass Personen sich dann
grof3ziigiger gegeniiber Fremden zeigten, wenn sie impulshaften Augenabbildungen ausgesetzt waren (Methode:
computerbasierter Versuch mit 188 Teilnehmern, die im Rahmen eines Diktatorspiels Geldbetrage untereinander
zuteilten). Dass es zwischen den Teilnehmer/innen, denen entweder gar keine oder dauerhaft Bilder von Augen-
paaren gezeigt wurden, keinen Unterschied gab, erklirten die Studienautoren damit, dass Menschen mit der Zeit
lernen, solche kiinstlichen Hinweise auf Beobachtung zu ignorieren. Auf den Anwendungskontext der zivilen
Sicherheit iibertragen wiirde dies bedeuten, dass die praventive Wirkung von offenen Beobachtungsmafinahmen
durch Gewdhnungseffekte mit der Zeit wieder abnehmen konnte.

Demgegeniiber konnten Northover et al. (2017) im Rahmen einer Metaanalyse von insgesamt 27 solcher
Augenexperimente (Gesamtzahl der Teilnehmer/ innen: 19.512) keine statistisch signifikanten Effekte einer ver-
meintlichen Beobachtung auf die GroBziigigkeit der Betroffenen feststellen und zwar sowohl an der Hohe ge-
spendeter Geldbetridge gemessen als auch in Bezug auf die Wahrscheinlichkeit, dass Personen sich unter gefiihlter
Beobachtung groBziigiger zeigen. Allerdings sind auch dieser Metastudie methodische Méngel vorzuwerfen. So
wurden die Ergebnisse der beriicksichtigten Studien zusammengefasst und vereinfacht, wodurch unter Umstanden
solche kontext- und studienspezifischen Faktoren verdeckt wurden, die Vorbedingungen fiir den Nachweis ent-
sprechender Effekte sind.

Der Wissensstand zur Frage, ob unbewusst wahrgenommene Symbole der Beobachtung kooperatives und
prosoziales Verhalten fordern kdnnen, ist somit noch nicht gefestigt. Auch ist nicht klar, ob die Ergebnisse bishe-
riger, vornehmlich als computer- oder rollenspielbasierte Experimente durchgefiihrte Studien ohne Weiteres auf
den Anwendungskontext der zivilen Sicherheit iibertragbar sind. Hierzu ist weitere Forschung notwendig, die
insbesondere auch hier vorherrschende Bedingungen (z. B. Anonymitét im 6ffentlichen Raum) und Zwecke der
Beobachtung (z. B. Verhiitung und Verfolgung von Straftaten) addquat beriicksichtigt.

71.2 Psychische Auswirkungen von Videobeobachtung

Die moglichen psychischen Auswirkungen von Videobeobachtung sind im Vergleich zu anderen Formen techni-
sierter Beobachtung im zivilen Sicherheitsbereich verhaltnismifBig gut erforscht. Die Wirkung der Videobeobach-
tung im 6ffentlich zugénglichen Raum auf das Sicherheitsempfinden der beobachteten Personen wurde bereits in
Kapitel 3.4.4.3 diskutiert, wobei der bisheriger Erkenntnisstand zeigt, dass dieser positive Effekt nicht tiberschitzt
werden sollte.

Weitere psychische Auswirkungen von — auch automatisierter — Videobeobachtung sind Gegenstand aktuel-
ler Forschung. Dafiir exemplarisch wird im Folgenden das Forschungsprojekt »Mustererkennung und Video Tra-
cking: sozialpsychologische, soziologische, ethische und rechtswissenschaftliche Analysen« (MuViT, Laufzeit
2010 bis 2013) vorgestellt (Ammicht Quinn et al. 2015), das mehrere technische Forschungsprojekte zu Muster-
erkennungstechniken im Rahmen der zivilen Sicherheitsforschung des Bundes interdisziplinir begleitete (dazu
und zum Folgenden IZEW 2017, S.41 ff.).

Im Rahmen des Forschungsprojektes wurden experimentelle Untersuchungen unter Laborbedingungen
durchgefiihrt, die iiberpriifen sollten, welche Auswirkungen (vermeintliche) automatisierte Videobeobachtung auf
das Erleben und Verhalten von Personen hat. Dazu hatten 190 Probanden am Computer bestimmte Aufgaben zu
16sen, wihrend sie teils offenkundig videobeobachtet wurden. Dariiber hinaus wurden einige besonders stark auf
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die Beobachtung aufmerksam gemacht, z. B. durch Hinweisschilder und auffallige Kamerabewegungen. Auch die
Dauer der Beobachtung variierte. Die Probanden wurden darauthin zu emotionalen Aspekten, dem Bewusstsein
der Beobachtung und zur Selbstaufmerksamkeit befragt. Aulerdem wurde ihr Verhalten ausgewertet, wobei be-
sondere Aufmerksamkeit auf Verhaltensweisen wie Vermeiden beobachteter Raume, achtloses Wegwerfen von
Miill, Betrugsversuche oder gegenseitige Unterstiitzung und Hilfe gelegt wurde.

Ein festgestellter psychischer Effekt bestand darin, dass die Exposition einer Person gegeniiber vermeintli-
cher Videobeobachtung eine gesteigerte Selbstaufmerksamkeit bewirkte: Personen, die sich beobachtet wihnten,
nahmen sich selbst verstirkt wahr, was als unangenehm empfunden werden kann. Zudem fiihrte das Gefiihl, Vi-
deobeobachtung ausgesetzt zu sein, auf der subjektiven Erlebensebene zu einem gesteigerten Stresslevel. Diese
Auswirkung trat bei vermeintlicher intelligenter Videobeobachtung verstirkt auf (Ammicht Quinn et al. 2015,
S.17 u. 19). Dieses gesteigerte Stresslevel resultierte in einer Verhaltensmodifikation, die sich vorrangig dadurch
ausdriickte, dass betroffene Personen Orte mit sehr auffélliger Beobachtung mieden. Dieser Effekt zeigte sich
besonders bei Probanden, denen erklért wurde, wie intelligente Videobeobachtung funktioniert (Ammicht Quinn
etal. 2015, S.20).

Die experimentellen Untersuchungen demonstrierten aber auch, dass bestimmte Effekte der Videobeobach-
tung auf die Psyche moglicherweise iiberschitzt werden. Dies zeigte sich insbesondere im Hinblick auf den Ein-
schiichterungseffekt, der (staatlichen) Beobachtungspraktiken hiufig attestiert wird. Ein solcher Effekt konnte
nicht nachgewiesen werden, wenn die Versuchspersonen lediglich das Gefiihl hatten, videobeobachtet zu werden.
Ein Einschiichterungseffekt trat erst dann auf, wenn zusétzliche Faktoren wie beispielsweise Sanktionsmechanis-
men hinzukamen, wenn also mogliche Konsequenzen des eigenen Handelns aufgezeigt wurden (Ammicht Quinn
et al. 2015, S.20; Strack/Markel 2013, S.19). Daneben konnte auch ein recht schneller Gewohnungseffekt fest-
gestellt werden: Die Verhaltensmodifikation infolge der Videobeobachtung nahm ab, wenn die Probanden dieser
iiber lingere Zeit ausgesetzt waren (Ammicht Quinn et al. 2015, S. 20).

Festzuhalten bleibt, dass (automatisierte) Videobeobachtung zwar durchaus gewisse psychische Effekte hat,
darunter eine gesteigerte Selbstaufmerksamkeit, ein erhohtes Stresslevel und eine Verhaltensmodifikation in Form
der Vermeidung beobachteter Rdume. Ein Einschiichterungseffekt entsteht aber vermutlich nicht isoliert, sondern
nur im Zusammenspiel mit anderen Faktoren, insbesondere Sanktionsmechanismen. Entscheidend ist zudem auch
die Erwartungshaltung der Betroffenen: Personliche Annahmen iiber die Wirkungsweise (automatisierter) Vide-
obeobachtung beeinflussen die eigene Reaktion darauf (Ammicht Quinn et al. 2015, S.17).

713 Psychische und soziale Auswirkungen von Internet- und
informationstechnischer Beobachtung

In Bezug auf mogliche Auswirkungen einer staatlichen Internet- oder informationstechnischen Beobachtung auf
die menschliche Psyche und individuelle Verhaltensweisen liegt es einerseits nahe, zwischen beiden Formen der
Beobachtung zu unterscheiden: Die Internetbeobachtung beschrinkt sich auf solche Daten, die Personen im Wis-
sen darum, das die Daten durch Dritte einsehbar sind, ins Internet gestellt haben (Kap. 4). Es darf also angenom-
men werden, dass Internetnutzer bei der Veroffentlichung personlichkeitssensibler Daten auf Webseiten oder in
sozialen Medien auch unabhéngig von einer potenziellen staatlichen Kenntnisnahme eine gewisse Vorsicht walten
lassen. Demgegeniiber richten sich informationstechnische Beobachtungsverfahren auf solche Daten, die Perso-
nen in der berechtigten Erwartung einem informationstechnischen System anvertraut haben, dass die Informatio-
nen vertraulich bleiben (Kap. 5). Misstrauen die Nutzer solcher Dienste und Systeme dieser Vertraulichkeitsga-
rantie, scheint die Vermutung gerechtfertigt, dass dies erheblichen Einfluss auch ihre Nutzungsgewohnheiten hat.

Andererseits ldsst sich im Hinblick auf die moglichen Erkenntnisgewinne (und damit auch auf mogliche
Folgewirkungen fiir die beobachteten Personen) auch eine gewisse Konvergenz zwischen beiden Beobachtungs-
formen feststellen: Indem Personen in wachsendem Umfang Informationen iiber sich und ihr Leben — Identitéten,
Beziehungen, personliche Vorlieben und Ansichten etc. — im Internet verdffentlichen, stehen Sicherheitsakteuren
durch die Internetbeobachtung prinzipiell immer mehr personenbezogene Daten von Biirgerinnen und Biirgern
fiir ihre jeweiligen Beobachtungsinteressen zur Verfiigung. In Kombination mit technischen Hilfsmitteln, die der-
zeit zur besseren Erfassung, Visualisierung und Auswertung solcher Daten entwickelt werden (Kap. 4.2), werden
so individuelle Interessen und Gewohnheiten in neuer, umfassender Weise sichtbar. Auch bei der informations-
technischen Beobachtung beschrianken sich die Mdglichkeiten ldngst nicht mehr nur auf die zwischenmenschliche
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elektronische Kommunikation (Telefongespriche, E-Mails etc.). Die Erfassung und Auswertung von Internetda-
tenstromen erlauben im Wechselspiel mit der Nutzung des Internets und seiner zahllosen Dienste in sdmtlichen
Lebensbereichen eine neue Qualitit potenzieller Beobachtung. Das Spektrum der im Prinzip beobachtbaren Le-
bensaspekte einer Person reicht hier von personlichen Interessen und Vorlieben (z.B. durch die Auswertung von
besuchten Webseiten oder Suchanfragen im Internet) iiber Gewohnheiten (z.B. durch Auswertung der Daten von
smarten Haushalts- oder Unterhaltungsgeriten) bis hin zu hochstpersonlichen Lebensbereichen wie die Wohnung
(z.B. durch Auswertung der Daten von personlichen Sprachassistenten) oder Gesundheitsdaten (z. B. durch Aus-
wertung der Daten von vernetzten Medizinprodukten). In einer digitalen Gesellschaft existieren folglich mannig-
faltige Quellen fiir die Beobachtung personlichkeitssensibler Daten. In Verbindung mit den technischen Mdoglich-
keiten fiir die Datenauswertung kann daraus eine Informationsfiille entstehen, die dazu geneigt ist, das Leben des
Einzelnen in einem zuvor unbekannten Ausmalf} abzubilden (Heesen 2012, S.239).

Zwar lasst sich einwenden, dass solche Formen staatlicher Beobachtung in Deutschland und anderen Rechts-
staaten in der Regel nur unter sehr engen rechtlichen Voraussetzungen und insbesondere unter Beachtung des
Grundsatzes der VerhéltnisméBigkeit moglich sind. Gerade aber weil solche MaBinahmen typischerweise ohne
Wissen der Betroffenen stattfinden, kdnnen Nutzer nicht liberpriifen, ob (durch wen und zu welchem Zweck auch
immer) ihre Internet- oder Kommunikationsaktivititen beobachtet werden — im Bewusstsein bleibt einzig die
Moglichkeit, dass man beobachtet werden kénnte. Dies kann unter Umstdnden ein permanentes diffuses Gefiihl
der Verunsicherung ausldsen, vor allem auch deshalb, weil Nutzer subjektiv kaum einschétzen kénnen, welchen
Verdacht sie erregen miissen, um potenziell staatlichen Beobachtungsmafinahmen ausgesetzt zu werden (Staben
2016, S. 158). In diesem Zusammenhang einschneidend waren zweifellos die Enthiillungen von Edward Snowden
im Jahr 2013, als erstmals das tatsdchliche Ausmal} staatlicher Internet- und/oder informationstechnischer Be-
obachtung in das Bewusstsein der breiten Offentlichkeit drang: Mag es sich hierbei auch vorrangig um die Akti-
vitaten einiger Nachrichtendienste der USA und weiterer Staaten gehandelt haben, die nach ganz anderen Moti-
vationen und Regeln handeln als die im vorliegenden Bericht adressierten deutschen Polizei- und Strafverfol-
gungsbehorden, so hat sich seither der gesellschaftliche und politische Diskurs zum staatlichen Einsatz solcher
Beobachtungstechnologien insgesamt nachhaltig verdndert.

In der Folge der Snowden-Enthiillungen sind mogliche Auswirkungen der (staatlichen) Internet- und/oder
informationstechnischen Beobachtung auf die Psyche und das individuelle Verhalten der Nutzer auch ins Zentrum
wissenschaftlicher Aufmerksamkeit geriickt. Ausgangspunkt ist die Hypothese, dass dadurch das Gefiihl einer
ubiquitéiren Uberwachung entstehen kann — mit entsprechenden handlungspsychologischen Folgen. Vergleichs-
weise noch harmlose Auswirkungen konnten dabei in individuellen Bemiithungen zur Wiederherstellung oder
Stirkung des Schutzes der eigenen Daten bestehen (z.B. durch Anpassung der Datenschutzeinstellungen in den
jeweiligen Diensten oder die Verwendung verschliisselter Kommunikationsdienste). Vermutet werden aber auch
gravierendere Folgen durch mogliche Abschreckungs- oder Lihmungseffekte (Chillingeffekte), die von Ande-
rungen im Onlineverhalten liber Nutzungseinschrankungen bis hin zu Effekten der Selbstzensur im Rahmen der
Nutzung solcher Dienste reichen konnten.

Im Folgenden werden bisher erzielte relevante Studienergebnisse kurz vorgestellt. Die Ausfiihrungen basie-
ren in wesentlichen Teilen auf dem Gutachten des IZEW (2017, S.47 f.). Bereits an dieser Stelle sei jedoch darauf
hingewiesen, dass die bisherigen Forschungsergebnisse, die sich auf die psychischen Wirkungen von Beobach-
tungspraktiken vorrangig durch (ausldndische) Nachrichtendienste beziehen, nicht vorbehaltlos auf die Beobach-
tungspraktiken durch deutsche Polizei- und Strafverfolgungsbehorden iibertragen lassen. Stattdessen ist zu kon-
statieren, dass genau zu letzterem Anwendungskontext Untersuchungen und gesicherte Aussagen zu moglichen
psychischen Wirkungen fehlen, sodass hierzu noch erheblicher Forschungsbedarf besteht.

7.1.3.1 Verhaltensanderungen infolge der Snowden-Enthiillungen

Eine relevante Forschungsfrage lautet, ob Nutzer ihr Verhalten infolge des neuen Bewusstseins {iber die Qualitét
staatlicher Internet- und informationstechnischer Beobachtung durch die Snowden-Enthiillungen verdndert bzw.
eingeschrankt haben. Die massiven gesellschaftlichen und politischen Reaktionen im Nachgang der Enthiillungen
legen solche Verhaltensanpassungen nahe.

Bereits wenige Wochen nach Bekanntwerden der nachrichtendienstlichen Beobachtungspraktiken fiihrte das
Deutsche Institut fiir Vertrauen und Sicherheit im Internet (DIVSI 2013) eine erste repriasentative Onlinebefra-
gung unter 2.016 Internetnutzern ab 16 Jahren in Deutschland durch. Obschon immerhin 68 % der Befragten die
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Enthiillungen bekannt waren, waren die Effekte {iberraschend gering: Uber die Hilfte (53 %) der Befragten gab
an, ihr Onlineverhalten gar nicht verandert zu haben, wiahrend nur 18 % das Verhalten im Internet etwas bzw. sehr
verandert hatten. Verhaltensidnderungen dieser Gruppe beinhalteten u. a.:

»  besser darauf achten, welche privaten Informationen Onlinediensten zur Verfiigung gestellt werden (73 %);
> soziale Netzwerke weniger nutzen (39 %);

> mobile Endgeréte weniger nutzen (21 %);

>  weniger online sein (13 %).

Zugleich sprachen aber auch insgesamt 50 % der Befragten den deutschen Sicherheitsbehdrden das Recht auf den
Zugriff privater Daten zu (12 % ja sicher; 38 % eher schon), wahrend dies fiir auslédndische Sicherheitsbehdrden
nur 14 % bejahten.

Eine dhnliche Befragung im Folgejahr der Snowden-Enthiillungen (DIVSI/ dimap GmbH 2014) bestitigte
diesen generellen Befund (Telefoninterviews mit 1.007 Personen ab 16 Jahren in Deutschland): Kannten hier
bereits 80 % der Befragten die Enthiillungen, gab nur etwa jeder Vierte (23 %) an, sein Verhalten bei der Telefon-
oder Internetnutzung in Reaktion darauf veridndert zu haben und dies, obwohl die Mehrheit (56 %) davon ausging,
dass »jeder von uns« abgehort werde. Fiir dieses zunédchst wenig konsequent erscheinende Verhalten lieferte die
Befragung zwei mogliche Erklarungen: Zum einen gaben 30% an, dass sie bereits vor den Enthiillungen sehr
vorsichtig waren, und zum anderen sagte knapp die Hélfte der Befragten (44 %), es interessiere sie nicht, ob sie
abgehort wiirden, da sie »nichts zu verbergen« hitten.

Auch in anderen Landern wurden eher geringe Auswirkungen der Snowden-Enthiillungen auf das Nutzungs-
verhalten festgestellt. In den USA beispielsweise ergab eine dhnliche Umfrage von Rainie und Madden (2015,
S.17 f.) folgende Ergebnisse (n=475): Hatten hier 87 % der Befragten von den staatlichen Beobachtungspraktiken
gehdrt, gaben von diesen nur 25% an, ihr Verhalten bei der Nutzung von (Mobil)Telefonen, E-Mail, Suchma-
schinen oder sozialen Medien verdndert zu haben (etwa indem private Dinge weniger offen in sozialen Netzwer-
ken diskutiert wurden). Immerhin 34 % dieser Personen hatten Mafinahmen zum besseren Schutz ihrer Daten vor
staatlicher Beobachtung ergriffen (z. B. durch Anpassung von Datenschutzeinstellungen in sozialen Medien). Per-
sonen, die ihr Verhalten nicht in nennenswerter Form geéndert hatten, nannten als mdgliche Griinde u.a. (Rai-
nie/Madden 2015, S. 19):

> »lreally don't worry about government monitoring since they would have no interest in what I'm doing. I'm
more cautious about what I post and say for personal reasons.«’"”

> »l actually haven't changed anything, at least consciously. I forget that I might be monitored, to be honest.«*'"*

> »l haven't changed it much simply because I don't feel it's worth the effort.«*"

In Bezug auf die Aussagekraft solcher Umfragen ist einschriankend zu sagen, dass die Ergebnisse ausschlieBlich
auf Selbstaussagen und -einschitzungen beruhen. Somit ist schwer zu beurteilen, ob die Befragten ehrliche und
ausreichend reflektierte Auskiinfte erteilten. So konnten Befragte auch dazu neigen, gesellschaftlich legitimierte
bzw. wiinschenswerte Antworten zu geben, die nicht unbedingt der eigenen Meinung entsprechen miissen (IZEW
2017, S.55). Nichtsdestotrotz verweisen die Umfrageergebnisse iibereinstimmend darauf, dass, obwohl sich eine
deutliche Mehrheit iiber die Moglichkeit staatlicher Beobachtung ihrer privaten Daten durchaus bewusst ist, nur
ein relativ kleiner Teil der Nutzer/innen — zumindest in der eigenen Wahrnehmung — sein Verhalten in Reaktion
darauf angepasst hat (wenngleich ein Teil der Nutzer/innen ggf. bereits vor den Snowden-Enthiillungen entspre-
chende Vorsichtsmaflnahmen ergriffen hatte). Dies mag angesichts der (damaligen) allgemeinen Empdrung {iber
das AusmaB der nachrichtendienstlichen Beobachtung etwas iiberraschen. Jedoch scheint der Umgang mit staat-
lichen Beobachtungspraktiken von einer gewissen Passivitit und Gleichgiiltigkeit geleitet, wobei diese nach dem

213 »Ich mache mir keine Gedanken iiber staatliche Uberwachung, da die Regierung kein Interesse an meinen Aktivititen hitte. Dass ich

vorsichtiger bin, was ich verdffentliche oder sage, hat personliche Griinde.« (TAB-Ubersetzung)

»lch habe nichts verandert, zumindest nicht bewusst. Um ehrlich zu sein, ich vergesse es, dass ich tiberwacht werden konnte.« (TAB-
Ubersetzung)

»Ich habe nichts verindert, weil es — um es einfach auszudriicken — nach meinem Gefiihl den Aufwand nicht wert ist« (TAB-Uberset-
zung)
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Motto »ich habe nichts zu verbergen« oder »fiir meine Daten interessiert sich der Staat nicht« stillschweigend
toleriert werden. Diese Argumentation ist aber aus mindestens vier Griinden als problematisch anzusehen (IZEW
2017,8S.83 f):

> Menschen konnen auch Dinge verbergen wollen, die nicht sicherheitsrelevant, sondern einfach nur privat
sind.

> Das Argument befordert die massenhafte Offenlegung von individuellen Daten und dadurch die Bildung von
Stereotypen. Dadurch werden Riickschliisse auf Individuen nach dem Muster »Menschen wie ...« ermoglicht,
was die Privatheit Dritter verletzt.

> Es besteht die Gefahr, dass Beobachtung dort, wo sie ihren Zweck aus dem Auge verliert, zum Selbstzweck
wird. Denn dass jemand »nichts zu verbergen« hat und eine Beobachtung daher toleriert, bedeutet deshalb
nicht zugleich auch, dass er oder sie etwas offenzulegen hitte und eine Beobachtung daher sinnvoll und ge-
rechtfertigt ist. Grundsétzlich sind nicht die Biirger gegeniiber dem Staat in der Rechtfertigungspflicht (was
das Argument »ich habe nichts zu verbergen« faktisch darstellt), sondern umgekehrt hat der Staat Eingriffe
in die Privatheit von Fall zu Fall zu begriinden und zu rechtfertigen.

> SchlieBlich ist Gleichgiiltigkeit gegeniiber staatlichen Beobachtungsmafinahmen auch insofern gefahrlich, als
dass Beobachtungstechnologien immer auch missbraucht werden kdnnten.

7.1.3.2 Auswirkungen auf das Suchverhalten im Internet

Neben solchen Umfragen, die immer nur subjektive Wahrnehmungen abbilden kénnen, beschiftigten sich andere
Studien mit objektiv messbaren Verhaltensdnderungen. So haben beispielsweise Marthews und Tucker (2017)
potenzielle Lahmungseffekte durch Beobachtung untersucht, indem sie das Suchverhalten im Internet vor und
nach den Snowden-Enthiillungen in den USA und 40 weiteren Landern (u.a. auch Deutschland) mithilfe von
Google-Trends*'® miteinander verglichen. Gemessen wurde die Verdnderung in der Zahl an Suchanfragen nach
ausgewahlten, als sensibel eingeschitzten Begriffen vor und nach den Enthiillungen. Dazu zéhlten zum einen
regierungssensible Begriffe, in deren Zusammenhang Probleme mit staatlichen Autoritéiten erwartet werden kon-
nen (z.B. »dirty bomb«, »anthrax«), zum anderen personlichkeitssensible Begriffe, bei denen jemand entspre-
chende Suchanfragen unter Umstdnden auch gegeniiber Freunden, der Familie oder dem Arbeitgeber geheim hal-
ten mochte (z. B. »abortion«, »coming out«, »suicide«). Wichtige Ergebnisse der Studie waren (Marthews/Tucker
2017, S.19 f. u. 26 ff.): Nach den Enthiillungen wurde in den USA ein Riickgang von 4 % bei Suchanfragen nach
solchen Begriffen festgestellt, die als besonders regierungs- und personlichkeitssensibel eingeschitzt wurden. In
den anderen untersuchten Landern wurde weniger nach regierungssensiblen Begriffen gesucht, hier fiel der Riick-
gang im Vergleich zur USA aber etwas geringer aus. Interessanterweise wurden die stirksten Lahmungseffekte
nicht in Lindern gemessen, die traditionell im Fokus US-amerikanischer Nachrichtendienste liegen (z.B. China,
Iran), sondern in Partnerldndern der USA (u. a. in Deutschland).

Penney (2016) untersuchte in einer vergleichbaren Studie die Nutzung von 48 englischsprachigen Wikipe-
dia-Seiten zu politisch brisanten Begriffen (z.B. »Biological Weapon«, »Jihad«) vor und nach den Snowden-
Enthiillungen. Auch diese Untersuchung stellte nach Bereinigung der Ergebnisse (u. a. durch Weglassen von Aus-
reilerwerten) einen substanziellen Lahmungseffekt fest, indem die Zugriffzahlen auf die untersuchten Wikipedia-
Seiten unmittelbar nach den Enthiillungen um 25% sanken (Penney 2016, S. 151 {f.). Auch in der Langzeitper-
spektive (16 Monate nach den Enthiillungen) konnte noch eine konstante Abnahme der Besucherzahlen festge-
stellt werden.”"’

216 Google-Trends ist ein Onlinedienst, in dessen Rahmen Google Informationen zur Nutzung seiner Suchfunktion bereitstellt
(https://trends.google.de/trends; 31.3.2022).

Dabei ist die Abnahme nicht auf eine geringere Wikipedia-Nutzung insgesamt zuriickzufiihren, da die Zugriffszahlen auf englischspra-
chige Seiten im untersuchten Zeitraum stetig zunahmen.

217



Drucksache 20/4200 —206 — Deutscher Bundestag — 20. Wahlperiode

Beide Studien weisen allerdings einige konzeptionelle und methodische Schwichen auf (IZEW 2017,
S.52ff.): Die Studie von Marthews und Tucker (2017) kann etwa im Hinblick auf den verwendeten Datensatz
kritisiert werden, da Google-Trends nur bereits bereinigte Daten zu Suchanfragen zur Verfiigung stellt.*'® AuBer-
dem wird die Art der erwarteten Probleme mit staatlichen Autoritéten nicht konkretisiert und es bleibt unbeant-
wortet, ob Nutzer bestimmte Begriffe bewusst oder unbewusst vermieden. Die Griinde fiir verdndertes Nutzungs-
verhalten und die Auswirkungen von Beobachtung auf die Psyche bleiben daher vage. Penney (2016) kann vor
allem in Bezug auf den Umgang mit Ausreiflerwerten kritisiert werden. So wurden Zugriffszahlen auf Wikipedia-
Seiten zur Terrororganisation Hamas, die infolge des damals eskalierenden Nahostkonflikts drastisch zunahmen,
nachtriglich nicht beriicksichtigt. Das Weglassen von Ausreilerwerten ist problematisch, weil gerade sie darauf
hindeuten koénnten, dass die moglichen Griinde fiir Lihmungseffekte und Motivationen zu politischer Beteiligung
weitaus komplexer sein konnten, als es die Studie zu erkldren vermag. Ein grundsitzlicher Kritikpunkt betrifft die
Tatsache, dass durch die Auswertung von aggregierten Haufigkeitszahlen ggf. verdeckt wird, dass als Folge der
Beobachtung sich bestimmte Personen weniger, andere aber moglicherweise hdufiger iiber bestimmte sensible
Themen im Internet informieren.

Geben also beide Studien erste objektiv messbare Hinweise auf die Existenz von Abschreckungs- bzw. Léh-
mungseffekten im Zusammenhang mit staatlichen Beobachtungspraktiken im Internet, so werfen sie gleichzeitig
hinsichtlich einer Ausdifferenzierung der Griinde fiir verdndertes Nutzungsverhalten und der genauen psychi-
schen Wirkweisen von Beobachtung eine Reihe von Forschungsfragen auf, die genauer untersucht werden miis-
sen.

7.1.3.3 Auswirkungen auf die MeinungsauBerung im Internet

Andere einschlidgige Umfragen und Studien untersuchten potenzielle Abschreckungs- bzw. Lahmungseffekte auf
die Bereitschaft zur freien MeinungsiduBBerung im Internet. Neben moglichen Nutzungseinschrankungen geht es
hier also um die Frage, ob staatliche Beobachtung auch zu Effekten der Selbstzensur bei den Nutzern fiihrt.

In diesem Zusammenhang sehr hdufig angefiihrt werden die Ergebnisse einer Onlineumfrage von PEN Ame-
rica (2015), einer Schriftstellervereinigung, die sich fiir freie Meinungsduflerung einsetzt. Die Umfrage, an der
772 Schriftsteller aus 50 Staaten teilnahmen, stieB auch in der Offentlichkeit auf groe Resonanz. Demnach be-
trieb ein grofer Teil der Schriftsteller aus Angst vor staatlicher Beobachtung Selbstzensur, wobei es offenbar
einen Unterschied machte, ob sie in freien, teilweise freien oder unfreien Staaten beheimatet waren. Beispiels-
weise vermieden oder erwogen es 31% der Schriftsteller in freien Staaten, 38 % in teilweise freien Staaten und
68 % in unfreien Staaten, bestimmte Themen in Telefongespriachen oder E-Mails anzusprechen.

Andere, nicht auf eine bestimmte Gruppe fokussierte Umfragen deuten indes an, dass das Bewusstsein von
Beobachtung nur im Zusammenspiel mit anderen Faktoren die Bereitschaft zur freien Meinungsduflerung vermin-
dert. So zeigte die medial ebenfalls breit rezipierte Umfrage von Amnesty International (2015) unter insgesamt
15.000 Personen in 13 Léndern (u.a. Deutschland), dass die Bereitschaft, Regierungskritik in sozialen Medien,
E-Mails oder Telefonaten zu iiben, lediglich bei 13 % der Befragten sinken wiirde, wenn ihre Internet- und Kom-
munikationsaktivitdten staatlich erfasst wiirden. Fiir die Mehrheit (60 %) wiirde sich dadurch nichts dndern. Zu-
gleich gaben 16 % der Befragten an, dass die Beobachtung dazu fiihre, die Regierung eher mehr zu kritisieren. In
Deutschland gaben 15% der Befragten an, dass Beobachtung ihre Bereitschaft zu Regierungskritik mindere, und
etwa gleich viele, dass dies ihre Bereitschaft steigere. Ist auch die Aussagekraft dieser Umfrage aus diversen
Griinden kritisch zu hinterfragen®'’, so deuten die Ergebnisse zumindest an, dass das Bewusstsein von Beobach-
tung die Bereitschaft zur Regierungskritik je nach Kontext auch steigern kann. Dies widerspricht der allgemeinen
These der Abschreckungs- bzw. Lihmungseffekte durch Beobachtung und kann gewissermafen als inverser Chil-
lingeffekt angesehen werden. Die Umfrage bietet jedoch keine Erkldrung fiir diese Reaktionen auf Beobachtung.

Erste Erklarungsansitze fiir dieses Verhalten liefert moglicherweise eine Studie von Stoycheftf (2016), deren
zentrale Erkenntnis ist, dass das Bewusstsein der Beobachtung nur im Zusammenspiel mit anderen Faktoren die

218 Uber die Methodik hinter Google-Trends gibt das Unternechmen wenig Auskunft. Google reagiert aber auf unregelmiBige Suchaktiviti-
ten (z. B. automatisierte Suchanfragen mit dem Ziel, die Ergebnisse zu verfélschen). Diese werden jedoch nicht grundsatzlich herausge-
filtert, da dies die Erkennung entsprechender Aktivitdten und Herausfilterung aus anderen Google-Diensten erschweren wiirde. Aus
diesem Grund stellen die Daten geméB Google (0.J.) »kein exaktes Abbild der Suchaktivititen« dar.

219 Beispielsweise wird nicht offengelegt, nach welchen Kriterien die Teilnehmer der Umfrage ausgewéhlt wurden. Auch beruht sie auf
Selbstaussagen, deren Wahrheitsgehalt — wie beschrieben — kaum tiberpriifbar ist (IZEW 2017, S.55).
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Bereitschaft zur MeinungséduBBerung verdndert. Konkret wurde untersucht, wie die Faktoren Bewusstsein und Ak-
zeptanz von Beobachtung die individuelle Bereitschaft, politische Meinungen in sozialen Medien zu verdffentli-
chen, beeinflussen. Um dies zu iiberpriifen, wurde 255 Studienteilnehmern ein fiktiver Facebook-Post einer Nach-
richtenagentur vorgelegt, der erneute US-Luftangriffe gegen den Islamischen Staat im Irak ankiindigte. Der Hélfte
der Teilnehmer wurde davor gesagt, dass sie staatlicher Internetbeobachtung ausgesetzt seien. Das Experiment
zeigte dabei Folgendes:

> Teilnehmer, die die staatliche Beobachtung ablehnten, zeigten eine unveréndert hohe Bereitschaft zur Mei-
nungsduBerung, unabhingig davon, ob sie von einer Beobachtung ausgingen oder ob ihre Meinung der Mehr-
heits- oder Minderheitsmeinung entsprach.

> Bei Teilnehmern, die staatliche Beobachtung akzeptierten oder zumindest tolerierten, verringerte das Be-
wusstsein, beobachtet zu werden, signifikant die Bereitschaft, Minderheitsmeinungen zu vertreten. Mehr-
heitsmeinungen wurden dagegen bereitwillig kundgetan, insbesondere von solchen Teilnehmern, die der Aus-
sage »Die Regierung kann mein Verhalten beobachten, da ich nichts zu verbergen habe« zustimmten.

Obschon auch diese Untersuchung methodische Méngel aufweist (u. a. nichtrepriasentative Onlineumfrage, Selbst-
aussagen), deuten die Ergebnisse an, dass ein Lihmungseffekt durchaus existiert, allerdings ggf. nur bei Personen,
die staatliche Beobachtung tolerieren oder sogar begriilen. Hier fiihrt der Lihmungseffekt unter Umstinden zu
einem sozial konformen Verhalten, bei dem Minderheitsmeinungen unterdriickt, wahrend Mehrheitsmeinungen
verstarkt werden. Die Studienautorin sicht in diesem Verhalten eine potenzielle Gefahr fiir demokratische Sys-
teme, da staatliche Beobachtung die Offenlegung von Minderheitsmeinungen einschrinken konnte (Stoycheff
2016, S.307).

Als eine mogliche Erkldrung dafiir, dass der Lahmungseffekt bei Personen, die staatliche Beobachtung ab-
lehnen, geringer ausfillt, vermutet Stoycheff (2016, S.305) ein hohes Bildungsniveau bei dieser Gruppe, wodurch
diese Personen entweder unabhingig von den Umstinden dazu bereit sind, ihre Meinung kundzutun, oder dies
generell nie tun, weil sie stets davon ausgehen, beobachtet zu werden. Interessanterweise aber konnte eine Unter-
suchung von Penney (2017) keine statistisch signifikanten Zusammenhinge zwischen dem Auftreten von Lah-
mungseffekten auf die freie Meinungsauflerung im Internet unter staatlicher Beobachtung mit Einflussgrofien wie
Geschlecht, Bildungs- und Einkommensniveau oder die Internetaffinitit der Studienteilnehmer feststellen (On-
lineumfrage mit 1.212 Teilnehmern, allerdings nicht représentativ). Einen moderaten Einfluss hatte einzig das
Alter der Teilnehmer, wobei der Lahmungseffekt umso groBer ausfiel, je jinger die Befragten waren (Penney
2017, S. 16 ft.). Insgesamt ist somit die wissenschaftliche Erkenntnislage zum Auftreten von Lahmungseffekten
und zu moglichen Ursachen dafiir noch sehr liickenhaft.

71.4 Zwischenfazit

Im Zusammenhang mit dem Einsatz von Beobachtungstechnologien fiir zivile Sicherheitsaufgaben werden hand-
lungspsychologische Folgewirkungen fiir die Betroffenen vermutet. Der Forschungsstand hierzu ist allerdings
noch nicht weit fortgeschritten.

Im Vergleich zu anderen Beobachtungstechnologien verhéltnisméBig gut erforscht sind mogliche psychische
Auswirkungen der offenen Videobeobachtung. Hier zeigt sich, dass Videobeobachtung zu einer gesteigerten
Selbstaufmerksamkeit, einem erhdhten Stresslevel und Verhaltensmodifikationen, insbesondere in Form der Ver-
meidung beobachteter Raume, flihrt. Jedoch legt es der aktuelle Forschungsstand nahe, solche mdglichen Effekte
nicht zu iiberschétzen. So treten Einschiichterungseffekte ggf. nur dann auf, wenn zur Beobachtung noch andere
Faktoren wie etwa die Androhung von Sanktionen hinzukommen. Auch stellen sich bei den Beobachteten mog-
licherweise schnell Gewohnungseffekte ein.

In Bezug auf die Internet- und/oder informationstechnische Beobachtung ist festzustellen, dass es klare An-
haltspunkte fiir Chillingeffekte gibt, also fiir Verhaltensanpassungen und Einschrdnkungen der eigenen Handlun-
gen als Reaktion auf die staatliche Beobachtung. Diese Abschreckungs- und Lahmungseffekte beziehen sich dabei
sowohl auf das Suchverhalten der Nutzer im Internet als auch auf ihre Bereitschaft zur freien Meinungsiduerung.
Fraglich bleibt aber, ob diese Befunde, die vorrangig im Zusammenhang mit Beobachtungspraktiken durch (aus-
landische) Nachrichtendienste stehen, sich auch auf Beobachtungspraktiken durch andere (deutsche) Sicherheits-
akteure libertragen lassen. Gleichzeitig weisen selbst breit rezipierte Studien oft methodische und konzeptionelle
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Schwiéchen auf und die Forschungslage bleibt hinsichtlich ihrer Befunde uneindeutig. Unklar ist etwa, ob die
gefundenen Abschreckungs- und Lahmungseffekte nur aus Angst vor staatlichen Sanktionen auftreten oder eine
allgemeinere Folge von staatlicher Beobachtung sind. Auch gibt es empirische Hinweise auf inverse Chillingef-
fekte, etwa in Form einer gesteigerten Bereitschaft zur Regierungskritik trotz staatlicher Beobachtung, wobei
Erklarungen fiir dieses Verhalten noch weitgehend fehlen. Hier ergibt sich fiir die néchste Zukunft das For-
schungsdesiderat, die genauen Mechanismen der psychischen Auswirkungen technisierter Beobachtung auf indi-
vidueller Ebene besser zu verstehen. Weitere Forschung in diesem Feld kdnnte schlieBlich dazu beitragen, weitere
mogliche handlungspsychologische Folgen einer im Zuge der Digitalisierung zunehmend ubiquitiren Beobach-
tung nicht nur durch staatliche Sicherheitsakteure, sondern auch durch Unternehmen und Privatpersonen zu er-
kennen und zu untersuchen.

7.2 Auswirkungen auf die Technologieanwender

Bisher standen mogliche Auswirkungen von technisierter Beobachtung auf die von der Beobachtung potenziell
betroffenen Personen im Fokus. Der Einsatz von Beobachtungstechnologien im Sicherheitsbereich hat aber auch
Auswirkungen auf die sie benutzenden Sicherheitsakteure. Dazu zdhlen insbesondere die Einsatzkréfte der Be-
hoérden und Organisationen mit Sicherheitsaufgaben, die die Technologien unmittelbar anwenden, etwa Feuer-
wehrleute, Polizeibeamte oder im Rettungsdienst titige Personen, aber auch beispielsweise das Sicherheitsperso-
nal bei kritischen Infrastrukturen (z. B. Verkehrsbetriebe). Anwender im weiteren Sinne sind dariiber hinaus auch
samtliche Personen im Sicherheitsbereich, deren berufliche Tétigkeit mit Beobachtungstechnologien bzw. den
damit gewonnenen Informationen im Zusammenhang steht, beispielsweise Staatsanwilte, Richter oder Akteure
auf Behordenebene, die fiir Beschaffung, Planung oder Controlling verantwortlich sind.

In politischen und 6ffentlichen Diskursen spielen mogliche Auswirkungen von Beobachtungstechnologien
auf die Technologieanwender bislang eine untergeordnete Rolle. Dabei zeigt sich in anderen Sicherheitskontex-
ten, dass Technisierungsstrategien durch unerwiinschte bzw. unerwartete Wirkungen auf die Technologieanwen-
der damit eigentlich intendierte Sicherheitsgewinne auch wieder schméilern oder ginzlich zunichtemachen kon-
nen. Strohschneider (2010, S. 163 ff.) verweist in diesem Zusammenhang auf das Beispiel der Seefahrt, die im
ersten Jahrzehnt des 21. Jahrhunderts — eine Dekade, in der zahlreiche Sicherheitstechniken wie elektronische
Navigationshilfen und Seekarten oder automatisierte Schiffsidentifizierung und Strandwarnsysteme eingefiihrt
wurden — einen weitaus hoheren Verlust an Schiffen im Vergleich zum Anstieg des internationalen Seefrachtver-
kehrs hinnehmen musste, als im Jahrzehnt davor. Ein aktuelles Beispiel stellen womdglich die beiden Abstiirze
eines Flugzeugs vom Typ Boeing 737 Max im Oktober 2018 bzw. Mérz 2019 dar. Deren Ursachen werden in
einer Fehlfunktion eines neuen Sicherheitssystems vermutet, das eigentlich einen mdglichen Stromungsabriss
durch Absenken der Flugzeugnase verhindern soll. Wird das System mit fehlerhaften Sensordaten versorgt, kann
es sich grundlos einschalten und auf diese Weise Piloten, die unzureichend auf diese Situation vorbereitet sind, in
eine kritische Lage bringen (Frommberg 2019). In diesem Zusammenhang sagte etwa der Luftfahrtexperte
Giemulla (2019): »Die Piloten gehen eigentlich davon aus, jedenfalls leider heute viele moderne Piloten, dass sie
gar nicht mehr das Flugzeug fliegen, sondern dass es die Maschine tut, was ja tatséchlich der Fall ist. Das heifit,
viele Piloten verstehen sich eigentlich nur als Kndpfchendriicker und Bediener eines technischen Gerits. Da
kommt die Fahigkeit des personlichen Fliegens oftmals zu kurz und soll ja auch gar nicht der Regelfall sein. Das
soll ja wenn {iberhaupt in einem Notfall gemacht werden ... Das Problem ist, dass das natiirlich nicht in einer
ganz ruhigen Situation passiert. ... Ausgerechnet in einer solchen Situation soll ... mir vollig klar sein, in welcher
Fluglage die Maschine ist, was ich tun muss«.

Die Frage, inwieweit unerwiinschte Effekte der Mensch-Maschine-Interaktion das Ziel einer Steigerung von
Sicherheit durch Technisierung konterkarieren kdnnen, stellt sich auch beim Einsatz von Beobachtungstechnolo-
gien. Im Folgenden wird dies anhand einiger Thesen bzw. Phidnomene aus der Ingenieurspsychologie und der
Human-Factors-Forschung, die sich dem besseren Verstindnis und der Optimierung der Mensch-Maschine-Inter-
aktion widmet, diskutiert. Aufgrund der Vielfalt an mdglichen Einsatzformen von Beobachtungstechnologien im
zivilen Sicherheitsbereich haben die folgenden Anfiihrungen allerdings nur exemplarischen Charakter.
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7.21 Vertrauen in Technik

Aus der Human-Factors-Forschung bekannt ist der Complacency-Effekt (Selbstgefilligkeit). Der Psychologe
Strohschneider (2010, S.165) beschreibt den Effekt als »vom Vertrauen in die Technik iiberzeugtes Zuriick-
lehnen«, das dann entsteht, wenn Technikanwender acht- und sorglos werden, gewissermallen von der Haltung
geprigt »Ach, auf mich und meine Achtsamkeit kommt es ja nicht mehr so an, die Technik regelt das schon
alleine«. Ein libersteigertes Vertrauen in die Funktions- und Leistungsfahigkeit der Technik ist daher uner-
wiinscht, weil es zu Nachldssigkeit fithren kann. Genauso gilt es aber, ein zu geringes Mal} an Vertrauen zu ver-
meiden, das in einer mangelnden Nutzung resultiert (Kees 2015, S.131). Eine kritische Folge eines iibersteigerten
Vertrauens in Sicherheitstechnologien sieht Strohschneider (2010, S. 165 f.) in einer Abnahme des Situationsbe-
wusstseins bei den Anwendern, weil diese dann auf die Nutzung von Informationen aus anderen Quellen oder
Sinneskanilen verzichten kdnnten (»das System wird mich schon alarmieren, wenn was los ist«). Entstehen dann
aber tatsdchlich kritische Situationen, die rasches Handeln erfordern, geht viel Zeit verloren, um die fehlenden
Informationen fiir ein adédquates Lagebild zu beschaffen.

Ein iibersteigertes Vertrauen in die Funktions- und Leistungsfahigkeit von Beobachtungstechnologien erhoht
das Risiko fiir mangelndes Situationsbewusstsein im besonderen Mafle, da der Zweck von Beobachtungstechno-
logien gerade in der Bereitstellung von Informationen fiir die Lagebeurteilung und Risikobewertung liegt. Die
Technisierung von Beobachtung geht aber notwendigerweise mit einer Reduktion der Komplexitéit und des Infor-
mationsgehalts des beobachteten Raumes einher, sodass Beobachtungstechnologien immer nur einen einge-
schriankten Ausschnitt der Realitéit erfassen und darstellen konnen. Ein paradigmatisches Beispiel hierfiir ist die
Videobeobachtung im 6ffentlich zuginglichen Raum, in deren Rahmen vorher ausgewéhlte Risikordume in Aus-
schnitten (abhéngig von den ortlichen Gegebenheiten und der Wahl der Kamerapositionen) als zweidimensionale
Bilder mit einer bestimmten Qualitdt auf Bildschirmen im Kontrollraum dargestellt werden. Den Videobeobach-
tern fehlen damit wichtige Informationen, die fiir die Kontextualisierung der Bilder und die frithzeitige Erkennung
sicherheitskritischer Situationen wichtig sein konnten (Kees 2015, S.23 f.), angefangen von Ereignissen im nicht
videobeobachteten Bereich iiber Gerdusche und andere Sinneseindriicke bis hin zu atmosphérischen Eindriicken
der Situation vor Ort. Dies gilt es insbesondere etwa dann zu beriicksichtigen, wenn der Nutzen der Videobe-
obachtung gegeniiber alternativen Sicherheitslosungen (z.B. den Einsatz von Sicherheitspersonal vor Ort) abzu-
wagen ist.

Neue Brisanz erhalten derartige Aspekte aktuell infolge der Entwicklungen im Bereich der Kiinstlichen In-
telligenz und des maschinellen Lernens, aus denen Systeme hervorgehen, die dem Menschen assistieren sollen
(z.B. im Bereich der Robotik oder des autonomen Fahrens), wéihrend ihnen oft eine eigene Autoritit, Neutralitét
und Glaubwiirdigkeit zugeschrieben wird (IZEW 2017, S. 68). Auch Beobachtungstechnologien mit automatisier-
ter Datenauswertung wird teilweise eine technische Uberlegenheit gegeniiber menschlichen Beobachtern attes-
tiert, etwa im Kontext der automatisierten Videobeobachtung in Bezug auf die Schnelligkeit, Zuverlédssigkeit oder
Objektivitdt bei der Erkennung von polizeilich gesuchten Personen anhand ihrer Gesichter (Kap. 3.5) bzw. von
Gefahrensituationen anhand des Verhaltens der videobeobachteten Personen (Kap. 3.3.4) oder im Kontext des
Predictive Policing in Bezug auf das Auffinden neuer, fiir den Menschen nicht erkennbarer Zusammenhéinge in
grofBen Datenmengen (Kap. 4.3). Es ist gerade dieses Versprechen auf einen grundlegenden Qualititssprung im
Sicherheitshandeln, das automatisierte Beobachtungstechnologien fiir Sicherheitsakteure so attraktiv macht
(IZEW 2017, S.90). Verlieren aber die Anwender das Bewusstsein fiir die Grenzen und Limitationen solcher
Beobachtungstechnologien, kann dies dazu fiihren, dass potenziell sicherheitskritische Situationen, die die Tech-
nologie nicht erkennt, auch von den Anwendern iibersehen werden, oder dass algorithmenbasierte Interpretationen
und Empfehlungen akzeptiert werden, ohne sie durch Hinzuziehen anderer relevanter Informationsquellen auf
ihre Richtigkeit oder zumindest Plausibilitét hin zu {iberpriifen (Kees 2015, S.132).

Nun kdnnte man ein iibersteigertes Vertrauen in die Technik zu einem individuellen Problem erkladren, wel-
ches — einmal erkannt — durch geeignete Mallnahmen (z.B. Sensibilisierung der Anwender) wieder entschérft
werden kann. Das Problem wiegt vor allem im Kontext von Beobachtungstechnologien mit automatisierter Da-
tenauswertung allerdings schwerer. Denn Sicherheitsakteure, die im Einsatzkontext mit den Ergebnissen automa-
tisierter Beobachtungstechnologien konfrontiert sind, stehen immer dann vor einer problematischen Entschei-
dungssituation, wenn die technikbasierten Handlungsempfehlungen den eigenen Erfahrungen, Intuitionen oder
Priferenzen widersprechen. Folgen sie in dieser Situation der eigenen Intuition und stellt sich dies nachtréaglich
als die falsche Entscheidung heraus, stehen sie unter hohem Druck, da Sicherheitsakteure im besonderen Mal3e in
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der Verantwortung stehen, ihre Handlungen gegeniiber Vorgesetzten, der Politik oder der Offentlichkeit zu recht-
fertigen. Solchen Situationen konnen Sicherheitsakteure vermeintlich am einfachsten dadurch entgehen, indem
sie den Empfehlungen der Beobachtungstechnologie »blind« Folge leisten (IZEW 2017, S.91).

7.2.2 Mangelndes Systemverstandnis

Die erfolgreiche Nutzung technischer Sicherheitssysteme setzt Systemverstindnis voraus. So offenkundig dies
ist, so zentral ist dieser Aspekt fiir die Human-Factors-Forschung. Probleme werden insbesondere dann gesehen,
wenn neue komplexe Systeme installiert werden, ohne gleichzeitig die Anwender durch Ausbildung und Training
optimal auf deren Einsatz vorzubereiten. So reichen Systemkenntnisse, die den Technologieeinsatz in Routinesi-
tuationen erlauben, nicht aus, um auch Ausnahmesituationen sicher bewiltigen zu konnen. Mogliche Griinde fiir
ein mangelhaftes Systemverstindnis bei den Anwendern gibt es viele, angefangen von der zunehmenden Verfiig-
barkeit preiswerter komplexer Sicherheitssysteme, die dazu verleitet, diese auch dort zu installieren, wo eine ent-
sprechende Schulung der Anwender als zu aufwendig erachtet wird, bis hin zu eher technologiegetriebenen Inno-
vationspfaden in der Sicherheitsindustrie. Gehen aber Neuentwicklungen nicht auf die Bediirfnisse der Anwender
zuriick, sind diese wenig motiviert, sich damit intensiv auseinanderzusetzen bzw. umfangreiche Handbiicher
durchzuarbeiten (Strohschneider 2010, S. 167 f.).

In Bezug auf den Einsatz von Beobachtungstechnologien (und generell von Sicherheitstechnologien) im Be-
reich der zivilen Sicherheit relativiert sich das Problem eines mangelnden Systemverstindnisses. So sind regel-
méBige Schulungs- und Trainingsmafinahmen ein integraler Bestandteil der Arbeit von Einsatzkréften und zwar
nicht nur vor dem Hintergrund der stdndigen Weiterentwicklung der Technik, sondern gerade auch deshalb, weil
hier die Bewiltigung von Ausnahmesituationen zum Alltag gehort. Gleichwohl kénnen auch hier besondere Um-
stinde dazu fiihren, dass die Ausbildung der Anwender der Einfithrung neuer, komplexer Beobachtungstechno-
logien hinterherhinkt. Hier zu nennen sind etwa Anderungen in den rechtlichen Rahmenbedingungen, die plétz-
lich neue Einsatzmoglichkeiten erdffnen und/oder zu einer raschen Verbreitung der praktischen Anwendung fiih-
ren. Ein Beispiel hierfiir sind die 2017 eingefiihrten strafprozessualen Befugnisse fiir MaBBnahmen der Quellen-
TKU und Onlinedurchsuchung zu Zwecken der Strafverfolgung (Kap. 5.3.1.4). Die Durchfiihrung der MafBnah-
men ist technisch derart komplex, dass sie nur von Spezialisten geleistet werden kann (Kap. 5.2.3). Auch wenn
es in den Polizeibehdrden entsprechende Fachleute geben mag, so ist zu bedenken, dass auch Staatsanwiélte und
Richter, die solche Maflnahmen beantragen, anordnen und kontrollieren sollen, sich ein Systemverstindnis aneig-
nen miissen, das zumindest so weit reicht, dass ein rechtskonformer Einsatz der MaBBnahmen gewéhrleistet werden
kann (Buermeyer 2017b, S. 19). Ein weiteres Beispiel in diesem Zusammenhang sind Beobachtungstechnologien
mit automatisierter Datenauswertung auf der Grundlage von Modellen aus dem maschinellen Lernen, deren innere
Logik selbst von den Entwicklern, geschweige denn von den Anwendern, nicht nachvollzogen werden kann
(Kap. 3.3.8.2). Liegen aber keinerlei Informationen vor, wie ein Algorithmus zu seinen Ergebnissen gelangt, be-
stehen fiir die Anwender auch keine Moglichkeiten, algorithmenbasierte Empfehlungen verlésslich auf ihre Kor-
rektheit hin zu iiberpriifen (IZEW 2017, S.90 f.).

Der Ausbildungs- und Trainingsbedarf darf aber auch im Kontext (vermeintlich) einfach anwendbarer Be-
obachtungstechnologien nicht unterschétzt werden. Beispielhaft sei hier auf die polizeiliche Videobeobachtung
in Nordrhein-Westfalen verwiesen, die durch Glaubitz et al. (2018) evaluiert wurden. Die im Rahmen der Evalu-
ation befragten Videobeobachter bezeichneten die initialen Schulungen einheitlich als sehr kurz. Zwar wurde
angefiihrt, dass die Bedienung der (schwenk- und zoomféhigen) Kameras intuitiv und damit eine ldngere Schu-
lung nicht notwendig sei, es gab aber auch kritische Stimmen. So wurde ein Videobeobachter damit zitiert, dass
die Beschulung ca. eine Stunde gedauert habe, wobei die Technik erklart wurde, »aber nicht ... wie man wirklich
damit ... umzugehen hat, [das] musste man sich so selbst beibringen« (Glaubitz et al. 2018, S.34). Es wére aber
bedenklich, die erforderlichen Kompetenzen eines Videobeobachters auf die technische Bedienung der Kameras
zu beschrinken. Die Komplexitét seiner Tétigkeit ergibt sich vielmehr aus der Notwendigkeit, die auf seinen
Monitoren dargestellten Rdume durch die erneute Anreicherung mit Informationen zu rekontextualisieren
(Kap. 7.2.1; Kees 2015, S.24). Dazu ist Wissen iiber den beobachteten Raum notwendig, vor allem aber auch
praktisches Erfahrungswissen, dass nur durch intensives Training und den Austausch mit erfahrenen Videobe-
obachtern aufgebaut werden kann.
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7.2.3 Schwachung des subjektiven Kompetenzempfindens

Arbeitspsychologische Theorien gehen meist davon aus, dass ein hohes subjektives Kompetenzempfinden, also
das subjektive Zutrauen in die eigenen Fahigkeiten, ein wichtiger Faktor fiir die Motivation und Leistung von
Mitarbeitern darstellt. Gerade der Einsatz von komplexen Sicherheitssystemen kann aber dazu fiihren, dass das
Kompetenzempfinden geschwicht wird, zum einen infolge des bereits erwdhnten mangelnden Systemverstand-
nisses (Kap. 7.2.2), zum anderen, indem immer mehr Aspekte der eigentlichen Sicherheitsarbeit an die Systeme
abgegebenen werden und der aktiv handelnde Mensch auf die eingeschriankte Aufgabe der Kontrolle der Systeme
und Uberpriifung von Systemmeldungen verwiesen wird. Mégliche Auswirkungen auf den Systemanwender rei-
chen vom Verlust an kritischer Aufmerksamkeit {iber die Suche nach alternativen Quellen fiir das subjektive
Kompetenzempfinden (z. B. durch gegenseitige Bestitigung im Kollegenkreis) bis hin zu Motivationslosigkeit,
Langeweile oder die Flucht in Tagtrdume und Phantasietétigkeit. Offensichtlich konterkarieren solche Folgen die
eigentlich intendierten Sicherheitsgewinne. Sie sind aber nicht als Ausdruck menschlicher Schwiche zu interpre-
tieren, sondern als Resultat von Technisierungsstrategien, die unzureichend auf die Bediirfnisse der Anwender
eingehen (Strohschneider 2010, S.169 f.).

In diesem Kontext sind vor allem Beobachtungstechnologien mit automatisierter Datenauswertung zu prob-
lematisieren, die algorithmenbasierte Handlungsempfehlungen liefern. Ein Beispiel ist die Videobeobachtung in
Kombination mit Gesichtserkennungssystemen zur Personenfahndung in Echtzeit (Kap. 3.5): Aufgrund mess-
technischer und weiterer Griinde ist die Erkennungsleistung solcher Systeme limitiert, sodass immer mit einer
bestimmten Anzahl von Fehlalarmen zu rechnen ist. Dabei gilt: Je hoher die Erkennungsrate, desto hoher auch
die Fehlalarmrate (Kap. 3.5.2.2.) Sollten solche Systeme in Zukunft verstéirkt in hochfrequentierten 6ffentlichen
Réumen (Bahnhofe, Flughifen etc.) zum Einsatz gelangen, so wird die Validierung von Treffermeldungen zu
einer wichtigen Tatigkeit der hier eingesetzten Videobeobachter werden. Nimmt diese Aufgabe dauerhaft einen
betrdchtlichen Teil der Arbeitszeit von Videobeobachtern in Anspruch, kdnnte dies nicht nur ihr subjektives Kom-
petenzempfinden schwéchen (mit den zuvor angesprochen Auswirkungen und Folgen), auch wiirden sie dadurch
generell weniger Zeit fiir die eigentliche Sicherheitsarbeit haben.

7.24 Verlust von Fahigkeiten

Es gilt dafiir Sorge zu tragen, dass die Anwendung von Beobachtungstechnologien nicht dazu fiihrt, wichtige
menschliche Féhigkeiten zu beeintrichtigen oder langfristig sogar verkiimmern zu lassen. Als Beispiel wird hier
die Einfithrung des teilautomatisierten Grenzkontrollsystems EasyPASS genannt, das auf Flughdfen zum Einsatz
kommt und auf einem biometrischen Gesichtsabgleich zur Uberpriifung der Identitit der Reisenden basiert
(Kap. 3.5.4.1). Dadurch sollen manuelle Passkontrollen entfallen, Grenzkontrollbeamte entlastet und der Kon-
trollvorgang fiir die Reisenden insgesamt erleichtert und beschleunigt werden. Bei einer automatisierten Passkon-
trolle werden aber menschliche Fihigkeiten, die zur Uberpriifung von Reisedokumenten sowie zur Durchfiihrung
von Identitétsiiberpriifungen und Einreisebefragungen essenziell sind, nicht mehr abgerufen. Zu diesen gehdren
u.a. das Deuten und Einschédtzen von verbalem und nonverbalem Verhalten sowie ein ausgepréigtes Wissen iiber
ethnische Merkmale und Charakteristika. Zwar tiberblicken Grenzbeamte in einer Kontrollbox hinter den Schleu-
sen den Kontrollprozess auch weiterhin, durch die Automatisierung der Passkontrolle gelangen die erwéhnten
Fahigkeiten aber weitaus seltener zur Anwendung, sodass sie auf Dauer sogar ganz verloren gehen kénnten (Hem-
pel 2016, S.179). Ahnliches darf auch fiir andere Anwendungskontexte von Beobachtungstechnologien mit auto-
matisierter Datenauswertung angenommen werden: So diirfte beispielsweise ein Videobeobachter, der auf seinem
Monitor nur noch von einem Algorithmus ausgewéhlte Szenen einschlielich expliziter oder impliziter Hand-
lungsempfehlungen angezeigt bekommt (z. B. verdéchtige Person erkannt, abgelegter Gegenstand erkannt), kaum
dasselbe praktische Erfahrungswissen sammeln bzw. dieselbe Intuition filir die Erkennung sicherheitskritischer
Situationen entwickeln konnen wie jemand, der mit konventioneller Videobeobachtung arbeitet. Erfordern dann
aber auflergewdhnliche Umsténde (z.B. besondere Gefahrenlagen) spezielle menschliche Féhigkeiten und Intui-
tionen, stehen diese ggf. nicht mehr in ausreichendem Ausmal zur Verfiigung.

Nicht nur titigkeitspezifische Fahigkeiten der Einsatzkrifte konnen ggf. eingebiilit werden. Auch bereichs-
iibergreifende Kompetenzen, die fiir eine erfolgreiche Bewéltigung schwieriger, nicht entlang der iiblichen Rou-
tinen zu l6senden Situationen (z. B. grofere Schadenslagen) insbesondere auf Ebene der Fiihrungskrifte erforder-
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lich sind, werden durch den Einsatz von Beobachtungstechnologien in vielféltiger Weise beeinflusst. Hier ange-
sprochen sind vor allem kommunikative, organisatorische und strategisch-problemldserische Fahigkeiten (Stroh-
schneider 2010, S.170 f.),

> um Ereignisse und kausale Zusammenhénge (verbal oder visuell) darzustellen und zusammen mit anderen
Beteiligten ein gemeinsames Lagebild zu erarbeiten (diskursive Kommunikationsfahigkeit),

> um Entscheidungen auch unter Zeitdruck und Unsicherheit zu treffen,

> um konstruktiv mit Informationsiiberflutung, aber auch mit unzuverldssiger oder fehlender Information um-
zugehen

> sowie um neuartige Handlungsalternativen zu entwickeln (Problemldseféhigkeit).

Beispielsweise wird derzeit intensiv an der Entwicklung von mit Kameras und weiteren Sensoren ausgeriisteten
unbemannten Fluggeriten geforscht, die bei groBen und/oder komplizierten Schadenslagen schnell und ggf. weit-
gehend automatisiert der Einsatzleitung wichtige Informationen fiir die Lagebewertung und MaBnahmenplanung
liefern sollen (z. B. Uberblicksaufnahmen, 3-D-Karten, Position von Personen oder Gefahrenquellen, Kap. 3.1.3).
Ohne Zweifel kann die Erh6hung der Informationsdichte die Bewiltigung schwieriger Lagen maligeblich unter-
stiitzen, zugleich sind aber auch mdgliche unerwiinschte Wirkungen zu beachten. In diesem Zusammenhang
spricht etwa der Leiter der Feuerwehr- und Katastrophenschutzschule von Rheinland-Pfalz, Hans-Peter Plattner,
von einem »Teufelskreis von Informationsfiille und Biirokratisierung« (Plattner in Hufschmidt et al. 2017, S.283
f.): Demnach konne ein zunehmender Technikeinsatz auch eine »wahre Flutwelle« von Informationen erzeugen, die
Einsatzleitungen und Fiihrungsstébe zu verarbeiten haben. Dazu sei mehr Personal erforderlich, was wiederum mehr
Informations- und Kommunikationstechnik erfordere. Auch konnten Fithrungsstdbe zum Abwarten auf immer noch
genauere Informationen veranlasst werden. So drehe sich eine aufwendige Spirale, ohne letztlich zu einer besseren
Fiihrung beitragen zu kénnen.

Der englische Organisationssoziologe Richard McMaster hat die Organisationsstrukturen und Entschei-
dungsfindungsprozesse wihrend der Flutkatastrophe in England 2007 untersucht (nach Strohschneider 2010,
S.173). Er vertritt die Meinung, dass der Technologieeinsatz eine erfolgreiche Bewéltigung von kritischen Lagen
sogar behindern kann, wenn er dazu fiihrt, dass die direkte Kommunikation zwischen wichtigen Akteuren der
beteiligten Organisationen (Feuerwehr, Rettungsdienste, Katastrophenschutz, Polizei) erschwert wird (etwa durch
den Einsatz einer gemeinsamen Informationsplattform). Denn in der Realitét seien abweichend von den festgeschrie-
benen Regeln der interorganisationalen Zusammenarbeit oft ad-hoc-Strukturen nétig, die flexible Reaktionen er-
moglichen. Eine wichtige Voraussetzung hierfiir sei aber Vertrauen zwischen den Beteiligten, das am besten durch
direkte Kommunikation und das Ausdiskutieren von Lageeinschiatzungen und Machtfragen hergestellt werden kann.

7.2.5 Einschrankung der Entscheidungs- und Handlungsfreiheit

Die im zivilen Sicherheitsbereich eingesetzten Beobachtungstechnologien mit automatisierter Datenauswertung
sind als Entscheidungsunterstiitzungssysteme konzipiert: Die Technologien sollen Sicherheitsakteuren zusétzliche
Informationen liefern, nach denen sie ihr Handeln ausrichten kdnnen, aber nicht miissen (Zweig 2018, S.12 ft.).
Ein Sicherheitsscanner zur Personenkontrolle beispielsweise weist auf moglicherweise unter der Kleidung ver-
steckte Gegenstinde hin, iiber das weitere Vorgehen aber entscheidet das anwesende Kontrollpersonal
(Kap. 3.1.2.3). Davon abzugrenzen sind autonome Entscheidungssysteme, die eigenstindig Entscheidungen tref-
fen und auf dieser Grundlage Aktionen ausfiihren (auch als automatische Entscheidungssysteme bezeichnet;
Zweig 2018, S. 12 f.). Im vorgenannten Beispiel wire dies etwa dann der Fall, wenn Sicherheitsscanner als Schleu-
sen konzipiert werden, die nur vom System als ungefahrlich eingestufte Personen passieren lassen. Offenkundig
konnen autonome Systeme, die unzuverléssig funktionieren oder fehlerhaft arbeiten, fiir betroffene Personen unter
Umstidnden gravierende Konsequenzen haben. Ihr Einsatz ist rechtlich daher auch nur unter engen rechtlichen
Voraussetzungen moglich (z.B. §§37, 54 BDSG).

Auch unter ethischen Gesichtspunkten wird der in vielen Technikfeldern (geplante) Einsatz von autonomen
Entscheidungssystemen sehr kontrovers diskutiert, etwa im Zusammenhang mit der Robotik (TAB 2016b), auto-
nomen Fahrzeugen (Ethik-Kommission 2017) oder autonomen Waffensystemen (TAB 2020). Ein wesentlicher
Diskursstrang der Debatten beschiftigt sich mit der Frage der Verantwortungszuschreibung, die dann virulent
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wird, wenn Entscheidungs- und Handlungsfreiheiten vom Menschen auf Maschinen iibertragen werden, deren
Einsatz dann aber Schiaden anrichtet. Denn mit menschlicher Entscheidungs- und Handlungsfreiheit geht fiir ge-
wohnlich die Zuschreibung von individueller Verantwortung fiir eben diese Entscheidungen einher (dazu und
zum Folgenden IZEW 2017, S.89 f.). Damit verbunden gilt auch, dass Menschen fiir selbstverschuldetes Fehl-
verhalten zur Verantwortung gezogen werden konnen. Dies ist eine MaB3gabe der Ethik, ebenso wie eine MaB3gabe
des Rechts. Sobald aber Handeln alleine auf algorithmenbasierten Entscheidungen beruht, ist eine individuelle
Verantwortungszuschreibung nicht mehr gegebenen, sodass im Zweifel keine Schuldigen identifiziert werden kon-
nen und niemand fiir unrechtméBige oder unmoralische Handlungen zur Rechenschaft gezogen werden kann. Die
Frage der Verantwortung im Kontext von autonomen Entscheidungssystemen ist in vielen Anwendungskontexten
ein noch ungelostes Problem.

Nur auf den ersten Blick stellt sich die Frage der Verantwortungszuschreibung im Kontext des Einsatzes von
Beobachtungstechnologien mit automatisierter Datenauswertung im zivilen Sicherheitsbereich nicht: Die durch
Algorithmen gewonnenen Erkenntnisse und Handlungsempfehlungen dienen den Sicherheitsakteuren lediglich
als Entscheidungshilfe, sodass die Letztentscheidung und damit die Verantwortung fiir die auf dieser Grundlage
getroffenen MaBnahmen einem bzw. mehreren menschlichen Akteuren zugeordnet werden konnen.”’ Angesichts
der grofen Fortschritte im Bereich der automatisierten Datenauswertung besteht allerdings die berechtigte Sorge,
dass das Prinzip der menschlichen Letztverantwortung auch bei eigentlich als Entscheidungsunterstiitzungssys-
teme ausgelegten Beobachtungstechnologien zunehmend untergraben werden kdnnte. Der Grund dafiir ist nicht,
dass individuellen Sicherheitsakteuren ihre Handlungen nicht mehr zugeschrieben werden koénnten, sondern viel-
mehr der Umstand, dass Zweifel bestehen, ob ihnen tatséchlich noch Entscheidungs- und Handlungsfreiheit zu-
kommt (IZEW 2017, S.89 f.). So treten neben einem hohen Rechtfertigungsdruck (Kap. 7.2.1) weitere (z. T. be-
reits erwihnte) Faktoren hinzu, die dazu beitragen konnen, den Entscheidungsspielraum fiir die betroffenen Si-
cherheitsakteure wesentlich zu schmélern (IZEW 2017, S.91):

> Informationsdefizit: Insbesondere im Fall von Algorithmen aus dem maschinellen Lernen haben Sicherheits-
akteure keine Kenntnis dariiber, wie die jeweilige Beobachtungstechnologie arbeitet und wie genau Ergeb-
nisse zustande kommen. Insofern besteht auch keine Mdglichkeit, algorithmenbasierte Schliisse verldsslich
auf ihre Korrektheit hin zu bewerten.

> Kapazitdtsdefizit: Die jeweiligen Beobachtungstechnologien suggerieren Sicherheitsakteuren gegentiber eine
technische Uberlegenheit (z. B. in Bezug auf Schnelligkeit, Zuverldssigkeit oder Objektivitdt), mit der sie als
menschliche Akteure nicht (dauerhaft) mithalten kénnen.

»  Zeitdefizit: Sicherheitsakteure sind im Einsatzkontext oft zu schnellem, entschiedenem Handeln gezwungen,
was die Moglichkeiten der Reflexion und des Abwégens unterschiedlicher Handlungsoptionen einschrénkt.

In der Konsequenz kdnnten die Ergebnisse von automatisierten Beobachtungstechnologien von den betroffenen
Sicherheitsakteuren nicht mehr lediglich als Entscheidungshilfe neben anderen Kriterien (insbesondere personli-
ches Erfahrungswissen) angesehen werden, sondern faktisch als eigenstéindige, aufgrund ihrer angenommenen
Objektivitit und Zuverldssigkeit legitime Entscheidungsinstanzen. Eine wirkliche menschliche Letztentscheidung
bzw. die Moglichkeit der individuellen Verantwortungszuschreibung wire in diesem Fall aber nicht (mehr) gegeben.
Eine individuelle Verantwortungszuschreibung ist jedoch gerade im Sicherheitskontext von essentieller Bedeutung,
da Sicherheitshandeln mitunter tiefgreifende Grundrechtseingriffe legitimieren und somit potenziell weitreichende
Konsequenzen fiir die Betroffenen haben kann. Wie in anderen Feldern auch bleibt hier die schwierige Frage zu
diskutieren, wie eine geteilte Verantwortung zwischen Menschen und technischen Systemen genau aussehen konnte.
Hierbei kann Verantwortung nicht (allein) den jeweiligen Technologieanwendern zugeschrieben werden. Bei einer
Einfiihrung solcher Beobachtungstechnologien miissten daher neue Formen geteilter Verantwortung gefunden wer-
den, die auch andere Akteure (z. B. die beteiligten Unternehmen und Programmierer, die jeweiligen Sicherheitsbe-
horden) mit einbeziehen (IZEW 2017, S.91 f.).

220 Prinzipiell gilt dies auch vor dem Hintergrund, dass Behdrden und Organisationen mit Sicherheitsaufgaben oft stark hierarchisch orga-
nisiert sind, sodass Verantwortung oft iiber gestaffelte, z. T. lange Befehls- und Kompetenzketten delegiert wird und somit im Nach-
hinein nicht immer klar zugeordnet werden kann (IZEW 2017, S.89).
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7.2.6 Zwischenfazit

Deutlich wird, dass die einfache Formel »mehr Technologie fiihrt zu mehr Sicherheit« aufgrund von nichtinten-
dierten Wirkungen auf die Anwender der Technologien nicht generell gilt. Dies trifft auch auf den Einsatz von
Beobachtungstechnologien fiir zivile Sicherheitsaufgaben zu. Aus der Anwenderperspektive betrachtet ist deren
Einsatz dann relativ unproblematisch, wenn sie das menschliche Wahrnehmungs- und Beurteilungsvermogen fiir
Risiken, Gefahren oder Schiden verbessern, die Arbeit von Sicherheitsakteuren unterstiitzen und nicht behindern
sowie Aufwand (z. B. fiir Ausbildung und Training, Personalbedarf) und erhaltene Unterstiitzung in einem ausge-
wogenen, zielfilhrenden Verhiltnis stehen. Zu problematisieren ist der Einsatz allerdings dann, wenn Beobach-
tungstechnologien eingespielte und zuverléssig funktionierende Routinen und Prozesse verdndern, die Fahigkei-
ten und das Erfahrungswissen der Sicherheitsakteure verdrangen oder die sozialen, kognitiven und motivationalen
Voraussetzungen des menschlichen Sicherheitshandeln (negativ) verdndern (Strohschneider 2010, S.174; Hem-
pel 2016, S. 118).

Diesbeziiglich sind im Besonderen Beobachtungstechnologien mit automatisierter Datenauswertung kritisch
zu reflektieren, die den menschlichen Beobachter bei der Analyse und Interpretation der Beobachtungsdaten un-
terstiitzen bzw. solche Aufgaben ganz iibernehmen sollen. Dies spricht aber nicht generell gegen die Einfithrung
und Nutzung von automatisierten Beobachtungstechnologien. Vielmehr sollten bei Entscheidungen iiber deren
(kiinftigen) Einsatz nicht nur technologische Effizienzkriterien und mogliche Auswirkungen auf die beobachteten
Personen betrachtet, sondern auch mdgliche Effekte auf die sie benutzenden Sicherheitsakteure addquat einbezo-
gen werden. Dazu ist es notwendig, den Wissenstand tiber solche Effekte auf- und auszubauen.

7.3 Verhaltnis zwischen Sicherheit und Freiheit

Die Herstellung bzw. Gewéhrleistung von Sicherheit gehdrt unstrittig zu den Kernaufgaben des modernen Staates.
Ohne ein gewisses Mal3 an Sicherheit ldsst sich ein selbstbestimmtes Leben fiir die einzelnen Biirgerinnen und
Biirger und fiir ein Gemeinwesen insgesamt nur sehr schwer vorstellen bzw. realisieren (IZEW 2017, S.85). In-
sofern wird Sicherheit immer auch als Wert verstanden. Zur Werteordnung von freiheitlich verfassten Demokra-
tien gehoren zugleich die Grundrechte, die den Freiheitsraum jeder Biirgerin und jedes Biirgers vor Eingriffen
durch den Staat schiitzen. Ist die Herstellung von Sicherheit mit Eingriffen in individuelle Freiheitsrechte verbun-
den, so ergibt sich aus beiden Werten also ein mitunter sensibles Spannungsverhéltnis. Die schwierige und zum
Teil sehr kontrovers diskutierte Frage lautet dann, wie beide Ziele bzw. Werte so in Einklang gebracht werden
konnen, dass der eine Wert den anderen nicht iiberlagert bzw. Sicherheit durch den Staat garantiert werden kann
und ein selbstbestimmtes Leben mdglich bleibt.

Zu konstatieren ist, dass das Verhéltnis beider Werte zueinander je nach Anwendungskontext durchaus un-
terschiedlich intensiv bzw. kontrovers diskutiert wird. So wird unter diesem Aspekt Sicherheitshandeln im Rah-
men der nichtpolizeilichen Gefahrenabwehr oder beispielsweise der polizeilichen Verkehrsiiberwachung eher sel-
ten kritisch erortert (z. B. gemessen an der medialen Berichterstattung oder Anzahl von wissenschaftlichen Pub-
likationen zum Thema). Obwohl es auch hier zu Eingriffen in die Privatheitsgarantien (z. B. im Kontext der Or-
tung verschiitteter Personen, Kap. 3.2.1.2) oder die individuelle Handlungsfreiheit (z. B. im Kontext von Evakua-
tionen in Gefahrenlagen oder von Polizeikontrollen im Stralenverkehr) kommen kann, ist in diesen Kontexten
Sicherheit als institutionalisierte Wertvorstellung weitgehend akzeptiert. Sicherheitshandeln gilt hier als zentrales
Element einer sozialen Ordnung mit verteilten Rollen und Kompetenzen und beruht auf einem breiten gesell-
schaftlichen Konsens (IZEW 2017, S.85; Heesen 2016, S.50 f.).

Anders verhilt es sich im Kontext der Bekdmpfung von Kriminalitit und Terrorismus (also dem Schutz vor
Angriffen Dritter) (IZEW 2017, S.85 f.). Das schwierige Spannungsverhiltnis zwischen Sicherheit und Freiheit
bildet hier bis heute einen Schwerpunkt 6ffentlicher und politischer Debatten beziiglich der Aufgaben des Staates
und der Legitimitdt der hierzu eingesetzten (beobachtungstechnischen) Mittel. Stehen sich meist stark unter-
schiedliche und zum Teil verhértete Positionen gegeniiber, so hingt ein Aufflammen einer breiteren 6ffentlichen
Debatte allerdings oft von der medialen Prdsenz und der konkreten Betroffenheit von sicherheitsrelevanten Er-
eignisse ab. Nachrichten liber die Haufung spezifischer Delikte wie Wohnungseinbriiche oder auch einzelner au-
Bergewdhnlich schwerer Straftaten wie Terroranschldge gehen einerseits mit einer Akzeptanz neuer Malnahmen
und erweiterter polizeilicher Einsatzbefugnisse einher, wahrend mogliche Rechtskonflikte durch den Einsatz von
(neuen) Beobachtungstechnologien eine verstirkte Ablehnung bewirken kénnen.
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Die Aufgabe des Gesetzgebers ist es, fiir den staatlichen Einsatz von Beobachtungstechnologien die gesetz-
lichen Grundlagen zu schaffen und zwar so, dass Biirgerinnen und Biirger selbstbestimmt und die Sicherheitsbe-
horden rechtssicher handeln kénnen.””' Erscheint diese Aufgabe angesichts der fortschreitenden Technisierung
und einer immer komplexer werdenden Technik zunehmend schwieriger 16sbar, so unterliegt der Gesetzgeber
hierbei zugleich verfassungsrechtlichen Bindungen (Béacker et al. 2013, S.9). Zur Klarung des fraglichen Span-
nungsverhiltnisses von Sicherheit und Freiheit bildet der Grundsatz der VerhiltnismaBigkeit eines der zentralen
Instrumente. Dieser ergibt sich »aus dem Rechtsstaatsprinzip, im Grunde bereits aus dem Wesen der Grundrechte
selbst, die als Ausdruck des allgemeinen Freiheitsanspruchs des Biirgers gegeniiber dem Staat von der 6ffentli-
chen Gewalt jeweils nur so weit beschrankt werden diirfen, als es zum Schutz 6ffentlicher Interessen unerlisslich
ist.«*?

Der VerhéltnisméBigkeitsgrundsatz ist aber nicht nur Verpflichtung, sondern gibt dem Gesetzgeber in seiner
konkreten Ausgestaltung gleichzeitig auch ein methodisches Prozedere an die Hand, wie Sicherheit und Freiheit
abgewogen werden konnen, um iiber die verfassungsrechtliche Konformitét von staatlichen Beobachtungsprakti-
ken zu entscheiden. Zur Erinnerung: Ein Grundrechtseingriff ist nach diesem Grundsatz dann verhéltnisméaBig,
wenn er einem legitimen Zweck dient sowie das gewidhlte Mittel zur Erreichung des Zwecks geeignet, erforderlich
und angemessen (verhéltnisméfBig im engeren Sinne) ist (Kap. 6.2). Wie die VerhéltnisméBigkeitspriifung im Ein-
zelnen zu geschehen hat und ob dies fiir die geltenden Gesetze immer gelungen ist, wird vor allem im Kontext
der Sicherheitsgesetzgebung allerdings oft unterschiedlich beantwortet. Hierflir kennzeichnend ist, dass die Ent-
wicklungen im Bereich der Sicherheitsgesetzgebung zu einer Reihe von verfassungsrechtlichen Entscheidungen
gefiihrt haben, in denen wesentliche grund- und freiheitsrechtliche Grenzen staatlicher Eingriffsbefugnisse auf-
gezeigt wurden (Backer et al. 2013, S. 10). Dariiber hinaus haben sich innerhalb der Sicherheitsforschung auch
neue Forschungsansitze etabliert, so u. a. zur Technikfolgenabschétzung, -bewertung und -gestaltung aus rechts-
wissenschaftlicher Perspektive (RoBnagel et al. 1993), die interdisziplindr ausgerichtete Sicherheitsethik (Am-
micht Quinn 2014) sowie die sozialwissenschaftliche Sicherheitsforschung, die konkrete Anwendungspraktiken
und ihre Wechselwirkungen mit institutionalisierten Handlungserwartungen analysiert (Hempel et al. 2019).

Im Folgenden werden die notwendigen Schritte der VerhéltnisméBigkeitspriifung rekapituliert und mit Fokus
auf den Einsatz von Beobachtungstechnologien durch Polizeibehérden zu Zwecken der Gefahrenabwehr und
Strafverfolgung diskutiert. Dabei soll bzw. kann es nicht darum gehen, simtliche Argumente und Uberlegungen
der kontroversen und weit verzweigten Debatte iiber polizeiliche Beobachtungspraktiken umfassend abzuhandeln
(was im Rahmen dieses Berichts auch gar nicht mdglich wire). Vielmehr soll es darum gehen, zentrale Fragen
und Herausforderungen fiir eine VerhédltnisméBigkeitspriifung polizeilicher Beobachtungsmafinahmen zu thema-
tisieren, die sich im Lichte der Erkenntnisse aus den vorangegangenen Kapiteln ergeben.

7.31 Legitimer Zweck und legitimes Mittel

Der VerhéltnisméBigkeitsgrundsatz verlangt zunéchst, dass vom Staat verfolgte Zwecke und die hierfiir einge-
setzten Mittel legitim sind. Hierbei gilt, dass der Gesetzgeber bei der Zweckwahl iiber einen weiten Spielraum
verfligt, da er — anders als die jeweils an Gesetz und Recht gebundene Exekutive und Judikative — alleine an das
Grundgesetz gebunden ist (Art. 20 Abs. 3 GG). Abgesehen von der Verfolgung verfassungswidriger Ziele und
soweit verfassungsimmanente Schranken (wie z. B. Art. 13 Abs. 2 ff. GG) beriicksichtigt werden, umfassen legi-
time Zwecke daher im Wesentlichen das gesamte Spektrum der Staatsaufgaben. Ahnliches gilt fiir das gewihlte
Mittel,* also die konkret getroffene MaBnahme (Wienbracke 2013, S.147f.).

Der Schutz der Bevolkerung leitet sich als eine der wesentlichen Verpflichtungen des Staates aus den Grund-
rechten, insbesondere dem Grundrecht auf Leben und korperliche Unversehrtheit, und dem staatlichen Gewalt-
monopol ab (Bicker et al. 2013, S.11). Die Zwecklegitimitit von Sicherheitsgesetzen wird daher selten infrage
gestellt. Durch die existentielle Dimension erscheint Sicherheit unmittelbar einsichtig und gewinnt mit einem
steigenden gesellschaftlichen Sicherheitsbediirfnis (Kap. 2.3) innerhalb der Bevolkerung an Riickhalt.

221 Oft und auch beim Einsatz von Beobachtungstechnologien erfolgt der eigentliche Grundrechtseingriff nicht durch das den Eingriff
erméchtigende Gesetz selbst, sondern erst durch Anwendung des gewéhlten Mittels im konkret-individuellen Einzelfall.

222 BVerfG, Beschluss vom 15.12.1965, 1 BvR 513/65, Rn. 17

223 Ein Beispiel fiir ein grundgesetzlich verbotenes Mittel ist die Folter (Art. 104 Abs. 1 S.2 GG).
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Dieser Konsens ist jedoch gerade angesichts eines sich wandelnden Sicherheitsverstindnisses, das immer
neue Gefahren fiir die Sicherheit in den Blick nimmt, auch kritisch zu reflektieren. Der grofle Freiraum, der sich
dem Gesetzgeber bei der Zweckwahl prinzipiell erdffnet, darf gleichsam nicht automatisch zu immer weitreichen-
deren Sicherheitsbefugnissen — u.a. zum Einsatz von Beobachtungstechnologien — fithren (IZEW 2017, S.70),
sondern es muss immer eine eindeutige und klare Zwecksetzung erkennbar sein. So birgt gerade eine Sicherheits-
politik, die das Praventionsparadigma verstirkt betont, das Potenzial, dass Bedrohungslagen proaktiv konstruiert
werden, ohne dass hierfiir ausreichende Erkenntnisse oder reale Anldsse vorliegen. Vom Gesetzgeber mit einer
konkreten MaBnahme etwaig zu schiitzende Sicherheitsinteressen vermdgen aber Grundrechtseingriffe dann nicht
zu legitimieren, wenn diese Interessen gar nicht gefahrdet sind (Wienbracke 2013, S. 149).

Wohl gilt Sicherheit immer schon als ein legitimer Zweck, jedoch muss sich mit der Implementierung von
Beobachtungstechnologien nicht zwangsldufig, immer und unmittelbar auch ein Sicherheitsgewinn einstellen.
Beobachtungstechnologien sind Technologien, die zunéchst nicht mehr und nicht weniger intendieren, Sicherheit
nach Moglichkeit herstellen und gewéhrleisten zu wollen. Es kann durchaus noch andere Zwecke fiir ihre Imple-
mentierung geben, die etwa organisatorische Interessen verfolgen (z. B. Ressourceneffizienz bzw. Personal- oder
Kosteneinsparungen) und die ggf. sogar als primidre Zwecke zu betrachten sind. Entscheidend ist daher, die Ver-
héltnisméaBigkeit des Einsatzes neuer Beobachtungstechnologien stets unter Beriicksichtigung aller damit verfolg-
ten Zwecke zu priifen, um so auch Wirkungen und Folgen (z. B. Verdanderungen in der organisationalen Praxis)
zu beriicksichtigen, die unter Umstdnden auch auf den Zweck der Sicherheit zuriickwirken.

7.3.2 Geeignetheit des Mittels

Die VerhiltnismaBigkeitspriifung beginnt mit dem Kriterium der Geeignetheit des Mittels zur Zweckerreichung.
Ein Mittel ist geeignet, wenn mit seiner Hilfe der gewiinschte Erfolg gefordert werden kann. Dabei muss der
erstrebte Erfolg nicht in jedem Einzelfall erreicht werden oder erreichbar sein, die abstrakte Mdglichkeit der Zwe-
ckerreichung geniigt.”** Zudem riumt das Bundesverfassungsgericht dem Gesetzgeber einen weiten Einschiit-
zungs- und Prognosevorrang ein, sodass ein Mittel nur dann an der Eignungspriifung scheitert, wenn es sich »von
vornherein [als] objektiv untauglich«** erweist (Wienbracke 2013, S.150).

Unter diesen Voraussetzungen wird das Eignungskriterium von polizeilichen Beobachtungsmafinahmen al-
lerdings quasi automatisch erfiillt. Denn kaum infrage zu stellen ist, dass durch den Einsatz von Beobachtungs-
technologien das damit verfolgte Ziel potenziell bzw. zumindest in Einzelfdllen erreicht werden kann (z. B. indem
einzelne Téter durch die Videobeobachtung im 6ffentlich zugénglichen Raum abgeschreckt bzw. ermittelt werden
konnen, Kap. 3.4.4, oder TKU-MaBnahmen fallabhingig wichtige Hinweise zur Aufklirung von Straftaten lie-
fern, Kap. 5.4.1.1). Die verfassungsrechtliche Geeignetheitspriifung reduziert sich insofern im Wesentlichen auf
einen Nachweis der technisch-funktionalen Eignung der jeweiligen Beobachtungstechnologie. Uber den tatséch-
lichen Nutzen des Technologieeinsatzes fiir die Kriminalitdtsbekdmpfung sagt dies allerdings noch sehr wenig
aus.

Fiir die grundsétzlich nur sehr schwer 16sbare Aufgabe, den konkreten Sicherheitsnutzen des Einsatzes von
Beobachtungtechnologien zu bestimmen, bietet der VerhédltnisméBigkeitsgrundsatz daher kaum eine Orientie-
rung. Es stellt sich die Frage, wie die Moglichkeiten fiir den Gesetzgeber, Aussagen zur Geeignetheit neuer poli-
zeilicher Beobachtungspraktiken zu treffen, verbessert werden konnen. Ein mogliches Instrument sind Pilotpro-
jekte, in deren Rahmen Daten und Erfahrungen fiir eine fundiertere Nutzenbewertung vor der eigentlichen prak-
tischen Implementierung einer Beobachtungstechnologie gesammelt werden sollen. Pilotprojekte fanden bzw.
finden beispielsweise zum Einsatz von Bodycams (Kap. 3.4.3.3), von automatisierter Videobeobachtung
(Kap. 3.3.4 u. 3.5.4.3) oder von Verfahren des Predictive Policing (Kap. 4.3.2) statt, eignen sich aber nicht fiir
alle Beobachtungstechnologien gleichermallen (so ist ein Pilotprojekt zur Vorratsdatenspeicher nur schwer vor-
stellbar).

Allerdings sollte auch im Rahmen von Pilotprojekten die Eignungsbewertung fiir Beobachtungstechnologien
nicht allein auf technisch-funktionale Kriterien beschriankt werden. Als paradigmatisches Beispiel hierfiir mag die
Erprobung der automatisierten Videobeobachtung zur Personenfahndung in Echtzeit im Rahmen des Pilotprojekts

224 BVerfG, Beschluss vom 20.6.1984, 1 BVR 1494/78, Rn. 60
225 BVerfG, Urteil vom 22.5.1963, 1 BVR 78/56, Rn. 141
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»Sicherheitsbahnhof Berlin Siidkreuz« dienen. Laut Evaluationsbericht des Bundespolizeipréasidiums (2018) er-
folgte die Eignungsbewertung im Wesentlichen anhand der gemessenen Erkennungs- und Fehlalarmraten, auf
deren Grundlage dann der Einsatz der Systeme an ausgewihlten Bahnhofen empfohlen wurde (Kap. 3.5.4.3). Bei
genauerer Betrachtung hingt der sicherheitsrelevante Nutzen aber von weit mehr Faktoren als nur der Erken-
nungsleistung der Systeme ab, etwa von spezifischen Verhaltensweisen der gesuchten Personen oder von der
Frage, ob bzw. wie viele dieser Personen die videobeobachteten Bereiche {iberhaupt betreten (Kap. 3.5.3.3). Nicht
zuletzt sind auch mogliche Konsequenzen auf die polizeiliche Einsatzpraxis in den Blick zu nehmen, die durch
den Technologieeinsatz erhoffte Sicherheitsgewinne unter Umstéinden auch wieder schmélern kdnnen. Dies
konnte etwa dann der Fall sein, wenn die Einfilhrung der automatisierten Videobeobachtung sich negativ auf
bewihrte und zuverlédssig funktionierende polizeiliche Einsatzpraktiken und -prozesse auswirkt oder dazu fiihrt,
dass Erfahrungswissen der Polizeibeamten nicht mehr addquat abgerufen wird (Kap. 7.2).

Deutlich wird, dass die Uberpriifung der Geeignetheit des Einsatzes von Beobachtungstechnologien zur Kri-
minalititsbekdmpfung, obwohl fiir eine Eignungspriifung im verfassungsrechtlichen Sinne ausreichend, nicht al-
lein auf die jeweilige technisch-funktionale Eignung einzelner Komponenten reduziert werden kann. Eine Reduk-
tion auf die technische Machbarkeit erscheint umso fraglicher, wenn im Kontext breit streuender Beobachtungs-
technologien, wie etwa der automatisierten Videobeobachtung im &ffentlich zugénglichen Raum, dem Malinah-
menerfolg in Einzelfillen regelmifig eine grofle Zahl an Personen gegeniibersteht, die fiir die Beobachtung kei-
nen Anlass gegeben hat, aber in ihren Grundrechten eingeschrinkt werden konnte.

Kasten 7.1 Gesetzgebung auf Probe

Ein anderes gesetzgeberisches Instrument ist die Gesetzgebung auf Probe, also die Einfithrung neuer Eingriffs-
befugnisse fiir einen befristeten Zeitraum, deren Verldngerung von den Ergebnissen einer Evaluation abhingig
gemacht wird. Eine Variante davon sind Eingriffsbefugnisse ohne zeitliche Befristung, fiir die aber die Durch-
fithrung einer Evaluation nach einem festgelegten Zeitraum gesetzlich vorschrieben wird. Die Gesetzgebung
auf Probe ist Pilotprojekten im Charakter &hnlich, soll aber die Moglichkeiten fiir die Geeignetheitspriifung
verbessern, indem diese auf in der Realitdt gesammelte Daten und Erfahrungen abstellen kann. Das Instrument
bietet sich daher vor allem dann an, wenn die Informationsgrundlage fiir eine Bewertung der Wirkungen (und
Folgen) neuer Eingriffsbefugnisse zum Zeitpunkt der Gesetzesverabschiedung nicht ausreichen (Gusy/Kapitza
2015, S.19 f.). Im Kontext der Sicherheitsgesetzgebung wird das Instrument der gesetzlich vorgesehenen Eva-
luationspflichten ofter (aber nur zum Teil in Kombination mit einer zeitlichen Befristung der Eingriffsbefug-
nisse) eingesetzt.”® Gleichwohl existiert bislang kein konsentiertes Konzept hinsichtlich der Fragen, ob und
wenn ja, wie Sicherheitsgesetze evaluiert werden sollen bzw. konnen. Oft fehlen in den jeweiligen gesetzlichen
Evaluationspflichten denn auch ndhere Hinweise zu Inhalten, Kriterien, Methoden und Akteuren der Evalua-
tion (Gusy/Kapitza 2015, S.27).

7.3.3 Erforderlichkeit des Mittels

Ein Mittel ist erforderlich, »wenn der Gesetzgeber nicht ein anderes, gleich wirksames, aber das Grundrecht nicht
oder doch weniger fiihlbar einschrinkendes [im Folgenden: milderes] Mittel hitte wihlen konnen.«**’ Mit der
Priifung der Erforderlichkeit verbindet sich also erstens die Suche nach milderen Handlungsalternativen und zwei-
tens der Vergleich der Geeignetheit dieser Mittel zur Zweckerreichung (Wienbracke 2013, S. 151).

Der Raum der mdglichen Handlungsalternativen zum Einsatz einer bestimmten Beobachtungstechnologie
wird zundchst durch andere Beobachtungstechnologien aufgespannt, mit denen das verfolgte Ziel ebenso gut, aber

226 Beispiele fiir Sicherheitsgesetze mit Evaluationsvorschriften auf Bundesebene sind das Terrorismusbekdmpfungsgesetz (BGBI. 2002,
S.361), das Gesetz zur Ergianzung des Terrorismusbekdmpfungsgesetzes (BGBI. 12007, S.2) oder das Gesetz zur Abwehr von Gefahren
des internationalen Terrorismus durch das Bundeskriminalamt (BGBI. I 2008, S.3083) (dazu ausfiihrlich Wissenschaftliche Dienste
2015). Ein Beispiel auf Landesebene ist § 15a PolG NRW (GV. NRW. 2013, S.375) im Kontext der Videobeobachtung im 6ffentlich
zuganglichen Raum.

227 BVerfG, Beschluss vom 16.3.1971, 1 BvR 52, 665, 667, 754/66, Rn. 70
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in grundrechtsschonender Weise erreicht werden konnte. Zum Beispiel stehen verschiedene bildgebende Be-
obachtungstechnologien auf der Basis von IR-Strahlung, THz-Strahlung, Millimeterwellen oder Rontgenstrah-
lung zur Detektion von verborgenen Gegenstinden oder Personen innerhalb von Objekten zur Verfligung, deren
Eignung zwar nicht in sdmtlichen Einsatzkontexten gleich, aber fiir die fraglichen Aufgaben ggf. ausreichend
vergleichbar sind, sich jedoch in ihrer Eingriffstiefe teilweise unterscheiden (Kap. 3.1.1 u. 3.1.2.2).

Ein anderes Beispiel ist die automatisierte Videobeobachtung, deren Einsatzformen sich in Bezug auf die
Erforderlichkeit mit der konventionellen Videobeobachtung, also der Auswertung der Bilder durch einen Vide-
obeobachter, messen lassen miissen. Eine solche Einsatzform ist die bereits erwiahnte Videobeobachtung in Ver-
bindung mit einem Gesichtserkennungssystem, die kiinftig ggf. zur Personenfahndung in Echtzeit beispielsweise
an ausgewahlten Bahnhdfen eingesetzt werden konnte (Kap. 3.5). Die Menge der in diesem Einsatzkontext anfal-
lenden und in Echtzeit auszuwertenden Videodaten spricht angesichts der begrenzten menschlichen Konzentrati-
ons- und Leistungsfahigkeit zunéchst fiir eine mindestens gleich hohe bzw. héhere Wirksamkeit der automatisier-
ten gegeniiber der konventionellen Videobeobachtung fiir die Personenfahndung. Wie bereits angefiihrt, gibt es
aber auch Griinde (z.B. Verhaltensanpassungen der gesuchten Personen), die Zweifel an dieser Annahme recht-
fertigen (was die Erforderlichkeit der automatisierten Videobeobachtung wieder infrage stellen wiirde). Auch
hinsichtlich der Frage, welche der beiden Mafinahmen das mildere Mittel darstellt, sind keine einfachen Antwor-
ten zu erwarten (IZEW 2017, S.80 f.): Auf der einen Seite ldsst sich argumentieren, dass die automatisierte Vi-
deobeobachtung die Aufmerksamkeit der Videobeobachter direkt auf gesuchte Personen lenkt, sodass unbeteiligte
Dritte weniger in ihren Privatheitsrechten beeintriachtigt werden. Auf der anderen Seite kann der Einsatz der au-
tomatisierten Videobeobachtung — in Abhéngigkeit der Zahl der videobeobachteten Personen und der gewihlten
Einsatzmodalititen — zu einer hohen Zahl an Fehleralarmen fithren (Kap. 3.5.3). Fehlalarme konnen aber fiir die
betroffenen Personen unter Umstéinden weitreichende Konsequenzen haben, etwa in Form von Personenkontrol-
len oder von Abfragen in polizeilichen Datenbanken. Nun kann zwar argumentiert werden, dass auch menschliche
Videobeobachter Personen zuweilen falsch identifizieren. Jedoch scheint die Annahme gerechtfertigt, dass
menschliche Fehler(quellen) im Vergleich zu algorithmeninduzierten schneller erkannt und korrigiert werden
koénnen. Dies diirfte insbesondere beim Einsatz von Verfahren aus dem maschinellen Lernen zutreffen, bei denen
in der Regel selbst die Entwickler (und schon gar die Anwender) nicht nachvollziehen kénnen, wie das Ergebnis
zustande gekommen ist (Kap. 3.3.8.2). Dies schrankt die Mdglichkeiten fiir die Fehlererkennung und -korrektur
erheblich ein.

Gerade im Kontext von verstéirkt technikbasiertem Sicherheitshandeln erscheint es wichtig, die Erforderlich-
keit des Technikeinsatzes auch durch die Beriicksichtigung nichttechnischer Handlungsméglichkeiten zu priifen.
Denn festzustellen ist, dass auf Sicherheitsprobleme oft (nur) mit technischen Losungsansétzen geantwortet wird
(dazu und zum Folgenden IZEW 2017, S. 127 ff.). So erscheint insbesondere der Einsatz von Beobachtungstech-
nologien haufig als notwendige, gewissermalien logische Losung fiir die Einddmmung von Kriminalititsproble-
men. Dabei konnten jedoch alternative Ansétze aus dem Blickfeld geraten, die ggf. weniger stark in Grundrechte
eingreifen. So kann beispielsweise die Einfiihrung von polizeilicher Videobeobachtung an gefdhrdeten Orten als
einmalige Erledigung des Kriminalitdtsproblems gesehen werden (Matzner 2016, S.72). Abgesehen von der bis-
her nicht nachgewiesenen kriminalitdtspraventiven Wirkung der Videobeobachtung (Kap. 3.4.4.1) wirkt sie als
Symptombekdampfung, die anders als eine Ursachenbekdmpfung relativ schnell zu einem Riickgang des Krimina-
litditsaufkommens in den beobachteten Rdumen fiihren soll (so die Hoffnung). Alternative, in der Regel personal-
basierte Losungsansitze konnten hingegen stirker auf die sozialen Ursachen von Kriminalitit eingehen, ohne
(bzw. in einem geringeren Malle) dabei in die Grundrechte Dritter einzugreifen (Ammicht Quinn et al. 2015,
S.23). Dies umfasst etwa Maflnahmen der Sozialpolitik, Sozialarbeit, Erziechung, Pddagogik oder Aufkldrung
(Gusy 2017, S. 69). Nichttechnische Losungsansétze sind in der Regel kostenintensiver und oft auch nur in einer
langerfristigen Perspektive erfolgsversprechend. Sie aber deshalb als Handlungsalternativen zu technischen L§-
sungsansétzen auler Acht zu lassen, wiirde nicht nur dem Sinn von Abwégung widersprechen, sondern kdénnte
auch zu einer Verzerrung hinsichtlich der Zweckbestimmung fiihren.

Entscheidend im Hinblick auf eine Uberpriifung der Erforderlichkeit von Beobachtungstechnologien im Ver-
gleich zu nichttechnischen Ansétzen ist schlieBlich, dass mithilfe der technisierten Beobachtung zwar die Anzahl
der sicherheitsrelevanten Handlungssituationen mafgeblich erh6ht werden kann. Diese Situationen miissen dann
jedoch ebenfalls in ihrem sinnhaften Zusammenhang nachvollzogen, verstanden, {iberpriift und ggf. bewéltigt
werden konnen. Abzuwégen ist im Hinblick auf die Erforderlichkeit also immer auch, ob die schiere Menge an
technisch beobachtbaren Situationen organisatorisch iiberhaupt sinnvoll abgearbeitet werden kann, damit sich ein
erhohter Sicherheitsnutzen durch den Einsatz von Beobachtungstechnologien auch tatséchlich einstellen kann.
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734 Angemessenheit des Mittels

Ist die Geeignetheit und Erforderlichkeit des Einsatzes einer Beobachtungstechnologie zu bejahen, muss dieser
schlieBlich auch angemessen (verhiltnismiBig im engeren Sinne) sein, um ein UbermaB an Grundrechtseinschrin-
kungen zu verhindern. Ein gewéhltes Mittel ist dann angemessen, wenn »die Schwere des Eingriffs bei einer
Gesamtabwigung nicht auBer Verhiltnis zu dem Gewicht der ihn rechtfertigenden Griinde«*® bzw. positiv for-
muliert »das MaB} der den Einzelnen ... treffenden Belastung noch in einem verniinftigen Verhéltnis zu den der
Allgemeinheit erwachsenden Vorteilen«** steht.

Das Kriterium der Angemessenheit stellt oft den schwierigsten und fiir subjektive Urteile anfdlligsten Teil
der VerhéltnisméaBigkeitspriifung dar. In einem ersten Schritt sind die sich jeweils gegeniiberstehenden (Rechts-
)Positionen — sowohl die durch den Eingriff belasteten als auch die zu dessen Rechtfertigung bemiihten — zu be-
nennen. In einem zweiten Schritt sind die widerstreitenden Interessen gegeneinander abzuwégen. Dabei gilt: Je
schwerwiegender eine Grundrechtseinschrinkung ist, desto gewichtiger muss auch das mit der Maflnahme zu
erreichende Ziel sein. Dabei hat der Gesetzgeber aber auch die Mdglichkeit, den Grundrechtseingriff z. B. durch
Ausnahmeregelungen abzumildern, um zu vermeiden, dass das verfolgte Schutzziel aufgrund einer unangemes-
senen Beeintrachtigung der Grundrechte Betroffener zurlickstehen muss (Wienbracke 2013, S.152 f.).

Wihrend die Rechtsgiiter, die durch eine Maflnahme geschiitzt werden sollen, und deren Gewichtigkeit ty-
pischerweise feststehen, sind im Vergleich dazu die nachteilig betroffenen Grundrechte und die Schwere der je-
weiligen Beeintrachtigungen meist sehr viel schwieriger und aufwendiger zu bestimmen. Entscheidend dabei ist,
die Angemessenheitspriifung nicht nur auf solche Grundrechtswirkungen zu beschrinken, die naheliegend sind
bzw. sich unmittelbar aus dem technischen Funktionszusammenhang ergeben.

So beinhalten Beobachtungstechnologien, die zu Zwecken der polizeilichen Gefahrenabwehr oder Strafver-
folgung eingesetzt werden, sehr haufig die Erhebung und Auswertung von persénlichen Daten. Dies mag der
Grund sein, weshalb polizeiliche Beobachtungspraktiken in 6ffentlichen, politischen, rechtlichen oder auch aka-
demischen Debatten vor allem im Hinblick auf mégliche Eingriffe in grundrechtlich geschiitzte Privatheitsgaran-
tien (Kap. 6.1.2.1) problematisiert werden. Um den daraus resultierenden Schutzbedarfen Rechnung zu tragen
und damit die Angemessenheit des Einsatzes einer Beobachtungstechnologien herzustellen, werden entspre-
chende Beobachtungsmalinahmen im geltenden Eingriffsrecht an hohe Eingriffsvoraussetzungen gekniipft sowie
durch verfahrensméBige, organisatorische oder technische Vorkehrungen zum Datenschutz (z. B. Benachrichti-
gungs- und Loschpflichten bei Datenerhebungen, Privacy-by-Design-Losungen wie Piktogramme beim Kor-
perscanner) oder beispielsweise zum Schutz des Kernbereich privater Lebensgestaltung bei TKU-MaBnahmen
abgemildert. Eine Fokussierung auf Privatheitsfragen kann allerdings auch dazu fiihren, den Einsatz von Beobach-
tungstechnologien bereits dann als angemessen zu betrachten, sobald Aspekte des Privatheitsschutzes ausrei-
chende Beriicksichtigung gefunden haben (Kees 2015, S.34). Dass dies aber unter Umstdnden zu kurz greift, soll
im Folgenden anhand einiger Beispiele illustriert werden.

Neben Privatheitsfragen sind beispielsweise mogliche psychische Wirkungen der Beobachtung auf die beo-
bachteten Personen zu erdrtern. So werden Abschreckungs- oder Lahmungseffekte (Chillingeffekt) vermutet, die
unter Umstinden zu Verhaltensanpassungen fithren konnen. Auch das Bundesverfassungsgericht zieht Ein-
schiichterungseffekte zur Bestimmung der Eingriffsintensitdt von breit streuenden Beobachtungsmalinahmen
heran, so etwa bereits 1983 im Volkszdhlungsurteil zur Begriindung des grundrechtlichen Datenschutzes iiber-
haupt (Kap. 6.1.4). Obschon seit Jahrzehnten thematisiert, ist der empirische Forschungsstand zu moglichen Ab-
schreckungs- oder Lahmungseffekten durch (technisierte) Beobachtung jedoch bis heute sehr unbefriedigend
(Kap. 7.1). In der Rechtswissenschaft ist es daher umstritten, inwieweit potenzielle psychische Effekte fiir die
Beurteilung der Angemessenheit staatlicher Beobachtungspraktiken herangezogen werden miissen. Allerdings hat
die diesbeziigliche Forschung (ausgeldst durch die Snowden-Enthiillungen) seit 2013 stark an Fahrt gewonnen,
sodass die hier zu erwartenden Erkenntnisse kiinftig bei der Angemessenheitspriifung addquate Beriicksichtigung
finden sollten.

228 BVerfG, Beschluss vom 13.6.2007, 1 BvR 1550/03, 2357/04, 603/05, Rn. 125
229 BVerfG, Beschluss vom 12.6.1987, 2 BvR 1226/83, 101, 313/84, Rn. 133
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Diskriminierungspotenziale spielen in den gegenwértigen Diskussionen zum staatlichen Einsatz von Be-
obachtungstechnologien bislang kaum eine Rolle (Kap. 6.1.5). Dabei fiihren einige Einsatzformen von Beobach-
tungstechnologien zu einer ungleichen Belastung verschiedener Bevolkerungsgruppen, auch wenn dies nicht im-
mer offensichtlich ist. Ein Beispiel hierfiir ist die Videobeobachtung im 6ffentlich zugénglichen Raum (z.B. an
offentlichen Plitzen oder im OPNV), durch welche etwa Obdachlose, fiir die der dffentliche zugleich der private
Raum ist, unter Umstdnden starker belastet werden als Passanten bzw. Fahrgiste, die solche Radume nur passieren
(IZEW 2017, S.100). Diskriminierungspotenziale werden aber vor allem im Kontext von Beobachtungstechno-
logien mit automatisierter Datenauswertung vermutet. Diese konnen hier zum einen systembedingt auftreten, etwa
wenn ein auf Modellen aus dem maschinellen Lernen gestiitztes Gesichtserkennungssystem fiir bestimmte Perso-
nengruppen eine verringerte Erkennungsleistung aufweist (Kap. 3.3.8.2). Personen dieser Gruppen wéren folglich
héaufiger mit (den Folgen von) Fehlalarmen konfrontiert. Zum anderen kdnnen bereits bestehende Diskriminie-
rungspotenziale durch den Einsatz von automatisierten Beobachtungstechnologien verstiarkt werden. Beispiels-
weise verweisen Kritiker des Predictive Policing darauf, dass sich in prognostizierten Risikogebieten aufhaltende
Personen alleine durch ihre Anwesenheit unter Verdacht geraten kénnten (Legnaro/Kretschmann 2015, S.101).
Dies konnte Probleme des Racial Profiling verstarken, da neben duReren Merkmalen, die eine Person — in Ab-
hangigkeit des jeweiligen Kontextes — als verdachtig erscheinen lassen, noch die Prognose aus dem Predictive
Policing als Verdachtsmoment hinzukommt (Egbert 2018, S.257 f.). SchlieRlich sind mogliche Riickkoppelungs-
effekte zu bedenken (Kap. 4.3.2.2): Werden bestimmte Gebiete aufgrund der Vorhersagen aus dem Predictive
Policing verstarkt kontrolliert, werden auch mehr Delikte polizeilich registriert, die in polizeiliche Statistiken ein-
flieRen. Dadurch lernt der Algorithmus, dass in diesen Gebieten mehr Straftater aktiv sind, was wiederum die
polizeiliche Aufmerksamkeit auf diese Gebiete lenkt. Dies kann letztlich dazu fihren, dass Kriminalitdt ungleich-
maRig verfolgt wird (Zweig 2018, S.27).

Sind bisher iiberwiegend Beispiele fiir Grundrechtswirkungen genannt worden, die sich aus der unmittelba-
ren Beobachtung und den daran ankniipfenden polizeilichen Mallnahmen ergeben, kénnen auch die eigentliche
Beobachtung begleitende Malinahmen Freiheitseinschrankungen begriinden. Als Beispiel hierfiir soll ein letztes
Mal die automatisierte Videobeobachtung in Verbindung mit einem Gesichtserkennungssystem zur Personen-
fahndung in Echtzeit dienen. Voraussetzung fiir einen erfolgreichen Einsatz z. B. an einem Bahnhof ist, dass ein
moglichst groBer Anteil der Bahnhofsbesucher die videobeobachteten Bereiche passiert und dabei moglichst ge-
radeaus in eine der Kameras blickt. Dazu konnte es erforderlich sein, die raumlichen Strukturen im beobachteten
Raum anzupassen, z.B. derart, dass moglichst viele Passanten iiber Rolltreppen geleitet werden, iiber denen Ka-
meras angebracht sind (Kap. 3.5.3.3). Dies konnte aber bereits als Einschrinkung in die Bewegungs- und Hand-
lungsfreiheit der Bahnhofsbesucher gewertet werden.

Auf die genannten und auf weitere mogliche Grundrechtswirkungen des Einsatzes von Beobachtungstech-
nologien soll an dieser Stelle nicht weiter eingegangen werden. Die Beispiele verdeutlichen aber die Notwendig-
keit, das Spektrum der moglichen Auswirkungen staatlicher Beobachtungspraktiken iiber Fragen des Privatheits-
schutzes hinaus zu erweitern, um sie im Rahmen einer addquaten VerhiltnismaBigkeitspriifung zu beriicksichti-
gen.

7.3.5 Zwischenfazit

Staatliches Sicherheitshandeln in eine angemessene Balance zwischen gesellschaftlichen Sicherheitsbediirfnissen
und individuellen Freiheitsrechten zu bringen, ist stets eine grole Herausforderung. Der Grundsatz der Verhélt-
nisméBigkeit stellt notwendige Schritte und Priifkriterien bereit, die zur Herstellung eines ausgewogenen Verhilt-
nisses zwischen den beiden konfligierenden Werten fiihren sollen. Gerade im Kontext des Einsatzes von Beobach-
tungstechnologien zu Zwecken der polizeilichen Gefahrenabwehr und Strafverfolgung aber wird deutlich, dass
diese Priifkriterien — zumindest nach bisheriger Anwendungspraxis — zum Teil zu vage sind (z.B. in Bezug auf
die Bewertung der Geeignetheit polizeilicher Beobachtungspraktiken) oder gro3e Ermessensspielrdume offenlas-
sen (z.B. in Bezug auf die zu beriicksichtigenden Grundrechtswirkungen). Dies kann unter Umstidnden dazu fiih-
ren, dass staatliche Beobachtungspraktiken, die im verfassungsrechtlichen Sinne als verhéltnisméBig gelten (und
somit vor dem Bundesverfassungsgericht Bestand haben), nach anderen (z. B. ethischen) Bewertungsmalstében
ebengerade keinen angemessenen Kompromiss zwischen den Anforderungen an die Sicherheit einerseits und an
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die Freiheit andererseits herstellen konnen. Welche Anforderungen in diesem Lichte an eine erweiterte Verhalt-
nismaBigkeitspriifung im Kontext des Einsatzes von Beobachtungstechnologien zu stellen wéren und welche Ge-
staltungsoptionen daraus resultieren, ist Thema in Kapitel 8.2.
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8 Gestaltungsoptionen

Beobachtungstechnologien konnen das menschliche Wahrnehmungs- und Beurteilungsvermdégen fiir Risiken, Ge-
fahren oder Schiden in vielfailtigster Weise erweitern. Entsprechend breit ist das Spektrum der Einsatzmoglich-
keiten von Beobachtungstechnologien in ganz unterschiedlichen Bereichen der zivilen Sicherheit. Auch der po-
tenzielle bzw. tatsdchliche Nutzen und die Notwendigkeiten des Technikeinsatzes sind oftmals naheliegend, sei
es z.B. die Detektion geféhrlicher und fiir den Menschen nicht wahrnehmbarer Substanzen, die Ortung von ver-
schiitteten Personen, die Anfertigung von Luftbildern von Katastrophengebieten, die Sichtbarmachung von kri-
minellen Strukturen oder die Beobachtung und Aufzeichnung von Straftaten aus der Distanz (die diversen Be-
obachtungstechnologien und Einsatzmoglichkeiten wurden in den Kapiteln 3 bis 5 ausfiihrlich dargestellt). Es gilt,
diese grundsitzlichen technischen Potenziale weiterhin nutzbringend und verantwortungsvoll zu heben.

Aus gesellschaftlicher, politischer oder rechtlicher Perspektive ist jedoch nicht alles, was technisch moglich
ist, auch in jedem Fall erstrebenswert. Der Einsatz von Beobachtungstechnologien im zivilen Sicherheitsbereich
kann auch mit unerwiinschten und/oder unbeabsichtigten Wirkungen und Folgen verbunden sein. Diese sind hoch-
gradig abhéingig von der betrachteten Beobachtungstechnologie, ihrem Einsatzkontext und der jeweiligen kon-
kreten Anwendungssituation und reichen von unerwiinschten Wirkungen auf die beobachteten Personen (z.B.
Eingriffe in Grundrechte vor allem im Kontext von polizeilichen Einsatzformen) iiber technische Risiken (z.B.
Gefahren fiir die IT-Sicherheit) bis hin zu (negativen) Effekten auf die Arbeit der Sicherheitsakteure. Es kann
daher auch keine pauschal giiltigen Handlungsoptionen fiir einen sinnvollen Einsatz von Beobachtungstechnologien
im zivilen Sicherheitsbereich geben.

Es wiirde aber den Rahmen des vorliegenden Berichts sprengen, fiir saimtliche der hier behandelten Beobach-
tungstechnologien und Einsatzfelder spezifische Handlungsoptionen zu formulieren. Ziel ist es vielmehr, im
Lichte der in den vorangegangenen Kapiteln gewonnenen Erkenntnisse zentrale Punkte zu resiimieren, die bei
Uberlegungen und Entscheidungen zur Entwicklung, zur Implementierung oder zum Einsatz von Beobachtungs-
technologien im Bereich der zivilen Sicherheit Beriicksichtigung finden sollten, um einen zielfithrenden und zu-
gleich gesellschaftlich tragfihigen Umgang mit technisierten Beobachtungspraktiken beférdern zu kénnen. Bei
den adressierten Akteuren handelt es sich entsprechend um

> die Akteure in der Forschung und Entwicklung, die die Beobachtungstechnologien bereitstellen (sowohl For-
schungsforderung als auch Forschende),

> den Gesetzgeber, der im Vorfeld der Implementierung neuer grundrechtsrelevanter Beobachtungsmafinah-
men die gesetzlichen Rahmenbedingungen schafft (angesprochen sind hier in erster Linie polizeiliche Be-
obachtungspraktiken), und

> die Akteure der zivilen Sicherheit, die Beobachtungstechnologien operativ einsetzen, also insbesondere die
Behorden und Organisationen mit Sicherheitsaufgaben.

8.1 Akteure der Forschung und Entwicklung

Die Erforschung und (Weiter)Entwicklung von Beobachtungstechnologien und deren Anwendungsmdglichkeiten
im Bereich der zivilen Sicherheit werden wesentlich durch 6ffentliche Gelder gefordert. Durch die entsprechenden
Forderstrukturen — hier zu nennen ist insbesondere das Rahmenprogramm »Forschung fiir die zivile Sicherheit«
der Bundesregierung — verfiigt die Politik tiber wesentliche Einflussmdglichkeiten, um Zielrichtungen, inhaltliche
Prigungen und Priorititensetzungen in der zivilen Sicherheitsforschung mitzubestimmen.**

Der Forschung zu Beobachtungstechnologien ist eine gewisse Techniklastigkeit immanent, weil es um die
Entwicklung von technischen Systemen zur Erweiterung des menschlichen Wahrnehmungs- und Beurteilungs-
vermogens geht. Zugleich besteht die Hoffnung, dass neue Beobachtungstechnologien, die nicht nur technische

230 Ein weiterer Treiber fiir die Entwicklung von Beobachtungstechnologien und -anwendungen ist die industrielle Forschung ohne staatli-
che Forderung. Diese wird nicht weiter thematisiert, da hier die politischen Einflussmoglichkeiten beschrankt sind. Politische Gestal-
tungsoptionen ergeben sich ggf. in der Phase der Beschaffung und Implementierung entsprechender Produkte.
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Anspriiche erfiillen, sondern durch die Einbindung der Ethik sowie der Rechtswissenschaft und der Sozialwissen-
schaften in die Technikentwicklungsprojekte den konkreten gesellschaftlichen, wirtschaftlichen und rechtlichen
Anforderungen gerecht werden, bessere Chancen auf einen erfolgreichen und gesellschaftlich akzeptablen Pra-
xiseinsatz haben. Zwei wesentliche Fragen der Forschungsférderung lauten deshalb, in welchem Stadium der
Technikentwicklung der Einbezug von ethischen, sozial- und rechtswissenschaftlichen Aspekten sinnvoll bzw.
notwendig ist und wie dies am besten erreicht werden kann.

Nicht nur in den mit Technik befassten Geistes- und Sozialwissenschaften sowie in den Technikwissenschaf-
ten selbst, sondern auch in der Forderpolitik besteht mittlerweile ein weitgehender Konsens, dass sich interdiszip-
lindres Wissen iiber neue Technologien am effektivsten nutzen ldsst, wenn es bereits in der Phase der Technik-
entwicklung miteinbezogen wird. So verfolgt auch die Bundesregierung (2018k, S.2) im aktuell laufenden Rah-
menprogramm »Forschung fiir die zivile Sicherheit 2018-2023« das Ziel, »bei der Entwicklung von Sicherheits-
16sungen gesellschaftswissenschaftliche Fragestellungen von Beginn an [zu] beriicksichtig[en]«. Entsprechend
werden in der Regel Projektkonsortien gefordert, in denen Technikentwickler mit Vertretern aus der Ethik, den
Sozialwissenschaften oder der Rechtswissenschaft zusammenarbeiten (IZEW 2017, S.129 f.).

Hier zum Ausdruck kommt ein Paradigmenwechsel in der 6ffentlich geforderten Innovationsforschung, weg
von der Begleitforschung hin zur integrierten Forschung, die sowohl die Ansétze der Technikgeneseforschung
(Rammert 2000) aufgreift als auch durch die Reflexion ethischer, rechtlicher und sozialer Implikationen eine
»interpretative Flexibilitdt« (Bijker 1995) in die Technikentwicklung einbringt. Bestand der Ansatz der Begleit-
forschung darin, im Rahmen groBerer Forderlinien der Technikentwicklung eigenstéindige begleitende For-
schungsprojekte zur Untersuchung von gesellschafts- und/oder rechtswissenschaftlichen Aspekten des Innovati-
onsbereichs zu fordern, verlangt die integrierte Forschung fiir jedes Technikentwicklungsprojekt eine interdiszip-
lindre Zusammenarbeit. Wohl sind beide Ansitze interdisziplinér, doch ist die integrierte Forschung besser als die
Begleitforschung dazu geeignet, die verschiedenen Disziplinen miteinander zu verzahnen. Das Ziel besteht hier
konkret darin, unerwiinschte gesellschaftliche Wirkungen einer spiteren Technologieanwendung moglichst friih-
zeitig zu erkennen, um sie durch technische und organisatorische Maflnahmen vermeiden bzw. abmildern zu koén-
nen (im Kontext von Beobachtungstechnologien beispielweise durch die Umsetzung von Privacy-by-Design-Lo-
sungen). Auf diese Weise sollen die Grundlagen fiir einen rechtskonformen und gesellschaftlich akzeptablen
kiinftigen Praxiseinsatz gelegt werden (IZEW 2017, S. 130).

Der Ansatz der integrierten Forschung ist daher zu begriilen und sollte verstirkt und konsequent angewendet
werden. Er hat allerdings auch einige Schwichen und es ist bislang unklar, inwieweit er in der konkreten For-
schungs- und Entwicklungsarbeit tatsichlich zu einer wirksamen Integration entsprechender Wertfragen fiihrt.
Beispielsweise miissen in Entwicklungsprojekten wichtige Entscheidungen iiber Auswahl und Ausgestaltung der
zu entwickelnden Technikkomponenten hiufig bereits vor Projektbeginn oder zumindest in einer frithen Pro-
jektphase getroffen werden, ohne dass ein Wissen iiber mogliche technische und nichttechnische Auswirkungen
schon vorhanden wire. Wird dieses Wissen erst wiahrend des Projekts erarbeitet, so sind bereits getroffene (tech-
nikbezogene) Entscheidungen nur schwer wieder riickgdngig zu machen (Fraunhofer INT 2016, S.81). Aber auch
die Auswahl der nichttechnischen Aspekte bzw. der einbezogenen nichttechnischen Disziplinen muss wahrend
des Forschungs- und Entwicklungsprozesses offenbleiben, falls sich relevante Fragestellungen bzw. Probleme
erst im Zuge der Entwicklung zeigen. Inwiefern integrierte Forschung die in sie gestellten Anspriiche zu erfiillen
vermag, hingt damit wesentlich davon ab, wie die interdisziplindre Zusammenarbeit methodisch operationalisiert
und umgesetzt werden kann (Hempel et al. 2019). Speziell im Sicherheitsbereich gehen Entwicklungsprojekte
zudem typischerweise von einem konkreten Gefahrenszenario aus, fiir welches eine Technologie (oder Kompo-
nenten davon) als Unterstiitzungsinstrument zur Losung des Sicherheitsproblems entwickelt werden soll. Steht
aber eine fiir einen bestimmten Einsatzzweck entwickelte Beobachtungstechnologie erst einmal zur Verfiigung,
konnte sie — ggf. in Kombination mit anderen Entwicklungen — auch in anderen Anwendungskontexten eingesetzt
werden, fiir welche aber unter Umsténden ganz andere soziale, politische und rechtliche Rahmenbedingungen
gelten.”' Neben der Schwierigkeit, anwendungsiibergreifende Aspekte zu beriicksichtigen, sind einzelne Techni-
kentwicklungsprojekte schlieSlich auch selten dazu geeignet bzw. in der Lage, technologieilibergreifende For-
schungsfragen zu behandeln.

1 Dies wiire etwa der Fall, wenn fiir Werksfeuerwehren zur Lokalisierung von Gefahrenpotenzialen entwickelte unbemannte Fluggerite

(siehe das Forschungsprojekt »EffFeu«; www.sifo.de/files/Projektumriss_EffFeu.pdf; 30.10.2019) mit Verfahren zur Erkennung inter-
ventionsbediirftiger Situation im OPNV mithilfe automatisierter Videoanalyse (siche etwa das Forschungsprojekts »ADIS«;
www.sifo.de/1948; 31.3.2022) kombiniert wiirden, um Gefahrensituationen wihrend Demonstrationen zu erkennen.
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Es ist daher wichtig zu betonen, dass der Ansatz einer integrierten Forschung eine gesellschafts- und rechts-
wissenschaftliche (Folgen-)Forschung jenseits von interdisziplindr bearbeiteten Einzelprojekten der Technologie-
entwicklung nicht {iberfliissig macht. Vielmehr miissen auch disziplindre Kernfragen gestellt und beantwortet
werden, um dieses Wissen sodann in die integrierte Forschung einflieBen zu lassen. Im Kontext des Einsatzes von
Beobachtungstechnologien gehdren hierzu insbesondere die im Folgenden angefiihrten Forschungsthemen, die
sich aus den im vorliegenden Bericht identifizierten Wissensliicken ergeben.”*

Psychische und soziale Wirkungen technisierter Beobachtung

Der Forschungsstand zu moglichen psychischen und sozialen Wirkungen und Folgen technisierter Beobachtung
ist unbefriedigend (Kap. 7.1). Oft weisen die verfligbaren Studien methodische und konzeptionelle Schwichen
auf und in der Gesamtschau erscheinen die Ergebnisse uneindeutig. Dies trifft auf Formen der sensorbasierten
Beobachtung (z.B. Videobeobachtung), insbesondere aber auch auf Formen der datenbasierten Beobachtung
(z.B. Internetbeobachtung) zu. Die empirische Forschung etwa im Zusammenhang mit Beobachtungspraktiken
(ausléndischer) Nachrichtendienste liefert zwar klare Anhaltspunkte fiir Chillingeffekte, also Verhaltensanpas-
sungen aufgrund von BeobachtungsmaBinahmen, doch bleibt unklar, ob und inwieweit diese Befunde verallge-
meinert und auf andere staatliche oder nichtstaatliche Beobachtungspraktiken iibertragen werden konnen. Gerade
Pilotprojekte (wie beispielsweise zum Einsatz automatisierter Videobeobachtung an Bahnhofen) konnten bzw.
hatten hier wichtige Erkenntnisse liefern konnen, um Vermutungen durch wissenschaftlich belastbares Wissen zu
ersetzen.

Forschungsbedarf besteht insbesondere beziiglich der Frage, ob sich mogliche Abschreckungs- und Lah-
mungseffekte nur mit der Angst vor potenziellen Sanktionen erkléren lassen oder sie zugleich auch eine Folge der
im Zuge der Digitalisierung zunehmend allgegenwértigen Beobachtungsmoglichkeiten durch staatliche wie auch
durch private Akteure sind. Um dies zu beantworten, miissten die Mechanismen technisierter Beobachtung we-
sentlich griindlicher als bislang erforscht werden. Gerade im Hinblick auf Chillingeffekte sind als deren Kehrseite
dann auch Gewohnungseffekte zu beriicksichtigen (Kap. 7.1.2). Es ist gerade die alltdgliche Nutzung von Be-
obachtungstechnologien aller Art, die zur Normalisierung von technisierter Beobachtung beitrdgt, Verhaltensan-
passungen aufhebt und das 6ffentliche Problembewusstsein fiir mogliche Folgen der Beobachtung ggf. reduziert.
Die Gefahr besteht, dass Anderungen im Verhalten nicht mehr als Anpassungen wahrgenommen werden, sondern
bereits als alltdgliches, allgemein anerkanntes und somit selbstverstindliches Handeln gelten.

Auswirkungen auf die Technologieanwender und deren Institutionen

Beobachtungstechnologien fiir zivile Sicherheitsaufgaben sollen den Wahrnehmungs- und Beurteilungsprozess
des Menschen moglichst integrativ unterstiitzen und den praktischen Anforderungen der Sicherheitsakteure ent-
sprechen. Als Hemmnis fiir eine an den Bediirfnissen der Nutzer orientierte Entwicklung von Beobachtungstech-
nologien erweist sich ggf., dass Technologieentwickler die organisationale Praxis zu wenig kennen oder dazu
tendieren, die Bedarfe der Nutzer aus ihrer technischen Sicht heraus falsch einzuschétzen. Generell empfiehlt sich
daher ein nutzerzentriertes Vorgehen, damit unterschiedliche Perspektiven und Anforderungen einflieBen kdnnen.
Das aktuelle Rahmenprogramm der zivilen Sicherheitsforschung des Bundes unterstiitzt eine bedarfs- und praxis-
gerechte Entwicklung von Beobachtungstechnologien, indem die (kiinftigen) Technologieanwender in den ein-
zelnen Technologieentwicklungsprojekten konsequent eingebunden werden. Dariiber hinaus wird die Entwicklung
von Trainingsmafinahmen, Schulungsmodulen und Geschiftsmodellen sowie die Einrichtung von Innovationslabo-
ren, Kompetenzzentren und Spitzenforschungsclustern gefordert (Bundesregierung 2018k, S.2 f)).

Eine enge Zusammenarbeit zwischen den Entwicklern und (kiinftigen) Anwendern ist grundsitzlich dazu
geeignet, die Entwicklung praxistauglicher Beobachtungstechnologien zu fordern. Dazu ergénzend ist es aber
auch notwendig, solche Auswirkungen auf die Technologieanwender in den Blick zu nehmen, die von den jewei-
lig involvierten Anwendern nicht bzw. nur schwer zu antizipieren sind. Hier angesprochen sind insbesondere
mdgliche handlungspsychologische Effekte der Mensch-Maschine-Interaktion, die in anderen sicherheitsrelevan-

22 Programmatisch sieht das aktuelle Rahmenprogramm der zivilen Sicherheitsforschung des Bundes die Bearbeitung solcher iibergeord-
neten Forschungsfragen als Querschnittsthemen zu den drei Programmséulen »Schutz und Rettung von Menschen«, »Schutz Kritischer
Infrastrukturen« und »Schutz vor Kriminalitdt und Terrorismus« vor (Bundesregierung 2018k, S.31.).
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ten Kontexten (z. B. in der Luftfahrt) intensiv beforscht werden, im Kontext des Einsatzes von Beobachtungstech-
nologien aber ein noch weitgehend unbearbeitetes Forschungsfeld darstellen. Hierzu zdhlen auch (negative) Aus-
wirkungen des Technologieeinsatzes auf die Arbeitsorganisation, den Personaleinsatz oder die jeweiligen Wis-
sensressourcen. So zeigt sich in anderen Sicherheitskontexten, dass solche unerwiinschten Wirkungen das Ziel
einer Steigerung von Sicherheit durch Technisierung auch konterkarieren konnen (Kap. 7.2). Die Erforschung der
Auswirkungen des Einsatzes von Beobachtungstechnologien auf die Anwender und ihre Institutionen sollte daher
zu einem wichtigen Querschnittsthema der zivilen Sicherheitsforschung gemacht werden, um iiber den Rahmen
einzelner Technologieentwicklungsprojekte hinausgehend potenzielle unerwiinschte Effekte erkennen und Stra-
tegien zu deren Vermeidung entwickeln zu kénnen.

Empirische Wirkungsforschung

Auf den in vielen Féllen unbefriedigenden, oft auch stark veralteten Kenntnisstand zum konkreten sicherheitsre-
levanten Nutzen bestehender polizeilicher BeobachtungsmaBnahmen zu Zwecken der Gefahrenabwehr oder Straf-
verfolgung wurde im vorliegenden Bericht mehrfach hingewiesen. Aber auch im Bereich der nichtpolizeilichen
Gefahrenabwehr kann der in der konkreten Einsatzpraxis erzielte Nutzen unter Umstinden unter den Erwartungen
liegen, beispielsweise wenn der praktische Aufwand fiir die Implementierung und Anwendung der Beobachtungs-
technologie den Nutzen aus dem erhaltenen Erkenntnisgewinn iibersteigt oder der Einsatz eingespielte interne
Arbeitsprozesse negativ verdandert (Kap. 7.2). Die Evaluation des Nutzens technisierter Beobachtungspraktiken
im zivilen Sicherheitsbereich stellt daher fortwahrend ein wichtiges Forschungsdesiderat dar. Grundsétzlich miis-
sen Evaluationen bestimmte methodische Standards erfiillen, um auch Vergleichbarkeit (und damit Metaevalua-
tionen) zu ermdglichen und bei entsprechenden Erweiterungen des Einsatzes wiederholt werden zu konnen. Ge-
rade die Reproduzierbarkeit von Ergebnissen muss dabei ein leitendes Kriterium sein.

Aktueller Anwendungsumfang und konkrete Einsatzpraktiken

Wie der vorliegende Bericht zeigt, liegen {iber das tatsdchliche Ausmall der Anwendung von Beobachtungstech-
nologien im Bereich der zivilen Sicherheit und die konkreten Einsatzpraktiken — wenn iiberhaupt — oft nur frag-
mentierte oder veraltete Informationen vor. Dies betrifft erwartungsgemif polizeiliche Beobachtungspraktiken
zur verdeckten Informationsbeschaffung, fiir die es gute Griinde gibt, entsprechende Informationen zuriickzuhal-
ten. Es trifft aber auch fiir viele andere technisierte Beobachtungspraktiken zu, fiir die solche Griinde nicht immer
ersichtlich sind, wie beispielsweise die offene Videobeobachtung im 6ffentlich zugéinglichen Raum. Die Debatten
iiber das Fiir und Wider des Einsatzes von Beobachtungstechnologien basieren daher oft auf Vermutungen und
spekulativen Annahmen hinsichtlich der Technologien und tatséchlichen Einsatzpraxis. Dabei wohnt gerade Be-
obachtungstechnologien mit automatisierter Datenauswertung wie dem Predictive Policing das Potenzial inne,
intransparent zu werden und in ihren immer komplexeren Prozessen selbst fiir Experten nicht mehr einfach nach-
vollziehbar zu sein.

Wo dies die Datenlage erlaubt, konnten systematische empirische Erhebungen zum aktuellen Umfang der
Anwendung und zur konkreten Einsatzpraxis von Beobachtungstechnologien einen wichtigen Beitrag zur Fun-
dierung der Debatten liefern, um nicht zuletzt auch das Zusammenwirken unterschiedlicher Beobachtungstech-
nologien und die Auswirkungen dieses Zusammenwirkens besser beurteilen zu kénnen.

Grundlegende Fragestellungen

Nicht zuletzt gilt es, auch grundlegende Fragestellungen und Herausforderungen, die sich im Zusammenhang mit
staatlichem Sicherheitshandeln stellen, im Rahmen der (6ffentlich gefoérderten) zivilen Sicherheitsforschung zu
bearbeiten: Wie sind Sicherheitsrisiken und -bedrohungen im Lichte gestiegener gesellschaftlicher Sicherheitsbe-
diirfnisse zu bewerten? Sind (technikvermittelte) Sicherheitslosungen immer die richtige Antwort auf (neue) Si-
cherheitsprobleme? Wie verdndert staatliches (und auch nichtstaatliches) Sicherheitshandeln die Gesellschaft?
Auch wenn solche Fragestellungen liber das Thema Beobachtungstechnologien (und damit den Fokus dieses Be-
richts) weit hinausgehen, so ist deren Einsatz immer als Teil eines Gesamtkonzepts staatlicher Sicherheitsgewahr-
leistung zu sehen. Fiir die hier notwendig zu fithrenden gesellschaftlichen und politischen Diskussionen kann die
ethische, sozial- und rechtswissenschaftliche Forschung wichtige Beitrdge liefern.
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8.2 Gesetzgeber

Die Herstellung von Sicherheit kann mit Eingriffen in individuelle Freiheitsrechte verbunden sein. Die Verant-
wortung, staatliches Sicherheitshandeln in ein ausgewogenes Verhéltnis zwischen Sicherheit und Freiheit zu brin-
gen, fallt vorrangig dem Gesetzgeber zu, der die hierfiir notwendigen gesetzlichen Eingriffsbefugnisse zu schaffen
hat. Dabei ist der Grundsatz der VerhéltnisméBigkeit zu beachten, der verlangt, dass der Staat mit jedem Grund-
rechtseingriff einen legitimen Zweck mit geeigneten, erforderlichen und angemessenen Mitteln verfolgt
(Kap. 6.2). Wie allerdings am Beispiel des Einsatzes von Beobachtungstechnologien durch Polizeibehérden zu
Zwecken der Gefahrenabwehr und Strafverfolgung deutlich wurde, erweisen sich die vom Bundesverfassungsge-
richt angelegten PriifmaBstidbe teilweise als unzureichend, um iiber die VerhéltnisméBigkeit von polizeilichen
Beobachtungsmafinahmen auch nach gesellschaftlichen (z. B. ethischen) Bewertungskriterien entscheiden zu kon-
nen (Kap. 7.3). Fiir den Gesetzgeber leiten sich daraus verschiedene Gestaltungsoptionen ab, die im Wesentlichen
auf eine Erweiterung der verfassungsrechtlichen VerhéltnismaBigkeitsiiberpriifung hinauslaufen.

Methoden und Kriterien fiir eine adiquate Uberpriifung der Geeignetheit entwickeln

Im Kontext des Einsatzes von Beobachtungstechnologien reduziert sich die verfassungsrechtliche Geeignetheits-
iiberpriifung im Wesentlichen auf den Nachweis der technisch-funktionalen Eignung der jeweiligen Beobach-
tungstechnologie (Kap. 7.3.2). Der sicherheitsrelevante Nutzen von polizeilichen Beobachtungsmafinahmen
héngt jedoch in den allermeisten Féllen von weit mehr Faktoren ab. Dazu zdhlen z.B. die jeweiligen konkreten
raumlichen und sozialen Anwendungskontexte der Beobachtung, das Verhalten der beobachteten Personen oder
mogliche Auswirkungen der MaBBnahmen auf die bestehenden polizeilichen Einsatzpraktiken und -prozesse. Zu
diesen Faktoren liegen vor der Implementierung neuer Beobachtungsmafinahmen oftmals nur unzureichende bzw.
keine praktischen Erfahrungen oder empirischen Daten vor. Durch diesen Informationsmangel wird die Aufgabe,
den konkret zu erwartenden Sicherheitsnutzen geplanter Maflnahmen abzuschétzen, erheblich erschwert.

Zur Verbesserung der Informationsgrundlagen stehen dem Gesetzgeber im Wesentlichen zwei Moglichkei-
ten zur Verfiigung. Zum einen konnen Pilotprojekte zu geplanten Mafinahmen durchgefiihrt werden, in deren
Rahmen Daten und Erfahrungen fiir eine fundierte Nutzenbewertung vor dem eigentlichen Gesetzgebungsverfah-
ren gesammelt werden. Pilotprojekte fanden bisher meist auf Initiative der Behorden statt, sie konnen aber prin-
zipiell auch im gesetzlichen Auftrag erfolgen. Wichtig dabei ist, dass auch im Rahmen von Pilotprojekten die
Geeignetheitsiiberpriifung nicht — wie zuweilen festzustellen ist — allein auf technisch-funktionalen Kriterien ab-
stellt (Kap. 7.3.2). Zum anderen kann der Gesetzgeber neue Eingriffsbefugnisse fiir einen befristeten Zeitraum
einfiihren und eine Verlangerung von den Ergebnissen einer durchzufiihrenden Evaluation abhéngig machen (Ge-
setzgebung auf Probe).”** Dieses Instrument empfiehlt sich etwa dann, wenn sich Pilotprojekte zur Eignungsiiber-
priifung nicht anbieten (z. B. im Kontext der Vorratsdatenspeicherung). Zwar sind gesetzliche Evaluationspflich-
ten im Bereich der Sicherheitsgesetzgebung keine Seltenheit, doch ist bislang kein klares Konzept in Bezug auf
Kriterien und Methoden der Evaluation erkennbar (Kap. 7.3.2).

Daher wiren sowohl fiir Pilotprojekte zu geplanten als auch fiir nachtrégliche Evaluationen zu bestehenden
polizeilichen Beobachtungsmafinahmen zundchst methodische Mindestanforderungen und MaBstébe fiir eine ada-
quate Eignungsiiberpriifung zu entwickeln. Methodisch sinnvoll und anzustreben wiren Ansétze, die auf die je-
weiligen konkreten Einsatzsituationen anwendbar sind und es ermoglichen, die den jeweiligen technischen, recht-
lichen, ethischen und sozialwissenschaftlichen Diskursen entstammenden Bewertungsdimensionen nicht nur im
Hinblick auf ihre jeweilige Erfilllung oder Nichterfiillung, sondern auch in ihren Wechselwirkungen integriert zu
betrachten. Dabei sind in die Analyse auch alle polizeilichen Einsatz- und Organisationsprozesse miteinzubezie-
hen, die zwar unabhéngig von der zu iiberpriifenden BeobachtungsmaBnahme sind, durch den Technologieeinsatz
aber moglicherweise (negativ) beeinflusst werden. Der diesbeziigliche Handlungsbedarf ist — trotz bestehender
Sicherheitsforschung — nach wie vor grof3.

Daran ankniipfend wéren im Fall von Pilotprojekten die jeweiligen Untersuchungskonzepte anzupassen bzw.
im Fall von gesetzlichen Evaluationspflichten geeignete gesetzliche Rahmenbedingungen zu schaffen, damit die
nétigen praktischen Erfahrungen und empirischen Daten gesammelt werden koénnen.

233 Eine Variante davon sind Eingriffsbefugnisse ohne zeitliche Befristung, aber mit einer gesetzlich vorgeschriebenen Evaluation nach

einem festgelegten Zeitraum.
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Handlungsalternativen bedenken

Mit der Priifung der Erforderlichkeit des Einsatzes einer bestimmten Beobachtungstechnologie zum Zweck der
Kriminalitdtsbekdmpfung verbindet sich stets die Suche nach grundrechtsschonenderen, aber in Bezug auf die
Zweckerreichung gleich wirksamen Handlungsalternativen. Neben der Priifung anderer Beobachtungstechnolo-
gien sollten immer auch nichttechnische Handlungsmoglichkeiten mitbedacht werden, die stirker auf die sozialen
Ursachen von Kriminalitét eingehen (z. B. Mallnahmen der Sozialpolitik, Erziechung oder Aufklarung). Nichttech-
nische Maflnahmen wirken zwar oft nur langfristig, haben aber — im Gegensatz zu Beobachtungstechnologien, die
eher der Symptomerfassung bzw. -bekdmpfung dienen — das Potenzial, gesellschaftliche Problemlagen zu beseitigen
und insofern Sicherheitshandeln im Zeitverlauf obsolet zu machen.

So, wie es zurzeit an geeigneten Methoden und MaBstiben fiir die Uberpriifung der Geeignetheit des Einsat-
zes einzelner Beobachtungstechnologien fehlt, gilt dies erst recht fiir eine vergleichende Betrachtung verschiede-
ner Handlungsalternativen zur Kriminalitdtsbekdmpfung. Damit die fiir die Geeignetheitspriifung zu entwickeln-
den Methoden sowohl die Vergleichbarkeit zwischen verschiedenen Beobachtungspraktiken als auch zwischen
technischen und nichttechnischen Handlungsansitzen ermdglichen kdnnen, miissten sie die jeweiligen Wirkungen
und Folgen langerfristig erfassen bzw. abschétzen und einander gegeniiberstellen kdnnen.

Spektrum der beriicksichtigten Folgewirkungen erweitern

Der polizeiliche Einsatz von Beobachtungstechnologien wird in aktuellen Debatten vor allem im Hinblick auf
mogliche Eingriffe in grundrechtlich geschiitzte Privatheitsgarantien problematisiert. Die Fokussierung auf Pri-
vatheitsfragen birgt aber unter Umstidnden die Gefahr, dass Beobachtungsmafinahmen bereits dann als angemes-
sen betrachtet werden, sobald daraus resultierenden Schutzbedarfen ausreichend Rechnung getragen wurde (z. B.
durch Vorkehrungen zum Datenschutz). Allerdings kann der staatliche Einsatz von Beobachtungstechnologien —
je nach Anwendungsform und Einsatzkontext — weitere Grundrechte beriihren, etwa wenn potenzielle Einschiich-
terungseffekte die Bereitschaft zur freien Meinungsiduflerung mindern oder der Einsatz von Beobachtungstechno-
logien mit automatisierter Datenauswertung mit Diskriminierungen fiir bestimmte Personengruppen einhergeht.
Eine adidquate VerhiltnisméBigkeitspriifung sollte daher stets das gesamte Spektrum der moglichen Auswirkun-
gen und (grundrechtsrelevanten) Folgen fiir die Betroffenen beriicksichtigen. Dies unterstreicht die Notwendig-
keit, den diesbeziiglichen Wissensstand durch eine Stirkung der gesellschafts- und rechtswissenschaftlichen (Fol-
gen-)Forschung weiter auszubauen.

Kontinuierliche VerhiltnismiBigkeitsiiberpriifungen

Die Bewertung der VerhédltnismaBigkeit von polizeilichen Beobachtungspraktiken hiangt von den jeweiligen tech-
nischen und sozialen Rahmenbedingungen ab, die allerdings einem kontinuierlichen Wandel unterliegen. Daher
gilt es, bei der VerhiltnismaBigkeitsiiberpriifung nicht nur kurzfristige, sondern auch langfristig relevante Wir-
kungen und Folgen der jeweiligen Beobachtungsmafinahme in den Blick zu nehmen. Langfristige Effekte konnen
aber gerade vor dem Hintergrund der groen Dynamiken in der Technikentwicklung und -nutzung nur duferst
schwer antizipiert werden. So wurden beispielsweise die strafprozessualen Befugnisse zur Telekommunikations-
iiberwachung vor {iber 50 Jahren eingefiihrt (Kap. 2.5.2) und dazu zuletzt durchgefiihrte Evaluationen basieren auf
empirischen Daten, die mittlerweile iiber 20 Jahre alt sind (Kap. 5.4). Angesichts des starken Wandels sowohl in
technischer Hinsicht als auch in Bezug auf das Kommunikationsverhalten und -aufkommen kann stark bezweifelt
werden, dass die damals vorgenommenen Wirkungs- und Folgenabschitzungen heute noch Bestand haben.

Vor diesem Hintergrund sollte der Gesetzgeber die Uberpriifung der VerhiltnismiBigkeit staatlicher Be-
obachtungspraktiken nicht nur als einmalige Verpflichtung wihrend des Gesetzgebungsverfahrens, sondern viel-
mehr als eine fortwihrende Aufgabe verstehen. Eine Moglichkeit dazu boten gesetzlich beauftragte, in regelma-
Bigen Zeitabstinden (z.B. alle 10 Jahre) durchgefiihrte Evaluationen der Wirkungen und Folgen bestehender Be-
obachtungspraktiken, die das iibergeordnete Ziel haben, ggf. vorhandene gesetzgeberische Anpassungsbedarfe zu
identifizieren. Im angesprochenen Beispiel der Telekommunikationsiiberwachung kénnte dies unter Umstidnden
sogar die Notwendigkeit aufzeigen, den grundrechtlichen Schutz elektronischer Kommunikationsinhalte génzlich
neu zu konzipieren, indem nach technisch und sozial anschlussfahigeren Kriterien fiir die Sensibilitdt digitaler
Inhalte gesucht wird (Kap. 6.1.2.1).
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Uberpriifung der VerhiltnismiBigkeit im Gesamtkontext aller polizeilichen
Beobachtungsmafinahmen

Die Uberpriifung der VerhiltnismiBigkeit polizeilicher Beobachtungspraktiken erfolgt jeweils isoliert fiir ein-
zelne MaBnahmen. Allerdings kdnnen Personen gleichzeitig von mehreren Beobachtungsmafnahmen betroffen
sein. Hierzu ein fiktives, aber realititsnahes Beispiel: Ein Besucher eines Risikospiels im FuB3ball wird bei der
An- und Abreise und im Stadion von zahlreichen Videokameras erfasst, seine Internetaktivititen auf einschlagi-
gen Fanseiten konnen Gegenstand von polizeilicher Internetbeobachtung sein und seine Mobilfunknummer wird,
weil er sich zufillig in rdumlicher Ndhe zu gewalttitigen Ausschreitungen befand, ggf. im Rahmen einer Funk-
zellenabfrage erhoben und zur Bestimmung seiner Personalien verwendet. Aus der VerhéltnisméBigkeit jeder
einzelnen BeobachtungsmaBnahme kann jedoch nicht auf die VerhéltnisméaBigkeit der Summe der Einzelmal-
nahmen geschlossen werden, da diese miteinander wechselwirken, wodurch sich ihre Wirkungen und Folgen in
komplexer Weise verstirken oder abmildern konnen. Im gewéhlten Beispiel konnte die mehrfache Beobachtung
zu unbegriindeten Verdachtsmomenten gegen den Spielebesucher fiihren, ebenso aber auch ihn entlastende Infor-
mationen liefern.

Die duBlert schwierige, aber notwendige Aufgabe besteht also darin, die VerhidltnisméBigkeit polizeilicher
Beobachtung jeweils unter Betrachtung des Gesamtkontextes aller Beobachtungsmafinahmen zu iiberpriifen. Dies
gilt umso mehr, als der kiinftig verstirkt zu erwartende Einsatz von immer leistungsfahigeren Verfahren der Da-
tenerfassung und -auswertung die Moglichkeiten der Verkniipfung und Analyse von Daten aus unterschiedlichs-
ten Quellen erheblich erweitert und in Kombination mit der stetig anwachsenden Fiille an Informationsquellen in
der digitalen Gesellschaft eine neue Qualitét an potenzieller Beobachtung schafft.

Die hier notwendig zu fiihrenden Debatten sollten sich dabei auch nicht der Frage verschlielen, ob in der
Gesamtbetrachtung der Wirkungen und Folgen ggf. auf einzelne bereits bestehende polizeiliche Beobachtungs-
mafBnahmen kiinftig verzichtet werden konnte bzw. miisste.

8.3 Akteure der zivilen Sicherheit

Gestaltungsmoglichkeiten zur Férderung eines gesellschaftlich tragfdhigen Umgangs mit Beobachtungstechnolo-
gien im Bereich der zivilen Sicherheit gibt es schlieflich fiir die Akteure, die die Technologien im Rahmen ihrer
jeweiligen Aufgaben und Befugnisse in der Praxis anwenden. Dazu zédhlen insbesondere Behérden und Organi-
sationen mit Sicherheitsaufgaben und deren Einsatzkréfte, dariiber hinaus aber auch beispielsweise Strafverfol-
gungsbehorden, Gerichte oder die jeweiligen Aufsichtsbehdrden wie Innen- oder Justizministerien.

Evaluation bestehender Beobachtungspraktiken

Die zentrale Aufgabe, den Erkenntnisstand zu den Wirkungen und Folgen bestehender Beobachtungspraktiken
im zivilen Sicherheitsbereich auszubauen, richtet sich nicht nur an die Forschung oder an den Gesetzgeber. Auch
BOS und/oder die jeweiligen Aufsichtsbehdrden auf Bundes- und Landesebene sollten — iiber ggf. vorhandene
gesetzliche Evaluationspflichten hinaus — den Einsatz von Beobachtungstechnologien regelméfig auf den Priif-
stand stellen. Gerade hier bieten sich gute Voraussetzungen, um mdgliche nichtintendierte Wirkungen der Tech-
nologieanwendung (z. B. nachteilige Effekte auf die internen Arbeitsprozesse) zu erkennen, den Ressourcenein-
satz und damit die Wirtschaftlichkeit der BeobachtungsmafBnahmen zu bewerten und die Frage zu kldren, ob die
aufgewendeten Mittel im Verhiltnis zu den erlangten Erkenntnissen stehen bzw. ob konventionelle Sicherheits-
arbeit im Rahmen der vorhandenen Ressourcen bessere Wirkungen entfalten konnte. Hierflir wére es wichtig,
dass die zur Durchfiihrung erfolgreicher Evaluationen notwendigen Rahmenbedingungen geschaffen werden. Ins-
besondere wire dafiir Sorge zu tragen, dass die erforderlichen empirischen Daten und Erfahrungen — immer unter
Wahrung des Datenschutzes — gesammelt werden (kdnnen) und den mit der Evaluation beauftragten Instanzen
méglichst vollumfinglich zur Verfiigung stehen.”*

234 Beispielsweise wurde die Evaluation der Befugnisse des Bundeskriminalamts durch unabhingige Wissenschaftler durch den Umstand
erheblich erschwert, dass die zu den Vorgéngen gehdrenden Akten und Datenbestinde bereits geloscht bzw. vernichtet worden waren
oder der Zugang zu den Informationen gesperrt war (Kap. 5.4.2).
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Die Evaluationsergebnisse sollten anderen Sicherheitsakteuren, der Wissenschaft und — im Sinne der Trans-
parenz — der allgemeinen Offentlichkeit zugéinglich gemacht werden.

Kompetenzaufbau bei Technologieanwendern und dariiber hinaus

Angesichts einer steigenden Komplexitét bei vielen Beobachtungstechnologien ist dafiir Sorge zu tragen, dass die
Aus- und Weiterbildung der Technologieanwender der Entwicklung nicht hinterherhinkt. Insbesondere der kiinf-
tig zu erwartende verstéirkte Einsatz leistungsfahiger Algorithmen zur automatisierten Datenerfassung und -aus-
wertung (z.B. im Bereich des Internetbeobachtung oder des Predictive Policing; Kap. 4) erfordert spezielle Fa-
higkeiten in den Bereichen Modellierungstheorie und -verstindnis, Annahmenkritik und Rekontextualisierung,
um eine sinnvolle Interpretationsarbeit an den Datenquellen und Analyseergebnissen zu leisten (Hempel/Rehak
2017, S.149). Aber auch im Kontext (vermeintlich) einfach anwendbarer Beobachtungstechnologien sollte der
Bedarf an Aus- und Fortbildung bzw. an Einsatztraining nicht unterschétzt werden. Zum Beispiel gehen die er-
forderlichen Kompetenzen eines Videobeobachters iiber die technische Bedienung der Kameras weit hinaus. Die
Komplexitit seiner Tétigkeit ergibt sich vielmehr aus der Notwendigkeit, die auf seinen Monitoren dargestellten
Réume durch die erneute Anreicherung mit Informationen zu rekontextualisieren. Dazu ist Wissen iiber den beo-
bachteten Raum notwendig, vor allem aber auch praktisches Erfahrungswissen, das durch intensives Training und
den Austausch mit erfahrenen Videobeobachtern aufgebaut werden kann bzw. muss (Kap. 7.2.2).

Notwendig erscheint aber nicht nur ein entsprechender Kompetenzaufbau bei den unmittelbar mit der Tech-
nologieanwendung betrauten Personen. Um eine effektive Kommunikation iiber die entsprechenden Beobach-
tungsmafBnahmen und deren Ergebnisse zwischen den verschiedenen Dienstebenen, Behdrden und Organisatio-
nen zu ermdglichen, sollte ein Mindestmal} an Systemverstindnis bei allen Akteuren, deren berufliche Tatigkeit
mit dem Technologieeinsatz im Zusammenhang steht, vorhanden sein. Beispielsweise konnen MaBnahmen der
Quellen-TKU oder Onlinedurchsuchung aufgrund ihrer hohen Komplexitit nur von speziell dafiir geschulten
Fachleuten durchgefiihrt werden (Kap. 5.2.3). Aber auch etwa Staatsanwélte und Richter, die solche Malnahmen
beantragen, anordnen und kontrollieren miissen, bendtigen ein Systemverstédndnis, das zumindest so weit reicht,
dass ein rechtskonformer Einsatz der Malnahmen gewéhrleistet bleibt.

Zum Kompetenzautbau gehort immer auch die Sensibilisierung der Technologieanwender fiir die Limitati-
onen und Begrenzungen von Beobachtungstechnologien. Anderenfalls besteht ggf. die Gefahr, dass deren Funk-
tions- und Leistungsfahigkeit tiberschétzt wird, unrealistische Nutzenerwartungen entstehen oder Beobachtungs-
daten bzw. Analyseergebnisse, die Informationen aus anderen Quellen oder den eigenen Erfahrungen widerspre-
chen, nicht mehr kritisch hinterfragt werden. Das Bewusstsein dafiir, dass Beobachtungstechnologien den
menschlichen Wahrnehmungs- und Beurteilungsprozess unterstiitzen, nicht aber ersetzen konnen, muss erhalten
bleiben (vgl. Knobloch 2018, S.39, zum Predictive Policing).

Umgang mit automatisierten Beobachtungstechnologien

Besondere Herausforderungen stellen sich im Kontext des (geplanten) Einsatzes von Beobachtungstechnologien
mit automatisierter Datenauswertung (z. B. automatisierte Videobeobachtung; Kap. 3.3 u. 3.5, teilautomatisierte
Social Media Intelligence; Kap. 4.2, Ansétze des Predictive Policing; Kap. 4.3). Hier stellen sich dhnliche Fragen
wie in anderen Anwendungsfeldern der kiinstlichen Intelligenz, etwa im Zusammenhang mit der Robotik, auto-
nomen Fahrzeugen oder autonomen Waffensystemen.

Ein zentrales Problem stellt die Frage der Verantwortungszuschreibung dar: Obschon als Systeme zur Ent-
scheidungsunterstiitzung ausgelegt, sprechen verschiedene Griinde dafiir, dass das Prinzip der menschlichen
Letztverantwortung bei automatisierten Beobachtungstechnologien zunehmend untergraben werden konnte
(Kap. 7.2.5). Wenn aber eine individuelle Verantwortungszuschreibung nicht mehr gegeben ist, kann niemand fiir
unrechtmifige oder unmoralische Handlungen zur Rechenschaft gezogen werden. Eine individuelle Verantwor-
tungszuschreibung ist jedoch gerade im Sicherheitskontext von essentieller Bedeutung, da Sicherheitshandeln
mitunter tiefgreifende Grundrechtseingriffe legitimieren kann. Wie in anderen Feldern auch bleibt hier die schwie-
rige Frage zu diskutieren, wie eine geteilte Verantwortung zwischen Menschen und technischen Systemen genau
aussehen konnte. Hierbei kann Verantwortung nicht (allein) den jeweiligen Technologieanwendern zugeschrieben
werden, sondern es miissen neue Formen geteilter Verantwortung gefunden werden, die auch andere Akteure, wie
etwa die beteiligten Unternehmen und Programmierer oder die jeweiligen Sicherheitsbehorden, mit einbeziehen.
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Zusitzlich gilt es Wege und Losungen zu finden, wie die Qualitdt der hier eingesetzten Softwareprodukte
(weiter) verbessert bzw. garantiert werden kann, um unerwiinschte Wirkungen durch ggf. unzuverldssig funktio-
nierende oder fehlerhaft arbeitende Algorithmen moglichst zu vermeiden. Dies ist vor allem fiir Softwareprodukte
aus dem maschinellen Lernen eine schwierige Aufgabe (Kap. 3.3.8). Ansétze und Vorschlége dafiir sind etwa die
Schaffung unabhéngiger Instanzen zur Kontrolle der Systeme (Algorithmen-TUV), die Etablierung einer Berufs-
ethik fiir die Entwickler solcher Algorithmen oder die Entwicklung von besonderen Trainingsmafinahmen fiir die
Systemanwender (Zweig 2018, S.29 ff.). Solche Ansétze sollten intensiv weiterverfolgt und -entwickelt werden.
Bereits jetzt sollte als Mindestanforderung fiir im Sicherheitsbereich eingesetzte Softwaresysteme gelten, dass
diese die Bedingungen, die fiir eine unabhingige Uberpriifung notwendig sind, erfiillen. Eine solche Bedingung
wire beispielsweise, dass die Daten, die zum Training der Systeme benutzt wurden, fiir die Offentlichkeit, fiir
Forschende oder staatliche Akteure zugénglich sind, um sie auf Vollstindigkeit, Diskriminierungsfreiheit und
Korrektheit iiberpriifen zu konnen (Zweig 2018, S.29 f.).

Ausgleich zwischen den Zielen der zivilen und IT-Sicherheit

Der Einsatz von informationstechnischen Beobachtungsverfahren fiir zivile Sicherheitsaufgaben steht haufig mit
den Zielen der IT-Sicherheit in Konflikt: Wéhrend die IT-Sicherheit den Anspruch hat, Daten und informations-
technische Systeme durch Schutzkonzepte zu hérten, erfordert es die zivile Sicherheit, die Schutzkonzepte ggf.
auch umgehen zu kénnen (Hempel/Rehak 2017, S. 137).

Ein aus Sicht der zivilen Sicherheit wesentliches Problemfeld ergibt sich beispielsweise aus dem Umstand,
dass potenzielle Straftéiter ihre Kommunikation und/oder Daten zunehmend durch Verschliisselung vor staatlichen
Zugriffen wirksam schiitzen konnen. Dieser Herausforderung kann im Wesentlichen auf zwei verschiedene Arten
begegnet werden. Eine Mdoglichkeit besteht in einer Schwéchung existierender Verschliisselungsstandards, z.B.
durch ein Verbot starker Verschliisselungsverfahren (Kap. 5.2.1.3). Dies wiirde jedoch die IT-Sicherheit insge-
samt erheblich gefahrden, sodass an der bisher von der Bundesregierung verfolgen Strategie, von jeglicher Schwa-
chung der Verschliisselung abzusehen, unbedingt festgehalten werden sollte.

Die andere Moglichkeit besteht in der Durchfiihrung von MaBnahmen der Quellen-TKU oder Onlinedurch-
suchung (Kap. 5.2.3). Durch die Notwendigkeit der heimlichen Installation einer Beobachtungssoftware auf dem
Endgerit birgt dieser Ansatz Risiken fiir die IT-Sicherheit auch anderer informationstechnischer Systeme. In die-
sem Zusammenhang zu problematisieren ist insbesondere die Ausnutzung von Schwachstellen in der Software
(Kap. 5.2.3.4). Durch eine umsichtige Vorgehensweise, die sich gleichermalen an den Zielen der zivilen Sicher-
heit und jenen der IT-Sicherheit orientiert, lassen sich diese Risiken allerdings erheblich reduzieren. So konnte
beispielsweise eine Verwendung von Schwachstellen mit hohem Gefahrdungspotenzial fiir die IT-Sicherheit ka-
tegorisch ausgeschlossen werden, also insbesondere solche, die dem Softwarehersteller noch nicht bekannt sind
(Zero-Day-Schwachstellen). Eine ausschlieBliche Nutzung 6ffentlich bekannter Schwachstellen mit geringem
Gefdhrdungspotenzial fiir die IT-Sicherheit wiirde die Durchfiihrung der Mainahmen zwar erschweren, nicht aber
verunmoglichen. Bislang fehlt es jedoch an einer tragfahigen Strategie flir den staatlichen Umgang mit Schwach-
stellen in der Software. Diese Aufgabe sollte — nicht zuletzt auch angesichts der 2017 ausgeweiteten strafpro-
zessualen Befugnisse fiir MaBnahmen der Quellen-TKU und Onlinedurchsuchung (Kap. 5.3) — dringend ange-
gangen werden.

Vertrauensbildende und transparenzfordernde Maflnahmen

Obgleich der empirische Forschungsstand zu den psychischen und sozialen Wirkungen staatlicher Beobachtung
(namentlich im Kontext von polizeilichen Beobachtungspraktiken) noch sehr liickenhaft ist (Kap. 7.1), ldsst sich
mit Blick auf die teils sehr kontrovers gefiihrten 6ffentlichen Debatten zum Thema konstatieren, dass staatliche
Beobachtungspraktiken das Potenzial haben, bei Biirgerinnen und Biirgern auch ein Gefiihl der Verunsicherung
auszulosen. Angesprochen sind hier in erster Linie polizeiliche BeobachtungsmafBinahmen und/ oder solche For-
men der Beobachtung, bei denen davon (potenziell) betroffene Personen nicht nachvollziehen kénnen, ob sie
tatsdchlich beobachtet werden (und ggf. durch wen). Bei der Videobeobachtung im 6ffentlich zuginglichen Raum
beispielsweise markieren Kameras und Hinweisschilder zwar die Beobachtung, gleichwohl ist nicht klar, ob die
Bilder zeitgleich durch einen Menschen (oder kiinftig ggf. durch einen Algorithmus) ausgewertet, lediglich ge-
speichert oder aber gar nicht aufgezeichnet (Kameraattrappe) werden. Andere Formen der Beobachtung, vor allem
solche der Internet- oder informationstechnischen Beobachtung, finden hiufig ohne Wissen der Betroffenen statt.
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Ob, wann und zu welchem Zweck jemand beobachtet wird, kann kaum iiberpriift werden — im Bewusstsein bleibt
einzig die Moglichkeit, dass man beobachtet werden konnte. Gerade heimlich stattfindende Formen der Beobach-
tung konnen im Zusammenspiel mit unzureichendem Wissen {iber die jeweiligen Beobachtungstechnologien bzw.
-verfahren, die rechtlichen Voraussetzungen und Grenzen ihres Einsatzes und den tatsédchlichen Umfang der prak-
tischen Anwendung bei Biirgerinnen und Biirgern Sorgen ausldsen, die zum Teil auf falschen Annahmen beruhen
und somit unbegriindet sind.

Zu unterstreichen ist die Bedeutung des gesellschaftspolitischen Diskurses um Sicherheit und den Einsatz
entsprechender Sicherheitstechnologien: Verlangt Sicherheitshandeln das Vertrauen von Biirgerinnen und Biir-
gern in die Sicherheitsbehorden, so umfasst dies selbstverstidndlich auch den behordlichen Einsatz von Beobach-
tungstechnologien. Dies gilt umso mehr, wenn Technologien zur Verarbeitung von Massendaten genutzt werden,
die potenziell auch eine anlasslose Beobachtung erlauben. Das Vertrauen in Sicherheitsbehdrden ist ein hohes
Gut, das oftmals schwer erworben wird, aber auch (schnell) Schaden nehmen kann. Um es zu erhalten, miissen
die Praktiken des Einsatzes gerade fiir diejenigen, zu deren Schutz sie eingesetzt werden, transparent und nach-
vollziehbar sein. Es muss von vornherein sichergestellt sein, dass sich die RechtméBigkeit des Einsatzes auch im
Nachhinein noch feststellen ldsst und auch ethische und gesellschaftliche Wertfragen beriicksichtigt wurden.

Es sollte daher (grundsétzlich) nach Wegen gesucht werden, um einer in der Bevolkerung ggf. vorhandenen
Verunsicherung entgegenzuwirken. Eine Mdglichkeit dazu wéren vertrauensbildende MaBBnahmen, mit denen bei-
spielsweise die Einfiihrung neuer polizeilicher Beobachtungsmafinahmen flankiert werden. Ziel wire insbeson-
dere die Informationsvermittlung, um aus Wissensdefiziten und falschen Vorstellungen ggf. resultierenden Unsi-
cherheitsgefiihlen vorzubeugen. Dies betrifft mindestens folgende Aspekte:

> technische Funktionsweisen,

> verfolgte Zwecke und Erforderlichkeit der Beobachtungsmafinahme,

> handelnde Akteure und Umfang der geplanten Anwendung,

> unerwiinschte Wirkungen und Folgen (z. B. Grundrechtseingriffe) sowie

> technische, organisatorische und rechtliche Vorkehrungen zur Abmilderung unerwiinschter Wirkungen.

Eine weitere Moglichkeit wiren transparenzfordernde Maflnahmen fiir bereits bestehende Einsatzformen. Die
derzeit von Regierungen und Behdrden auf Bundes- und Landesebene zumeist verfolgte Informationspolitik
scheint nicht zwingend geeignet, Verunsicherungen zu mildern. So liegen zur polizeilichen Einsatzpraxis von
Beobachtungstechnologien — sofern keine gesetzlichen Berichtspflichten bestehen — bislang kaum 6ffentlich zu-
gingliche Informationen vor. Wenn iiberhaupt, finden sich solche Angaben in Parlamentsdokumenten, nament-
lich in Regierungsantworten auf entsprechende parlamentarische Anfragen, die allerdings auch nur fragmentari-
sche Einblicke in die polizeiliche Einsatzpraxis erlauben: Zum einen erfolgt die Berichterstattung sehr uneinheit-
lich, zum anderen werden diesbeziigliche Auskiinfte teilweise als Verschlusssache einstuft. Eine (zu) defensive
Informationspolitik und insbesondere das Vorenthalten von Informationen gegeniiber der Offentlichkeit tragen
aber wenig zum Abbau von Verunsicherung bei. Es wére also nach Wegen zu suchen, wie durch eine proaktivere
Informationspolitik die Transparenz polizeilicher Beobachtungspraktiken erh6ht werden konnte, ohne gleichzei-
tig durch die Preisgabe von zu vielen Informationen die operativen Fahigkeiten der Polizeibehdrden zu schwi-
chen. Ist vor diesem Hintergrund beispielsweise das Zuriickhalten von konkreten Informationen zur technischen
und taktischen Vorgehensweise bei MaBnahmen der Quellen-TKU und Onlinedurchsuchung gut nachvollziehbar,
so trifft dies nicht vorbehaltlos auf die Nennung von bloBen Fallzahlen zu (Kap. 5.4.1.5 u. 5.4.2). Denn wenn
potenziellen Straftitern die Moglichkeiten und Fahigkeiten der Polizeibehdrden klar vor Augen gefiihrt werden,
kann dies ggf. auch eine kriminalpriventive Wirkung entfalten, indem Téter in ihren Kommunikationsmoglich-
keiten eingeschriankt werden und so die Durchfiihrung ihrer Taten erschwert oder im besten Fall sogar verhindert
wird.

Nicht zuletzt kdnnten vertrauensbildende und transparenzférdernde MaBinahmen zu einer »Demystifizie-
rung« (Knobloch 2018, S.40) staatlicher Beobachtungspraktiken beitragen. Lasst sich dadurch wohl niemals
Ubereinstimmung bei allen gesellschaftlichen Gruppen herstellen, so sind Verstindnis und Transparenz iiber die
Funktionsweisen, das AusmaB sowie die Wirkungen und Folgen technisierter Beobachtung notwendige und be-
deutende Voraussetzungen fiir eine informierte gesellschaftliche Verstindigung {iber einen zielfiihrenden und zu-
gleich gesellschaftlich akzeptablen Einsatz von Beobachtungstechnologien im Bereich der zivilen Sicherheit.
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