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. Zusammenfassung — Executive Summary
Gegenstand des Berichtes

Wesentlicher Gegenstand dieses Berichts ist die statistische Auswertung der Loschbemiihungen fiir das Jahr 2021
sowie eine Ubersicht von MaBnahmen, die auf die Loschung von Telemedienangeboten mit kinderpornografi-
schem Inhalt im Sinne des §184b des Strafgesetzbuches (StGB) abzielen.

Datenbasis des Berichts zur statistischen Aufbereitung

Die Datenbasis fiir die Erhebungen, welche Teil dieses Berichts ist, bildet die Anzahl der jéhrlich bei den Be-
schwerdestellen sowie dem Bundeskriminalamt (BKA) eingegangenen berechtigten Hinweise auf kinderporno-
grafische Inhalte.

Allgemeines Hinweisaufkommen (Anzahl der eingegangenen und weitergeleiteten Hinweise)

Im Jahr 2021 wurden insgesamt 11 914 Hinweise zu kinderpornografischen Inhalten im Internet (Inland und Aus-
land) durch das BKA und die Beschwerdestellen statistisch erfasst. Im Jahr 2020 waren es 6 821 Hinweise. Dies
entspricht einer Zunahme von 74,67 Prozent.

6 508 Falle (54,63 Prozent) waren im Inland und 5406 Fille (45,37 Prozent) im Ausland gehostet (2020:
1 728 Fille beziehungsweise 25,3 Prozent im Inland; 5 093 Fille beziehungsweise 74,7 Prozent im Ausland).

Verfiigbarkeitszeitraum inliindischer kinderpornografischer Inhalte im Internet

Die Loschung der im Inland gehosteten kinderpornografischen Inhalte gelingt in der Regel schneller als die Lo-
schung der im Ausland gehosteten Inhalte, da die Anzahl der Verfahrensschritte bei im Inland gehosteten Inhalten
geringer ist. So wurden 61,92 Prozent (4 030 URLs - Uniform Ressource Locator) aller Inhalte in der Bundesre-
publik Deutschland spétestens nach zwei Tagen geldscht (2020: 73,4 Prozent; 1 268 URLs). Nach einer Woche
waren 97,53 Prozent (6 347 URLSs) der Inhalte geloscht (2020: 98,6 Prozent; 1 704 URLs). Der durchschnittliche
Verfiigbarkeitszeitraum im Internet lag bei ca. 2,55 Tagen (2020: 1,66 Tage).

Verfiigbarkeitszeitraum auslindischer kinderpornografische Inhalte im Internet

Die Loschung der im Ausland gehosteten Inhalte ist aufgrund des komplexeren Verfahrensablaufs und der Viel-
zahl an beteiligten Stellen zeitaufwendiger. Hier waren 56,59 Prozent (3 059 URLSs) aller Inhalte nach einer Wo-
che geloscht (2020: 61 Prozent; 3 100 URLS).

Nach vier Wochen waren bereits 88,11 Prozent (4 763 URLs) der Inhalte geloscht (2020: 81 Prozent; 4 080
URLs). Nicht geldschte Inhalte werden der Bundeszentrale fiir Kinder- und Jugendmedienschutz (BzKJ) zwecks
Durchfiihrung des Indizierungsverfahrens zugeleitet.

Verteilung der auslindischen URLSs nach Liindern

Aus der folgenden Ubersicht geht hervor, in welche Linder Hinweise zu dort gehosteten Inhalten weitergeleitet
wurden. Hierbei sind nur diejenigen Lénder abgebildet, bei denen der Anteil an der Gesamtanzahl bei iiber einem
Prozentpunkt lag.

Land Anzahl URLs Anteil an F;e:amtanzahl

in %

Vereinigte Staaten von Amerika 1039 19,22

Russische Foderation 849 15,70

Niederlande 783 14,48

Ruminien 487 901

Singapur 392 7,25

Konigreich Schweden 304 5,62

Ukraine 287 5,31

Frankreich 247 4,57




Drucksache 20/3175 -4- Deutscher Bundestag — 20. Wahlperiode

Land Anzahl URLs Anteil an ?}ezamtanzahl

in %
Hong Kong 133 2,46
Vereinigte Konigreich Grofbritannien und Nordirland 85 1,57
Bulgarien 74 1,37
GroBherzogtum Luxemburg 67 1,24
Republik Moldau 63 1,17
Dénemark 62 1,15
Lettland 59 1,09

Darauf entfielen 1 039 Fille auf die Vereinigte Staaten von Amerika, 849 Fille auf die Russische Foderation und
783 Fille auf die Niederlande. Es erfolgte eine Weiterleitung an Ruménien (487 Fille), Singapur (392 Fille) und
das Konigreich Schweden (304 Fille). Dariiber hinaus wurden Hinweise an die Ukraine (287 Félle), Frankreich
(247 Fille) und Hongkong (133 Fille) {ibermittelt. Weitere Hinweise wurden an das Vereinigte Konigreich Grof3-
britannien und Nordirland (85 Félle) sowie an Bulgarien (74 Fille) gesendet. Auch an das GroBherzogtum Lu-
xemburg (67 Fille), die Republik Moldau (63 Fille), Danemark (62 Fille) und Lettland (59 Falle) erfolgte eine
entsprechende Weitergabe. Die verbliebenen Fille wurden in Lénder iibermittelt, bei denen der Anteil der Ge-
samtanzahl bei unter einem Prozentpunkt lag.
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Il. Vorbemerkung

Kinderpornografie ist die Darstellung des sexuellen Missbrauchs von Kindern und die Dokumentation schwerer
Straftaten. Verbreitung, Erwerb und Besitz kinderpornografischer Inhalte sind deshalb nach §184b des StGB mit
Strafe bedroht.

Kinderpornografisch ist ein Inhalt (§ 11 Absatz 3 StGB) dann, wenn sie
—  sexuelle Handlungen von, an oder vor einer Person unter vierzehn Jahren (Kind),

— die Wiedergabe eines ganz oder teilweise unbekleideten Kindes in aufreizend geschlechtsbetonter Korper-
haltung oder

— die sexuelle aufreizende Wiedergabe der unbekleideten Genitalien oder des unbekleideten Gesilies eines
Kindes

zum Gegenstand hat. (Legaldefinition gemal § 184b StGB)

Das WWW spielt bei der Verbreitung solcher Missbrauchsdarstellungen eine besondere Rolle, weil die dariiber
angebotenen Inhalte weltweit fiir eine unbestimmte Vielzahl von Nutzern einfach zugénglich sind. Jeder Klick,
der den Internetnutzer auf eine Missbrauchsdarstellung fiihrt, verletzt erneut die Rechte des oder der vom Miss-
brauch Betroffenen.

Aus diesem Grund setzt die Bundesregierung in Ubereinstimmung mit der EntschlieBung des Deutschen Bundes-
tages vom 1. Dezember 2011, im Zusammenhang mit der Aufhebung des Zugangserschwerungsgesetzes (Bun-
destagsdrucksache 17/8001), neben der konsequenten Strafverfolgung bei der Bekdmpfung von Kinderpornogra-
fie im und {iber das Internet, auf das Loschen dieser Inhalte im Internet.

Eine enge Zusammenarbeit von staatlichen und nichtstaatlichen Akteuren ist eine wesentliche Voraussetzung fiir
den Erfolg bei der Bekdmpfung kinderpornografischer Inhalte im Netz. Daher besteht eine enge Kooperation
zwischen dem BKA, der lidnderiibergreifenden Stelle jugendschutz.net', der Beschwerdestelle des eco-Verbandes
der Internetwirtschaft e. V. (eco e. V.), der Beschwerdestelle der Freiwilligen Selbstkontrolle Multimedia
Diensteanbieter e. V. (FSM e. V.), im Weiteren als ,,Beschwerdestellen* bezeichnet, und der BzKJ. Die Zusam-
menarbeit zwischen dem BKA, den Beschwerdestellen und der Bundeszentrale fiir Kinder- und Jugendmedien-
schutz (BzKJ) beruht auf einer im Jahr 2007 geschlossenen und in den Jahren 2011 sowie 2017 aktualisierten
Kooperationsvereinbarung.

Die Beschwerdestellen sind zudem Mitglieder der International Association of Internet Hotlines (INHOPE), dem
Dachverband von Internet-Beschwerdestellen, die weltweit operieren, Beschwerden iiber illegale Inhalte im In-
ternet entgegennehmen und sich fiir eine schnellstmdgliche Loschung dieser Inhalte einsetzen.

In der EntschlieBung des Deutschen Bundestages vom 1. Dezember 2011 wird die Bundesregierung aufgefordert,
dem Deutschen Bundestag jahrlich fiir das Vorjahr die Ergebnisse der Loschbemiithungen zu iibermitteln. Dieser
Bitte kommt die Bundesregierung hiermit nach.

Die Statistiken dieses Berichtes treffen keine Aussagen dazu, wie viele der strafbaren Darstellungen nicht gemel-
det werden und weiterhin online verfiigbar bleiben. Missbrauchsdarstellungen weisen einen so klaren und abso-
luten Unrechtsgehalt auf, dass kontinuierlich gepriift wird, wie der Anfertigung und Verfligbarkeit von kinder-
pornografischem Material wirksam begegnet werden kann. Einige diesbeziigliche MaBBnahmen werden im Kapi-
tel V ,,Weitere Malinahmen und Projekte zum Schutz von Kindern und Jugendlichen vor sexueller Ausbeutung
im Internet* vorgestellt.?

Jugenschutz.net wurde 1997 als Stelle aller Bundeslander durch die Jugendminister und Jugendministerinnen gegriindet und handelt im
gesetzlichen Auftrag. Die Aufgaben sind im Jugendmedienschutz-Staatsvertrag (JMStV) festgelegt. Seit 2003 ist die Institution organi-
satorisch an die Kommission fiir Jugendmedienschutz (KJM) angebunden und fungiert auch als gemeinsames Kompetenzzentrum von
Bund und Landern fiir den Schutz von Kindern und Jugendlichen im Internet.

Die in diesem Bericht aufgefiihrten Maflnahmen oder daran ankniipfende zukiinftige Maflnahmen, die finanzielle Belastungen oder
personelle Mehrbedarfe zur Folge haben, sind -vorausgesetzt es besteht hierfiir eine Kompetenz des Bundes -nur umsetzbar, wenn sie
innerhalb der betroffenen Einzelpldne bzw. im Politikbereich vollstindig und dauerhaft gegenfinanziert bzw. kompensiert werden.
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lll.  Erldauterungen zum Bericht und zur Statistik
1. Gegenstand und Datenbasis des Berichts

Wesentlicher Gegenstand dieses Berichts ist die statistische Auswertung von Loschbemiihungen sowie eine Uber-
sicht von MafBnahmen, die auf die Loschung von Telemedienangeboten mit kinderpornografischem Inhalt im
Sinne des § 184b StGB abzielen. Eine seridse Angabe iiber die tatsédchliche Anzahl von Missbrauchsabbildungen
im World Wide Web (WWW) ist nicht Inhalt des Berichtes und kann aus diesem auch nicht abgeleitet werden.

Die Basis der Erhebung bildet die Anzahl der jahrlich bei den Beschwerdestellen (jugendschuzt.net, eco e. V.,
FSM) sowie dem BKA eingegangenen berechtigten Hinweise auf kinderpornografische Inhalte.

Abgrenzung zur polizeilichen Kriminalstatistik (PKS):

Die Polizeiliche Kriminalstatistik (PKS) fiir die Bundesrepublik Deutschland wird vom BKA auf der Grundlage
der von den 16 Landeskriminaldmtern gelieferten Landesdaten erstellt. Die PKS enthélt die der Polizei bekannt
gewordenen rechtswidrigen Straftaten einschlieSlich der mit Strafe bedrohten Versuche, die Anzahl der ermittel-
ten Tatverdédchtigen und eine Reihe weiterer Angaben zu Fillen, Opfern oder Tatverdéchtigen.

Der polizeilichen Kriminalstatistik konnen daher keine Angaben zu den Loschbemiithungen von Bund, Landern
und den nichtstaatlichen Stellen entnommen werden.

2. Prozess bei der Bearbeitung von Hinweisen (Zusammenarbeit BKA und Beschwerdestel-
len bei der Hinweisbearbeitung)

In der Regel werden Hinweise auf Telemedienangebote mit kinderpornografischem Inhalt von Dritten an Polizei-
dienststellen oder an die Beschwerdestellen gemeldet.

Die Beschwerdestellen priifen die bei ihnen eingegangenen Meldungen und geben Hinweise auf im Inland gehos-
tete kinderpornographische Inhalte unverziiglich an das BKA weiter - ebenso, wenn eine URL tangiert ist, die
einem Staat zugeordnet werden kann, in dem es keine INHOPE-Partner-Beschwerdestelle gibt.

Sofern es sich um Inhalte handelt, die in der Bundesrepublik Deutschland gehostet sind, leitet das BKA die zur
Strafverfolgung in der Bundesrepublik Deutschland erforderlichen Schritte ein. Um die Loschung der Inhalte zu
erreichen, muss der Provider informiert werden, bei dem die Daten physisch gespeichert sind.

Die Kooperationsvereinbarung sieht vor, dass diese Information zusétzlich zum polizeilichen Weg auch iiber die
Beschwerdestellen erfolgen kann. Um die erforderlichen Strafverfolgungsmafinahmen (insbesondere die Siche-
rung von Beweisen) und gegebenenfalls laufende Ermittlungsverfahren nicht zu gefihrden, leiten die Beschwer-
destellen die notwendigen Schritte zur Loschung der betreffenden Inhalte erst nach Unterrichtung des BKA be-
zichungsweise in Abstimmung mit dem BKA ein.

Abbildung 1:  Prozess der Hinweisbearbeitung von in Deutschland gehosteten Inhalten

Prifung der Hinweis auf strafbare Inhalte ————p Straf-
Inhalte verfolgung

meldetvlnhalte ¢ Bitte um |L.&schung
4

Eegte'n:fﬁ(;ge Notifikation nach Wartezeit; I Loschung
ontrolle aer >

ggf. Erinnerung
Verfligharkeit l I der Inhalte

Soweit es sich um im Ausland gehostete Inhalte handelt, leiten die Beschwerdestellen die erhaltenen Hinweise
auf kinderpornografische Inhalte an die zustdndige INHOPE-Partner-Beschwerdestelle weiter. In den Féllen, in
denen es keine INHOPE-Partner-Beschwerdestelle gibt, wird der Hinweis durch das BKA an den jeweiligen Staat
weitergeleitet. Wenn trotz Unterrichtung der im Ausland zustindigen Stelle die gemeldeten kinderpornografi-
schen Inhalte weiterhin verfligbar sind, kénnen die (deutschen) Beschwerdestellen den auslédndischen Provider
ebenfalls direkt kontaktieren, um eine Loschung der Inhalte zu erwirken.
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Abbildung 2: Prozess der Hinweisbearbeitung von im Ausland gehosteten Inhalten
> Prufung Hosting-Land
der Inhalte ohne INHOPE
Straf-
verfolgung
meldet|Inhalte Hosting-Land _
mit INHOPE
\ Aufforderung Jzur L&schung
. 4 4 v
Regelmalige -
& & Notifikation nach Wartezeit; q Loschung
Kontrolle der f Erinmeron >
Verflgbarkeit Bet. g der Inhalte

Im Ausland gehostete Inhalte, die nach vier Wochen noch aufrufbar sind, werden zwecks Durchfiihrung eines
Indizierungsverfahrens (= Aufnahme in die Liste der jugendgefdhrdenden Medien) der BzKJ {ibermittelt. Nach
erfolgter Indizierung werden die betreffenden Internetadressen (URLs) in das sogenannte BPjM-Modul eingear-
beitet.

Das BPjM-Modul ist eine von der BzKJ aufbereitete Datei zur Filterung der im Ausland gehosteten und als ju-
gendgefidhrdend eingestuften Telemedienangebote, die sich als Filtermodul (Blacklist) in geeignete Filterpro-
gramme integrieren lisst. Uberall dort, wo ein Filterprogramm mit integriertem BPjM-Modul verwendet wird,
sind die betreffenden Inhalte nicht mehr abrufbar. Dariiber hinaus haben sich die dem FSM e. V. angehérenden
Suchmaschinenanbieter verpflichtet, die im BPjM-Modul aufgelisteten URLs im deutschen Suchdienst nicht an-
zuzeigen.

Eine allgemeine Verpflichtung zur Nutzung der im Bericht dargestellten Meldewege zur Loschung von kinder-
pornografischen Inhalten im Internet besteht nicht. Insofern kann der Bericht auch nur Auskunft iiber die auf
diesem Weg erfolgten Loschbemiihungen treffen

3. Kooperation der Beschwerdestellen

Wie in den Abbildungen 1 und 2 ersichtlich, treffen die Beschwerdestellen in Abhéngigkeit vom Hosting-Standort
(In- oder Ausland) gemil der Kooperationsvereinbarung mit dem BKA unterschiedliche MaBBnahmen, wenn sie
Hinweise auf kinderpornografische Inhalte erhalten. Durchgefiihrt wird diese Arbeit von entsprechend rechtlich
und technisch geschulten Mitarbeiterinnen und Mitarbeitern, welche durch das Engagement der Beschwerdestel-
len im INHOPE-Netzwerk auch von dem dortigen Erfahrungs- und Expertise-Austausch profitieren.

Zusitzlich wird auf nationaler Ebene ein regelmiafBiger Austausch gepflegt, wobei insbesondere die unterschied-
lichen Hintergriinde und Schwerpunkte von jugendschutz.net (als Kompetenzzentrum fiir Jugendschutz im Inter-
net) und den Beschwerdestellen von FSM e. V. und eco e. V. (als Engagement der Internet-Branche im Rahmen
der Selbstkontrolle) eine Vielfalt von Perspektiven bieten, um gegenseitig davon zu profitieren. Das so geschaf-
fene Zusammenwirken von Jugendschutz, Selbstregulierung und Strafverfolgung ermoglicht eine wirksame Be-
kdmpfung kinderpornografischer Inhalte im Internet.

4. Forderung der Beschwerdestellen-Arbeit durch Europaische Kommission und das Bun-
desministerium fiir Familie, Senioren, Frauen und Jugend (BMFSFJ)

Die EU-Kommission fordert im Rahmen des Programms ,,Connecting Europe Facility* auch im Jahr 2021 unter
anderem sogenannte Safer Internet Center. Als Teil des deutschen Safer Internet Centers profitieren auch die
Meldestellen von eco e. V., FSM e. V. und jugendschutz.net in Bezug auf ihre Arbeit im Bereich der Bekdmpfung
kinderpornografischer Inhalte von dieser 50-prozentigen Co-Finanzierung. Die Arbeit der Meldestellen zur Be-
kdmpfung von Darstellungen der sexuellen Ausbeutung von Kindern und Jugendlichen wird zudem vom BMFSFJ
finanziell unterstiitzt.

5. Funktion des INHOPE-Netzwerkes

INHOPE ist der 1999 gegriindete internationale Dachverband der Beschwerdestellen, die sich mit der Bekédmp-
fung von Kinderpornografie im Internet befassen. Die Beschwerdestellen von eco e. V., FSM e. V. und jugend-
schutz.net sind drei der insgesamt acht Griindungsmitglieder des INHOPE-Netzwerkes, welchem mittlerweile
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50 Beschwerdestellen in 46 Staaten angehoren. INHOPE unterstiitzt und fordert die Arbeit der Beschwerdestellen
im internationalen Kampf gegen die Verbreitung kinderpornografischer Inhalte im Internet durch folgende Tétig-
keitsschwerpunkte:

—  Etablierung von Standards fiir die Beschwerdestellen,
—  Forderung des internationalen Austausches zur Festigung der Zusammenarbeit und

—  Gewibhrleistung eines schnellen und effektiven Austausches von Meldungen iiber kinderpornografische In-
halte im WWW zwischen den Beschwerdestellen durch die Bereitstellung sicherer und effektiver Mechanis-
men und Werkzeuge.

Dazu betreibt INHOPE eine beim Generalsekretariat von Interpol in Lyon gehosteten Datenbank (IC-CAM?),
iiber welche die teilnehmenden Beschwerdestellen ihre Meldungen iiber kinderpornografische Inhalte austau-
schen. Die Analysten bewerten unter anderem, ob die Inhalte nach Interpol-Kriterien zweifelsfrei allgemeingiiltig
als Kinderpornografie einzustufen sind (sogenannte ,,Baseline®-Inhalte) oder ob sie etwa nach der Rechtslage im
Melde- oder Hosting-Land als solche einzustufen sind. Sie libermitteln die Inhalte zur weiteren Maflnahmener-
greifung an die Beschwerdestelle des jeweiligen Staates, in dem das Material seinen Hosting-Ursprung hat. Pa-
rallel dazu gehen Inhalte an das Generalsekretariat von Interpol und kénnen dort zur Identifizierung von Téatern
und Opfern des sexuellen Missbrauchs von Kindern genutzt werden.

Weitere Schwerpunkte der Arbeit von INHOPE sind:
—  Erweiterung des internationalen Netzwerkes sowie die Unterstiitzung neuer Mitglieder durch Beratung und
Training,

—  Schaffung eines besseren Verstindnisses fiir die Arbeit der Beschwerdestellen auf internationaler Ebene bei
Ermittlungsbehorden, Regierungen und anderen relevanten Organisationen mit dem Ziel einer besseren Ko-
operation und

—  Forderung der weltweiten Bekanntheit von INHOPE und den Beschwerdestellen bei Unterstiitzern, aber auch
in der Bevolkerung.

Dariiber hinaus bietet INHOPE diverse Trainingskurse, Workshops und Webinare an, unter anderem zu Recher-
chetechniken, Verbreitungswegen, aber auch zu FiirsorgemalB3nahmen fiir das eingesetzte Personal.

3 IC-CAM: , I see Child Abuse Material®.
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IV. Statistische Auswertung der Léschbemiihungen im Jahr 2021
1. Datenbasis der Statistik

Die Basis der statistischen Erhebungen bildet die Anzahl der jéhrlich beim BKA sowie den Beschwerdestellen
eingegangenen berechtigten Hinweise auf kinderpornografische Inhalte*. Daraus abgeleitete Messzahlen sind:

—  das Bearbeitungsaufkommen (Anzahl der Meldungen/Hinweise) fiir berechtigte Hinweise pro Monat,
—  das Aufkommen (Anzahl der Meldungen/Hinweise) unterteilt nach Serverstandorten im In- und Ausland,

— die Anzahl der kinderpornografischen Inhalte, die nach einer Woche beziehungsweise nach vier Wochen
geloscht werden konnten und

—  die Herkunft des Ersthinweises.

Die Kooperationspartner haben sich entsprechend der EntschlieBung des Deutschen Bundestags auf eine einheit-
liche Erfassungssystematik der eingehenden Hinweise und Methoden fiir die Zusammenfiihrung der erforderli-
chen Daten beim BKA verstdndigt. Deren wesentliche Bestandteile stellen sich wie folgt dar:

— Die statistische Erfassung bezieht sich ausschlieBlich auf Hinweise kinderpornografischer Natur im Sinne
des § 184b StGB. Im Kreis der Kooperationspartner trifft das BKA im Zweifelsfall die Entscheidung dariiber,
ob ein Hinweis als ,,kinderpornografisch® einzuordnen und in den Datenbestand aufzunehmen ist.

—  Die Zidhleinheiten der Statistik sind die Anzahl der Adressen im WWW (URLs) in der grofitmoglichen Ein-
heit (Container-Prinzip). Das Container-Prinzip besagt, dass bei Webseiten, die zum Beispiel verschiedene
kinderpornografische Bilder aufweisen, grundsétzlich nur die URL der Container-Seite und nicht die URL
jedes einzelnen damit verlinkten Bildes gezéhlt wird. Die Bild-URLs werden nur dann zusitzlich erfasst,
wenn diese an anderer Stelle gehostet werden als die Container-URL (zum Beispiel in einem anderen Staat).

—  Fiir die Entscheidung, ob es sich um eine im In- oder Ausland gehostete URL handelt, ist der Standort des
Servers mafligebend, auf dem die missbrauchsdarstellenden Inhalte physisch abgelegt sind. Der Bezug zur
Bundesrepublik Deutschland kann aber auch hergestellt sein, wenn zum Beispiel der Content-Provider, der
Host-Provider oder der IP-Block-Anbieter in der Bundesrepublik Deutschland anséssig und damit eine Kon-
taktaufnahme in der Bundesrepublik Deutschland méglich ist.

2. Gesamtzahl der eingegangenen und weitergeleiteten Hinweise

Im Jahr 2021 wurden insgesamt 14 810 berechtigte Hinweise zu kinderpornografischen Inhalten im WWW (In-
und Ausland) an die Beschwerdestellen iibermittelt. 2 896 dieser Hinweise sind bereits wihrend der Beschwerde-
bearbeitung und vor der Meldung an das BKA offline gegangen, sodass diese weder in die gemeinsame Statistik
einflieen noch hier mit in die Grundlage der Aussagen zu LéschmaBBnahmen einflieen.

Somit wurden durch das BKA und die Beschwerdestellen 11 914 Hinweise statistisch erfasst und an Strafverfol-
gungsbehorden, Provider, INHOPE Partner und Staaten ohne INHOPE Partner weitergeleitet.

Von den 11.914 Hinweisen wurden die Inhalte in 6 508 Fillen (54,63 Prozent) im Inland und in 5 406 Fillen
(45,37 Prozent) im Ausland gehostet (2020: 1 728 Fille beziehungsweise 25,3 Prozent im Inland; 5 093 Fille
beziehungsweise 74,7 Prozent im Ausland).

Werden die oben genannten Zahlen auf die einzelnen Monate verteilt, so kann festgestellt werden, dass im Januar
76 Fille im Inland und 347 Fille im Ausland gehostet wurden. Im Februar waren es 176 Félle im Inland und 426
Fille im Ausland. Im Folgemonat Mérz lag die Zahl der Félle lag bei 550 im Inland und 344 Fillen im Ausland.
Im April lag die Zahl der inldndischen Fille bei 190. Die ausldndischen Fille betrugen 223. Im Mai wurden 181
Félle im Inland und 250 Fille im Ausland gehostet. Im Juni wurden 878 Fille erfasst. Die im Ausland gehosteten
Fille beliefen sich auf 286. Im darauffolgenden Monat Juli wurden 196 Félle im Inland gehostet. Im Ausland 434
Fille. Die Zahl der inldndischen Fille erreichte im August einen Hochstwert von 1 867 Féllen. Die Félle im Aus-
land beliefen sich dabei nur auf 351. 486 inldndische Félle wurden im September erfasst und 411 ausléndische
Fille. Der Oktober verzeichnete 1 331 Fille, die im Inland gehostet wurden. Im Ausland waren es 814 Fille. Im
darauffolgenden Monat November wurden 384 inlédndische Fille erfasst. Die ausldndischen Félle lagen bei 460.
Im Dezember gab es 268 Fille im Inland und 985 Félle im Ausland.

4 Fiir Loschanregungen an die Provider, die in der Zustindigkeit anderer Strafverfolgungsbehdrden von Bund und Lindern erfolgen,

besteht keine Meldeverpflichtung an das BKA, sodass diesbeziiglich keine Zahlen fiir die statistische Darstellung in diesem Bericht
herangezogen werden konnen.
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Abbildung 3: Verhiltnis der weitergeleiteten in- und ausléiindischen URLs im Jahr 2021

(nach Monaten)
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3. Inlandische Inhalte (URLs)
a) Verfiigbarkeitszeitraum inlandischer URLs

Die Loschung der im Inland gehosteten kinderpornografischen Inhalte gelingt in der Regel schneller als die Lo-
schung der im Ausland gehosteten Inhalte, da die Anzahl der Verfahrensschritte im Inland geringer sind. So wur-
den 61,92 Prozent (4 030 URLSs) aller Inhalte in der Bundesrepublik Deutschland spitestens nach zwei Tagen
geldscht (2020: 73,4 Prozent; 1 268 URLSs).

Heruntergebrochen auf die einzelnen Monate, ist festzustellen, dass im Januar 61 URLs (80,26 Prozent) nach
2 Tagen geloscht wurden und 15 (19,74 Prozent) weiterhin verfligbar waren. Im Februar lag die Zahl der
geloschten ULRs bei 81 (46,02 Prozent). 95 (53,98 Prozent) der gemeldeten URLs waren hingegen nach 2 Tagen
noch verfligbar. 518 URLs (94,18 Prozent) konnten im Mérz als geloscht erfasst werden. Weiterhin aufrufbar
waren 32 URLs (5,82 Prozent). Im April wurden 146 (76,84 Prozent) der iibermittelten URLs geldscht.
Demgegeniiber waren 44 der URLs (23,16 Prozent) noch aufrufbar. Im Mai konnten 167 URLs (92,27 Prozent)
als geloscht gelten. Verfligbar waren 14 URLs (7,73 Prozent). 506 (57,63 Prozent) aller im Juni gemeldeten
URLs konnten als nicht mehr aufrufbar statistisch erfasst. Daneben waren 372 URLs (42,37 Prozent) noch
abrufbar. Im Juli konnte festgestellt werden, dass 185 (94,39 Prozent) aller URLs geldscht wurden. 11 der URLs
(5,61 Prozent) konnten nach 2 Tagen weiterhin aufgerufen werden. Die Zahl der im August geloschten URLs lag
bei 399 (21,37 Prozent). Allerdings belief sich die Zahl der noch verfiigbaren URLs auf einem Hochstwert von
insgesamt 1 468 (78,63 Prozent). Im September wurden 122 (29,68 Prozent) aller gemeldeten URLs erfolgreich
nach zwei Tagen geldscht. 289 der URLs (70,23 Prozent) hingegen konnten weiterhin nach zwei Tagen im
Internet aufgerufen werden. Die Anzahl an geldschten URLs belief sich im Oktober auf 1 313 (98,65 Prozent),
die der weiterhin verfiigbaren URLs lag bei 18 URLs (1,35 Prozent). Im November wurden insgesamt 341 der
URLs (88,80 Prozent) als geloscht erfasst, demgegeniiber standen 43 ungeldschte URLs (11,20 Prozent). Im
Dezember konnten 191 der URLs (71,27 Prozent) als geldscht und 77 (28,73 Prozent) als weiterhin abrufbar
festgestellt werden.
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Abbildung 4: Geloschte vs. noch verfiigbare inlindische URLs — zwei Tage nach Hinweiseingang
im BKA im Jahr 2021 (nach Monaten)
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Nach einer Woche waren 97,53 Prozent (6 347 URLs) aller Inhalte geldscht (2020: 98,6 Prozent; 1 704 URLs).
Dabei lag der durchschnittliche Verfligbarkeitszeitraum bei 2,55 Tagen (2020: 1,66 Tagen).

Urséchlich fiir die nach einer Woche noch verbliebenen Inhalte (2,47 Prozent) waren auch im Jahr 2021 der tem-
porére Verzicht auf Loschungen aus ermittlungstaktischen Griinden sowie technische und / oder organisatorische
Probleme einzelner Provider bei der Umsetzung der Loschungsersuchen.

Betrachtet man das Verhiltnis zwischen geldschten und weiter aufrufbaren URLSs nach einem Zeitraum von einer
Woche in der Monatsansicht, so lassen sich fiir die Monate Januar, Februar und Mérz festhalten, dass 100 Prozent
aller iibermittelten Hinweise geloscht wurden (Januar: 76, Februar: 176, Mérz: 550). Die Anzahl an geldschten
URLSs im April belief sich auf 186 (97,89 Prozent), wohingegen 4 URLs (2,11 Prozent) weiterhin abrufbar waren.
Im Mai wurden 180 URLs (99,45 Prozent) von den deutschen Providern nach einer Woche geldscht. Eine URL
konnte nach diesem Zeitfenster weiterhin aufgerufen werden. Auch fiir Juni (878) und Juli (196) kann festgestellt
werden, dass alle der libersendeten URLs nach einer Woche nicht mehr aufrufbar waren. Die Zahl der im August
geloschten URLs lag bei 1 712 (91,70 Prozent), demgegentiber standen 155 URLs (8,30 Prozent), welche noch
verfiigbar waren. In den Monaten September (441) und Oktober (1 331) konnten alle ibermittelten URLs als nicht
mehr aufrufbar erfasst werden. Im November wurden 383 URLs nach einer Woche geldscht, dies entspricht einem
Prozentsatz von 99,74. Eine letzte URL (0,26 Prozent) konnte auch nach einem Zeitraum von einer Woche noch
aufgerufen werden. Der Loscherfolg im letzten Monat des Jahres belief sich erneut auf 100 Prozent (268 URLSs).
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Abbildung 5: Geloschte vs. noch verfiigbare inlindische URLSs — eine Woche nach Hinweiseingang
im BKA im Jahr 2021 (nach Monaten)
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b) Durchschnittliche Bearbeitungszeit fiir inlandische Inhalte (URLSs)

Die durchschnittliche Bearbeitungszeit inléindischer URLs ab Eingang bei den Beschwerdestellen bis zur Weiter-
leitung an das BKA betrug im Jahr 2021 1,06 Tage, ohne Bereinigung des Wochenendes. Damit hat sich die
Bearbeitungszeit bei den Beschwerdestellen im Jahr 2021 leicht erhdht (2020: 0,5 Tage).

Betrachtet man die Bearbeitungszeit der einzelnen Monate des Berichtszeitraums, veranschlagte die Hinweisbe-
arbeitung im Januar 0,53 Tagen bis die Inhalte von den Beschwerdestellen an das BKA weitergeleitet worden
sind. Nach 0,61 Tagen gingen im Februar die Inhalte beim BKA ein. Im Mérz und April lag die Bearbeitungszeit
bei 0,65 Tagen. 0,63 Tage wurden im Mai benétigt, um die inldndischen Inhalte von den Beschwerdestellen an
das BKA zu iibersenden. Im Juni belief sich die Bearbeitungszeit auf 0,74 Tagen. Bereits nach 0,67 Tagen gingen
die Inhalte im Juli beim BKA ein. Die lédngste Bearbeitungszeit wurde im August mit 1,79 Tagen erreicht. Ein
Riickgang konnte im September festgestellt werden. Die Bearbeitungszeit erreichte einen Wert von 1,06 Tagen.
Im weiteren Verlauf konnte eine erneute Reduzierung der Bearbeitungszeit erkannt werden. Im Oktober lag die
Zeit bei 0,88 Tagen und im November bei 0,69 Tagen. Im Dezember konnte ein Wert von 1,29 Tagen erreicht
werden bis die Hinweise beim BKA eingingen.
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Abbildung 6: Durchschnittliche Bearbeitungszeit (in Tagen) der Beschwerdestellen von im Inland
gehosteten kinderpornografischen Inhalten ab Eingang bei den Beschwerdestellen bis
zur Weiterleitung an das BKA — der Jahrestrend 2021
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Die durchschnittliche Bearbeitungszeit fiir inldndische Inhalte (URLs) ab Eingang der Hinweise beim BKA bis
zur Loschung durch den Provider betrug im Jahr 2021 ca. 2,55 Tage (2020: 1,66 Tage). Davon entfallen fiir die
Priifung, Bewertung und Weiterleitung ca. 0,28 Tage auf das BKA (2020: 0,30 Tage), wobei hier die Zeiten um
das Wochenende bereinigt wurden. Die Provider bendtigten fiir deren Arbeitsschritte bis zur endgiiltigen
Loschung der Inhalte 2,27 Tage (2020: 1,36 Tage). Hier fand keine Bereinigung der Zeiten um das Wochenende
statt.

In der monatlichen Betrachtung bendtigte das BKA im Januar 0,08 Tage, im Februar 0,05 Tage und im Mérz
0,03 Tage um die Hinweise nach entsprechender Bearbeitung weiterzuleiten. Im darauffolgenden Monat April
beanspruchte die Bearbeitungszeit 0,19 Tage und im Mai 0,05 Tage. 0,10 Tagen entfielen im Juni auf die Bear-
beitung der Hinweise im BKA. In den Folgemonaten Juli und August wurden in diesem Zusammenhang
0,10 Tage bzw. 0,96 Tage bendétigt. Fiir den Monat September erfasst das BKA eine Bearbeitungszeit von 0,47 Ta-
gen und fiir den Oktober 0,32 Tage. Die Bearbeitungszeit im November betrug 0,36 Tage und im Dezember
0,25 Tage.
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Abbildung 7: Anteil der seitens des BKA benétigten durchschnittlichen Zeit (in Tagen) bis zur Wei-
terleitung von im Inland gehosteten kinderpornografischen Inhalten an die Provider
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Die Provider veranlassten im Januar 2021 eine Loschung der im Inland gehosteten Inhalte innerhalb von 1,83 Ta-
gen. Im Februar stieg die durchschnittliche Zeit auf 2,30 Tage. Am schnellsten fand die Loschung der kinderpor-
nografischen Inhalte im Mirz statt. Bereits nach 1,04 Tagen konnte der Inhalt nicht mehr aufgerufen werden. Im
darauffolgenden Monat April stieg die bendtigte Zeit zur Loschung wieder auf 1,73 Tage. Nach 1,48 Tagen waren
die URLs mit kinderpornografischen Inhalten im Mai geldscht. Die Provider bendtigten im Juni 1,69 Tage, um
die betreftenden Inhalte zu 16schen. Im Juli belief sich die durchschnittliche Zeit der Loschung auf 2,07 Tage. Ein
Hochstwert der bendtigten durchschnittlichen Zeit bis zur Léschung von im Inland gehosteten kinderpornografi-
schen Inhalten wurde im August 2021 erreicht. In diesem Monat erfolgte erst nach 4,98 Tagen die Loschung der
Inhalte. Im September 16schten die Provider die Inhalte nach 3,18 Tagen. Im Oktober konnte ein Wert von
2,37 Tagen erfasst werden. 1,75 Tage benétigten die Provider im November, um die Loschung der kinderporno-
grafischen Inhalte durchzufiihren. Im letzten Monat des Jahres, im Dezember 2021 konnte nochmal ein Anstieg
der Zeit beobachtet werden. Die Zeit bis zur Loschung belief sich auf 2,76 Tage.
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Abbildung 8: Anteile der seitens der Provider bendtigten durchschnittlichen Zeit (in Tagen) bis zur
Loschung von im Inland gehosteten kinderpornografischen Inhalten
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4. Verfluigbarkeitszeitraum auslandischer Inhalte (URLS)

Die Loschung der im Ausland gehosteten Inhalte (URLSs) benétigt aufgrund des komplexeren Verfahrensablaufs
und der groBBeren Anzahl beteiligter Stellen mehr Zeit als die Loschung der im Inland gehosteten Inhalte. Hier
waren 56,59 Prozent (3 059 URLs) (2020: 61 Prozent; 3 100 URLSs) aller Inhalte nach einer Woche geldscht.
Nach vier Wochen lag der Anteil geldschter Inhalte bei 88,11 Prozent (4 763 URLs) (2020: 80,0 Prozent bezie-
hungsweise 4 080 URLs). Nicht geloschte beziehungsweise nicht 16schbare Inhalte werden in der Regel der BzKJ
zur Durchfiihrung eines Indizierungsverfahrens zugeleitet.

Betrachtet man das Verhéltnis zwischen geloschten und weiter aufrufbaren URLs, welche kinderpornografische
Inhalte im Ausland nach einem Zeitfenster von einer Woche zeigen, in der Monatsansicht, so lassen sich fiir
Januar 192 (55,33 Prozent) geloschte URLs erfassen. Demgegeniiber waren 155 URLSs (44,67 Prozent) weiterhin
verfiigbar. Im Februar lag die Zahl der geloschten URLs bei 167 (39,20 Prozent). Bei den URLs, welche noch
aufrufbar waren lag die Zahl bei 259 (60,80 Prozent). 115 URLs (33,43 Prozent) wurden im Mérz als geloscht
verzeichnet. 229 URLs (66,57 Prozent) waren allerdings nach einer Woche immer noch abrufbar. Die Anzahl an
geloschten URLs im April belief sich auf 140. 83 (62,78 Prozent) weitere URLs (37,22 Prozent) konnten weiterhin
aufgerufen werden. Im Mai wurden 139 URLs (55,60 Prozent) von den auslidndischen Providern geloscht,
111 URLs (44,40 Prozent) wurden nicht geloscht. Die im Juni geloschten URLs beliefen sich auf insgesamt
160 URLs 55,94 Prozent), 126 (44,06 Prozent) waren eine Woche nach Eingang des Hinweises weiterhin verfiig-
bar. Im Juli konnten 205 URLs (47,24 Prozent) festgestellt werden, welche nicht mehr aufrufbar waren. Hingegen
wurden 229 URLSs (52,76 Prozent) von den ausldndischen Providern nicht entfernt. Die Zahl der im August ge-
16schten URLs lag bei 146 (41,60 Prozent) und 205 URLSs (58,40 Prozent) konnten im Internet noch aufgerufen
werden. Im September wurden 254 URLSs (52,26 Prozent) als geloscht erfasst, wobei 232 URLs (47,74 Prozent)
weiterhin verfligbar waren. 556 URLs (68,30 Prozent) konnten im Oktober nach einer Woche nach Eingang des
Hinweises nicht mehr aufgerufen werden. Verfiigbar waren noch 258 URLs (31,70 Prozent). Im November wur-
den 275 URLs (59,78 Prozent) geldscht und weitere 185 URLs (40,22 Prozent) waren im Internet noch aufrufbar.
Die Anzahl im letzten Monat des Jahres belief sich bei den geldschten URLs auf 710 (72,08 Prozent) und
275 URLs (27,92 Prozent) waren im Dezember weiterhin verfligbar.
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Abbildung 9: Verhiltnis von geloschten zu noch verfiigharen auslindischen Inhalten (URLSs) im
Jahr 2021 eine Woche nach Eingang des Hinweises im Monatsvergleich
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Betrachtet man vorbezeichneten Sachverhalt nach einem Zeitfenster von vier Wochen nach Weiterleitung des
BKAs in das entsprechende Hosting-Land, so belief sich die Zahl der geldschten URLs im Januar auf 281 URLs
(80,98 Prozent). Jedoch waren weitere 66 URLs (19,02 Prozent) im Januar weiterhin im Internet aufrufbar. Im
Februar konnten 396 URLs (92,96 Prozent) als geldscht erfasst werden. Lediglich 30 URLs (7,04 Prozent) waren
noch verfligbar. Feststellbar waren im Marz 304 URLs (68,37 Prozent), welche nach vier Wochen nicht mehr
aufrufbar waren. Weiterhin aufrufbar waren hingegen 40 URLs (11,63 Prozent). Im April konnten 187 URLs
(63,86 Prozent) nach vier Wochen als geldscht erfasst werden. Nicht geloscht waren noch 36 URLs (16,14 Pro-
zent). 218 URLs (87,20 Prozent) wurden im Mai geloscht, 32 URLs (12,80 Prozent) wurden im Mai nicht ge-
16scht. Im Juni betrug die Zahl der URLs vier Wochen nach Erhalt des Hinweises 259 (90,56 Prozent). 27 URLs
(9,44 Prozent) waren im Juni weiterhin verfiigbar. Im Juli lag die Anzahl der nicht mehr verfiigbaren URLs bei
355 (81,80 Prozent), wohingegen 79 URLSs (18,20 Prozent) weiterhin aufrufbar waren. 279 URLs (79,49 Prozent)
wurden im August als geldscht erfasst. 72 URLs (20,51 Prozent) waren auch nach vier Wochen noch im Internet
aufrufbar. Im September lag die Zahl der geldschten ausldandischen Inhalte bei 394 URLs (81,07 Prozent). Ver-
fligbar waren noch 92 URLs (16,93 Prozent). 734 (90,17 Prozent) Inhalte waren nach vier Wochen nach Eingang
des Hinweises im Oktober nicht mehr zu erreichen. Auf 80 Inhalte (9,83 Prozent) konnte jedoch noch zugegriffen
werden. Im November lag die Zahl der geloschten URLs bei 423 (91,96 Prozent). 37 URLSs (8,04 Prozent) konnten
weiterhin abgerufen werden. 933 URLs (94,72 Prozent) wurden im Dezember als geloscht erfasst. Nicht geloscht
wurden 52 URLs (5,28 Prozent) im Dezember 2021.
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Abbildung 10: Verhiiltnis von geléschten zu noch verfiigharen auslindischen Inhalten im Jahr 2021
vier Wochen nach Eingang des Hinweises im Monatsvergleich
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5. Kategorien der bearbeiteten und weitergeleiteten Inhalte (URLS)

Im WWW ist eine Reihe von Funktionalitidten nutzbar, mittels derer Inhalte beziehungsweise Dateien zur Verfii-
gung gestellt werden. Die eingehenden Meldungen zu kinderpornografischen Inhalten enthalten jeweils URLs,
durch die die Inhalte erreicht werden konnen. Die gemeldeten URLs lassen sich dabei wie folgt kategorisieren:

— Download: Ein Internetinhalt, auf dessen URL lediglich ein Dateiname sichtbar ist. Die betreffende Datei
muss zur Betrachtung zunéchst gespeichert werden.

—  Forum: Ein Portal, auf dem man Beitrdge, Bilder oder Links einstellen kann.

— Image: Ein Bild mit kinderpornografischem Inhalt (auch: Einzelbild).

— Linkliste: Links, die zu URLs mit kinderpornografischen Bildern oder Videos weiterleiten.
—  Profil: Ein Profil in einem sozialen Netzwerk.

—  Video: Ein Video mit kinderpornografischem Inhalt (auch animierte gif-Dateien).

—  Website: Internetangebot, welches unterhalb der genannten URL noch mehrere bis hin zu einer Vielzahl an
Unterinhalten bereitstellt.

—  Webpage: Internetangebot, welches einen konkreten Unterinhalt einer Website darstellt.
—  Weiterleiter: Ein Angebot, das auf rechtswidrige Angebote auf anderen Domains weiterleitet.

ZahlenmiBig aufgeschliisselt entfielen auf die Kategorie ,,Download* 64 Hinweise (0,98 Prozent). Aus der Kate-
gorie ,,Forum* traten 9 Hinweise (0,14 Prozent) auf. Weitere 6 Hinweise (0,09 Prozent) gehdrten der Kategorie
der ,,Linklisten* an. Die mengenmiBig grofite Kategorie Stellen die ,,Images®™ mit 5.927 (91,07 Prozent) dar. In
Form von ,,Videos* traten 198 (3,04 Prozent) Hinweise auf. Weitere 278 Hinweise (4,27 Prozent) verteilten sich
auf die Kategorie ,,Webpage®. Dariiber hinaus wurden 20 Hinweise (0,31 Prozent) der Kategorie ,,Website** zu-
geordnet. Aulerdem erfolgte die Erfassung von 6 Hinweisen (0,09 Prozent) aus der Kategorie ,,Weiterleiter™.
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Abbildung 11: Anteil der Funktionalitiiten des WWW, iiber die kinderpornografische Inhalte zur
Verfiigung gestellt werden, bezogen auf die bearbeiteten und erfassten in Deutschland
gehosteter Hinweise
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6. Hinweisquellen
a) Hinweisquellen des BKA

Im Jahr 2021 erhielt das BKA 99,56 Prozent aller Informationen zu kinderpornografischen URLs aus der Bun-
desrepublik Deutschland von den inlédndischen Beschwerdestellen (2020: 99 Prozent). Diese wichtige Briicken-
funktion der Beschwerdestellen zwischen der Bevolkerung und der Polizei hat sich auch im aktuellen Betrach-
tungsjahr bewéhrt. So erhielt das BKA im Jahr 2021 keine Hinweise direkt von einer Privatperson beziehungs-
weise aus der Offentlichkeit (2020: zwei Hinweise von Privat). Dariiber hinaus erhielt das BKA 34 Hinweise von
ausldndischen Polizeidienststellen.

Abbildung 12: Quellen, aus denen Informationen zu kinderpornografischen Inhalten dem BKA iiber-
mittelt wurden
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b) Hinweisquellen der Beschwerdestellen

Die Beschwerdestellen erhalten Hinweise zu kinderpornografischen URLSs zu einem Grofteil aus der Offentlich-
keit (Kategorie ,,Andere” — 5 667 Hinweise, 47,30 Prozent). Mit ihnen als Anlaufstellen er6ffnen die Beschwer-
destellen eine niedrigschwellige und einfach zugéngliche Mdglichkeit fiir die Bevolkerung, Inhalte zu melden.
Eine solche Meldung kann auch Anonym erfolgen. Das BKA iibermittelt zudem ausldndische Fille an jugend-
schutz.net, damit sie von dort an INHOPE-Partner und Dienstanbieter im Ausland weitergeleitet werden. Im Be-
richtszeitraum wurden durch das BKA 61 solcher Hinweise iibersendet.

Dariiber hinaus erhalten die Beschwerdestellen Hinweise von INHOPE-Partnern aus dem Ausland welche in
Deutschland gehostet sind. Diese beliefen sich im fiir den Bericht relevanten Zeitraum auf 6 252 Hinweise.

Abbildung 13: Quellen, aus denen Hinweise zu kinderpornografischen Inhalten den Beschwerdestel-
len iibermittelt wurden
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7.  Verteilung der auslandischen URLs nach Landern

Aus der folgenden Ubersicht geht hervor, in welche Linder Hinweise zu dort gehosteten Inhalten weitergeleitet
wurden (hauptsichlich {iber das INHOPE-Netzwerk). Zudem wird dargestellt, wie hoch der prozentuale Anteil
der jeweiligen Staaten an der Gesamtanzahl der im Ausland gehosteten Hinweise ist. Hierbei wurden 1 309 Falle
(19,22 Prozent) in die Vereinigte Staaten von Amerika, 849 Fille (15,70 Prozent) an die Russische Foderation
und 783 Fille (14,48 Prozent) an die Niederlande weitergeleitet. Es erfolgte eine Weiterleitung von 487 Féllen
(9,01 Prozent) an Ruménien. Ebenso wurden 392 Fille (7,25 Prozent) an Singapur, 304 Fille (5,62 Prozent) an
das Konigreich Schweden, 287 Fille (5,31 Prozent) an die Ukraine und 247 Falle (5,57 Prozent) an Frankreich
iibermittelt. Weitere Fille wurden an Hong Kong (133 Fille; 2,46 Prozent), das Vereinigte Konigreich Grofbri-
tannien und Nordirland (85 Fille, 1,57 Prozent), sowie Bulgarien (74 Fille; 1,37 Prozent) iibermittelt.

Dariiber hinaus wurden 67 Falle (1,24 Prozent) an das GroBherzogtum Luxemburg, 63 Félle (1,17 Prozent) an die
Republik Moldau, 62 Fille (1,15 Prozent) an Danemark und 59 Félle (1,09 Prozent) an Lettland weitergeleitet.
Die verbliebenen Fille wurden in Lander iibermittelt, bei denen der Anteil der Gesamtanzahl bei unter einem
Prozent lag.
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Abbildung 14: Weiterleitung von Hinweisen zu im Ausland gehosteten Quellen

Land Anzahl URLs Anteil an 'Geosamtanzahl
in %
Vereinigte Staaten von Amerika 1039 19,22
Russische Foderation 849 15,70
Niederlande 783 14,48
Ruménien 487 9,01
Singapur 392 7,25
Konigreich Schweden 304 5,62
Ukraine 287 5,31
Frankreich 247 4,57
Hong Kong 133 2,46
Vereinigte Konigreich Grofbritannien und Nordirland 85 1,57
Bulgarien 74 1,37
GroBherzogtum Luxemburg 67 1,24
Republik Moldau 63 1,17
Dénemark 62 1,15
Lettland 59 1,09

Die Angaben zu den Hosting-Staaten sind unter Beriicksichtigung der im jeweiligen Staat vorhandenen techni-
schen Infrastruktur, beispielsweise Speicherkapazititen, zu betrachten und sind nicht zwingend Indikator fiir eine
mogliche Inaktivitdt bei der Bekdmpfung kinderpornografischer Angebote.

8. Bewertung
a) Gesamtanzahl der bearbeiteten und weitergeleiteten URLs

Die Zahl der weitergeleiteten Hinweise auf die im Ausland gehosteten kinderpornografischen URLs im Jahr 2021
(5 406 URLs) ist im Vergleich zum Vorjahr (5 093 URLSs) leicht gestiegen. Die Anzahl der dem BKA gemeldeten
im Inland physisch abgelegten kinderpornografischen Inhalte (6 508 URLs) hat sich im Vergleich zum Vorjahr
(1 728 URLs) mehr als verdreifacht. Der Anteil inléndischer URLs lag im aktuellen Berichtsjahr bei 54,63 Pro-
zent.

Schwankungen im Hinweisaufkommen sind nicht ungewo6hnlich und héngen von vielen Faktoren ab, etwa dem
Meldeverhalten (z.B. durch eine hohere Aufmerksamkeit oder Sensibilitdt in der Bevolkerung). Der Anstieg der
Hinweise im Inland kann unter anderem auf ein stark erhohtes Meldevorkommen iiber das Inhope Netzwerk zu-
riickgefiihrt werden, liber welches vermehrt Massenhinweise eingehen. Zum Teil melden aber auch einzelne Hin-
weisgeber vermehrt Linklisten, die als Sammelbeschwerden aufgenommen werden.

b)  Quelle des Ersthinweises

Wie sich aus der vergleichenden Betrachtung zu den Hinweisquellen (Abbildungen 12 und 13) ergibt, stammten
99,56 Prozent (2020: 99 Prozent) der durch die Kooperationspartner im Jahr 2021 weitergeleiteten Hinweise von
den Beschwerdestellen.

Wiederum 47,30 Prozent (2020: 69 Prozent) der bei den Beschwerdestellen im Vergleichszeitraum erfassten Hin-
weise auf kinderpornografische Inhalte stammten von ,,Anderen®. Unter dieser Kategorie werden hauptséchlich
Privatpersonen erfasst. Dies weist darauf hin, dass die Arbeit der Beschwerdestellen eine hohe gesellschaftliche
Akzeptanz erféhrt.
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Wegen der wachsenden Bedeutung der tiber die Beschwerdestellen eingehenden Meldungen sind auch in Zukunft
hinreichende personelle und materielle Ressourcen sowohl auf Seiten der Strafverfolgung als auch bei den Be-
schwerdestellen erforderlich, damit auch bei weiter steigenden Fallzahlen die Loschung von kinderpornographi-
schen Inhalten im Zusammenspiel der Kooperationspartner effektiv und effizient erreicht werden kann.

c) Ursachen fiir langere Verfiigbarkeitszeiten

Langere Verfligbarkeitszeiten und erfolglose Loschbemiihungen haben unterschiedliche Griinde, beispielsweise
unterschiedliche Rechtslagen, laufende polizeiliche Ermittlungen oder Schwierigkeiten bei der Kontaktaufnahme
zu den Providern. Zudem bestehen hiufig technische Herausforderungen, beispielsweise bei der Sichtung von
kinderpornographischen Materials oder der Ermittlung von verantwortlichen Personen.

Die Provider werden vom BKA um Léschung kinderpornographischer Inhalte erst dann gebeten, wenn die Lo-
schung dieser Inhalte laufende Ermittlungen oder Strafverfahren gegen Betreiber und Administratoren von Platt-
formen sowie Missbrauchende, unter denen diese Inhalte bekannt wurden, nicht mehr gefahrden. Das BKA hat
zwar keine eigene rechtliche Befugnis fiir die behoérdliche Anordnung einer Loschverfiigung, jedoch sind die
Provider in der Regel freiwillig bereit, diese Inhalte zu 16schen. Die in diesem Bericht dargestellten schnellen
Ldschzeiten unterstreichen dies.

Aufgrund der unterschiedlichen internationalen Rechtslagen fithren Weiterleitungen an Ermittlungsbehérden und
Partner-Beschwerdestellen im Ausland teilweise nicht zum Erfolg. Dennoch konnte oftmals {iber die direkte Kon-
taktaufnahme mit Dienstanbietern wie Hostern, Plattformbetreibern, IP-Block-Inhabern oder Registraren eine Lo-
schung erzielt werden.

Fiktive kinderpornografische Darstellungen und Texte sind in der Bundesrepublik Deutschland beispielsweise
strafrechtlich relevant. Neben realitdtsnahen Zeichnungen zihlen hierzu auch abgewandelte Darstellungen von
Comic-Formaten, Mangas und Hentais, wenn kindliche Figuren abgebildet sind. In vielen Landern sind virtuelle
Darstellungen entweder gar nicht vom Gesetz erfasst oder die Regelungen beschrianken sich auf realitdtsnahe
Falle.

Darstellungen, die Kinder ganz oder teilweise unbekleidet in aufreizend geschlechtsbetonter Kérperhaltung zei-
gen oder die unbekleideten Genitalien bezichungsweise das unbekleidete Gesal sexuell aufreizend wiedergeben,
sind in der Bundesrepublik Deutschland strafrechtlich relevant. Auch hier weicht die Rechtslage in einigen ande-
ren Staaten von der deutschen ab. Teilweise sind derartige Darstellungen strafrechtlich {iberhaupt nicht erfasst,
teilweise erst ab einem gewissen Grad (zum Beispiel, wenn bei einer aufreizend geschlechtsbetonten Korperhal-
tung der Genitalbereich fokussiert dargestellt wird).

Auch das Zuginglichmachen kinderpornografischer Inhalte mittels Verlinkungen ist nicht einheitlich geregelt.
Wihrend in der Bundesrepublik Deutschland Links auf einem Webangebot, die zu kinderpornografischen Inhal-
ten auf einem anderen Angebot flihren, strafrechtlich relevant sind, ist dies in anderen Staaten gesetzlich nicht
immer erfasst.

Eine technische Herausforderung stellt die Sichtung von Webangeboten dar, wenn diese nur iiber einen bestimm-
ten ,,Referrer” abrufbar sind. Der Inhalt der Seite, die der User iiber den Referrer erreicht, unterscheidet sich vom
Inhalt der gleichen Seite, wenn diese direkt iiber den Browser aufgerufen wird. Fiir die Uberpriifung eines solchen
gemeldeten Hinweises bedeutet dies, dass die Simulation eines bestimmten digitalen Pfades vorgenommen wer-
den muss.

Die Priifung solcher Félle nimmt daher mehr Zeit in Anspruch und erhdht den Kommunikationsaufwand von
Ermittlungsbehdrden, Beschwerdestellen und Dienstanbietern.

Sonstige technische Besonderheiten resultieren aus der Verwendung von Fast-Flux-Technology® und Content De-
livery Networks’, die einen zusitzlichen Aufwand bei der Ermittlung verantwortlicher Ansprechpartner verursa-
chen konnen:

Als Referrer wird in diesem Zusammenhang die Internetadresse der Webseite bezeichnet, von der ein User durch Anklicken eines Links
auf ein bestimmtes Webangebot weitergeleitet wird.

Fast Flux ist eine unter anderem auch von Botnetzen genutzte DNS-Technik, mit welcher der Standort von Webservern verschleiert
werden kann.

Content Delivery Network (CDN) ist ein Netz regional verteilter und iiber das Internet verbundener Server, mit dem Inhalte — insbeson-
dere grofie Mediendateien — schnell und stabil ausgeliefert werden.
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—  Durch die Nutzung von Fast-Flux-Netzwerken werden die Standorte von Webservern verschleiert. So wur-
den beispielsweise fiir eine hdufig genutzte Downloadplattform Serverstandorte in unterschiedlichen Lan-
dern und auch unterschiedliche IP-Adressen ermittelt.

—  Wenn fiir die Verbreitung kinderpornografischer Darstellungen Content Delivery Networks genutzt werden,
weisen die Daten einer Whois-Abfrage nicht den Hoster, sondern Name und IP-Adresse des Content De-
livery Networks auf. Um derartige Inhalte zu lokalisieren, war teilweise ein erhohter Abstimmungsbedarf
erforderlich.
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V. Weitere MaBnahmen und Projekte zum Schutz von Kindern und Jugendlichen vor sexu-
eller Ausbeutung im Internet

Die Verbesserung des Schutzes von Kindern und Jugendlichen vor sexueller Ausbeutung im Internet erfordert
neben den Loschbemiihungen auch zusitzliche Uberlegungen und MaBnahmen, wie zum Beispiel eine verstirkte
praventive Tatigkeit sowie eine stetige Optimierung der Prozesse im tdglichen Umgang mit den eingehenden
Datenmassen.

1. Ubermittlung von Hinweisen durch das US-amerikanische ,National Center for missing
and exploited Children” (NCMEC)

Neben der hier dargelegten Bearbeitung von Hinweisen auf mdglicherweise strafrechtsrelevanten Inhalten im
Internet nimmt das BKA als kriminalpolizeiliche Zentralstelle in erster Linie Hinweise aus dem Ausland auf Per-
sonen in der Bundesrepublik Deutschland entgegen, die im Verdacht stehen, kinderpornografische Dateien zu
besitzen oder iiber das Internet zu verbreiten.

Im Jahr 2021 wurden vom US-amerikanischen NCMEC etwa 78 000 Hinweise auf solche, moglicherweise straf-
rechtlich relevante Sachverhalte mit deutschen Tatverddchtigen {ibermittelt.

Die wesentliche Aufgabe des NCMEC besteht in der Entgegennahme und Weiterleitung von Hinweisen und In-
formationen zu vermissten Kindern und Kindesmissbrauch an die Strafverfolgungsbehdrden sowie - im Falle der
Kinderpornografie im Internet - von und an die Internet Service Provider (ISP). Im Unterschied zur Bundesre-
publik Deutschland sind die US-amerikanischen ISP aufgrund eines US-Bundesgesetzes verpflichtet, dort bekannt
gewordene, strafrechtlich relevante Sachverhalte im Bereich der Kinderpornografie aktiv der halbstaatlichen Or-
ganisation NCMEC mitzuteilen. Die Sachverhalte werden durch das NCMEC hinsichtlich eines mdglichen Tat-
ortes iiberpriift und anschlieBend an den entsprechenden (Tatort-) Staat weitergeleitet. Fiir die Bundesrepublik
Deutschland bedeutet dies, dass alle Hinweise auf kinderpornografische Darstellungen im Internet aus den USA,
die auf einen hiesigen Tatverddchtigen beziehungsweise ein hiesiges Opfer hindeuten, iiber NCMEC an das BKA
als nationale Zentralstelle fiir diesen Deliktsbereich weitergegeben werden.

Wihrend bis zum Jahr 2013 die jéhrlichen Eingangszahlen im Bereich von ca. 5 000 bis 6 000 Hinweisen lagen,
stiegen die Hinweise des NCMEC auf Grund der immer besseren Detektionstechnologien sowie des Engagements
weiterer ISP auf etwa 70 000 Hinweise im Jahr 2018. Im Jahr 2019 und 2020 war die Zahl leicht riickldufig auf
62 000 beziehungsweise 56 000 in 2020. Im Jahr 2021 kam es sodann zu einem erneuten Anstieg der Vorgangs-
zahlen - mit einem Gesamteingang von rund 78 000 Hinweisen.

Erkenntnisse zu pandemiebedingten Auswirkungen auf die NCMEC-Eingangszahlen liegen dem BKA nicht vor.

2. Arbeitskreis “Keine sexualisierte Gewalt gegen Kinder im Internet”

Zur fachlichen Fortentwicklung des 2014 vom BMFSF]J initiierten Netzwerks zur Bekdmpfung der Grauzone
sexueller Ausbeutung von Kindern im Internet wurde 2021 der Arbeitskreis ,,Keine sexualisierte Gewalt gegen
Kinder im Internet* ins Leben gerufen. Das Netzwerk hatte bis dato den Fokus auf die Bekimpfung und Achtung
von sexualisierenden Darstellungen aus der so genannten Grauzone gelegt, die nicht in allen Staaten strafrechtlich
relevant sind. Im Themenbereich sind jedoch zahlreiche weitere Phdnomene prisent, die im Rahmen einer Stra-
tegie zur Bekdmpfung sexualisierter Gewalt gegen Kinder im Netz einbezogen werden miissen. Der Arbeitskreis
richtet daher fachlich den Blick auf die gesamte Bandbreite des Problemfeldes im Vor- und Umfeld des sexuellen
Missbrauchs. Dazu zdhlen neben so genannten Posendarstellungen und Alltagsbildern im sexualisierenden Kon-
text auch Problematiken wie Grooming, sexuelle Beldstigung, Sexting® und Sextortion®.

Im Rahmen ihrer Kooperation im Arbeitskreis flihrten jugendschutz.net, ecoe. V. und FSM e. V. gemeinsam eine
internationale Fachtagung zum Themenkomplex der sexualisierten Gewalt gegen Kinder im Netz durch. Vertre-
terinnen und Vertreter von Organisationen wie Thorn (USA), IWF (GB), dem eSafety Commissioner (AUS) und
dem Canadian Centre for Child Protection'® (CAN) stellten Erkenntnisse zu Phdinomenen wie Sexting und nut-
zergenerierten Inhalten als Einfallstor flir sexualisierte Gewalt vor. Zudem wurden Best-Practice-Anséitze bei der

,» Sexting® — zusammengesetzt aus ,,Sex“ und ,, Texting” (engl. fiir das Senden von SMS) — meint das Verschicken und Tauschen von
eigenen Nacktaufnahmen iiber Internet und Mobiltelefon.

Sextortion - zusammengesetzt aus ,Sex‘ und ,,Extortion” (engl. fiir Erpressung) bezeichnet eine Form der Erpressung, bei welcher der
Téter dem Opfer mit der Ver6ffentlichung von Nacktfotos oder -videos des Opfers droht, um das Opfer zum Beispiel zu einer Geldzah-
lung oder zur Vornahme sexueller Handlungen zu zwingen, wobei der Tater die fraglichen Inhalte zuvor mit oder ohne Wissen des
Opfers zum Beispiel durch Sexting oder Cybersex mit dem Opfer erlangt hat.

https://www.protectchildren.ca/en/
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Bekdampfung diskutiert. Die Teilnehmerinnen und Teilnehmer der Fachtagung kamen zu dem Ergebnis, dass zur
effektiven Einddmmung von Missbrauchsdarstellungen der Einsatz technischer Erkennungssysteme, z.B. mittels
Hash-Verfahren und maschinellem Lernen, unabdingbar sei. Zudem wurde die Bedeutung von Safety-by-Design-
Ansitzen hervorgehoben, um Kinder und Jugendliche bei der Nutzung von Social Media und &hnlichen Angebo-
ten vor sexuellen Ubergriffen zu schiitzen.

3. Projekt ,,Arachnid“ des ,,Canadian Centre for Child Protection (C3P)”

Seit 2020 beteiligt sich jugendschutz.net als Partner im Projekt Arachnid des C3P zur Bekdmpfung von Darstel-
lungen sexualisierter Gewalt gegen Minderjdhrige. Bei Arachnid handelt es sich um ein so genanntes ,,Automated
Detection Tool“, das — basierend auf Hashwerten — als illegal klassifizierte Inhalte im Bereich der sexualisierten
Gewalt gegen Kinder auffinden und vollautomatisiert an zustindige Stellen weitergeben bzw. bei den entspre-
chenden Diensteanbietern zur Loschung anregen kann.

Arachnid legt den Schwerpunkt auf den Betroffenenschutz. Bilder eines vergangenen Missbrauchs sollen so
schnell wie méglich entfernt und im Idealfall nie mehr hochgeladen werden kdnnen. Im System werden Inhalte
durch alle am Projekt beteiligten Beschwerdestellen und NGOs nach Art der Darstellung kategorisiert (z. B. In-
terpol-Baseline-Félle). MutmaBlich illegale Darstellungen priorisiert das System fiir die Klassifizierung durch
Analystinnen und Analysten. Inhalte gelten als final klassifiziert, wenn mindestens zwei Analystinnen und Ana-
lysten den Inhalt gleich beurteilt haben.

Sobald Material final klassifiziert wurde, verfahrt Arachnid vollautomatisch, sollte dieser Inhalt noch einmal ge-
meldet werden. Je nach Workflow der jeweiligen Beschwerdestelle, werden bei vorliegenden Ermittlungsansétzen
Strafverfolgungsbehorden eingeschaltet. Alle weiteren Félle leitet das System an die betreffenden Anbieter und
wiederholt den Vorgang, wenn Inhalte nicht geloscht werden.

Mithilfe von Arachnid konnten in fiinf Jahren 136 Milliarden Bilder bearbeitet und mehr als 11 Millionen Dar-
stellungen zur Loschung angeregt werden. Hierunter fallen weltweit ponalisierte sexuelle Missbrauchsabbildun-
gen, aber auch Darstellungen, die nur gemif nationalen Gesetzgebungen strafbar sind, zum Beispiel in Deutsch-
land so genannte Posendarstellungen.

Im Rahmen seiner Beteiligung am Projekt trégt jugendschutz.net mit seiner Klassifizierung von Inhalten dazu bei,
den Pool an automatisiert erkennbaren Darstellungen sexualisierter Gewalt sukzessive zu vergréBern und damit
die Bekédmpfung durch Loschung und Strafverfolgung zu forcieren. Seit der Teilnahme am Projekt Arachnid hat
jugendschutz.net iiber 95 000 Inhalte klassifiziert, deren Bearbeitung zu mehr als 50 000 Loschungen fiihrte.

Um den vollen Umfang der Funktionalititen des Arachnid-Systems im Rahmen der eigenen Hinweisbearbeitung
nutzen zu konnen, noch technische Anpassungen vorgenommen werden, zum Beispiel die Entwicklung von
Schnittstellen zu den bestehend miissen en internen Systemen von jugendschutz.net.

4. Neue Pflicht sozialer Netzwerke zur Meldung geléschter Inhalte an das BKA

Zum 1. Februar 2022 ist die Pflicht von Anbietern sozialer Netzwerke in Kraft getreten, nach einer Beschwerde
iiber rechtswidrige Inhalte diese Inhalte nicht mehr nur zu 16schen, sondern in bestimmten schweren Fillen auch
dem BKA zu melden, damit die strafrechtliche Verfolgung ermoglicht wird. Dies sieht der durch das Gesetz zur
Bekidmpfung des Rechtsextremismus und der Hasskriminalitéit neu eingefiihrte § 3a des Netzwerkdurchsetzungs-
gesetzes (NetzDG) vor, der auch kinderpornografische Inhalte nach den §§ 184b und 184d StGB erfasst. Das
Verwaltungsgericht Koln hat in Eilverfahren entschieden, dass § 3a NetzDG seiner Ansicht nach gegen das Her-
kunftslandprinzip der E-Commerce-Richtlinie 2000/31/EG verst6Bt und daher nicht anwendbar ist. Zwar gelten
die Entscheidungen unmittelbar nur gegeniiber dem jeweiligen antragstellenden Unternehmen (Google und Meta),
doch wird das fiir die Aufsicht und die Verhdngung von Bul3geldern nach dem NetzDG zustindige Bundesamt
fiir Justiz die Rechtsauffassung des Gerichts auch gegeniiber anderen Anbietern sozialer Netzwerke beachten,
solange keine abweichende gerichtliche Entscheidung ergeht.
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5. »Strategie zur wirksameren Bekdampfung des sexuellen Missbrauchs von Kindern* der
Europaischen Kommission

Am 24. Juli 2020 hat die Europidische Kommission eine ,,EU-Strategie fiir eine wirksamere Bekdmpfung des
sexuellen Missbrauchs von Kindern‘ veroffentlicht!!. Die Strategie zielt darauf ab, einen angemessenen Rahmen
fiir eine starke und umfassende Reaktion auf diese Straftaten, die zum Nachteil von Kindern und Jugendlichen
geeignet sind, zu schaffen. Diese Delikte konnen dabei sowohl online als auch offline begangen werden. Die
Strategie soll bis 2025 umgesetzt werden und umfasst insgesamt acht Initiativen aus den Bereichen:

—  Umsetzung und Entwicklung eines geeigneten Rechtsrahmens,
—  Stirkung der Strafverfolgung und

—  koordinierte Mallnahmen der verschiedenen Akteure in den Bereichen Priavention sowie Ermittlung und Un-
terstiitzung der Opfer.

Im legislativen Bereich ist unter anderem die weitere Umsetzung der im Jahr 2011 angenommenen europdischen
Richtlinie zur Bekdmpfung des sexuellen Missbrauchs von Kindern'? vorgesehen. Eine Studie soll zudem Um-
setzungsschwierigkeiten und Gesetzesliicken identifizieren. Bereits in 2020 hat die Kommission Rechtsvorschrif-
ten vorgeschlagen, um die Fortsetzung der freiwilligen Aktivititen elektronischer Kommunikationsdienste zur
Aufdeckung von sexuellem Kindesmissbrauch zu erméglichen!?.

Die EU-Kommission hat am 11. Mai 2022 den Entwurf einer Verordnung zur Privention und Bekdmpfung des
sexuellen Missbrauchs von Kindern vorgelegt'4. Im Fokus steht die Bekdmpfung der Verbreitung von bereits
bekannten und neuen Missbrauchsdarstellungen sowie die Verhinderung von Kontaktaufnahmen zu Kindern zu
Missbrauchszwecken, dem sogenannten ,,Grooming" (zusammengefasst als ,,Online-Missbrauch von Kindern®),
im digitalen Raum. Der Entwurf deckt zwei wesentliche Regelungsbereiche ab, zum einen die Verpflichtungen
von Online-Diensteanbietern zur Verhinderung und Bekdmpfung von Online-Missbrauch von Kindern und zum
anderen die Errichtung eines Europdischen Zentrums zur Priavention und Bekdmpfung des sexuellen Missbrauchs
von Kindern mit den Aufgabenbereichen Strafverfolgung, Pravention und Unterstiitzung der Opfer. Die Bundes-
regierung wird den Verordnungsentwurf im engen Austausch mit den anderen Mitgliedstaaten und der EU-Kom-
mission genau priifen und sich weiter aktiv in die Verhandlungen auf européischer Ebene einbringen.

Die Bekdmpfung der sexuellen Ausbeutung und des sexuellen Missbrauchs von Kindern ist eine globale Aufgabe
und erfordert deshalb, auch aus Sicht der Europédischen Kommission, ein entschlossenes Handeln auch auf inter-
nationaler Ebene. Aus diesem Grund ist die Bundesrepublik Deutschland Mitglied bei WeProtect Global Alliance
(WPGA). Die WPGA ist eine internationale Organisation, die sich nationalen und globalen Mafinahmen zur Be-
endigung der sexuellen Ausbeutung von Kindern im Internet widmet. Neben der Bundesrepublik Deutschland
sind aktuell 98 Léinder, 53 globale Technologieunternehmen, 62 fiihrende Organisationen der Zivilgesellschaft
sowie 9 Internationale Organisationen Mitglied bei WPGA. Die Européische Kommission hat einen Sitz im poli-
tischen Vorstand der WPGA und stellt gezielt Mittel bereit, um Projekte der WPGA zu unterstiitzen. Die WPGA
haben gemeinsam mit der Européischen Kommission und der franzdsischen Regierung das Global Summit am
1.und 2. Juni 2022 in Briissel ausgerichtet, an der die Bundesregierung sowie die Unabhéngige Beauftragte der
Bundesregierung fiir Fragen des sexuellen Missbrauchs von Kindern teilgenommen haben.

6. Einddammung von Interaktionsrisiken durch das Jugendschutzgesetz und die Arbeit des
Nationalen Rats gegen sexuelle Gewalt an Kindern und Jugendlichen

Am 1. Mai 2021 ist das Zweite Gesetz zur Anderung des Jugendschutzgesetztes (JuSchG) in Kraft getreten. Es
orientiert sich an der tatsdchlichen Mediennutzungsrealitéit von Kindern und Jugendlichen und zielt neben dem
Schutz von Kindern und Jugendlichen auf deren Teilhabe und Befdhigung. Um die unbeschwerte Teilhabe im

Mitteilung der Kommission an das Européische Parlament, den Rat, den Europdischen Wirtschafts- und Sozialausschuss und den Aus-
schuss der Regionen: EU-Strategie fiir eine wirksamere Bekdmpfung des sexuellen Missbrauchs von Kindern, COM (2020) 607 final.
Richtlinie 2011/92/EU des Européischen Parlaments und des Rates vom 13. Dezember 2011 zur Bekdmpfung des sexuellen Missbrauchs
und der sexuellen Ausbeutung von Kindern sowie der Kinderpornographie sowie zur Ersetzung des Rahmenbeschlusses 2004/68/J1 des
Rates.

Vorschlag fiir eine Verordnung des Européischen Parlaments und des Rates iiber eine voriibergehende Ausnahme von bestimmten Vor-
schriften der Richtlinie 2002/58/EG des Europdischen Parlaments und des Rates hinsichtlich der Verwendung von Technik durch An-
bieter nummernunabhéingiger interpersoneller Kommunikationsdienste zur Verarbeitung personenbezogener und anderer Daten zwecks
Bekdmpfung des sexuellen Missbrauchs von Kindern im Internet, COM (2020) 568 final.

Proposal for a Regulation of the European Parliament and of the Council laying down rules to prevent and combat child sexual abuse,
Brussels, 13 May 2022, Interinstitutional File: 2022/0155(COD))
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digitalen Raum zu erméglichen, werden fiir Kinder und Jugendliche relevante Diensteanbieter verpflichtet, wirk-
same und angemessene Vorsorgemafinahmen zu treffen (sogenannte Anbietervorsorge, § 24a JuSchG). Anbieter
miissen Voreinstellungen vornehmen, um Kinder und Jugendliche vor sogenannten Interaktionsrisiken wie Mob-
bing, sexualisierter Ansprache (,,Cybergrooming‘), Hassrede, Tracking und Kostenfallen zu schiitzen. Weiterhin
sieht das Gesetz vor, dass Internetdienste Hilfs- und Beschwerdesysteme einrichten miissen, damit minderjéhrige
Nutzer und Nutzerinnen Beeintrachtigungen ihrer personlichen Integritdt dem Diensteanbieter schnellstmdglich
und auf einfachem Weg melden konnen. Um die Umsetzung, die konkrete Ausgestaltung und die Angemessenheit
der durch die Anbieter getroffenen Vorsorgemalilnahmen zu iiberpriifen und ggf. bei VerstoBen Buflgelder zu
verhingen, wurde die Bundespriifstelle fiir jugendgefdhrdende Medien zur Bundeszentrale fiir Kinder- und Ju-
gendmedienschutz (BzKJ) weiterentwickelt. Daneben gehort es nun zum gesetzlichen Auftrag der BzKJ, durch
geeignete MaBnahmen den Kinder- und Jugendmedienschutz weiterzuentwickeln und eine gemeinsame Verant-
wortungsiibernahme von Staat, Wirtschaft und Zivilgesellschaft zur Koordinierung einer Gesamtstrategie zur Ver-
wirklichung der Schutzziele des JuSchG zu fordern.

In diesem Rahmen arbeitet die BzKJ auch zusammen mit dem Nationalen Rat gegen sexuelle Gewalt an Kindern
und Jugendlichen. Der Nationale Rat setzt sich mit groer Entschlossenheit in foderaler, intersektoraler und dis-
zipliniibergreifender Zusammensetzung mit gemeinsamer Kraftanstrengung fiir einen besseren Schutz von Kin-
dern und Jugendlichen vor sexueller Gewalt und Ausbeutung, wirksame Hilfen fiir Betroffene sowie kindgerechte
Verfahren ein. Durch einen strategischen Forschungsansatz sollen wichtige Grundlagen zur validen und kontinu-
ierlichen Bestimmung des Ausmalies des Phdnomens geschaffen werden. Fiir eine gute Umsetzung des Kinder-
und Jugendmedienschutzes unterstiitzt der Nationale Rat mit seiner spezifischen Expertise zum Schutz von Kin-
dern und Jugendlichen vor Gewalt und Ausbeutung die BzKJ bei der Erarbeitung von Leitlinien zu ,,digitalen
Schutzkonzepten®, die den Schutz der personlichen Integritit durch MaBBnahmen zur Bekdmpfung von Interakti-
onsrisiken aufgreifen. Hierfiir werden Wissensbestinde zusammengefiihrt und Vernetzung praktiziert. Zur Wei-
terentwicklung und Implementierung dieser digitalen Schutzkonzepte werden die Ergebnisse fiir die Prozesse der
BzKJ nutzbar gemacht. Sie sollen in die Konkretisierung von Anbietervorsorgemafinahmen einflieBen und eine
Grundlage fiir den durch die BzKJ organisierten Anbieterdialog darstellen. Im Bereich der Hilfen sollen erweiterte
Qualifikationsangebote sicherstellen, dass sexualisierte Gewalt schnell erkannt wird und betroffene Kinder und
Jugendliche addquat unterstiitzt werden. Die juristische Aufarbeitung von sexualisierten Gewalttaten und deren
familienrechtlichen Konsequenzen soll durch Bereitstellung kindgerechter Materialien zur psychosozialen Pro-
zessbegleitung sowie dem Ablauf von straf- und familiengerichtlichen Verfahren und durch die Umsetzung der
erarbeiteten Leitfaden zur Anhérung und zur Vernehmung und der interdisziplindren Zusammenarbeit noch kind-
gerechter und betroffenensensibler erfolgen. Die Leitlinien flir Haufigkeitsstudien sind eine wichtige Grundlage,
um das Ausmall von sexualisierter Gewalt gegen Kinder wissenschaftlich zu erfassen und evidenzbasierte und
nachhaltige politische Entscheidungen zu ermdéglichen.
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