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SELETUSKIRI

1) ETTEPANEKU TAUST
Ettepaneku pbhjused ja eesmargid

Euroopa Ulemkogu palus 2004. aasta juunis komisjonil koostada Uldstrateegia esmatahtsa
infrastruktuuri kaitseks. Komisjon vottis 20. oktoobril 2004. aastal vastu teatise "Kriitilise
infrastruktuuri kaitse terrorismivastases voitluses", milles esitati soovitused, kuidas tohustada
esmatéhtsate infrastruktuuridega seotud terroririinnakute ennetamist, nendeks valmisolekut ja
nendele reageerimist Euroopas.

Noukogu jareldustes selliste dokumentide kohta nagu "Terrorirlinnakute ennetamine, nendeks
valmisolek ja neile reageerimine” ning "ELi solidaarsusprogramm terroridhvarduste ja -
rinnakute tagajargede kohta", mille ndukogu vdttis vastu 2004. aasta detsembris, toetati
komisjoni kavatsust teha ettepanek Euroopa esmatéhtsate infrastruktuuride kaitse programmi
(EPCIP - European Programme for the Critical Infrastructure Protection) koostamiseks ning
neis noustuti sellega, et komisjon loob esmatéhtsate infrastruktuuride hoiatusinfovdrgu
(CIWIN - Critical Infrastructure Warning Network).

Komisjon vottis 2005. aasta novembris vastu Euroopa esmatéhtsate infrastruktuuride kaitse
programmi késitleva rohelise raamatu, milles Kirjeldati poliitikavalikud, kuidas komisjon
saaks luua EPCIPI ja CIWINI.

2005. aasta detsembris kutsus justiits- ja siseklisimuste ndukogu komisjoni dles esitama
EPCIPI késitleva ettepaneku 2006. aasta juuniks.

Kéesoleva direktiivi ettepanekuga esitatakse meetmed, mida komisjon kavandab Euroopa
esmatdhtsate infrastruktuuride identifitseerimiseks ja mé&&ramiseks ning nende Kkaitse
parandamise vajaduse hindamiseks.

¢ Uldine taust

Euroopa Liidus on teatud arv esmatéhtsaid infrastruktuure, mille kahjustada saamisel vo0i
hévimisel oleks mdjutatud kaks vdi enam liikmesriiki. On ka vo@imalik, et esmatéhtsa
infrastruktuuri kahjustada saamine Uhes litkmesriigis mojutab teist liitkmesriiki. Sellised
esmatéhtsad infrastruktuurid, millel on riikidevaheline mddde, tuleks identifitseerida ja
mé&darata Euroopa esmatahtsateks infrastruktuurideks. Selleks tuleb kasutusele votta Ghine
menetlus, millega Euroopa esmatéhtsad infrastruktuurid identifitseeritakse ja mille abil
hinnatakse vajadust parandada nende kaitset.

Riikidevahelise mddtme tottu oleks esmatéhtsate infrastruktuuride ndrkuste, haavatavuse ja
kaitsemeetmetes esinevate puuduste uurimisel kasu kogu ELi hdlmavast integreeritud
lahenemisviisist, mis tdiendaks liikmesriikides juba kasutusele vdetud esmatdhtsate
infrastruktuuride kaitset kasitlevaid riiklikke programme ning annaks neile lisavéartust. See
lisaks vaartust ka ELi siseturu suutlikkusele olla jatkuvalt elujéuline ja suurendada heaolu.

Kuna erinevates valdkondades omatakse erinevaid esmatdhtsate infrastruktuuride kaitse
alaseid kogemusi, oskusi ja néudeid, tuleks esmatahtsate infrastruktuuride kaitse suhtes vélja
tootada ELi lahenemisviis ning seda tuleks rakendada, vottes arvesse esmatéhtsate
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infrastruktuuride valdkondlikke isedrasusi, kdnealuse lahenemisviisi aluseks peaksid olema
juba kasutuselolevad esmatédhtsaid infrastruktuure kasitlevad valdkondlikud meetmed.
Esmatéahtsate infrastruktuuride kohta tuleb luua Uhtne loetelu, sest see lihtsustaks esmatéhtsate
infrastruktuuride kaitset kasitleva erinevaid valdkondi arvestava lahenemisviisi rakendamist.

e Vajadus Uhtse raamistiku jarele

Ainult Ghtse raamistiku abil on véimalik luua piisav alus esmatéhtsate infrastruktuuride kaitse
parandamiseks vajalike meetmete jarjekindlaks ja Uhesuguseks rakendamiseks ning,
maéaratleda selgelt Euroopa esmatéhtsate infrastruktuuride sidusrihmade vastavad Ulesanded.
Mittesiduvad vabatahtlikud meetmed oleksid kill paindlikud, kuid ei annaks selgust selles,
kes mida teeb, ega oleks selge, millised on asjaomase Euroopa esmatéhtsate infrastruktuuride
huvirihmade digused ja kohustused.

Euroopa esmatéhtsate infrastruktuuride identifitseerimise ja maaramise menetluse ning
kdnealuste infrastruktuuride kaitse parandamise vajaduse hindamist kasitleva (Uhise
lahenemisviisi saab kehtestada ainult direktiivi abil, et tagada:

e Euroopa esmatahtsate infrastruktuuride kaitse piisav tase;

e kdigi Euroopa esmatahtsate infrastruktuuride huviriihmade suhtes kehtivad samad
Oigused ja kohustused;

e siseturu stabiilsus.

Madne infrastruktuuri kahjustada saamisel v8i havimisel thes liikmesriigis v6ib olla negatiivne
mdju mitmetele teistele liikmesriikidele ja Euroopa majandusele tervikuna. See muutub tiha
tdendolisemaks, sest uued tehnoloogiad (nt Internet) ja turgude liberaliseerimine (nt elektri ja
gaasitarne puhul) tdéhendab, et paljud infrastruktuurid on osaks laiemast vorgustikust. Sellises
olukorras on kaitsemeetmed vaid nii tugevad, kui tugev on nende ndrgim lili. See tdhendab,
et vajalik vOib olla uhtne kaitsetase.

¢ Valdkondlik dialoog huviriihmadega

Tdhus kaitse eeldab kdiki sidusrihmi h&lmavat teabevahetust, kooskdlastamist ja koostood
riigi ja ELi tasandil.

Oluline on erasektori tdielik kaasamine, sest enamus esmatéhtsatest infrastruktuuridest kuulub
erasektorile ja seda haldab erasektor. Iga haldaja peab kontrollima oma riskijuhtimist, sest
tavaliselt on haldaja enda otsustada, milliseid kaitsemeetmeid ja aritegevuse jarjepidevuse
kava rakendada. Jarjepidevuskava peaks jargima tavalisi aritoiminguid ja —loogikat ning
lahendused peaksid v@imaluse korral péhinema standardsetel kaubanduskokkulepetel.

Erinevates valdkondades on esmatahtsate infrastruktuuride kaitsega seoses erinevad
kogemused, oskused ja nduded.

Kooskdlas EPCIP kasitlevale rohelise raamatule saadud vastustega peaks ELi l&henemisviis
kaasama tdiel maéaral erasektori, vottes arvesse valdkondade isedrasusi, ja peaks p&hinema
olemasolevatel valdkondlikel kaitsemeetmetel.
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o Ettepanekus kasitletavas valdkonnas kehtivad digusaktid

Praegu ei ole ELi tasemel esmatdhtsate infrastruktuuride kaitset kasitlevaid horisontaalseid
Oigusakte. Ké&esoleva direktiiviga kehtestatakse Euroopa esmatdhtsate infrastruktuuride
identifitseerimise ja méaramise menetlus ning kdnealuste infrastruktuuride kaitse parandamise
vajaduse hindamist késitlev tihine l&henemisviis.

Kehtestatud on juba jargmised valdkondlikud meetmed:

e |T-valdkonnas:

(@)

(b)

(©)

(d)

(€)

universaalteenuse direktiiv (2002/22/EU), mis kasitleb muu hulgas
Uldkasutatavate elektrooniliste sidevorkude tihtsust;

loadirektiiv (2002/20/EU), mis kasitleb muuhulgas ildkasutatavate
elektrooniliste sidevorkude Uhtsust;

eraelu  puutumatust ja elektroonilist sidet kasitlev direktiiv
(2002/58/EU), mis késitleb muuhulgas Gldkasutatavate elektrooniliste
sidevdrkude Ghtsust;

ndukogu raamotsus 2005/222/JSK, 24. veebruar 2005, infosiisteemide
vastu suunatud riinnete kohta;

madrus (EU) nr 460/2004, 10. marts 2004, millega luuakse Euroopa
Vorgu- ja Infoturbeamet.

e Tervishoiu valdkonnas:

()

(9)

Euroopa Parlamendi ja ndukogu otsus nr 2119/98/EU, 24. september
1998, millega moodustatakse henduses epidemioloogilise seire ja
nakkushaiguste tdrje vorgustik;

komisjoni direktiiv 2003/94/EU, 8. oktoober 2003, millega
kehtestatakse inimestele mdeldud ravimite ning inimestele mdeldud
uuritavate ravimite hea tootmistava pohimétted ja suunised.

e Rahandusvaldkonnas:

(a)

(b)

(©)

(d)

Euroopa Parlamendi ja nGukogu direktiiv 2004/39/EU, 21. aprill 2004,
finantsinstrumentide turgude kohta;

europdhiste jaemakseststeemide jarelevalvestandardid, mille Euroopa
Keskpanga ndukogu vottis vastu 2003. aasta juunis;

Euroopa Parlamendi ja ndukogu direktiiv 2006/48/EU, 14. juuni 2006,
krediidiasutuste asutamise ja tegevuse kohta;

Euroopa Parlamendi ja ndukogu direktiiv 2006/49/EU, 14. juuni 2006,
investeerimisuhingute ja krediidiasutuste kapitali adekvaatsuse kohta;
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(€)

()

(9)

direktiivi  ettepanek makseteenuste  kohta siseturul, millega
muudetakse direktiive 97/7/EU, 2000/12/EU ja 2002/65/EU
(KOM(2005) 603);

Euroopa Parlamendi ja ndukogu direktiiv 2000/46/EU, 18. september
2000, elektronrahaasutuste asutamise ja tegevuse kohta ning
usaldatavusnormatiivide téitmise Ule peetava jarelevalve kohta;

Euroopa Parlamendi ja ndukogu direktiiv 1998/26/EU, 19. mai 1998,
arvelduse I6plikkuse kohta makse- ja véartpaberiarveldussiisteemides.

e Transpordivaldkonnas:

(a)

(b)

(©

(d)

(€)

()

(9)

(h)

(i)

1)

Euroopa Parlamendi ja ndukogu mairus (EU) nr 725/2004, 31. marts
2004, laevade ja sadamarajatiste turvalisuse tugevdamise kohta;

Komisjoni maarus (EU) nr 884/2005, 10. juuni 2005, millega
kehtestatakse mereturvalisuse alaste komisjoni kontrollide l&biviimise
kord;

Euroopa Parlamendi ja ndukogu direktiiv 2005/65/EU, 26. oktoober
2005, sadamate turvalisuse tugevdamise kohta

Euroopa Parlamendi ja ndukogu mairus (EU) nr 2320/2002, 16.
detsember 2002, millega kehtestatakse tsiviillennundusjulgestuse
valdkonna Uhiseeskirjad,;

komisjoni mairus (EU) nr 622/2003, 4. april 2003, millega nahakse
ette meetmed lennundusjulgestuse  Uhiste  pdhistandardite
rakendamiseks;

komisjoni maarus (EU) nr 1217/2003, 4. juuli 2003, millega nihakse
ette  siseriiklike  tsiviillennundusjulgestuse  kvaliteedikontrolli
programmide Uhised tdpsed nduded,;

komisjoni maarus (EU) nr 1486/2003, 22. august 2003, millega
néhakse ette tsiviillennundusjulgestuse valdkonnas korraldatavate
komisjoni inspekteerimiste kord;

komisjoni ma&érus (EQ_) nr 68/2004, 15. jaanuar 2004, millega
muudetakse méarust (EU) nr 622/2003, millega nédhakse ette meetmed
lennundusjulgestuse uhiste pdhistandardite rakendamiseks;

Euroopa Parlamendi ja ndukogu maarus (ﬁU) nr 849/2004, 29. aprill
2004, millega muudetakse maé&arust (EU) nr2320/2002, millega
kehtestatakse tsiviillennundusjulgestuse valdkonna thiseeskirjad;

komisjoni mairus (EU) nr 1138/2004, 21. juuni 2004, millega
kehtestatakse lennujaama turvaala kriitiliste osade ihine maératlus;
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(k)

(0

(m)

(n)

(0)

komisjoni maarus (E_L:J) nr 781/2005, 24. mai 2005, millega
muudetakse maarust (EU) nr 622/2003, millega nahakse ette meetmed
lennundusjulgestuse Uhiste pdhistandardite rakendamiseks;

komisjoni maarus (EQ) nr 857/2005, 6. juuni 2005, millega
muudetakse méarust (EU) nr 622/2003, millega nédhakse ette meetmed
lennundusjulgestuse uhiste pdhistandardite rakendamiseks;

direktiiv 2001/14/EU, 26. veebruar 2001, raudteeinfrastruktuuri
labilaskevBimsuse jaotamise kohta;

ohtlike kaupade vedamine raudteel on reguleeritud direktiiviga
96/49/EU (mida on muudetud direktiiviga 2004/110/EU, millega vdeti
vastu alates 2005. aastast kohaldatav ohtlike kaupade rahvusvaheliste
raudteevedude eeskiri);

Rahvusvaheline tuumamaterjali ~ fldsilise kaitse konventsioon
(allakirjutatud 1980. aastal, EL liitus sellega 1981. aastal ja
konventsioon joustus 1987. aastal).

e Keemia valdkonnas:

(a)

Seveso Il direktiivis nimetatud ohtlikud rajatised (ndukogu 9.
detsembri 1996. aasta direktiiv 96/82/EU ohtlike ainetega seotud
suurdnnetuste ohu ohjeldamise kohta ("Seveso Il direktiiv"), mida on
muudetud Euroopa Parlamendi ja nbukogu 16. detsembri 2003. aasta
direktiiviga 2003/105/EU.

e Tuumavaldkonnas:

(a)

(b)

ndukogu direktiiv 89/618/Euratom, 27. november 1989, elanikkonna
teavitamise  kohta kiirgushddaolukorra puhul rakendatavatest
tervisekaitsemeetmetest ja kasutatavatest abindudest;

ndukogu otsus 87/600/Euratom, 14. detsember 1987, uhenduse
operatiivse teabevahetuse korra kohta kiirgushadaolukorra puhu.

e Kooskola Euroopa Liidu muu poliitika ja eesméarkidega

Kéesolev ettepanek on téielikult kooskdlas Euroopa Liidu eesmérkidega ja eelkdige
eesmérgiga "séilitada ja arendada liitu vabadusel, turvalisusel ja digusel rajaneva alana, kus
isikute vaba litkumine on tagatud theskoos nii vélispiirikontrolli, varjupaiga ja sisserdndega
kui ka kuritegevuse ennetamise ja selle vastu vditlemisega seotud asjakohaste meetmete

vOtmisega".

Kéesolev ettepanek on kooskdlas muu poliitikaga, sest selle eesmark ei ole asendada
olemasolevaid meetmeid, vaid neid tdiendada, et parandada Euroopa esmatahtsate
infrastruktuuride kaitset.
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2) KONSULTEERIMINE HUVITATUD ISIKUTEGA JA MOJU HINDAMINE

e Konsulteerimine huvitatud isikutega

EPCIP véljatdotamise raames on konsulteeritud kdigi asjaomaste huvirihmadega. Seda on
tehtud jargmiste sammude kaudu:

EPCIPd Kkasitlev roheline raamat vdeti vastu 17. novembril 2005. aastal,
konsultatsiooniperiood I6ppes 15. jaanuaril 2006. aastal. Konsultatsioonide k&igus
esitasid ametlikud vastused 22 liikmesriiki. Lisaks sellele esitasid rohelise
raamatu kohta mérkusi umbes 100 erasektori esindajat. Vastustes toetati tldiselt
EPCIPi loomise ideed.

Komisjon korraldas kolm esmatéhtsate infrastruktuuride kaitset kasitlevat
seminari (2005. aasta juunis ning septembris ja 2006. aasta martsis). Kdigist
kolmest seminarist vOtsid osa liikmesriikide esindajad. Erasektori esindajad
kutsuti osalema 2005. aasta septembris ja 2006. aasta martsis toimunud
seminaridel.

Esmatéhtsate infrastruktuuride kaitse kontaktpunktide mitteametlikud kohtumised.
Komisjon korraldas kaks liitkmesriikide esmatéhtsate infrastruktuuride kaitse
kontaktpunktide kohtumist (2005. aasta detsembris ja 2006. aasta veebruaris).

Mitteametlikud kohtumised erasektori esindajatega. Mitmeid mitteametlikke
kohtumisi peeti ka Uksikute ettevdtjate ja toostusiihenduste esindajatega.

Komisjoni  siseselt on EPCIP véljatddtamist edendatud esmatahtsate
infrastruktuuride kaitsega tegeleva to6rihma regulaarsetel kohtumistel. Kdnealune
toorihm on EL.i sisest terrorismi kasitleva talitustevahelise t66rihma alarihm.

e Eksperdiarvamuste kogumine ja kasutamine

Kasutatud eksperdiarvamused koguti 2004.—2006. aastatel toimunud erinevate kohtumiste ja
seminaride kéigus ning samuti EPCIP rohelise raamatu konsultatsioonimenetluse kaigus.
Teavet koguti kdigilt asjaomastelt huvirihmadelt.

e M@dju hindamine

Lisatud on dokument EPCIP mdjuhindamise kohta.

3) ETTEPANEKU OIGUSLIK KULG

e Kavandatava meetme kokkuvote

Kavandatava meetmega luuakse horisontaalne raamistik, mille abil identifitseerida ja maarata
Euroopa esmatédhtsad infrastruktuurid ning hinnata vajadust parandada nende kaitset.

o Oiguslik alus

Kaesoleva ettepaneku diguslik alus on Euroopa Uhenduse asutamislepingu artikkel 308.
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e Subsidiaarsuse pdhimdte

Ettepanek on subsidiaarsuse p&himdttega kooskdlas, sest liikmesriigid ei saa Uksi votta
kdesoleva ettepanekuga seotud meetmeid, vaid seda tuleb teha ELi tasandil. Kuigi iga
liilkmesriik peab ise hoolitsema enda padevusse kuuluva esmatéhtsa infrastruktuuri kaitse eest,
on Euroopa Liidu turvalisuse seisukohast darmiselt oluline tagada, et infrastruktuur, mis
mojutab kahte vOi enamat liikmesriiki, vOoi ainult (hte liikmesriiki, kui esmatahtis
infrastruktuur asub teises litkmesriigis, on piisavalt kaitstud ning tks voi mitu litkmesriiki el
muutu haavatavaks teises liikmesriigis asuva infrastruktuuri puuduste vdi madalamate
turvanbuete tbttu. Samalaadsed turvanbuded vdimaldaksid ka tagada, et siseturu
konkurentsieeskirju ei moonutata.

e Proportsionaalsuse pdhimdte

Ké&esolevas ettepanekus ei minda kaugemale, kui on Euroopa esmatéhtsate infrastruktuuride
kaitse parandamisega seotud eesmarkide saavutamiseks vajalik. Ettepanekuga esitatud
peamisteks ideedeks on ELi tasandi kooskdlastusmehhanismi loomine, liikmesriikide
kohustamine identifitseerida oma esmatéhtsad infrastruktuurid, esmatéhtsate infrastruktuuride
kaitseks vajalike pohiliste meetmete rakendamine ning Euroopa peamiste esmatahtsate
infrastruktuuride identifitseerimine ja madramine. Ettepanekus esitatakse minimaalsel arvul
nbudeid, mis on vajalikud, et alustada t66d esmatdhtsate infrastruktuuride Kkaitse
parandamiseks. Kdnealust eesmarki ei ole véimalik rahuldavalt tdita muude meetmete, nditeks
EPCIP kasitlevate suuniste vastuvotmise kaudu, kuna see ei suudaks tagada kaitsetaseme
paranemist kogu ELis ja kdigi huvirihmade téielikku protsessi kaasamist.

« Oigusakti valik

Liikmesriigid on esmatahtsate infrastruktuuride kaitsmisel oma erinevate Gigusslisteemide
tottu kasutanud erinevaid lahenemisviise. Seet6ttu on direktiiv parim vahend, millega luua
uhine menetlus, Euroopa esmatéhtsate infrastruktuuride identifitseerimiseks ja maaramiseks
ning Ghine ldhenemisviis kdnealuste infrastruktuuride Kkaitse parandamise vajaduse
hindamiseks.

4) MOJU EELARVELE
MGoju eelarvele on hinnatud lisatud finantsselgituses.

Kéesoleva direktiivi rakendamisele aidatakse kaasa 2007-2013. aasta programmiga
»rerrorismi ja muude julgeolekuga seotud riskide ennetamine, nendeks valmisolek ja nende
tagajargede likvideerimine”, mille eesmédrk on osana turvalisuse ja vabaduste Kkaitse
raamprogrammist kaitsta inimesi turvariskide eest ning parandada selliste fulsiliste vahendite,
teenuste, infotehnoloogia rajatiste, vorkude ja infrastruktuuri varade kaitset, mille kahjustada
saamisel voi havimisel oleks tdsine mdju esmatéhtsatele sotsiaalsetele toimingutele.

Kdnealust programmi ei kohaldata kiisimuste suhtes, mida rahastatakse muudest vahenditest,
néiteks suurdnnetuste puhuks loodud kiirreageerimisvahendist voi ELi solidaarsusfondist.
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5) LISATEAVE

e Olemasolevate digusaktide kehtetuks tunnistamine
Uhtegi kehtivat Gigusakti ei tule kehtetuks tunnistada.

o Ettepaneku tksikasjalik selgitus

Artiklis 1 esitatakse direktiivi eesmark. Direktiiviga kehtestatakse Euroopa esmatéhtsate
infrastruktuuride identifitseerimise ja méaramise Uhine menetlus, st sellised infrastruktuurid,
mille kahjustada saamine v6i havimine mdjutaks kahte vai enamat liikmesriiki, v3i ainult Ghte
liikmesriiki, kui infrastruktuur asub teises liikmesriigis. Direktiiviga vdetakse kasutusele ka
Euroopa esmatéhtsate infrastruktuuride kaitse parandamise vajaduse hindamist kasitlev tihine
l&henemisviis. Kdnealune hindamine aitab ette valmistada esmatéhtsate infrastruktuuride
kaitse valdkondade jaoks konkreetseid kaitsemeetmeid.

Artiklis 2 esitatakse direktiivis kasutatud pdhiliste mdistete loetelu.

Artiklis 3 esitatakse Euroopa esmatéhtsate infrastruktuuride identifitseerimise menetlus.
Euroopa esmatéhtsate infrastruktuuride all mdeldakse selliseid infrastruktuure, mille
kahjustada saamine vdi hdavimine mdjutaks kahte vOi enamat liikmesriiki vOi ainult hte
lilkmesriiki, kui infrastruktuur asub teises litkmesriigis. Konealune menetlus on
kolmeastmeline. Kdigepealt tootab komisjon liikmesriikide ja asjaomaste huviriihmadega
valja Euroopa esmatahtsate infrastruktuuride identifitseerimist késitlevad
valdkondadevahelised ja valdkondlikud kriteeriumid, mis seejarel voetakse vastu
komiteemenetluse kaudu. Valdkondadevahelised kriteeriumid tO0otatakse vélja esmatéhtsa
infrastruktuuri kahjustada saamise vOi havimise tdsidusastme alusel. Iga infrastruktuuri
kahjustada saamise vOi havimise tagajargede tdsidusastet tuleks vBimalusel hinnata jargmiste
kriteeriumide alusel:

e mdju elanikkonnale (m&jutatud elanike arv);

e majanduslik moju (majandusliku kahju ja/vOi toodete vOi teenuste kattesaadavuse
halvenemise ulatus);

e keskkonnamdju;

e poliitilised mojud,;

¢ psuhholoogilised mdjud,;

e rahva tervist ohustavad mdjud.

Seejéarel méadraks iga liikmesriik infrastruktuurid, mis vastavad nimetatud kriteeriumitele.
LOpuks teavitab iga liikmesriik komisjoni nendest esmatéhtsatest infrastruktuuridest, mis
vastavad kehtestatud kriteeriumitele. Prioriteetsetes esmatahtsate infrastruktuuride kaitsega
seotud valdkondades voetakse asjakohaseid meetmeid. Komisjon valib igal aastal kdnealused
valdkonnad | lisas loetletud valdkondade seast. 1 lisas sisalduvat esmatéhtsate
infrastruktuuride kaitsega seotud valdkondade loetelu vdib muuta komiteemenetluse kaudu
juhul, kui see ei laienda direktiivi kohaldamisala. See tdhendab eelkdige seda, et muudatusi
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loetelusse tehakse loetelu sisu selgitamise eesmargil. Komisjoni arvates on koheseid
meetmeid vajavateks valdkondadeks on transpordi- ja energeetikavaldkond.

Artiklis 4 sétestatakse Euroopa esmatéhtsate infrastruktuuride maaramise menetlus. Péarast
artiklis 3 nimetatud identifitseerimismenetluse I6ppu valmistab komisjon ette Euroopa
esmatéhtsate infrastruktuuride esialgse loetelu. Esialgse loetelu aluseks on liikmesriikidelt
saadud teavitused ja muu komisjoni asjakohane teave. Seejarel voOetakse loetelu vastu
komiteemenetluse kaudu.

Artiklis 5 satestatakse haldaja turvalisuse tagamise kava. Artikliga 5 kohustatakse koiki
Euroopa esmatdhtsaks infrastruktuuriks maératud esmatéhtsate infrastruktuuride
omanikke/haldajaid koostama haldaja turvalisuse tagamise kava, millega madratletakse
Euroopa esmatahtsate infrastruktuuride omanike ning haldajate varad ja néhakse ette nende
kaitseks vajalikud turvalahendused. Il lisas satestatakse haldaja turvalisuse tagamise kava
miinimumnduded:

e oluliste varade loetelu;

e riskianalliis, mille aluseks on peamised ohustsenaariumid, iga vara haavatavus ja
potentsiaalne moju;

e vastumeetmete maédratlemine, valik ja téhtsusjarjestus. Tuleb eristada jargmiseid
meetmeid:

o Alalised turvameetmed, mille all maadratakse Kkindlaks hadavajalikud
investeeringud turvalisusse ja vahendid, mida omanik/haldaja ei saa paigaldada
luhiajalise etteteatamisega. Kéesolev punkt hdlmab teavet, mis kasitleb Gldisi
meetmeid, tehnilisi meetmeid (sealhulgas avastamis-, juurdepdasukontrolli-,
kaitse- ja ennetusvahendite paigaldamine), organisatootseid meetmeid (sealhulgas
haire- ja kriisihaldusmenetlused), kontrolli- ja tdendusmeetmeid, sidet,
teadlikkuse tdstmist ja koolitust ning infostisteemide turvalisust.

e Astmelised turvameetmed, mille saaks aktiveerida olenevalt erinevatest
ohutasemetest.

Igas esmatéhtsate infrastruktuuride kaitsega seotud valdkonnas v@ib vélja to6tada konkreetse
valdkonna jaoks moeldud haldaja turvalisuse tagamise kava, mille aluseks on Il lisas
nimetatud miinimumnduded. Kdnealused kava vdib vastu vdtta komiteemenetluse kaudu.

Valdkondades, kus samalaadsed kohustused on juba kasutusel, vdidakse artikli 5 18ike 2
kohaselt teha haldaja turvalisuse tagamise kava loomise osas erand. Erandi tegemist kasitlev
otsus tehakse komiteemenetluse kaudu. Euroopa Parlamendi ja ndukogu 26. oktoobri 2005.
aasta direktiiv 2005/65/EU, mis késitleb sadamate turvalisuse tugevdamist, taidab juba
haldaja turvalisuse tagamise kava koostamise nduet.

Kui haldaja turvalisuse tagamise kava on koostatud, peab iga Euroopa esmatéhtsa
infrastruktuuri omanik/haldaja edastama selle vastavale liikmesriigi ametiasutusele. Iga
liilkmesriik loob haldaja turvalisuse tagamise kavade jarelevalvesisteemi, millega tagatakse, et
Euroopa esmatahtsate infrastruktuuride omanikud/haldajad saavad piisavat tagasisidet haldaja
turvalisuse tagamise kava kvaliteedi ning eriti riskide ja ohtude hindamise adekvaatsuse
kohta.
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Artiklis 6 satestatakse turvalisuse kontaktametniku tlesanded. Artikli 6 kohaselt peavad kdik
Euroopa esmatéhtsateks infrastruktuurideks madratud esmatdhtsate infrastruktuuride
omanikud/haldajad mé&&rama turvalisuse kontaktametniku. Turvalisuse kontaktametniku
ulesandeks oleks olla turvakisimustega tegelevaks kontaktpunktiks Euroopa esmatéhtsa
infrastruktuuri ja liikmesriigi asjaomase esmatahtsa infrastruktuuri kaitsega tegelevate
ametiasutuste vahel. Turvalisuse kontaktametnik saaks liikmesriigi ametiasutustelt seetdttu
kogu esmatéhtsate infrastruktuuride Kaitset kasitleva asjaomase teabe ning vastutaks
asjaomase teabe edastamise eest Euroopa esmatéhtsalt infrastruktuurilt liikmesriigi
ametiasutustele.

Artiklis 7 kasitletakse aruandlust. Artikliga 7 vOetakse kasutusele terve rida
aruandlusmeetmeid. lga liikmesriik peab teostama Euroopa esmatahtsaid infrastruktuure
kasitleva riski- ja ohuhinnangu. Konealuse teabe alusel vahetavad liikmesriigid esmatahtsate
infrastruktuuridega seotud teavet turvalisusekiisimustes (jarelevalve) vastavalt artiklis 5
ettendhtule. Kuna Euroopa esmatéhtsate infrastruktuuride omanikud/haldajad peavad artikli 5
alusel koostama haldaja turvalisuse tagamise kavad ja esitama need liikmesriikide
ametiasutustele, palutakse koigil liikmesriikidel koostada Ulevaade igas esmatéhtsate
infrastruktuuride kaitse valdkonnas esinevate haavatavuste, ohtude ja riskide kohta ning
edastada see teave komisjonile. Komisjon koostab kdnealuse teabe alusel hinnangu selle
kohta, kas kasutusele tuleks votta tdiendavaid kaitsemeetmeid. Kdnealuse teabe pdhjal vdib
hiljem koostada ka mdjuhinnanguid, mida voib lisada tulevastele konealust valdkonda
kasitlevatele ettepanekutele.

Kdnealuse artikliga ndhakse ette ka Euroopa esmatédhtsate infrastruktuuridega seotud riski-,
ohu- ja haavatavushinnangute labiviimise thtse metoodika valjatootamine. Kdnealune Uhtne
metoodika voetaks vastu komiteemenetluse kaudu.

Artiklis 8 késitletakse komisjoni toetust Euroopa esmatéhtsatele infrastruktuuridele. Komisjon
toetab Euroopa esmatédhtsate infrastruktuuride omanikke/haldajaid, v6imaldades neile
juurdepddsu esmatahtsate infrastruktuuride kaitsega seotud headele tavadele ja metoodikale.
Komisjon hakkab koguma konealust teavet erinevatest allikatest (nt liikmesriikidelt, todtab
neid ise vélja) ja vOimaldab koigile asjaomastele isikutele neile juurdepéésu.

Artiklis 9 kasitletakse esmatéhtsate infrastruktuuride kaitsega seotud kontaktpunkte. lga
liilkmesriik peab madrama esmatéhtsate infrastruktuuride kaitsega seotud kontaktpunkti, et
tagada esmatéhtsate infrastruktuuride kaitse alane koost6o ja koosk8lastamine. Kontaktpunkti
kaudu kooskdlastatakse esmatéhtsate infrastruktuuride kaitsega seotud kusimusi litkmesriigi
sees ning teiste lilkmesriikide ja komisjoniga.

Artiklis 10 késitletakse konfidentsiaalsust ja esmatéhtsate infrastruktuuride kaitsega seotud
teabevahetust. Konfidentsiaalsus ja esmatéhtsate infrastruktuuride Kkaitsega seotud
teabevahetus on esmatéhtsate infrastruktuuridega seotud t06s olulise tdhtsusega ja eriti
tundlikud kisimused. Selle tulemusena ndutakse direktiiviga komisjonilt ja liikmesriikidelt
asjakohaste meetmete votmist, et tagada teabekaitse. Liikmesriikide ametiasutused peaksid
teostama julgeolekukontrolli iga isiku suhtes, kes tddtab esmatéhtsate infrastruktuuride
kaitsealase salastatud teabega.

Artiklis 11 kasitletakse komiteed. Direktiivi teatavad osad rakendatakse komiteemenetluse
kaudu. Komiteesse kuuluvad esmatéhtsate infrastruktuuride kaitsega seotud kontaktpunktid.
Nouandemenetlust kasutatakse artikli 5 I6ikes 2 satestatud eesmargil, milleks on vabastada
moni valdkond erandina haldaja turvalisuse tagamise kava valjatootamise kohustusest.
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Regulatiivkomitee menetlus on ette ndhtud jargmiste kiisimuste puhul:

artikli 3 18ige 1 - valdkondadevaheliste ja valdkondlike kriteeriumide
vastuvotmine Euroopa esmatahtsate infrastruktuuride identifitseerimiseks;

artikli 3 10ige 2 — | lisas nimetatud esmatahtsate infrastruktuuride Kkaitse
valdkondade loetelu muutmine;

artikli 4 16ige 2 — Euroopa esmatahtsate infrastruktuuride esialgse loetelu
vastuvotmine;

artikli 5 16ige 2 — haldaja turvalisuse tagamise kavasid kasitlevate valdkondlike
nduete valjatootamine;

artikli 7 16ige 2 — lhtse vormi valjatodtamine kindlaksmééaratud riske, ohte ja
haavatavusi kasitlevate tldiste aruannete koostamiseks;

artikli 7 16ige 4 - riski-, ohu- ja haavatavushinnangute l&biviimise Uhtse
metoodika valjatootamine.
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2006/0276 (CNS)
Ettepanek:
NOUKOGU DIREKTIIV

Euroopa esmatahtsate infrastruktuuride identifitseerimise ja maaramise ning nende
kaitse parandamise vajaduse hindamise kohta

(EMPs kohaldatav tekst)

EUROOPA LIIDU NOUKOGU,

vittes arvesse Euroopa Uhenduse asutamislepingut, eriti selle artiklit 308,

vOttes arvesse Euroopa Aatomienergiatihenduse asutamislepingut, eriti selle artiklit 203,
véttes arvesse komisjoni ettepanekut’,

véttes arvesse Euroopa Parlamendi arvamust?,

vottes arvesse Euroopa Keskpanga arvamust®

ning arvestades jargmist:

(1) 2004. aasta juunis kokku tulnud Euroopa Ulemkogu palus ette valmistada uldise
strateegia elutahtsate infrastruktuuride kaitse t8hustamiseks”. Vastusena sellele véttis
komisjon 20. oktoobril 2004. aastal vastu teatise "Kiriitilise infrastruktuuri kaitse
terrorismivastases vditluses™, milles esitati konkreetsed soovitused selle kohta, kuidas
tbhustada esmatdhtsate infrastruktuuridega seotud terroririnnakute ennetamist,
nendeks valmisolekut ja nendele reageerimist Euroopas.

(2) Komisjon vottis 17. novembril 2005. aastal vastu Euroopa esmatéhtsa infrastruktuuri
kaitse programmi kasitleva rohelise raamatu®, milles kirjeldati poliitilisi valikuid
kdnealuse programmi ja esmatéhtsa infrastruktuuri hoiatusinfovérgu (CIWIN)
loomiseks. Rohelisele raamatule saadetud vastused nditasid selgelt vajadust luua
esmatahtsa infrastruktuuri kaitset kasitlev henduse raamistik. Vastuste alusel tddeti
vajadust tGsta Euroopas esmatédhtsa infrastruktuuri kaitsesuutlikkust ja aidata kaasa
esmatahtsate infrastruktuuride haavatavuse vahendamisele. Lisaks sellele rohutati
subsidiaarsuse p6himdtte ja huvirihmadega peetava dialoogi tahtsust.

ELTCI...I. [...1. Ik [...].

ELTCI[...I, [...1. Ik [...].

ELTCI[...I, [...1. Ik [...].

Noéukogu dokument 10679/2/04 REV 2.
KOM(2004) 702.

KOM(2005) 576.
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(3)

(4)

()

(6)

()

(8)

©)

2005. aasta detsembris kokku tulnud justiits- ja sisekusimuste ndukogu kutsus
komisjoni Ules esitama Euroopa esmatahtsa infrastruktuuri kaitse programmi (EPCIP)
ettepaneku ning otsustas, et kdnealuse programmi aluseks peaks olema kdiki ohte
kasitlev l&henemisviis, kus suurimaks ohuallikaks oleks terrorism. Konealuse
lahenemisviisi puhul tuleks esmatahtsa infrastruktuuri kaitsmisel arvestada nii
inimtegevusest tingitud ja tehnoloogilisi ohte kui ka loodusdnnetusi, kuid terrorismi
tuleks késitleda esmase ohuallikana. Kui mdne konkreetse korge tasemega ohu
vastaste kaitsemeetmete tase arvatakse esmatahtsa infrastruktuuri valdkonnas olevat
piisavalt kdrge, peaksid huvirihmad keskenduma muudele ohtudele, mille suhtes
infrastruktuurid on veel haavatavad.

Esmane vastutus esmatéhtsate infrastruktuuride kaitsmisel on praegu liikmesriikide ja
esmatéhtsate infrastruktuuride omanike/haldajate kanda. Seda ei tohiks muuta.

Uhenduses on teatav arv esmatahtsaid infrastruktuure, mille kahjustada saamine véi
hédvimine mojutaks kahte v&i enamat liikmesriiki, vOi Uhte liikmesriiki, kui
infrastruktuur asub teises liikmesriigis. Need vdivad hdlmata valdkondadevahelisi
piiritleseid mdjusid, mis tulenevad omavahel seotud infrastruktuuride vastastikustest
mdjudest. Sellised Euroopa esmatéhtsad infrastruktuurid tuleks identifitseerida ja
méadrata Uhise menetluse alusel. Selliste esmatéhtsate infrastruktuuride Kkaitse
parandamise vajadust tuleks hinnata Uhtse raamistiku alusel. Esmatéahtsate
infrastruktuuride kaitset kasitlevad liikmesriikide vahelised kahepoolsed koosté6kavad
moodustavad  hasti toimiva ja tbhusa vahendi, piiritleste esmatéhtsate
infrastruktuuridega tegelemisel. EPCIP peaks rajanema sellisel koostol.

Kuna erinevates valdkondades omatakse erinevaid esmatéhtsate infrastruktuuride
kaitse alaseid kogemusi, oskusi ja ndudeid, tuleks esmatahtsate infrastruktuuride kaitse
suhtes valja todtada (ihenduse l&henemisviis ning seda tuleks rakendada, vottes arvesse
kdnealuse valdkonna isedrasusi ja olemasolevaid valdkondlikke kaitsemeetmeid, mille
hulka kuuluvad ELI, riiklikul vdi piirkondlikul tasandil juba kasutusel olevad meetmed
ja esmatahtsate infrastruktuuride omanike/haldajate vahelised juba sdlmitud
piiritilesed vastastikuse abi kokkulepped. Arvestades erasektori mérkimisvééarse
osalemisega riskijarelevalves ja -juhtimises, aritegevuse jarjepidevuse kavandamises ja
katastroofijargses taastamistods, peab Uhenduse lahenemisviisi abil julgustama
erasektori taielikku osalemist kdnealuses tegevuses. Esmatahtsate infrastruktuuride
kohta on vajalik luua thtne loetelu, sest see lihtsustaks esmatéhtsate infrastruktuuride
kaitset késitleva erinevaid valdkondi arvestava l&henemisviisi rakendamist.

Kdik Euroopa esmatédhtsate infrastruktuuride omanikud/haldajad peaksid koostama
haldaja turvalisuse tagamise kava, milles maaratakse kindlaks esmatahtsad varad ning
satestatakse nende kaitseks vajalikud asjakohased turvalahendused. Haldaja
turvalisuse tagamise kava peaks arvesse votma riski-, ohu- ja haavatavushinnanguid
ning muud litkmesriikide ametiasutuste edastatud asjakohast teavet.

Kdik Euroopa esmatédhtsate infrastruktuuride omanikud/haldajad peaksid madrama
turvalisuse kontaktametniku, et lihtsustada koost6dd ja teabevahetust asjaomaste
esmatéhtsa infrastruktuuri kaitsega tegelevate riiklike ametiasutustega.

Riskide, ohtude ja haavatavuste tGhus identifitseerimine erinevates valdkondades
nduab teabevahetust nii Euroopa esmatahtsate infrastruktuuride omanike/haldajate ja
litkmesriikide kui ka litkmesriikide ja komisjoni vahel. Iga liikmesriik peaks koguma
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(10)

(11)

(12)

(13)

(14)

(15)

(16)

teavet oma territooriumil asuvate Euroopa esmatdhtsate infrastruktuuride kohta.
Komisjon peaks saama liikmesriikidelt Gldist teavet haavatavuste, ohtude ja riskide
kohta ning vajadusel ka v@imalike puuduste ja valdkondadevaheliste s6ltuvuste kohta.
Selle teabe alusel tuleks vajadusel vélja tootada konkreetsed ettepanekud Euroopa
esmatéhtsa infrastruktuuri kaitsmise parandamiseks.

Euroopa esmatéhtsa infrastruktuuri kaitse parandamise lihtsustamiseks tuleks valja
to6tada Uhtne metoodika infrastruktuuri &hvardavate haavatavuste, ohtude ja riskide
identifitseerimiseks ja liigitamiseks.

Ainult Uhine raamistik véimaldab luua vajaliku aluse, et thtselt rakendada Euroopa
esmatéhtsa infrastruktuuri kaitsmiseks vajalikke meetmeid ja selgelt maaratleda kdigi
asjaomaste sidusrihmade kohustused. Euroopa esmatdhtsate infrastruktuuride
omanikele/haldajatele tuleks vdimaldada juurdepddsu esmatéhtsate infrastruktuuride
kaitsega seotud headele tavadele ja metoodikale.

Esmatdhtsa infrastruktuuri t6hus kaitse eeldab teabevahetust, koosk&lastamist ja
koostddd riigi ja Uhenduse tasandil. Kdnealune eesmark on kdige paremini saavutatav
igas liikmesriigis esmatéhtsate infrastruktuuride kaitsega seotud kontaktpunkti
méaaramise kaudu, kes peaks kooskélastama esmatéhtsate infrastruktuuride kaitsega
seotud kisimusi nii riigisiseselt kui ka litkmesriikide ja komisjoni tasandil.

Esmatahtsa infrastruktuuri kaitsega seotud toimingute kavandamiseks valdkondades,
mis nduavad teataval tasemel konfidentsiaalsust on kohane tagada, et kdesoleva
direktiivi raames toimuks Uhtne ja turvaline teabevahetus. Esmatahtsa infrastruktuuri
kaitset ké&sitleva teatava teabe iseloomu tottu ohustaks selle avalikustamine avaliku
julgeolekuga seotud avaliku huvi kaitset. Kuna konkreetseid andmeid teatava
esmatéhtsa infrastruktuuri varade kohta voidakse kasutada esmatéhtsa infrastruktuuri
rajatistele vastuvOetamatute tagajdrgede kavandamiseks voi tekitamiseks, tuleks
sellised andmed liigitada salajasteks ning juurdepddas neile tuleks anda nii Ghenduse
kui litkmesriikide tasandil ainult teadmisvajaduse pohjal.

Esmatahtsat infrastruktuuri késitleva teabe jagamine peaks toimuma usalduslikkuse ja
turvalisuse 6hkkonnas. Teabe jagamine eeldab usalduslikke suhteid, et &ritihingud ja
organisatsioonid v@iksid kindlad olla, et nende tundlik teave on piisavalt kaitstud.
Ettevotjaid tuleks julgustada jagama esmatédhtsaid infrastruktuure ké&sitlevat teavet
selgitades, et teabevahetusest tulenev kasu on tdostuse ja kogu thiskonna seisukohast
mérkimisvéaarsem, kui sellest tulenevad kulud. Seetdttu tuleks julgustada esmatéhtsa
infrastruktuuri kaitset kasitleva teabe vahetust.

Ké&esoleva direktiiviga téiendatakse 0henduse tasandil ja liikmesriikides juba
olemasolevaid valdkondlikke meetmeid. Kui Ghenduse mehhanismid on juba paigas,
tuleks nende kasutamist jatkata, sest need aitavad kaasa kdesoleva direktiivi tldisele
rakendamisele.

Kaesoleva direktiivi rakendamiseks vajalikud meetmed tuleks vastu votta vastavalt
ndukogu 28. juuni 1999. aasta otsusele 1999/468/EU, millega kehtestatakse komisjoni
rakendusvolituste kasutamise menetlused’.

EUT L 184, 17.7.1999, Ik 23.
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(17) Kuna kaesoleva direktiivi eesmarke, st Euroopa esmatédhtsate infrastruktuuride
identifitseerimise ja madramise menetluse ning selliste infrastruktuuride Kkaitse
parandamisvajaduste hindamist kasitleva thtse lahenemisviisi loomist ei ole voimalik
piisaval madral saavutada liikmesriikide tasandil, vaid see on meetme ulatuse tottu
paremini saavutatav Uhenduse tasandil, vdib Uhendus vdtta meetmeid vastavalt
asutamislepingu artiklis 5 satestatud subsidiaarsuse po&himottele. Arvestades
proportsionaalsuse pdhimatet, mis on satestatud kdnealuses artiklis, ei l&he kaesolev
direktiiv nende eesméarkide saavutamisel kaugemale.

(18) Kaesolevas direktiivis austatakse pohidigusi ja jargitakse isedranis Euroopa Liidu
pohibiguste hartas tunnustatud pdhimatteid.

ON VASTU VOTNUD KAESOLEVA DIREKTIIVI:

Artikkel 1
Sisu

Ké&esoleva direktiiviga kehtestatakse Euroopa esmatéhtsate infrastruktuuride identifitseerimise
ja méaédramise menetlus ning konealuste infrastruktuuride kaitse parandamise vajaduse
hindamist kasitlev thine lahenemisviis.

Artikkel 2
Maisted

Ké&esolevas direktiivis kasutatakse jargmisi mdisteid:

a) "esmatéhtis infrastruktuur” - varad vOi nende osad, mis on hdadavajalikud
esmatédhtsate sotsiaalsete toimingute, sh tarneahela, tervishoiu, turvalisuse,
julgeoleku, inimeste majandusliku ja sotsiaalse heaolu toimimiseks;

b) "Euroopa esmatéahtsad infrastruktuurid” - sellised esmatédhtsad infrastruktuurid,
mille kahjustada saamine vOi h&vimine mojutaks oluliselt kahte vGi enamat
liikmesriiki, vOi ainult Ghte liikmesriiki, kui infrastruktuur asub teises liikmesriigis.
See hdlmab ka mdjusid, mis tulenevad valdkondadevahelistest teist liiki
infrastruktuuridest s6ltumisest;

c) "tdsidusaste” - konkreetse infrastruktuuri kahjustada saamise vdi havimise tagajargi,
millel vdib olla:

o mdju elanikkonnale (mdjutatud elanike arv);

o majanduslik méju (majandusliku kahju ja/vGi toodete
vOi teenuste kattesaadavuse halvenemise ulatus);

o keskkonnamdju;

o poliitilised mdjud;

o psuhholoogilised mdjud,;
16
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d)

f)

9)

o rahva tervist ohustavad mojud;

"haavatavus" - esmatahtsa infrastruktuuri Glesehituse, rakenduse voi tegevuse
elemendi omadus, mis teeb ta vastuvotlikuks ohu korral kahjustada saamisele voi
havimisele ja mis hdlmab ka s6ltuvust teistest infrastruktuuridest;

"oht" - mis tahes viide, olukord v6i siindmus, mille esinemise korral v3ib kahjustada
saada vOi havida esmatéhtis infrastruktuur vodi selle osad;

"risk" - kadu, kahju vdi vigastuste vdimalus, mis on seotud omaniku/haldaja
madratud vara vaartuse, varale tekitatud kao v6i muutuse mdju ja tbendosusega, et
moni konkreetne oht kasutab dra monda konkreetset haavatavust;

"esmatdhtsa infrastruktuuri kaitsega seotud teave" - esmatahtsa infrastruktuuri vara
kasitlevad konkreetsed andmed, mida vdidakse nende avalikustamisel kasutada
selliste meetmete kavandamises ja rakendamises, mille eesmérk on pdhjustada
esmatéhtsatele infrastruktuuridele toimimishéireid vGi vastuvOetamatuid tagajargi.

Artikkel 3
Euroopa esmatéhtsate infrastruktuuride identifitseerimine

Euroopa  esmatdhtsate  infrastruktuuride  identifitseerimiseks  kasutatavad
valdkondadevahelised ja valdkondlikud kriteeriumid tuleb vastu votta kooskolas
artikli 11 18ikes 3 osutatud menetlusega. Neid valdkondi vdib muuta kooskdlas
artikli 11 I6ikes 3 osutatud menetlusega.

Valdkondadevahelised kriteeriumid, mida kohaldatakse kdigi esmatahtsate
infrastruktuuride valdkondade suhtes horisontaalselt, tootatakse vélja konkreetse
infrastruktuuri kahjustada saamise vOi hévimise tdsidusastme mdju arvesse vottes.
Kriteeriumid voetakse vastu hiljemalt [Uhe aasta jooksul parast k&esoleva direktiivi
joustumist].

Valdkondlikud kriteeriumid to6tatakse vélja prioriteetsete valdkondade jaoks, vottes
arvesse iga esmatahtsa infrastruktuuri valdkonna isedrasusi ja kaasates vajadusel
asjaomaseid huvirihmi. Kriteeriumid vdetakse iga prioriteetse valdkonna jaoks vastu
hiljemalt Gihe aasta jooksul pérast prioriteetseks valdkonnaks maéaramist.

Komisjon valib korra aastas prioriteetsed valdkonnad, mille jaoks koostatakse 18ikes
1 satestatud valdkondlikud kriteeriumid | lisas oleva loetelu alusel.

I lisa vOib muuta kooskdlas artikli 11 I6ikes 3 osutatud menetlusega juhul, kui see ei
laienda kédesoleva direktiivi kohaldamisala.

Iga litkmesriik teeb kindlaks oma territooriumil asuvad esmatéhtsad infrastruktuurid,
ning sellised véljaspool tema territooriumi asuvad esmatéhtsad infrastruktuurid, mis
vOivad teda mojutada ja mis téidavad vastavalt IGigetele 1 ja 2 vastu voetud
kriteeriumid.

Iga liikmesriik teavitab komisjoni selliselt identifitseeritud esmatéhtsatest

infrastruktuuridest hiljemalt Ghe aasta jooksul pérast asjakohaste kriteeriumide
vastuvotmist ja pérast seda pidevalt.
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Artikkel 4
Euroopa esmatéhtsate infrastruktuuride maaramine

Komisjon teeb ettepaneku Euroopa esmatéhtsateks infrastruktuurideks maaratavate
esmatahtsate infrastruktuuride loetelu kohta artikli 3 16ike 3 teise 16igu alusel saadud
teatiste ja muude tema kasutuses olevate andmete pdhjal.

Euroopa esmatéhtsateks infrastruktuurideks maaratud esmatahtsate infrastruktuuride
loetelu voetakse vastu kooskdlas artikli 11 I6ikes 3 osutatud menetlusega.

Konealust loetelu vdib muuta kooskdlas artikli 11 16ikes 3 osutatud menetlusega.

Artikkel 5
Haldaja turvalisuse tagamise kava

Iga liikmesriik nduab igalt tema territooriumil asuva Euroopa esmatédhtsa
infrastruktuuri omanikult/haldajalt haldaja turvalisuse tagamise kava koostamist ja
selle ajakohastamist ning selle levaatamist vahemalt iga kahe aasta jarel.

Haldaja turvalisuse tagamise kava alusel tehakse kindlaks Euroopa esmatédhtsa
infrastruktuuri varad ja luuakse nende kaitseks vajalikud turvalahendused vastavalt 11
lisale. Haldaja turvalisuse tagamise kavaga seotud valdkondlikke ndudeid, milles
arvestatakse olemasolevaid (ihenduse meetmeid, vdib vastu votta kooskdlas artikli 11
I6ikes 3 osutatud menetlusega.

Komisjon voib kooskdlas artikli 11 16ikes 2 osutatud menetlusega otsustada, et | lisas
loetletud valdkondades kohaldatavate konkreetsete meetmete korral on haldaja
turvalisuse tagamise kava koostamise ndue taidetud.

Euroopa esmatédhtsa infrastruktuuri omanik/haldaja edastab haldaja turvalisuse
tagamise kava liikmesriigi asjaomasele ametiasutusele (he aasta jooksul pérast
kdnealuse infrastruktuuri Euroopa esmatéhtsaks infrastruktuuriks méaaramist.

Kui 16ike 2 alusel kiidetakse heaks haldaja turvalisuse tagamise kavaga seotud
valdkondlikud nduded, esitatakse haldaja turvalisuse tagamise kava liikmesriigi
asjaomasele ametiasutusele alles Uhe aasta jooksul pérast valdkondlike nduete
vastuvotmist.

Iga liikmesriik loob ststeemi, millega tagatakse haldaja turvalisuse tagamise kava ja
nende rakendamise (le piisav ja regulaarne jarelevalve vastavalt artikli 7 18ikele 1
teostatud riski- ja ohuhindamiste alusel.

Euroopa Parlamendi ja ndukogu 26. oktoobri 2005. aasta direktiiv 2005/65/EU, mis
kasitleb sadamate turvalisuse tugevdamist, juba tdidab haldaja turvalisuse tagamise
kava koostamise nduet.
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Artikkel 6
Turvalisuse kontaktametnik

1. Iga liikmesriik nduab tema territooriumil asuvate Euroopa esmatéhtsate
infrastruktuuride ~ omanikelt/haldajatelt, et nad  mé&&raksid  turvalisuse
kontaktametniku, kes vastutaks turvakisimustega seotud kontaktide eest
infrastruktuuri omaniku/haldaja ja esmatdhtsate infrastruktuuride kaitse eest
vastutavate liikmesriigi asjaomaste ametiasutuste vahel. Turvalisuse kontaktametnik
méératakse ametisse Uhe aasta jooksul pérast asjaomase infrastruktuuri Euroopa
esmatahtsaks infrastruktuuriks madramist.

2. Iga liikmesriik edastab kindlakstehtud riske ja ohte kasitleva teabe asjaomase
Euroopa esmatahtsa infrastruktuuri turvalisuse kontaktametnikule.

Artikkel 7
Aruandlus

1. Iga litkmesriik teostab tema territooriumil asuvate Euroopa esmatéhtsate
infrastruktuuride riski- ja ohuhinnangu Uhe aasta jooksul péarast kdnealuste
infrastruktuuride Euroopa esmatéhtsaks infrastruktuuriks méaéramist.

2. Iga liikmesriik esitab komisjonile kokkuvotte igas | lisas osutatud valdkonnas
tuvastatud haavatavuse-, ohu- ja riskiliikide kohta 18 kuu jooksul pérast artikli 4
I6ikes 2 satestatud loetelu vastuvdtmist ja parast seda iga kahe aasta tagant.

Artikli 11 16ikes 3 osutatud menetluse kohaselt tO6tatakse kdnealuste aruannete jaoks
valja Gihtne vorm.

3. Komisjon hindab, kas Euroopa esmatahtsate infrastruktuuride kaitseks on vaja
erimeetmeid iga valdkonna puhul eraldi.

4. Euroopa esmatahtsaid infrastruktuure ohustavate haavatavuste, ohtude ja riskide
hindamiseks vdib valja todtada Uhtse metoodika kooskdlas artikli 11 I6ikes 3
osutatud menetlusega.

Artikkel 8
Komisjoni toetus Euroopa esmatéhtsatele infrastruktuuridele

Komisjon toetab Euroopa esmatéhtsate infrastruktuuride omanikke/haldajaid voimaldades
neile juurdepadasu esmatahtsate infrastruktuuride kaitsega seotud olemasolevatele headele
tavadele ja metoodikale.

Artikkel 9
Esmatéhtsate infrastruktuuride kaitse kontaktpunktid
1. Iga lilkmesriik méérab esmatahtsate infrastruktuuride kaitse kontaktpunkti.
2. Kontaktpunkti kaudu kooskdlastatakse esmatéhtsate infrastruktuuride kaitsega seotud

kisimusi liitkmesriigi sees ning teiste liilkmesriikide ja komisjoniga.

19

ET



ET

Artikkel 10

Konfidentsiaalsus ja esmatéhtsate infrastruktuuride kaitsega seotud teabevahetus

Kéaesoleva direktiivi kohaldamisel votab komisjon vastavalt otsusele 2001/844/EU,
ESTU, Euratom vajalikud meetmed, et kaitsta teavet, millele tal on juurdepéas voi
mida  talle edastavad  liikmesriigid ning  mille  suhtes  kehtivad
konfidentsiaalsusnduded. Liikmesriigid vOtavad vastavalt asjaomastele riiklikele
Oigusaktidele samavéarseid meetmeid. Nouetekohaselt vdetakse arvesse seda, kui
ulatuslik on Ghenduse vdi Ghe vdi enama litkmesriigi olulistele huvidele pdhjustatud
voimalik kahju.

Liikmesriigid teostavad julgeolekukontrolli iga isiku suhtes, kes k&esoleva direktiivi
alusel to6tab esmatéahtsate infrastruktuuride kaitsega seotud konfidentsiaalse teabega.

Liikmesriigid tagavad, et liikmesriikidele vdi komisjonile edastatud esmatahtsa
infrastruktuuri  kaitsega seotud teavet Kkasutatakse ainult esmatahtsate
infrastruktuuride kaitse eesmargil.

Artikkel 11
Komitee

Komisjoni abistab komitee, kuhu kuulub iga esmatahtsa infrastruktuuri kaitse
kontaktpunkti tiks esindaja.

Kui viidatakse kaesolevale Idikele, kohaldatakse otsuse 1999/468/EU artikleid 3 ja 7,
vOttes arvesse nimetatud otsuse artiklit 8.

Kui viidatakse kaesolevale Idikele, kohaldatakse otsuse 1999/468/EU artikleid 5 ja 7,
vOttes arvesse nimetatud otsuse artiklit 8.

Otsuse 1999/468/EU artikli 5 10ikes 6 satestatud perioodiks kehtestatakse tiks kuu.
Komitee votab vastu oma tookorra.
Artikkel 12
Rakendamine
Liikmesriigid joustavad kdaesoleva direktiivi taitmiseks vajalikud 0&igus- ja
haldusnormid hiljemalt 31. detsembriks 2007. Nad edastavad kdnealuste normide

teksti ning konealuste normide ja k&esoleva direktiivi vahelise vastavustabeli
viivitamata komisjonile.

Kui litkmesriigid kdnealused digusnormid vastu votavad, lisavad nad nendesse voi
nende ametliku avaldamise korral nende juurde viite kdesolevale direktiivile. Sellise
viitamise viisi ndevad ette liitkmesriigid.

Liikmesriigid edastavad komisjonile kaesoleva direktiiviga reguleeritavas
valdkonnas nende poolt vastuvdetud pohiliste siseriiklike digusnormide teksti.
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Artikkel 13
Joustumine

Kéesolev direktiiv joustub kahekimnendal péeval parast selle avaldamise péeva Euroopa
Liidu Teatajas.

Artikkel 14

Adressaadid

Ké&esolev direktiiv on adresseeritud kdigile liikmesriikidele.

Brissel,

N&ukogu nimel
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I LISA

ESMATAHTSATE INFRASTRUKTUURIDE VALDKONDADE LOETELU

Valdkond

Alamvaldkond

Energeetika

1

Nafta ja maagaasi tootmine, rafineerimine, td6tlemine,

ladustamine ja turustamine torustiku kaudu.

2 Elektri tootmine ja tlekanne
1" Tuumatdostus 3 Tuumaainete tootmine ja ladustamine/to6tlemine
1" Teabe- ja infotehnoloogia 4 Teabeststeemide ja vorkude kaitse
5 Maodteriistade  automatiseerimine ja  kontrollstisteemid
(SCADA jne)
6 Internet
7 Tavatelekommunikatsiooni teenuste osutamine
8 Mobiilsete telekommunikatsiooni teenuste osutamine
9 Raadioside ja navigeerimine
10 Satelliitside
11 Ringh&éling
v Vesi 12 Joogiveevarustus
13 Vee kvaliteedi kontroll
14 Veetagavarad ja vee hulga kontroll
Vi Toiduained 15 ) Toiduainete tarnimine ning toiduohutuse ja turvalisuse
tagamine
VI Tervishoid 16 Arsti- ja haiglaravi
17 Ravimid, seerumid, vaktsiinid ja farmaatsiatooted
18 Biolaboratooriumid ja bioloogilised ained
VII Finantssektor 19 Maksete ja vadrtpaberitehingute arveldusinfrastruktuurid ning
stisteemid
20 Reguleeritud turud
VIHI Transport 21 Maanteetransport
22 Raudteetransport
23 Ohutransport
24 Siseveetransport
25 Meretransport (pikad ja lthikesed mereteed)
IX Keemiatoostus 26 Keemiliste ainete tootmine ja ladustamine/to6tlemine
27 Ohtlike kaupade torustikud (keemilised ained)
X Kosmos 28 Kosmos
Xl Teadusrajatised 29 Teadusrajatised
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I LISA

HALDAJA TURVALISUSE TAGAMISE KAVA

Haldaja turvalisuse tagamise kavaga méaratletakse esmatédhtsate infrastruktuuride omanike ja
haldajate varad ning luuakse nende kaitseks asjakohased turvalahendused. Haldaja turvalisuse
tagamise kava h6lmab vahemalt jargmist:

— oluliste varade identifitseerimine;

— riskianallids, mille aluseks on peamised ohustsenaariumid, iga vara haavatavus ja
potentsiaalne moju;

— vastumeetmete identifitseerimine, valik ja tahtsusjarjestus. Tuleb eristada jargmiseid
meetmeid:

e Alalised turvameetmed, mille all ma&ratakse kindlaks hadavajalikud
investeeringud turvalisusse ja vahendid, mida omanik/haldaja ei saa paigaldada
luhiajalise etteteatamisega. Ké&esolev punkt hdlmab teavet, mis kasitleb tldisi
meetmeid, tehnilisi meetmeid (sealhulgas avastamis-, juurdepaasukontrolli-,
kaitse- ja ennetusvahendite paigaldamist), organisatoorseid meetmeid (sealhulgas
haire- ja kriisihaldusmenetlused), kontrolli- ja tdendusmeetmeid, sidet,
teadlikkuse tdstmist ja koolitust ning infostisteemide turvalisust.

e Astmelised turvameetmed, mille saaks aktiveerida olenevalt erinevatest
ohutasemetest.
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FINANTSSELGITUS

Poliitikavaldkon(na)d: Justiits- ja sisektisimused

Tegevusvaldkond: Esmatéhtsate infrastruktuuride kaitse

MEETME NIMETUS: Euroopa esmatéhtsate infrastruktuuride identifitseerimise ja mééaramise ning
nende kaitse parandamise vajaduse hindamise kohta

1. EELARVERIDA(-READ) + RUBRIIK (RUBRIIGID)
2. ULDANDMED
2.1. Kogueraldis meetmele (B o0sa): assigneeringute summa miljonites eurodes

2.2. Kohaldamisaeg:
Alates 2006. aastast
2.3. Uldine mitme aasta kulude eelkalkulatsioon:

a) Kulukohustuste assigneeringute / maksete assigneeringute (finantssekkumise)
ajakava (vt punkt 6.1.1)

miljonites eurodes (kolm kohta parast koma)

[2006] | [2007] | [2008] | [2009] | [2010] | [2011] | Kokku

Kulukohustused - - - - - - -

Maksed - - . . : . .

b) Tehniline ja haldusabi ning toetuskulud (vt punkt 6.1.2)

Kulukohustused - - - - - - -

Maksed - . . - : : .

Vahesumma a+b - - - - - - .
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Kulukohustused - - - - - - -

Maksed - - - - - - -
C) Personali- ja muude halduskulude uldine finantsmdju
(vt punktid 7.2 ja 7.3)
Kulukohustused /|1 280 |1 280 |1 280 |1 280 |1 280 |1 280 |1 280
maksed 000 000 000 000 000 000 000
KOKKU a+b+c 1 280 1 280 1 280 1 280 1 280 1 280 1 280

000 000 000 000 000 000 000

Kulukohustused 1 2801 2801 280 |1 280 |1 280 |1 2801 280
000 000 000 000 000 000 000

Maksed 1 2801 2801 280 |1 2801 280 |1 2801 280
000 000 000 000 000 000 000

24, Kooskdla finantsplaneeringu ja finantsperspektiiviga

Kéesolev direktiiv on kokkusobiv 2007.-2013. aasta programmiga ,, Terrorismi ja muude
julgeolekuga seotud riskide ennetamine, nendeks valmisolek ja nende tagajargede
likvideerimine”.

2.5. Finantsmoju tuludele:

Euroopa esmatéhtsate infrastruktuuride kaitse programmi rakendamisele aidatakse kaasa
hiljuti vastu vdetud 2007—2013. aasta programmiga ,, Terrorismi ja muude julgeolekuga
seotud riskide ennetamine, nendeks valmisolek ja nende tagajargede likvideerimine” (137,5
miljonit eurot), mille eesmark on kaitsta inimesi turvariskide eest ning parandada selliste
fhusiliste vahendite, teenuste, infotehnoloogia rajatiste, vorkude ja infrastruktuuri varade
kaitset, mille kahjustada saamisel v&i havimisel oleks tfsine mdju esmatahtsatele
sotsiaalsetele funktsioonidele. Programm on osa turvalisuse ja vabaduste Kkaitse
raamprogrammist. Programmi kohaldusala on piiratud, sest ta ei hdlma seadmetesse ja
riistvarasse tehtavaid investeeringuid. Konealust programmi ei kohaldata kisimuste suhtes,
mida rahastatakse muudest vahenditest, nditeks suurdnnetuste puhuks loodud
kiirreageerimisvahendist.

Seoses ennetamise ja valmisolekuga on programmi eesmaérgiks:

a) soodustada, edendada ja toetada esmatahtsa infrastruktuuri riski- ja
ohuhindamiste, sealhulgas kohapealsete hindamiste teostamist, et kindlaks
méérata ohud, haavatavused ja turvalisuse parandamise vajadused,;

b) edendada ja toetada Uhtseid operatiilvmeetmeid, millega parandada piirilleste
tarneahelate turvalisust tingimusel, et konkurentsieeskirju siseturul ei
moonutata;

25

ET



ET

d)

edendada ja toetada minimaalsete turvanduete koostamist, heade tavade
vahetust, riskihindamise vahendeid, erinevate valdkondade infrastruktuuride
vordlemisel ja prioriteetide pustitamisel kasutatavat metoodikat ja esmatahtsate
infrastruktuuride kaitsega seotud haavatavuste ja vastastikuste mdojude
analdsimist;

edendada ja toetada esmatahtsa infrastruktuuri kaitsega seoses kogu uhendust
hdlmavat kooskdlastamist ja koostodd. Vajadusel todtatakse valja minimaalsete
kaitsemeetmete ettepanekud ja tGhtsed suunised.

Seoses tagajargede likvideerimisega on programmi eesmark:

a)

b)

c)

oskusteabe, kogemuste ja tehnoloogia vahetuse edendamine, soodustamine ja
toetamine;

asjaomase metoodika ja kriisikavade véljatddtamise soodustamine, edendamine
ja toetamine;

julgeolekualaste eriteadmiste reaalajas kasutamise tagamine uldise tagajargede
likvideerimise, kiirreageerimise ja kodanikukaitse mehhanismide raames.

Ettepanekul puudub seetdttu finantsmdju tuludele.

3. EELARVE TUNNUSJOONED
Kulu liik Uus EFTA Taotlejariikide | Finantspersp
osamaks osamaksud ektiivi
rubriik
Mittekohust | Liigendama | - - - Ei

uslik

ta

4, OIGUSLIK ALUS

Ettepaneku diguslik alus on Euroopa Uhenduse asutamislepingu artikkel 308.

5. KIRJELDUS JA POHJENDUS

5.1. Vajadus Uhenduse sekkumise jarele

5.1.1. Taotletavad eesmargid

Euroopa esmatéhtsa infrastruktuuri kaitse programmi thtse raamistiku loomiseks sobib kdige
paremini direktiiv, sest erinevatel liikmesriikidel on esmatéhtsa infrastruktuuri kaitsele
erinevad l&henemisviisid ja erinevad Oigustraditsioonid. Esitades peamised ideed ja

vOimaldades

liikmesriikidel kasutada nende vajadusteks ko&ige paremini sobivaid

l&henemisviise, on Euroopa esmatahtsa infrastruktuuri kaitse programmi eesmérgid téies
mahus saavutatavad juba praeguseks kasutuses olevate meetmete alusel.
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5.1.2.

Eelhindamisega seoses rakendatavad meetmed

Ko6igi Euroopa esmatahtsa infrastruktuuri kaitse programmi véljatéotamise seisukohalt
oluliste huvirihmadega on konsulteeritud. Seda on tehtud jargmiste meetmete abil:

5.2.

5.3.

6.1.

6.1.1.

6.1.2.

Euroopa esmatahtsaid infrastruktuure késitlev roheline raamat vdeti vastu 17.
novembril 2005 ja konsultatsiooniperiood I16ppes 15. jaanuaril 2006. aastal.
Konsultatsioonide kaigus esitas ametlikud vastused 22 liikmesriiki. Lisaks sellele
esitas rohelise raamatu kohta markusi umbes 100 erasektori esindajat. Vastustes
toetati tldiselt EPCIPi loomise ideed.

Komisjon korraldas kolm esmatéahtsate infrastruktuuride kaitset kasitlevat
seminari (2005. aasta juunis ning septembris ja 2006. aasta martsis). Koigist
kolmest seminarist voOtsid osa liikmesriikide esindajad. Erasektori esindajad
kutsuti osalema 2005. aasta septembris ja 2006. aasta martsis toimunud
seminaridel.

Esmatahtsate infrastruktuuride kaitse kontaktpunktide mitteametlikud kohtumised.
Komisjon korraldas kaks liitkmesriikide esmatéhtsate infrastruktuuride kaitse
kontaktpunktide kohtumist (2005. aasta detsembris ja 2006. aasta veebruaris).

Mitteametlikud kohtumised erasektori esindajatega. Mitmeid mitteametlikke
kohtumisi peeti ka Uksikute ettevotjate ja toostusiihenduste esindajatega.

Komisjoni  siseselt on EPCIPi véljatddtamist edendatud esmatahtsate
infrastruktuuride  kaitsega tegeleva tdéorihma regulaarsetel kohtumistel.
Kdnealune t6orihm on ELi sisest terrorismi kasitleva talitustevahelise t66riihma
alarthm.

Kavandatav tegevus ja eelarvelise sekkumise korraldus

Madju eelarvele on hinnatud lisatud finantsselgituses.

Rakendusmeetodid

Kuna tegemist on direktiiviga, ei ole eelarve taitmise meetodid vajalikud.

FINANTSMOJU

Kogu finantsmdju B osale — (kogu programmiperioodi jooksul)

Finantssekkumine

Tehniline ja haldusabi, toetuskulud ja IT-kulud (kulukohustuste assigneeringud)
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6.2. Kulude arvestus B osas ettendhtud meetmete kaupa (kogu programmiperioodi

jooksul)
7. MOJU PERSONALILE JAHALDUSKULUD
7.1. M0oju personalile
Meetme haldamiseks vajalik olemasolev Meetmest  tulenevate ulesannete
personal kirjeldus
Ametikoha liik Kokku
Alaliste Ajutiste
ametikohtade arv ametikohtade arv
A | 8A 1C 10 Teabe kogumine ja téétlemine
A_m(_atnlkud Vollg | 1B Komitee kohtumiste ettevalmistamine
ajutine personal
C
Muu personal
Kokku 9 1 10

Personali- ja haldusressursside vajadused kaetakse juhtivale

eraldisest iga-aastase eraldamismenetluse raames.

peadirektoraadile tehtud

7.2. Personaliga seotud uldine finantsmaju

Personali liik Summa (eurodes) Arvutusmeetod*
Ametnikud 1080 000 108 000x10=1 080 000
Ajutised tootajad 48 000 4000 x 12 =48 000
Muu personal

(tdpsustada eelarverida)

Kokku 1128 000

Summad on kogukulud kaheteistkiimne kuu kohta.
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7.3. Muud tegevusest tulenevad halduskulud

Eelarverida

(number ja nimetus)

Summa (eurodes)

Arvutusmeetod

Kogueraldis (jaotis A7)

AQ0701 — L&hetused

AQ07030 — Koosolekud

AQ7031 — Kohustuslikud komiteed
A07032 — Mittekohustuslikud komiteed
A07040 - Konverentsid

A0705 — Uuringud ja konsultatsioonid

Muud kulud (t&psustada)

24000

128 000

2000 x 12 kuud= 24 000

32 000 x 4 kohtumist aastas= 128 000

Teabesusteemid (A-5001/A-4300)

Muud kulud — A osa (tapsustada)

Kokku

152 000

Summad on kogukulud kaheteistkiimne kuu kohta.

Tapsustage komitee liik ja rihm, millesse see kuulub.

I Kokku aasta kohta (7,2+7,3) 1 280 000
] Meetme kestus kestab

I1. Meetme kogukulu (I x 11)

8. JARELMEETMED JA HINDAMINE

8.1. Jarelmeetmete korraldus

8.2. Kavandatava hindamise korraldus ja ajakava

9. PETTUSEVASTASED MEETMED
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