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DUVODOVA ZPRAVA

1) SOUVISLOSTINAVRHU
e Oduvodnéni a cile navrhu

Evropska rada na svém zasedani v cervnu 2004 pozadala Komisi o piipravu celkové strategie
na ochranu kritické infrastruktury. Komise na zakladé¢ toho piijala dne 20. fijna 2004 sdéleni
o ochrang kritické infrastruktury v boji proti terorismu, v kterém predlozila navrhy, jak by se
v Evropé méla zlepSit prevence, pfipravenost aschopnost reakce na teroristické utoky
zasahujici kritickou infrastrukturu (dale jen ,,CI*).

Rada ve svych zavérech nazvanych Predchazeni, pfipravenost a reakce na teroristické utoky
a Program solidarity EU o nasledcich teroristickych hrozeb a utoka pfijatych na zasedani
Rady v prosinci 2004 podpofila zdmér Komise navrhnout Evropsky program na ochranu
kritické infrastruktury (dale jen ,,EPCIP*) asouhlasila, aby Komise zfidila Vystraznou
informacni sit’ kritické infrastruktury (dale jen ,,CIWIN*).

V listopadu 2005 Komise piijala Zelenou knihu o Evropském programu na ochranu kritické
infrastruktury (EPCIP), kterd poskytla moznosti politiky, kterych miize Komise vyuzit pfi
vytvareni EPCIP a CIWIN.

V prosinci 2005 Rada ve slozeni pro spravedlnost a vnitini véci (SVV) vyzvala Komisi, aby
navrh na vytvoieni EPCIP ptedlozila do ¢ervna 2006.

Tento navrh smérnice piedstavuje opatieni, kterd Komise navrhuje pro urovani a oznacovani
evropské kritické infrastruktury (dale jen ,,ECI‘) a pro posouzeni potieby zvysit jeji ochranu.

e VsSeobecné souvislosti

V Evropské unii existuje nékolik kritickych infrastruktur, jejichz naruseni nebo zniceni by
postihlo dva ¢i vice Clenskych stati. Miize se rovnéz stat, Zze selhani kritické infrastruktury
vjednom Clenském stat¢ zpisobi ucinky v jiném clenském staté. Takové kritické
infrastruktury s nadnarodnim rozmérem by mély byt urCeny aoznaCeny jako evropské
kritické infrastruktury (ECI). To lze provést pouze prostiednictvim spole¢ného postupu
pro urcovani ECI a pro posouzeni potieby zvysit jeji ochranu.

Vzhledem k tomuto nadnarodnimu rozméru by integrovany piistup celé EU pfi Setfeni slabin,
zranitelnych mist a mezer v ochrannych opatienich byl uzitecnym doplitkem a pfinesl by
pfidanou hodnotu jiz platnym narodnim programim clenskych stath pro ochranu kritické
infrastruktury abyl by vyznamnou pfidanou hodnotou pokracujici Zivotaschopnosti
a schopnosti tvorby bohatstvi evropského vnitiniho trhu.

ProtoZe rizné odvétvi maji ohledné CIP rizné zkuSenosti, odborné znalosti a pozadavky, mél
by se pro CIP vyvinout a provést pfistup EU, ktery by zohlediioval zvlastnosti jednotlivych
odvétvi kritické infrastruktury (CI) a ktery by mél byt postaven na stdvajicich opatfenich
zalozenych na jednotlivych odvétvich CI. Aby se usnadnil pfistup k ochrané kritické
infrastruktury podle jednotlivych odvétvi, je zapotiebi sestavit spolecny seznam odvétvi
kritické infrastruktury.
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o Potieba spolecného ramce

Pouze spolecny ramec miize poskytnout potiebny zaklad pro soudrzné a jednotné provedeni
opatfeni na zvySeni ochrany ECI a zaroven miiZze jasné definovat pfislusnou odpovédnost
subjektii zacastnénych v ECI. Nezavazna dobrovolnd opatieni by sice byla pruzna, ale
neposkytla by potiebny stabilni zéklad, protoze by nebylo dostatecné jasné, kdo co déla, ani
by nevyjasiiovala prava a povinnosti subjektii zti¢astnénych v ECI.

Postup pro urCovani a oznaCovani evropskych kritickych infrastruktur a spolecny pfistup
k posouzeni potieby zvySit ochranu této infrastruktury lze zavést pouze smérnici, aby se
zajistilo, Ze:

e troven ochrany tykajici se ECI je odpovidajici,
e vsechny subjekty zucastnéné v ECI maji stejna prava a povinnosti,
e je udrzovana stabilita vnitiniho trhu.

Poskozeni nebo ztrata jedné infrastruktury v jednom ¢lenském staté miize negativné plsobit
na ostatni staty a na evropské hospodarstvi jako celek. K takovym piipadim mize dochazet
stale Castéji, protoze nové technologie (napf. internet) a liberalizace trhu (napt. dodavky
elektiiny a plynu) zptisobuji, Ze mnoho infrastruktur je soucasti §irsi sité. V této situaci budou
ochranna opatifeni silnd pouze tak, jak je silny jejich nejslabsi ¢lanek. To znamend, ze
spole¢na uroven ochrany mtize byt nezbytna.

e Odvétvovy dialog se zicastnénymi subjekty

Uc¢inna ochrana vyZaduje komunikaci, koordinaci a spolupraci na vnitrostatni Grovni a na
urovni EU mezi v§emi zucastnénymi subjekty.

Je dulezité plné zapojeni soukromého sektoru, protoze vétSina kritické infrastruktury je
vlastnéna a provozovana soukromé. Kazdy provozovatel musi kontrolovat fizeni svych rizik,
protoZze za normalnich okolnosti zdlezi jen a pouze na jeho rozhodnuti, kterd ochranna
opatieni a plany kontinuity provozu se provedou. Planovani kontinuity by mélo respektovat
bézné obchodni postupy a logiku, a kde je to mozné, méla by se feSeni zakladat na béznych
obchodnich ujednanich.

Jednotliva odvétvi maji ohledné ochrany své kritické infrastruktury rizné zkuSenosti, odborné
znalosti a pozadavky.

V souladu sreakcemi na Zelenou knihu o Evropském programu na ochranu kritické
infrastruktury by tedy mél ptistup EU plné zapojit soukromy sektor, zohlednit charakteristiky
jednotlivych odvéti a mél by byt postaven na stavajicich ochrannych opatfenich zaloZenych
na jednotlivych odvétvich.

¢ Platné predpisy vztahujici se na oblast navrhu

V oblasti ochrany kritické infrastruktury v sou€asnosti na Urovni EU neexistuji Zadna
horizontalni ustanoveni. Touto smérnici se zavadi postup pro uréovani a oznacovani
evropskych kritickych infrastruktur a spole¢ny pfistup k posouzeni potieby zvysit ochranu
téchto infrastruktur.
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Mezi n€kolik platnych odvétvovych opatieni patii:

e V odvétvi informacnich technologii:

(a)

(b)

(c)

(d)

(e)

smérnice o univerzalni sluzbé (2002/22/ES), ktera se zabyva mimo
jiné integritou vetejnych elektronickych komunikacnich siti,

autorizacni smérnice (2002/20/ES), kterd se zabyvd mimo jiné
integritou vetejnych elektronickych komunikacnich siti,

smérnice o soukromi a elektronickych komunikacich (2002/58/ES),
ktera se zabyvd mimo jiné bezpecnosti vefejnych elektronickych
komunikacnich siti,

rdmcové rozhodnuti Rady 2005/222/SVV ze dne 24. unora 2005
o utocich proti informacnim systémuim,

nafizeni (ES) ¢. 460/2004 ze dne 10. bfezna 2004 o zfizeni Evropské
agentury pro bezpec¢nost siti a informace (ENISA).

e V odvétvi zdravotnictvi:

(a)

(b)

rozhodnuti Evropského parlamentu a Rady ¢. 2119/98/ES ze dne
24. zatri 1998 o zfizeni sit€¢ epidemiologického dozoru a kontroly
prenosnych nemoci ve Spolecenstvi;

smérnice Komise 2003/94/ES ze dne 8. fijna 2003, kterou se stanovi
zasady apokyny pro sprdvnou vyrobni praxi pro humanni léCivé
ptipravky a hodnocené huménni 1é¢ivé piipravky.

e Ve finan¢nim odvétvi:

(a)

(b)

(©)

(d)

(e)

smérnice Evropského parlamentu aRady 2004/39/ES ze dne
21. dubna 2004 o trzich finan¢nich néstroju,

standardy dozoru nad platebnimi systémy pro malé platby v eurech
ptijaté radou guvernéri Evropské centralni banky (ECB) v ¢ervnu
2003,

smérnice Evropského parlamentu a Rady 2006/48/ES ze dne
14. ¢ervna 2006 o pfistupu k ¢innosti uvérovych instituci a o jejim
vykonu,

smérnice Evropského parlamentu a Rady 2006/49/ES ze dne
14. Cervna 2006 o kapitadlové priméfenosti investicnich podnika
a uverovych instituci,

navrh smérnice o platebnich sluzbach na vnitinim trhu, kterou se méni
smérnice 97/7/ES, 2000/12/ES a 2002/65/ES (KOM(2005) 603),
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(2

smérnice Evropského parlamentu a Rady 2000/46/ES ze dne 18. zafi
2000 o pfistupu k Cinnosti instituci elektronickych penéz, o jejim
vykonu a o obezietnostnim dohledu nad touto Cinnosti,

smérnice Evropského parlamentu a Rady 1998/26/ES z 19 kvétna
1998 o neodvolatelnosti zuctovani.

e V odvétvi dopravy:

(a)

(b)

(©)

(d)

(e)

®

(2

(h)

®

@

(k)

nafizeni Evropského parlamentu a Rady (ES) ¢.725/2004 ze dne
31. bfezna 2004 o zvySeni bezpecnosti lodi a pfistavnich zafizeni,

natizeni Komise (ES) ¢. 884/2005 ze dne 10. ¢ervna 2005, kterym se
stanovi postupy provadéni inspekci Komise v oblasti namoini
bezpecnosti,

smérnice Evropského parlamentu a Rady 2005/65/ES ze dne 26.
fijna 2005 o zvyseni zabezpeceni piistavd,

nafizeni Evropského parlamentu a Rady (ES) ¢. 2320/2002 ze dne
16. prosince 2002, kterym se stanovi spole¢na pravidla v oblasti
bezpecnosti civilniho letectvi,

nafizeni Komise (ES) ¢. 622/2003 ze dne 4. dubna 2003, kterym se
stanovi provadéci opatieni ke spolecnym zékladnim normam letecké
bezpecnosti,

nafizeni Komise (ES) €. 1217/2003 ze dne 4. Cervence 2003, kterym
se stanovi spole¢né specifikace pro narodni programy kontroly kvality
bezpecnosti civilniho letectvi,

natizeni Komise (ES) ¢. 1486/2003 ze dne 22. srpna 2003, kterym se
stanovi postupy provadeéni inspekci Komise v oblasti bezpecnosti
civilniho letectvi,

nafizeni Komise (ES) €. 68/2004 ze dne 15. ledna 2004, kterym se
méni natizeni Komise (ES) ¢. 622/2003, kterym se stanovi provadéci
opatreni ke spole¢nym zakladnim normam letecké bezpecnosti,

nafizeni Evropského parlamentu a Rady (ES) 849/2004 ze dne
29. dubna 2004, kterym se méni natizeni (ES) ¢. 2320/2002, kterym se
stanovi spole¢na pravidla v oblasti bezpec¢nosti civilniho letectvi,

nafizeni Komise (ES) ¢. 1138/2004 ze dne 21. ¢ervna 2004 o spolecné
definici  kritickych ¢asti vyhrazenych bezpecnostnich prostor
na letistich,

natizeni Komise (ES) ¢. 781/2005 ze dne 24.kvétna.2005, kterym se
méni nafizeni (ES) €. 622/2003, kterym se stanovi provadéci opatfeni
ke spole¢nym zékladnim normam letecké bezpecnosti,
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Q) nafizeni Komise (ES) ¢. 857/2005 ze dne 6. Cervna 2005, kterym se
méni natizeni (ES) €. 622/2003, kterym se stanovi provadéci opatieni
ke spolecnym zakladnim normam letecké bezpecnosti,

(m)  smérnice 2001/14/ES o piidélovani kapacity Zelezni¢ni infrastruktury,

(n) Zeleznicni pieprava nebezpecnych véci je upravena smérnici 96/49/ES
(ve znéni smérnice 2004/110/ES, kterou se pfijimd Rad pro
mezinarodni Zeleznicni piepravu nebezpecnych véci RID 2005),

(0)  Mezinarodni umluva o fyzické ochrané jadernych materidlt
(podepsana v roce 1980, piistoupeno vroce 1981, platna od roku
1987).

e V odvétvi chemickych latek:

(a) nebezpecnd zafizeni podle smérnice Seveso II (smérnice Rady
96/82/ES ze dne 9. prosince 1996 o kontrole nebezpeci zavaznych
havarii s pfitomnosti nebezpecnych latek (dale jen ,,smérnice Seveso
1) ve znéni smérnice Evropského parlamentu a Rady 2003/105/ES
ze dne 16. prosince 2003.

e V jaderném odvétvi:

(a) smérnice Rady 89/618/Euratom ze dne 27. listopadu 1989
o informovani obyvatelstva o opatfenich na ochranu zdravi, ktera se
maji pouzit, a o krocich, které je tfeba ucinit v pifipadé radiacni
mimoiadné situace

(b)  rozhodnuti Rady 87/600/Euratom ze dne 14. prosince 1987
o opatienich Spolecenstvi pro vcasnou vyménu informaci v piipadé
radia¢ni mimotadné situace.

e Soulad s ostatnimi politikami a cili Unie

Tento navrh je plné v souladu s cili Unie, pfedevsim s cilem ,,zachovavat a rozvijet Unii jako
prostor svobody, bezpe¢nosti a prava, ve kterém je zarucen volny pohyb osob ve spojeni
s vhodnymi opatfenimi tykajicimi se kontroly na wvné&jSich hranicich, pradva azylu,
ptist¢hovalectvi a pfedchazeni a potirani zloCinnosti‘.

Tento navrh je v souladu s ostatnimi politikami, protoze jeho cilem neni nahradit stavajici
opatfeni, ale doplnit je, aby se zvysila ochrana ECI.

2) KONZULTACE ZUCASTNENYCH STRAN

¢ Konzultace ziucastnénych stran

Vsechny pfislusné zucastnéné subjekty byly ohledné rozvoje EPCIP konzultovany. Stalo se
tak prostfednictvim:
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e Zelené knihy o Evropském programu na ochranu kritické infrastruktury piijaté
dne 17. listopadu 2005, lhita pro konzultace uplynula dne 15. ledna 2006.
Oficiélni reakci na konzultace poskytlo 22 ¢lenskych statii. Pfipominky k zelené
knize také poskytlo piiblizn¢ 100 zastupcti soukromého sektoru. Reakce obecné
vytvoieni EPCIP podporovaly.

e Reakce obecné vytvoreni EPCIP podporovaly.tii seminaii o ochrané kritické
infrastruktury potfddanych Komisi (v ¢ervnu 2005, zati 2005 a bfeznu 2006). Na
vsech tiech seminafich se setkali zastupci €lenskych statt. Soukromy sektor byl
pfizvan k semindiim potadanym v zati 2005 a v bieznu 2006.

e neformdlnich setkdni kontaktnich mist pro zalezitosti CIP. Komise uspotadala dvé
setkani kontaktnich mist pro zalezitosti CIP ¢lenskych stati (prosinec 2005 a tinor
20006).

e neformalnich setkani se zastupci soukromého sektoru. Bylo uspotddano mnoho
neformalnich  setkdni se zastupci jednotlivych  soukromych  podnikt
1 se sdruzenimi primyslu.

e interni prace uvnitf Komise na rozvoji EPCIP za pomoci pravidelnych zasedéani
podskupiny pro ochranu kritické infrastruktury meziutvarové skupiny pro vnitini
aspekty terorismu.

e Sbér a vyuziti vysledki odbornych konzultaci

Dostupné vysledky odbornych konzultaci byly sebrany prostfednictvim mnoha setkéani
a semindii poradanych v roce 2004, 2005 a 2006 i postupu konzultaci Zelené knihy o EPCIP.
Informace byly shromazdény od vSech relevantnich zucastnénych subjekt.

¢ Posouzeni dopadi

Opis posouzeni dopadi EPCIP je pfilozen.

3) PRAVNI STRANKA NAVRHU
¢ Shrnuti navrhovanych opatieni

Navrhované opatieni vytvaii horizontdlni rdmec pro urcovani a oznacovani evropskych
kritickych infrastruktur a pro posouzeni potieby zvysit jejich ochranu.

e Pravni zaklad
Pravnim zakladem tohoto navrhu je ¢lanek 308 Smlouvy o zalozeni Evropského spolecenstvi.
e Zasada subsidiarity

Zasada subsidiarity je splnéna, protoze opatfeni provadéného timto ndvrhem nemiize byt
dosazeno jednotlivym c¢lenskym statem EU, a musi se tedy fesit na urovni EU. Ackoli je
odpovédnosti kazdého ¢lenského statu chranit kritickou infrastrukturu nachéazejici se v jeho
soudni pravomoci, je pro bezpecnost Evropské unie kliCové zajistit, aby infrastruktura, ktera
ma dopad na dva ¢i vice ¢lenskych statl nebo kterda ma dopad na jeden clensky stét, ale je
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umisténa v jiném c¢lenském staté, byla dostatecné chranéna a aby jeden Ci vice Clenskych stath
nebyly zranitelné kvili slabindm nebo niz§im bezpe€nostnim normam jin¢ho ¢lenského statu.
Podobna pravidla ohledné¢ bezpecnosti by také pomohla zajistit, aby nebyla naruSovana
pravidla hospodéi'ské soutéze na vnitinim trhu.

e Zasada proporcionality

Tento navrh nepifekracuje miru nezbytnou k dosazeni zékladnich cili zlepSit ochranu
evropské kritické infrastruktury. Klicové myslenky piedlozené v navrhu zahrnuji vytvoreni
zékladnich mechanismii koordinace na trovni EU, ulozeni povinnosti ¢lenskym statim urcit
sve kritické infrastruktury, provedeni souboru zakladnich bezpecnostnich opatieni pro kritické
infrastruktury a kone¢né urceni a oznaceni klicovych evropskych kritickych infrastruktur.
V ndvrhu se tedy pfedklddd minimalni pocet pozadavkl potfebnych pro zahdjeni prace
na zlepSeni ochrany kritickych infrastruktur. Tohoto cile nemtlize byt uspokojivé dosazeno
jinymi opatfenimi, jmenovité piijetim pokynit pro EPCIP, protoze tim by se v kone¢ném
dasledku nezajistila lepsi troven ochrany po celé EU a plné zapojeni zicastnénych subjekti.

¢ Volba nastroji

Clenské staty maji k ochrang kritické infrastruktury réizné piistupy a maji rGizné pravni
systémy. Z tohoto divodu je pro vytvoreni spolecného postupu pro urCovani a oznacovani
evropskych kritickych infrastruktur a spole¢ny pfistup k posouzeni potieby zvysit ochranu
téchto infrastruktur nejvhodné;jsi smérnice.

4) ROZPOCTOVE DUSLEDKY

Rozpoctové disledky jsou odhadnuty v piilozeném finanénim vykazu.

Program Prevence, pfipravenost a zvlddani nésledka teroristickych utokli a dalSich rizik
souvisejicich s bezpecnosti ptispéje v obdobi 2007-2013 k provadeni této smérnice k ochrané
osob pfed bezpe€nostnimi riziky a kochrané materidlnich zdroji, sluzeb, zatfizeni
informacnich technologii, siti a majetku, které¢ maji v pfipad¢ naruSeni nebo zniCeni vazny
dopad na kritické socidlni ukoly, jako soucast obecného programu nazvaného Bezpecnost
a ochrana svobod.

Tento program se nepouzije pro zalezitosti, na které se vztahuji jiné finan¢ni nastroje, a to
zejména nastroj rychlé reakce v piipadé vétsSich mimotadnych udalosti a Fond solidarity EU.
5) DALSI INFORMACE

e ZruSeni platnych pravnich predpisi

Neni tfeba rusit Zadné pravni predpisy.

e Podrobné vysvétleni navrhu

Clinek 1 — ptedstaveni pfedmétu smérnice. Touto smérnici se zavadi spoleény postup
pro uréovani a ozna¢ovani evropskych kritickych infrastruktur, coz jsou infrastruktury, jejichz
zni¢eni nebo naruSeni by postihlo dva ¢i vice ¢lenskych statl nebo jeden Clensky stat, je-li
dana kritickd infrastruktura umisténa v jiném c¢lenském staté. Smérnice také zavadi spole¢ny
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piistup k posouzeni potieby zvysit ochranu evropskych kritickych infrastruktur. Toto
posouzeni pomuze pripravit zvlastni ochranné opatieni v jednotlivych odvétvich CIP.

Clanek 2 — predstaveni seznamu zakladnich definic vztahujicich se ke smérnici.

Clinek 3 — predstaveni postupu pro uréovani ECI. ECI znamena kritické infrastruktury,
jejichz zni¢eni nebo naruseni by mélo vazny dopad na dva ¢i vice Clenskych statii nebo
na jeden Clensky stat, je-li dana kritickd infrastruktura umisténa v jiném ¢lenském staté. Tento
postup je tfifazovy. Nejprve Komise spolecné s Clenskymi staty vyvine prafezova a odvétvova
kritéria pro urceni ECI, kterd potom budou piijata postupem projednavani ve vyborech.
Odvétvova kritéria se vyvinou na zakladé zévaznosti naruSeni nebo zniceni CI. Kde je to
mozné, méla by se zdvaznost nasledkii naruseni nebo zniceni urcité infrastruktury posuzovat
podle:

e vefejn¢ho dopadu (pocet zasazenych obyvatel);

e hospodaisky dopad (zdvaznost hospodaiské ztraty nebo zhorSeni kvality vyrobk
¢i sluzeb);

e vlivy vnéjsiho prostiedi
e politického dopadu

e psychologického dopadu
e dopadt na vetejné zdravi

Kazdy clensky stat poté ur¢i infrastruktury, které spliuji dana kritéria. V zavéru kazdy
Clensky stat ozndmi Komisi kritické infrastruktury, které spliuji urCena kritéria. UCini se
ptislusné kroky v ramci prioritnich odvétvi CIP, které Komise kazdoro¢né vybird z priorit
uvedenych v piiloze 1. Seznam odvétvi CIP uvedeny v piiloze I 1ze ménit projednavanim ve
vyborech, pokud se tim nerozsiti oblast plisobnosti smérnice. Seznam Ize tedy ménit zejména
za ucelem objasnéni jeho obsahu. Komise povazuje za prioritni odvétvi, ve kterych je tieba
jednat, odvétvi dopravy a energii.

Clanek 4 — stanoveni postupu pro oznacovani ECI. Po dokond&eni postupu uréeni podle ¢lanku
3 Komise vyhotovi pfedlohu seznamu ECI. Piedloha seznamu se zaklddd na ozndmenich
obdrZenych od ¢lenskych statii a na dalSich ptislusnych informacich Komise. Seznam je poté
pfijat postupem projednavani ve vyborech.

Clanek 5 — operaéni plany pro bezpeénost (dile jen ,,OSP*). Clanek 5 vyZzaduje, aby vsichni
vlastnici/provozovatelé kritické infrastruktury oznacené za ECI vytvotili OSP, v némz by se
identifikoval majetek téchto vlastniki a provozovateli ECI azavedla se pfislusna
bezpecnostni feSeni na jeho ochranu. Pfiloha 2 poskytuje minimalni obsah téchto OSP,
véetné:

¢ identifikace dulezitého majetku,

e provedeni analyzy rizik zaloZzené na scéndfich pro vaznéjsi hrozby, zranitelnosti kazdého
majetku a moznych dopad,
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e urceni, vybéru a stanoveni priorit protiopatfeni a postupt, s rozlisSenim mezi:

e Stilymi bezpec¢nostnimi opatifenimi, kterd by urCovala nezbytné investice
do bezpecnosti a bezpecnostni prostiedky, jez vlastnici ¢i provozovatelé nebudou
schopni zavést v kratké dobé. Sem spadaji informace tykajici se obecnych
opatieni; technickych opatfeni (v€etn¢ instalace prostiedkli pro odhalovani,
kontrolu pfistupu, ochranu a prevenci); organiza¢nich opatteni (vetné postupti
pro varovani a krizové fizeni); kontrolnich a ovéfovacich opatfeni; komunikace;
zlepSovani informovanosti a odborného vzdelavani; a bezpecnosti informacnich
systémd.

e ZvySenymi bezpecnostnimi opatifenimi, kterd jsou aktivovana podle rtizného
rizika a stupné¢ ohrozeni.

KaZzdé odvétvi CIP si miiZe vytvorit své zvlastni OSP, které se budou zakladat na minimalnich
pozadavcich prilohy II. Takové zvlastni odvétvové OSP se budou pravdépodobné ptijimat
postupem projedndvani ve vyborech.

U odvétvi, v nichZ jiz podobné povinnosti existuji, pocita ¢l. 5 odst. 2 s moznosti, aby byla
od povinnosti vytvafet OSP osvobozena na zakladé¢ rozhodnuti pfijatého postupem
projednavani ve vyborech. Uznava se, ze smérnice Evropského parlamentu a Rady
2005/65/ES ze dne 26. fijna 2005 o zvySeni zabezpeceni pfistavi jiz poZadavky na zavedeni
operacnich pland pro bezpecnost spliuje.

Po vytvoteni OSP by mél kazdy vlastnik ¢i provozovatel ECI svlij OSP piedloZit ptislusnému
organu C¢lenského statu. VSechny ¢lenské staty ustavi pro OSP systém dohledu, kterym se
zajisti, Ze je vlastnikiim ¢i provozovateliim ECI poskytovana dostate¢na zpétna vazba ohledné
kvality jejich OSP, a pfedevsim pfimétenosti posouzeni rizika a hrozby.

Clanek 6 — styény ufednik pro bezpecnost (dale jen ,,SLO%). Clanek 6 vyzaduje, aby vsichni
vlastnici/provozovatelé¢ CI ozna¢ené jako ECI jmenovali SLO. Utednik SLO by fungoval jako
kontaktni misto pro otazky bezpe¢nosti mezi ECI a piislusnymi organy CIP ¢lenskych stati.
Utednik SLO by tedy od organt &lenského statu obdrzel veskeré relevantni informace tykajici
se CIP a byl by odpovédny za poskytovani relevantnich informaci z ECI ¢lenskému statu.

Clanek 7 — piedkladani zprav. Clankem 7 se zavadi fada opatieni pro piedkladani zprav.
Kazdy clensky stat je povinen provést posouzeni rizik a hrozeb tykajicich se ECI. Tyto
informace budou tvofit zdklad dialogu ¢lenskych stati o bezpecnostnich otazkach (dohledu)
s ECI, jak je uvedeno v ¢lanku 5. Jelikoz ¢lanek 5 uklada vlastnikiim ¢i provozovatelim ECI
povinnost vytvotit OSP a ptedlozit je organiim Clenskych statl,, pozaduje se od clenskych
statdi, aby vytvoftily vSeobecny piehled typa zranitelnosti, hrozeb a rizik nalezenych v kazdém
odvétvi CIP aaby tuto informaci poskytly Komisi. Tato informace bude tvofit zaklad
posouzeni Komise, zda mohou byt zapotiebi dal§i ochranna opatieni. Informace lze pozdé&ji
vyuzit pfitvorbé posouzeni dopadi, kterd budou pfiloZzena k budoucim ndvrhim v této
oblasti.

Tento ¢lanek rovnéz pocita s vytvofenim spolecnych metodik pro provadéni posouzeni rizik,

hrozeb a zranitelnosti souvisejicich s ECI. Takové spoletné metodiky by byly pfijaty
postupem projedndvani ve vyborech.
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Clanek 8 — podpora ECI Komisi. Komise vlastniky ¢i provozovatele ECI podpofi tim, Ze jim
poskytne pristup k osvédéenym postupiim a metodikdm tykajicim se CIP. Komise tyto
informace shromazdi zrtznych zdroji (napf. od Cclenskych stat, zvlastniho vyvoje)
a zpfistupni je dot€enym subjektiim.

Clinek 9 — kontaktni mista pro zalezitosti CIP. S cilem zajistit spolupraci a koordinaci
v otazkach CIP musi kazdy ¢lensky stat povéfit kontaktni misto pro zalezitosti CIP. Kontaktni
mista budou koordinovat zélezitosti CIP v Clenském staté, s ostatnimi clenskymi staty
a s Komisi.

Clanek 10 — duvérnost a vyména informaci ohledné CIP. Duivérnost a vyména informaci
ohledn¢ CIP je kliCovym a citlivym prvkem prace na CIP. V disledku toho smérnice
pozaduje, aby Komise a ¢lenské staty ucinily vhodna opatieni k ochrané informaci. VSichni
pracovnici nakladajici s divérnymi informacemi ohledné¢ CIP by méli projit bezpecnostni
provérkou organu ¢lenskych stath.

Clanek 11 — vybor. Nékteré prvky smérnice budou provedeny postupem projednavani ve
vyborech. Vybor bude sloZen z kontaktnich mist pro zalezitosti CIP. Pro ucely ¢€l. 5 odst. 2,
kterym se urcita odvétvi osvobozuji od povinnosti vytvorit OSP, se pouzije poradni postup.
Regulativni postup je zamyslen pro tyto otazky:

e ¢l 3 odst. 1 —pfijeti prifezovych a odvétvovych kritérii pro uré¢eni ECI

e ¢l 3 odst. 2 — pozménéni seznamu odvétvi CIP uvedenych v ptiloze 1

e ¢l 4 odst. 2 — ptijeti pfedlohy seznamu ECI

e Cl. 5 odst. 2 — vytvoteni odvétvovych pozadavki na OSP

e Cl. 7 odst. 2 — vytvofeni spoleCnych Sablon pro vSeobecné zpravy ohledné
uréenych rizik, hrozeb a zranitelnosti

e Cl. 7 odst. 4 — vytvoreni spole¢nych metodik pro provaddéni posouzeni rizika,
hrozby a zranitelnosti.
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2006/0276 (CNS)
Navrh

SMERNICE RADY

o urcovani a oznacovani evropské kritické infrastruktury a o posouzeni potireby zvysit

jeji ochranu

(Text s vyznamem pro EHP)

RADA EVROPSKE UNIE,

s ohledem na Smlouvu o zaloZeni Evropského spolecenstvi, a zejména na clanek 308 této
smlouvy,

s ohledem na Smlouvu o zalozeni Evropského spolecenstvi pro atomovou energii, a zejména
na ¢lanek 203 této smlouvy,

s ohledem na navrh Komise',

s ohledem na stanovisko Evropského parlamentu?,

s ohledem na stanovisko Evropské centralni banky”,

vzhledem k t€émto divodum:

(1)

2)

Evropska rada na svém zasedani v ¢ervnu 2004 pozadala Komisi o pfipravu celkové
strategie na ochranu kritickych infrastruktur’. Komise na zakladé toho pfijala dne
20. fijna 2004 sd&leni o ochrand kritické infrastruktury v boji proti terorismu’,
v kterém predlozila navrhy, jak by se v Evropé méla zlepsit prevence, ptipravenost
a schopnost reakce na teroristické titoky zasahujici kritickou infrastrukturu.

Dne 17. listopadu 2005 Komise piijala Zelenou knihu o Evropském programu
na ochranu kritické infrastruktury®, kterd poskytla moznosti politiky pro vytvoieni
programu a Vystrazné informacni sité kritické infrastruktury (dale jen ,,CIWIN®).
Odpovédi obdrzené k zelené knize jasné ukézaly, ze je zapotiebi vytvofit ramec
Spolecenstvi tykajici se ochrany kritické infrastruktury. Bylo uznano, Ze je zapotiebi
zvysit schopnost ochrany kritické infrastruktury v Evropé a pomoci snizit zranitelnosti
tykajici se kritickych infrastruktur. Byla zdiiraznéna dilezitost zasady subsidiarity
a dialogu se zac¢astnénymi subjekty.

[ Y N T N

Ut.vést. C[...1, [...], s. [...]
Ut.vést. C[...1, [...], s. [...]
Ut.vést. C[...1, [...], s. [...]
Dokument Rady 10679/2/04 REV 2
KOM(2004) 702.
KOM(2005) 576.
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€)

4)

)

(6)

(7)

(8)

)

V prosinci 2005 Rada ve slozeni pro spravedlnost a vnitini véci vyzvala Komisi, aby
vytvofila navrh na zaloZeni Evropského programu na ochranu kritické infrastruktury
(déle jen ,,EPCIP*), a rozhodla, Ze by mél byt postaven na piistupu zohlednéni vSech
nebezpeci, pficemz boj proti ohrozeni terorismem by byl prioritou. V ramci tohoto
piistupu by mély byt v postupu ochrany kritické infrastruktury zohlednény hrozby
zpiisobené cloveékem, technologické hrozby a piirodni katastrofy, ale prioritou by méla
byt hrozba terorismu. Pokud je uroven ochrannych opatfeni proti nékteré vysoce
nebezpecné hrozbé u neékterého odvétvi kritické infrastruktury pfimétend, mély by se
zucastnéné subjekty zaméftit na hrozby, vici nimz je dané odvétvi stale zranitelné.

Ptimou odpovédnost za ochranu kritickych infrastruktur v soucasnosti nesou ¢lenské
staty a vlastnici €1 provozovatelé kritickych infrastruktur. To by se nemélo ménit.

Ve Spolecenstvi existuje né€kolik kritickych infrastruktur, jejichZ naruseni nebo zniceni
by postihlo dva ¢i vice Clenskych stati nebo jeden cClensky stat, jehoz kriticka
infrastruktura je umisténa v jiném clenském staté. Sem mohou spadat pteshrani¢ni
uCinky napti¢ odvétvimi zplisobené vzajemnymi zavislostmi mezi propojenymi
infrastrukturami. Takové evropské kritické infrastruktury by mély byt urceny
a oznaCeny prostfednictvim spolecného postupu. Potfeba zvySit ochranu téchto
kritickych infrastruktur by méla byt posouzena podle spole¢ného rdmce. Dvoustranné
systémy spoluprace mezi ¢lenskymi stity na poli ochrany kritické infrastruktury tvori
dobte zavedeny a ucinny prostfedek nakladani s preshrani¢ni kritickou infrastrukturou.
EPCIP by m¢l byt postaven na této spolupraci.

Protoze rizna odvétvi maji ohledné ochrany kritické infrastruktury rizné zkusenosti,
odborné znalosti a pozadavky, mél by se vyvinout a provést pristup SpoleCenstvi
k ochran¢ kritické infrastruktury, ktery by zohlediioval zvlastnosti jednotlivych
odvétvi kritické infrastruktury a stavajici opatfeni zaloZena na jednotlivych odvétvich
tam, kde jiz mezi vlastniky ¢i provozovateli kritické infrastruktury existuji ptislusné
dohody o vzajemné pteshrani¢ni pomoci na urovni EU a na vnitrostatni a regionalni
urovni. Vzhledem k vysoce vyznamnému zapojeni soukromého sektoru do kontroly
afizeni rizik, plan zachovani kontinuity provozu a obnovy po havarii bude muset
piistup Spole€enstvi povzbudit plné zapojeni soukromého sektoru. Aby se umoznil
pristup k ochrané kritické infrastruktury podle jednotlivych odvétvi, je zapotiebi
sestavit spole¢ny seznam odvétvi kritické infrastruktury.

Vsichni vlastnici ¢i provozovatelé evropské kritické infrastruktury by si méli vytvofit
operacni plan pro bezpecnost, vnémz by se identifikoval jejich kriticky majetek
azavedla se pfislusna bezpecnostni feSeni na jeho ochranu. Operacni plan
pro bezpecnost by mél zohlediiovat posouzeni zranitelnosti, hrozby a rizika i dalsi
prislusné informace poskytnuté organy ¢lenskych statu.

VSichni vlastnici ¢i provozovatelé¢ evropské kritické infrastruktury by méli povéfit
sty¢ného ufednika pro bezpecnost, aby se umoznila spoluprace a komunikace
s ptislusnymi narodnimi organy ochrany kritické infrastruktury.

Utinné uréeni rizik, hrozeb a zranitelnosti jednotlivych odvétvi vyzaduje komunikaci
jak mezi vlastniky ¢i provozovateli evropské kritické infrastruktury a ¢lenskymi staty,
tak mezi Clenskymi staty a Komisi. Kazdy clensky stat by mél shromazdovat
informace tykajici se evropské kritické infrastruktury umisténé na jeho tizemi. Komise
by méla od clenskych stati obdrzet vSeobecné informace tykajici se zranitelnosti,
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(10)

(11)

(12)

(13)

(14)

(15)

(16)

(17)

hrozeb arizik, v pfislusSnych pfipadech 1informace o moznych mezerach
a zavislostech mezi odvétvimi, které by mély tvofit zaklad pro vytvoreni konkrétnich
navrhl na zlepSeni ochrany ECI tam, kde je to nutné.

S cilem umoznit zlepSeni ochrany evropskych kritickych infrastruktur by se mély
vyvinout spolecné metodiky pro urCovani a klasifikaci zranitelnosti, hrozeb a rizik
pro majetek infrastruktury.

Pouze spolecny ramec mitize poskytnout potiebny zéklad pro soudrzné provedeni
opatieni na ochranu evropské kritick¢ infrastruktury a jasné definovat ptislusnou
odpovédnost vSech zucastnénych subjekti. Vlastnikim ¢i provozovatelim evropské
kritické infrastruktury by mél byt umoznén pfistup k osvédCenym postuplim
a metodikam tykajicim se ochrany kritické infrastruktury.

Utinna ochrana kritické infrastruktury vyzaduje komunikaci, koordinaci a spolupraci
na vnitrostatni Urovni ina Urovni SpoleCenstvi. Toho lze nejlépe dosahnout
jmenovanim kontaktnich mist pro zalezitosti CIP v kazdém ¢lenském staté, které bude
koordinovat zalezitosti CIP uvnitt ¢lenského statu, stejné jako s ostatnimi ¢lenskymi
staty a s Komisi.

Aby se mohly vyvijet Cinnosti v oblastech ochrany kritické infrastruktury, které
vyzaduji ur€ity stupen utajeni, je vhodné v ramci této smérnice zajistit soudrznou
a bezpeCnou vyménu informaci. Nékteré informace tykajici se ochrany kritické
infrastruktury jsou takové povahy, ze by jejich odhaleni mohlo naru$it ochranu
vefejného zajmu, pokud jde o bezpeCnost vetejnosti. Konkrétni udaje o majetku
kritické infrastruktury, které by mohly byt zneuzity pfi pldnovani a provedeni akce
s cilem zpusobit zafizenim kritické infrastruktury nepftijatelné dasledky, by mély byt
utajovany a pfistup knim by mél byt povolen jen v potfebnych pfipadech, jak
na urovni Spolecenstvi, tak na trovni ¢lenskych statt.

Sdileni informaci tykajicich se ochrany kritické infrastruktury by se mélo odehravat
v divérném a bezpecném prostiedi. Sdileni informaci vyzaduje divéryhodny vztah,
aby spolec€nosti a organizace védély, Ze jejich citlivé udaje budou dostate¢né chranény.
Pro povzbuzeni sdileni informaci by mélo byt podnikiim vyjasnéno, ze vyhody
poskytnuti informaci tykajicich se kritické infrastruktury pfevazuji nad ndaklady
vzniklymi podnikiim ispolecnosti obecné. Vymeéna informaci ohledn¢ ochrany
kritické infrastruktury by se tedy méla podporovat.

Tato smérnice dopliuje stavajici odveétvova opatfeni na urovni Spolecenstvi
a ¢lenskych stat. Tam, kde jsou jiZ mechanismy SpoleCenstvi zavedeny, by mély byt
nadale vyuzivany a budou pfispivat k zajisténi celkového provadéni této smérnice.

Opatieni nutna pro provedeni této smérnice by meéla byt pfijata v souladu
s rozhodnutim Rady 1999/468/ES ze dne 28. Cervna 1999 o postupech pro vykon
provadécich pravomoci svéfenych Komisi'.

Vzhledem ktomu, Ze cili této smérnice, totiz vytvofeni postupu pro urcovani
a oznacovani evropskych kritickych infrastruktur a spolecného pftistupu k posouzeni

Ut. vést. L 184, 17.7.1999, s. 23.
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potieby zvysit ochranu téchto infrastruktur, nemiize byt uspokojivé dosazeno
na urovni ¢lenskych statl, a z divodii rozsahu a G¢inkl opatfeni jich tedy muze byt
Iépe dosazeno na trovni Spolecenstvi, mize Spolecenstvi pfijmout opatieni v souladu
se zasadou subsidiarity, jak je stanovena v ¢lanku 5 Smlouvy. V souladu se zésadou
proporcionality, jak je stanovena v uvedeném clanku, tato smérnice nepiekracuje
ramec toho, co je pro dosazeni téchto cili nezbytné.

Tato smérnice respektuje zakladni prava a dodrzuje zédsady uznané piedevsim Chartou
zakladnich prav Evropské unie,

PRIJALA TUTO SMERNICI:

Clanek 1
Predmeét

Touto smérnici se zavadi postup pro ur€ovani aoznaCovani evropskych kritickych
infrastruktur a spole¢ny piistup k posouzeni potieby zvysit ochranu téchto infrastruktur.

Clanek 2
Definice

Pro ucely této smérnice se rozumi:

a)

b)

d)

CS

»Kkritickou infrastrukturou® takovy majetek nebo jeho casti, které jsou nezbytné
pro udrzeni  kritickych kol spolecnosti, vcetné dodavatelského fetézce,
zdravotnictvi, bezpecnosti, hospodaiského ¢i socialniho blahobytu ob¢anti;

»evropskou kritickou infrastrukturou® kritickd infrastruktura, jejiz naruSeni nebo
zniceni by mélo vazny dopad na dva ¢i vice Clenskych stat nebo na jeden Clensky
stat, je-li kritickd infrastruktura umisténa v jiném clenském staté. To se vztahuje
1 na ucinky zptusobené zavislostmi napti¢ odvétvimi na jinych typech infrastruktury;
»zavaznosti‘ dopad naruseni nebo zniceni urcité infrastruktury, s odkazem na:

o vetejny dopad (pocet zasazenych obyvatel),

o hospodaisky dopad (zavaznost hospodarské ztraty nebo
zhorSeni kvality vyrobki ¢i sluzeb),

o vlivy vné¢jsiho prostiedi,
o politicky dopad,
o psychologické dopady,
o dopady na vetejné zdravi;
»Zranitelnosti vlastnosti urcitého prvku v tvorbé, provadéni nebo provozu kritické

infrastruktury, kviili nimz je kritickd infrastruktura nachylnd k naruseni nebo zniceni
hrozbou a které zahrnuji zavislost na jinych typech infrastruktury;
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,hrozbou* naznak, okolnost nebo udalost, které maji potencial narusit nebo znicit
kritickou infrastrukturu nebo néktery jeji prvek;

,rizikem* moznost ztraty, poskozeni nebo Skody tykajici se hodnoty majetku ur¢ené
vlastnikem ¢i  provozovatelem adopad ztrity nebo zmény majetku
a pravdépodobnost, Ze konkrétni zranitelnost bude zneuzita ur¢itou hrozbou;

»informacemi o ochrané kritické infrastruktury® konkrétni skutecnosti o majetku
kritické infrastruktury, které by po odhaleni mohly byt zneuzity pii planovéni
a provedeni akce s cilem zpisobit jisté selhdni nebo zpisobit zafizenim kritické
infrastruktury nepftijatelné dusledky.

Clanek 3

Urceni evropské kritické infrastruktury

Pritezova a odvétvova kritéria, kterd se maji pouzit pro ur¢eni evropskych kritickych
infrastruktur, budou pfijata v souladu s postupem uvedenym v ¢l. 11 odst. 3. Mohou
byt pozménéna v souladu s postupem uvedenym v ¢l. 11 odst. 3.

Vzhledem ke svému horizontdlnimu pouziti na vSechna odvétvi kritické
infrastruktury se prafezova kritéria vyvinou pii zohlednéni zavaznosti U€inkl
naruSeni nebo zni¢eni urCité infrastruktury. Budou piijata nejpozdéji [jeden rok
Ppo vstupu této smérnice v platnost].

Odvétvova kritéria se pro prioritni odvétvi vyvinou pii zohlednéni vlastnosti
jednotlivych odvétvi kritické infrastruktury, akde je to vhodné, pii zapojeni
prislusnych zucastnénych subjekti. Pro kazdé prioritni odvétvi jsou piijata
nejpozdéji jeden rok po stanoveni daného odvétvi prioritnim odvétvim.

Prioritni odvétvi, ktera se maji pouzit pro ucely vytvoreni kritérii podle odstavce 1,
Komise ur¢i kazdy rok z odvétvi uvedenych na seznamu v piiloze 1.

Ptilohu I Ize pozménit v souladu spostupem uvedenym v¢l. 11 odst. 3
za predpokladu, Ze se tim nerozsifuje rozsah piisobnosti této smérnice.

Kazdy clensky stat urci kritické infrastruktury umisténé na jeho tzemi i kritické
infrastruktury mimo jeho zemi, které na né¢j mohou mit dopad a jez spliuji kritéria
prijata podle odstavcu 1 a 2.

Kazdy clensky stit uvédomi Komisi o takto uréenych kritickych infrastrukturach
nejpozdéji jeden rok po piijeti pfislusnych kritérii a dale pribézné.
Clanek 4
Oznaceni evropské kriticke infrastruktury

Na zaklad¢ ozndmeni ucinénych podle ¢l. 3 odst. 3 druhého pododstavce
a jakychkoli dalsich informaci, které ma k dispozici, Komise navrhne seznam
kritickych infrastruktur, které maji byt oznaceny za evropské kritické infrastruktury.
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Seznam kritickych infrastruktur oznaCenych za evropské kritické infrastruktury je
ptijat v souladu s postupem uvedenym v ¢l. 11 odst. 3.

Seznam muze byt pozménén v souladu s postupem uvedenym v ¢l. 11 odst. 3.

Clanek 5

Operacni plany pro bezpecnost

Kazdy clensky stat po vlastnicich ¢i provozovatelich vSech evropskych kritickych
infrastruktur umisténych na jeho Uzemi pozaduje, aby vytvofili a aktualizovali
operacni plan pro bezpecnost a minimalné jednou za dva roky jej pfezkoumavali.

Operacni plan pro bezpecnost identifikuje majetek evropské kritické infrastruktury
a zavede prisluSnd bezpecnostni feSeni na jeho ochranu v souladu s ptilohou II.
Zvlastni odvétvové pozadavky tykajici se operacniho planu pro bezpecnost, které
zohlednuji stavajici opatfeni Spolecenstvi, mohou byt pfijaty v souladu s postupem
uvedenym v €l. 11 odst. 3.

V souladu s postupem uvedenym v ¢l. 11 odst. 2 mize Komise rozhodnout o tom, Ze
soulad s opatfenimi pouzitelnymi pro urcitd odvétvi uvedend v seznamu v piiloze I
splituje pozadavky na vytvoreni a aktualizaci operacniho planu pro bezpecnost.

Vlastnik ¢i provozovatel evropské kritické infrastruktury piedlozi operacni plan
pro bezpecnost prisluSnému organu c¢lenského statu do jednoho roku od oznaceni
dané kritické infrastruktury za evropskou kritickou infrastrukturu.

Tam, kde se zvlastni odvétvové pozadavky tykajici se operacniho planu
pro bezpecnost pfijimaji na zakladé odstavce 2, se operacni plan pro bezpecnost
predklada piislusnému organu clenského statu pouze do 1 roku od pfijeti zvlaStnich
odvétvovych pozadavk.

Kazdy clensky stat vytvoii systém, ktery zajisti pfiméfeny a pravidelny dohled
nad operacnimi plany pro bezpecnost a jejich provadénim na zakladé posouzeni
rizika a hrozby provedenych podle ¢l. 7 odst. 1.

Soulad se smérnici Evropského parlamentu a Rady 2005/65/ES ze dne 26. fijna 2005
o zvySeni zabezpeCeni piistavil pozadavky na =zavedeni operacnich plant
pro bezpecnost spliuje.

Cldnek 6
Stycni urednici pro bezpecnost

Kazdy clensky stit po vlastnicich ¢i provozovatelich evropskych kritickych
infrastruktur umisténych na jeho tizemi pozaduje, aby povéftili styéného ufednika pro
bezpecnost, ktery by mél fungovat jako kontaktni misto pro otazky bezpecnosti mezi
vlastniky ¢i provozovateli infrastruktury a ptislusSnymi organy clenskych stati pro
ochranu kritické infrastruktury. Sty¢ny ufednik pro bezpecnost je povéfen do
jednoho roku od oznafeni dané kritické infrastruktury za evropskou kritickou
infrastrukturu.
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2. Kazdy clensky stat sdé€li prislusné informace tykajici se urCenych rizik a hrozeb
styénému ufednikovi pro bezpecnost v dotcené evropské kritické infrastrukture.

Cldnek 7
Predkladani zprav

1. Kazdy Clensky stat provede posouzeni rizika a hrozby tykajicich se ECI umisténych
na jeho Gzemi do jednoho roku od oznaceni dané kritické infrastruktury za ECI.

2. Kazdy clensky stat predlozi Komisi souhrnnou zpravu o typech zranitelnosti, hrozeb
a rizik nalezenych v kazdém odvétvi podle ptilohy I do 18 mésict po pfijeti seznamu
podle ¢l. 4 odst. 2 a dale pravidelné kazdé dva roky.

Spolecna Sablona pro tyto zpravy bude vytvoiena v souladu s postupem uvedenym
v ¢l. 11 odst. 3.

3. Komise podle jednotlivych odvétvi posoudi, zda jsou pro evropské kritické
infrastruktury zapotitebi zvlastni ochranna opatieni.

4. V jednotlivych odvétvich mohou byt vytvofeny spolecné metodiky pro provadéni
posouzeni zranitelnosti, hrozby a rizika tykajicich se evropskych kritickych
infrastruktur v souladu s postupem uvedenym v ¢l. 11 odst. 3.

Clinek 8
Podpora ECI Komisi

Komise vlastniky ¢i provozovatele oznacenych evropskych kritickych infrastruktur podpofti
tim, Ze jim poskytne pfistup k osvédcenym postuplim a metodikam tykajicim se ochrany
kritické infrastruktury.

Clének 9
Kontaktni mista pro zalezitosti CIP
l. Kazdy clensky stat jmenuje kontaktni misto pro zalezitosti ochrany kritické
infrastruktury.
2. Kontaktni mista koordinuji zalezitosti ochrany kritické infrastruktury v rdmci

¢lenského statu, s ostatnimi ¢lenskymi staty a s Komisi.

Clanek 10
Duveérnost a vvmena informaci ohledné CIP

1. Pfi pouzivani této smérnice Komise ucini vhodné opatieni, v souladu s rozhodnutim
2001/844/ES, ESUO, Euratom, aby ochrénila informace podléhajici pozadavku
na diivérnost, k nimz ma piistup nebo které ji sdélily &lenské staty. Clenské staty
ucini rovnocenna opatieni v souladu s prisluSnymi vnitrostatnimi pravnimi piedpisy.
Nélezity ohled bude bran na zévaZznost mozného vazného poskozeni zakladnich
zajmu Spolecenstvi nebo jednoho ¢i vice ¢lenskych stata.
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2. Kazda osoba, kterd pfijde do styku sinformacemi podle této smérnice
pii zastupovani Clenského statu, musi mit vhodnou troveit bezpecnostni provérky
dotéené¢ho c¢lenského statu.

3. Clenské staty zajisti, aby informace ohledné ochrany kritické infrastruktury
piedlozené clenskymi staty nebo Komisi nebyly vyuzity kjinym ucelim nez
k ochrané kritickych infrastruktur.

Cldnek 11
Vybor
1. Komisi je ndpomocen vybor slozeny ze zastupci kazdého kontaktniho mista
pro zélezitosti CIP.
2. Odkazuje-li se na tento odstavec, pouziji se Clanky 3 a 7 rozhodnuti 1999/468/ES

s ohledem na ustanoveni ¢lanku 8 uvedeného rozhodnuti.

3. Odkazuje-li se na tento odstavec, pouziji se clanky 5 a 7 rozhodnuti 1999/468/ES
s ohledem na ¢lanek 8 uvedeného rozhodnuti.

Doba uvedena v ¢l. 5 odst. 6 rozhodnuti 1999/468/ES je jeden mésic.

4. Vybor piijme sviij jednaci fad.
Cldnek 12
Provadeni
1. Clenské staty pfijmou pravni a spravni predpisy nezbytné pro dosaZeni souladu

s touto smérnici nejpozdeji do 31. prosince 2007. Neprodlené sdéli Komisi znéni
uvedenych piedpisi a srovnavaci tabulku mezi ustanovenimi uvedenych ptedpist
a touto smérnici.

Tato opatieni piijatd Clenskymi staty museji obsahovat odkaz na tuto smérnici nebo
musi byt takovy odkaz u€inén pfi jejich ifednim vyhlaseni. Zpisob odkazu si stanovi
Clenské staty.
2. Clenské staty sdéli Komisi znéni hlavnich ustanoveni vnitrostitnich pravnich
predpist, které pfijmou v oblasti piisobnosti této smérnice.
Clanek 13
Vstup v platnost

Tato smérnice vstupuje v platnost dvacatym dnem po vyhlaseni v Urednim véstniku Evropské
unie.
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Clanek 14
Urceni

Tato smérnice je urcena vSem clenskym stattim.

V Bruselu dne

Za Radu
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PRILOHA I

SEZNAM ODVETVI KRITICKE INFRASTRUKTURY

Odvétvi Pododvétvi
I Energetika 1 Produkce ropy aplynu, rafinovani, zpracovani, skladovani
a distribuce potrubim
2 Vyroba a rozvod elektfiny
II Jaderny primysl 3 Produkce a skladovani/zpracovani jadernych latek
11 Informacni a komunikaéni | 4 Ochrana informaénich systémd a siti
technologie, (1.C.T.) 5 Automatizace piistroju a kontrolnich systému (SCADA atd.)
6 Internet
7 Poskytovani pevnych telekomunikacnich siti
8 Poskytovani mobilnich telekomunikac¢nich siti
9 Radiova komunikace a navigace
10 Satelitni komunikace
11 Vysilani
v Voda 12 Zasobovani pitnou vodou
13 Kontrola kvality vody
14 Té&snéni a kontrola mnozstvi vody
v Potraviny 15 Zasobovani potravinami a zajisténi bezpecnosti potravin
VI Ochrana zdravi 16 Lékatska a nemocni¢ni péce
17 Léky, séra, ockovaci latky a léciva
18 Biologické laboratote a biologicti Cinitelé
VII  Finanéni 19 Infrastruktury a systémy z(ctovani a vyporadani obchodl s
cennymi papiry
20 Regulované trhy
VIII Doprava 21 Silni¢ni doprava
22 Zelezniéni doprava
23 Letecka doprava
24 Vnitrozemska vodni doprava
25 Zamot'ska a ptibfezni ndmoini doprava
IX Chemicky pramysl 26 Produkce a skladovani/zpracovani chemickych latek
27 Potrubi pro pfepravu nebezpeénych latek (chemickych latek)
X Vesmir 28 Vesmir
XI Vyzkumna zafizeni 29 Vyzkumna zafizeni
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PRILOHA II

OPERACNI PLAN PRO BEZPECNOST (OSP)

OSP identifikuje majetek vlastnikti a provozovatelii kritické infrastruktury a zavede ptislusna
bezpecnostni feSeni na jeho ochranu. OSP bude zahrnovat alespon:

— identifikaci dtlezitého majetku;

— provede se analyza rizik zalozend na scénatich pro vaznéjsi hrozby, zranitelnosti kazdého
majetku a moznych dopadech;

— urceni, vybér a stanoveni priorit protiopatieni a postupi, s rozliSenim mezi:

e Stialymi bezpec¢nostnimi opatifenimi, kterd by urCovala nezbytné investice
do bezpecnosti a bezpecnostni prostfedky, jez vlastnici ¢i provozovatelé nebudou
schopni zavést v kratké dobé. Sem spadaji informace tykajici se obecnych
opatfeni; technickych opatfeni (vcetné¢ instalace prostfedkid pro odhalovani,
kontrolu pfistupu, ochranu a prevenci); organizacnich opatfeni (v€etné¢ postupil
pro varovani a krizové fizeni); kontrolnich a ovéfovacich opatieni; komunikace;
zlepSovani informovanosti a odborného vzdélavani; a bezpecnosti informacnich
systémil.

e ZvySenymi bezpecnostnimi opatifenimi, kterd jsou aktivovana podle rtizného
rizika a stupné ohrozeni.
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LEGISLATIVNI FINANCNI VYKAZ

Oblast politiky: Spravedlnost a vnitfni véci

Aktivita: Ochrana kritické infrastruktury

NAZEV OPATRENi: Smérnice Rady o urCovani a oznaCovani evropské kritické infrastruktury

a 0 posouzeni potieby zvysit jeji ochranu

1. ROZPOCTOVA(E) LINIE + ROZPOCTOVY(E) OKRUH(Y)
neuv.
2. CELKOVE CASTKY
2.1. Celkovy prispévek na opatieni (¢ast B): milionii eur na zavazek
neuv.
2.2 Obdobi pouzivani:
Zahajeni v roce 2006
2.3. Celkovy vicelety odhad vydaji:
a) Ptehled zavazkovych polozek/ platebnich polozek (finan¢ni intervence) (viz bod
6.1.1)
v milionech eur (zaokrouhleno na 3 desetinna mista)
[2006] | [2007] | [2008] | [2009] | [2010] | [2011] | Celke
m
SOUCET atbtc | - - - - - - -
Zavazky - - - - - - -
b) Technické a administrativni pomoc a podptirné vydaje (viz bod 6.1.2)
SOUCET a+b+c | - - - - - - -
Zavazky - - - - - - -
Mezisoucet a+b - - - - - - -
SOUCET a+b+c - - - - - - -
Zavazky - - - - - - -

CS
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(©) Celkovy financni dopad vydaji na lidské zdroje ajinych administrativnich
vydaju(viz body 7.2 a 7.3)

Zavazky / platby 1.280.0 | 1.280.0 | 1.280.0 | 1.280.0 | 1.280.0 | 1.280.0 | 1.280.0
00 00 00 00 00 00 00
Zavazky/platby 1.280.0 1.280.0 1.280.0 1.280.0 1.280.0 1.280.0 1.280.0
00 00 00 00 00 00 00
SOUCET a+b+c 1.280.0 | 1.280.0 | 1.280.0 | 1.280.0 | 1.280.0 | 1.280.0 | 1.280.0
00 00 00 00 00 00 00
Zavazky 1.280.0 | 1.280.0 | 1.280.0 | 1.280.0 | 1.280.0 | 1.280.0 | 1.280.0
00 00 00 00 00 00 00
24. Platby Sluditelnost s finan¢nim planovanim a finanénim vyhledem

Tato smérnice je vsouladu sprogramem Prevence, pfipravenost azvladani nésledki
teroristickych utokt a dalsich rizik souvisejicich s bezpecnosti pro obdobi 2007-2013.

2.5. Finanéni dopady na strané prijmii:

Nedavno pfijaty program Prevence, pfipravenost a zvladani nasledkd teroristickych utokt
a dalSich rizik souvisejicich s bezpecnosti pro obdobi 2007-2013 (137,5 milionu EUR)
ptisp&je k provadéni EPCIP k ochrané ptfed bezpecnostnimi riziky a k ochrané¢ materidlnich
zdroji, sluzeb, zafizeni informacnich technologii, siti a majetku infrastruktury, které maji
v pfipadé naruseni nebo zni¢eni vazny dopad na kritické sociadlni tkoly, jako soucést
obecného programu nazvaného Bezpecnost a ochrana svobod. Program ma omezeny rozsah
pusobnosti, protoze se nepouzije na investice tykajici se pocitacového hardwaru nebo
vybaveni. Tento program se nepouzije pro zalezitosti, na které se vztahuji jiné finan¢ni
nastroje, zejména nastroj rychlé reakce v ptipad¢ vétSich mimotadnych udélosti.

Pokud jde o prevenci a ptfipravenost, jsou cili programu:

a)  posilovani, prosazovani a podpora hodnoceni rizik a hrozeb sméfujicich viici
kritick¢ infrastruktufe, vc€etné mistnich Setfeni, aby se wurcily hrozby
a zranitelnost a potieba modernizace jejich zabezpecenti;

b)  prosazovani apodpora spolecnych akceschopnych opatieni pro zlepSeni
bezpecnosti preshrani¢nich dodavatelskych fetézcl za predpokladu, ze nejsou
narusovana pravidla hospodatské soutéze na vnitinim trhu;

c) prosazovat a podporovat rozvoj minimalnich bezpe¢nostnich norem, vymény
osvédcenych postupli, nastrojii pro posouzeni rizik, metodik pro srovnavani
a pfidélovani priorit jednotlivym odvétvim infrastruktury, rozbor zranitelnosti
a vzajemnych zavislosti v oblasti ochrany kritické infrastruktury;

d) prosazovat apodporovat koordinaci aspolupraci na ochran¢ kritické
infrastruktury v celém SpolecCenstvi. V pfisluSnych ptipadech prosazovat
a podporovat rozvoj navrhi na minimalni ochrannd opatieni a spolecné

pokyny.

24

CS



CS

Pokud jde o zvladani nasledkd, jsou cili programu:

a)
b)

¢)

posileni, prosazovani a podpora vymény znalosti, zkuSenosti a technologif;

posileni, prosazovani a podpora rozvoje pfislusné metodiky a pohotovostnich

plant;

zajisténi vkladani specifickych odbornych znalosti ohledné bezpecnostnich
zalezitosti v ramci celkového krizového fizeni, mechanismu rychlého varovani

a civilni ochrany v redlném case.

Néavrh tedy nema zadné finan¢ni dopady na stran¢ pfijmu.

3. ROZPOCTOVE CHARAKTERISTIKY
Druh vydaju Nové Piispévek Prispévky od Okruh ve
ESVO kandidatskych finanénim
zemi vyhledu
Nepov. Nerozl. neuv. neuv. neuv. Ne neuv.
4. PRAVNi ZAKLAD
Pravnim zakladem tohoto néavrhu je ¢lanek 308 Smlouvy o zaloZeni Evropského
spoleCenstvi.
5. POPIS A DUVODY
5.1. Potieba zasahu Spolecenstvi

5.1.1.  Sledované cile

Smérnice je pro vytvoreni spole¢ného ramce pro EPCIP nejvhodnéjsi, protoze ¢lenské staty
maji k ochrané kritické infrastruktury riizné pfistupy a maji rizné pravni tradice. Diky tomu,
ze se predlozi nékolik klicovych myslenek a ¢lenskym staitim se umozni, aby vyuzily takovy
postup, ktery nejlépe vyhovuje jejich potfebdm, mohou byt cile EPCIP plné uskute¢nény,
protoze se bude stavét na jiz dosazenych vysledcich.

5.1.2.  Opatreni ucinéna v souvislosti s hodnocenim ex-ante

Vsechny pfislusné zucastnéné subjekty byly ohledné rozvoje EPCIP konzultovany. Stalo se

tak prostfednictvim:

e Zelené knihy o Evropském programu na ochranu kritické infrastruktury piijaté
dne 17. listopadu 2005, lhita pro konzultace uplynula dne 15. ledna 2006.
Oficiélni reakci na konzultace poskytlo 22 ¢lenskych statii. Pfipominky k zelené
knize také poskytlo ptiblizné 100 zastupct soukromého sektoru. Reakce obecné

vytvoieni EPCIP podporovaly.
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5.2.

5.3.

6.1.

6.1.1.

6.1.2.

6.2.

CS

Reakce obecné¢ vytvoreni EPCIP podporovaly.tii seminait o ochrané kritické
infrastruktury potadanych Komisi (v cervnu 2005, zaii 2005 a bieznu 2006). Na
vSech tfech seminafich se setkali zastupci €lenskych statl. Soukromy sektor byl
pfizvan k seminariim pofadanym v zaii 2005 a v bieznu 2006.

neformalnich setkani kontaktnich mist pro zalezitosti CIP. Komise uspotfadala dvé
setkani kontaktnich mist pro zalezitosti CIP ¢lenskych sttt (prosinec 2005 a tnor
2006).

neformalnich setkdni se zastupci soukromého sektoru. Bylo uspofaddno mnoho
neformalnich  setkani se zéastupci jednotlivych  soukromych  podnikt
1 se sdruzenimi primyslu.

interni prace uvnitf Komise na rozvoji EPCIP za pomoci pravidelnych zasedani
podskupiny pro ochranu kritické infrastruktury meziitvarové skupiny pro vnitini
aspekty terorismu.

Zamyslené opatieni a rozpoctové intervencni reZimy
Rozpoctové dasledky jsou odhadnuty v ptilozeném finan¢nim vykazu.
Zpusoby provadéni

Jde o smérnici, proto neni Zadny zplsob rozpoctového provadéni nutny.

FINANCNI DOPAD

Celkovy finan¢ni dopad na ¢ast B — (v ramci celého programového obdobi)
Financni intervence

neuv.

Technicka a administrativni pomoc, podpurné vydaje a vydaje v oblasti informacni
technologie (polozky zavazkii)

neuv.

Vypocet nakladi na jednotliva opati‘eni planovana pro ¢ast B (v ramci celého
programového obdobi)

ncuv.
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7. DOPAD NA ZAMESTNANCE A SPRAVNI VYDAJE

7.1. Dopad na lidské zdroje

Pracovnici, které je tfeba povérit fizenim s . L, .
Y G g Co Popis ukola vyplyvajicich z opatieni
opatieni za pouZiti stavajicich zdroju
Pracovni mista Celkem
Pocet pracovnich Pocet pracovnich
mist na dobu mist na dobu
neurcitou urcitou
e 1 s A | 8A 1C 10 Shromazd’ovani a zpracovani
Utednici nebo informaci P
docasni B |1B ’
zameéstnanci C priprava zasedani vyboru
Jiné lidské zdroje
Celkem 9 1 10

Pozadavky na lidské a spravni zdroje budou pokryty z finan¢nich zdroji ptidélenych fidicimu
GR v ramci kazdoro¢niho postupu ptidélovani financnich zdroji.

7.2. Celkovy finan¢ni dopad lidskych zdroji

Druh lidskych zdroji Céstka v eurech Metoda vypoctu *
Ufednici 1.080.000 108 000x10=1 080 000
Pracovnici na dobu urcitou 48.000 4000 x 12 =48 000
Jiné lidské zdroje
(upfesnéte rozpoctovou linii)
Celkem | 1.128.000

Castky predstavuji celkové vydaje za dvanact mésici.

7.3. Jiné administrativni vydaje vyplyvajici z opatieni

Rozpoctova linie

(Cislo a okruh)

Castka v eurech

Metoda vypoctu

Celkovy pridél (¢ast A7)
A0701 — Sluzebni cesty
A07030 — Schuiize

A07031 — Povinné vybory
A07032 — Nepovinné vybory
A07040 — Konference
A0705 — Studie a konzultace

Ostatni vydaje (upfesnéte)

24.000

128.000

2 000x12 mésicu=24 000

32 000 x 4 schiize ro¢né=128 000

Informacni systémy (A-5001/A-4300)

Ostatni vydaje — ¢ast A (upfesnéte)
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Celkem | 152.000

Castky predstavuji celkové vydaje za dvanact mésictl.

Upftesnéte typ vyboru a skupinu, k niZ patfi.

L. Celkova castka za rok (7.2 + 7.3) 1.280.000

II. Doba trvani opatfeni Probiha

III.  Celkové néklady opatieni (I x II)

8. DALSI VYVOJ A HODNOCENI

8.1. Rezim dalsiho vyvoje
neuv.

8.2 ReZim a harmonogram tykajici se planovaného hodnoceni
neuv.

9. OPATRENI PROTI PODVODUM

ncuv.
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