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0 odobravanju potpore Moldovi iz pricuve EU-a za kiberneti¢ku sigurnost

(Tekst znacajan za EGP)

VIJECE EUROPSKE UNIJE,

uzimajuci u obzir Ugovor o funkcioniranju Europske unije,

uzimajuéi u obzir Uredbu (EU) 2025/38 Europskog parlamenta i Vijec¢a od 19. prosinca 2024.
o utvrdivanju mjera za povecanje solidarnosti i kapaciteta u Uniji za otkrivanje kiberneti¢kih
prijetnji i incidenata, pripremu za njih i odgovor na njih te o izmjeni Uredbe (EU) 2021/694
(Akt o kiberneti¢koj solidarnosti)}, a posebno njezin ¢lanak 19. stavak 4.,

uzimajuci u obzir prijedlog Europske komisije,

bududi da:

1)

@)

(3)

(4)

U zaklju€cima od 15. prosinca 2022. Europsko vijece potvrdilo je da ¢e Unija nastaviti
pruzati svu relevantnu potporu Republici Moldovi (dalje u tekstu ,,Moldova™) u
suoCavanju s viSedimenzionalnim posljedicama agresivnog rata Rusije protiv
Ukrajine.

Europsko vijece Moldovi je 23. lipnja 2022. dodijelilo status zemlje kandidatkinje. Ta
se odluka temeljila na Cinjenici da je Moldova ispunila uvjete iz Misljenja Komisije o
zahtjevu Moldove za cClanstvo iz lipnja 2022. Na temelju Komisijine preporuke
Europsko vijece odlucilo je 14. prosinca 2023. otvoriti pregovore 0 pristupanju s
Moldovom.

Kiberneticki incidenti 1 dalje imaju gospodarske i druStvene posljedice u cijeloj Uniji i
na globalnoj razini. Kiberneticke prijetnje posebno brzo se razvijaju u nekim zemljama
kandidatkinjama za ¢lanstvo u EU-u, gdje znacajni incidenti ili incidenti velikih
razmjera mogu poremetiti 1 oStetiti kriticnu infrastrukturu, ometati pravilno
funkcioniranje njihova gospodarstva i institucija ili uzrokovati ozbiljne rizike za javnu
sigurnost i zastitu subjekata ili gradana. To posebno vrijedi za Moldovu, u kojoj Rusija
provodi hibridne kampanje 1 kiberneticke napade kako bi ugrozila kriticnu
infrastrukturu, demokratske procese i izbornu infrastrukturu.

Uzimaju¢i u obzir nepredvidivu prirodu kibernetickih napada i €injenicu da ti napadi
Cesto nisu ograniCeni na odredeno zemljopisno podrucje te da postoji visok rizik od
Sirenja, jacanje otpornosti susjednih zemalja 1 njithove sposobnosti da djelotvorno
odgovore na znacajne kiberneticke sigurnosne incidente i kiberneticke sigurnosne

SL L 38/2025, 15.1.2025., ELI: http://data.europa.eu/eli/reg/2025/38/0j.
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incidente velikih razmjera doprinosi zastiti Unije u cjelini, a posebno njezina
unutarnjeg trzi$ta i industrije. Stoga je Uredbom (EU) 2025/38 propisano da trece
zemlje pridruzene programu Digitalna Europa mogu dobiti potporu iz pricuve EU-a za
kiberneticku sigurnost (,,PriCuva”) na cijelom svojem drzavnom podru¢ju ako je to
predvideno sporazumom o pridruzivanju tre¢e zemlje programu Digitalna Europa.

Kao $to je utvrdeno clankom 19. Uredbe (EU) 2025/38, trece zemlje pridruzene
programu Digitalna Europa trebale bi mo¢i zatraziti uslugu iz PriCuve ako su ciljani
subjekti za koje traze potporu iz PriCuve subjekti koji djeluju u sektorima visoke
kriti¢nosti ili u drugim kritiénim sektorima i ako otkriveni incidenti dovode do znatnih
poremecaja u radu ili bi mogli imati ucinke Sirenja u Uniji. Trece zemlje pridruZene
programu Digitalna Europa trebale bi biti prihvatljive za primanje potpore samo ako je
takva potpora izriCito predvidena sporazumom kojim su pridruzene programu
Digitalna Europa. Osim toga, te tre¢e zemlje trebale bi ostati prihvatljive samo ako su
ispunjena tri kriterija. Prvo, tre¢a zemlja trebala bi u potpunosti postovati relevantne
uvjete tog sporazuma. Drugo, s obzirom na komplementarnu prirodu Pricuve, tre¢a
zemlja trebala je poduzeti odgovarajuce pripremne korake za znacCajne kiberneticke
sigurnosne incidente ili kiberneticke sigurnosne incidente ekvivalentne kibernetickom
sigurnosnom incidentu velikih razmjera. Trece, pruzanje potpore iz Pri¢uve trebalo bi
biti u skladu s politikom Unije prema toj zemlji i sveukupnim odnosima s tom
zemljom te u skladu s drugim politikama Unije u podruc¢ju sigurnosti.

Pruzanje potpore tre¢im zemljama pridruzenima programu Digitalna Europa moze
utjecati na odnose s tre¢im zemljama i sigurnosnu politiku Unije, medu ostalim u
kontekstu zajedni¢ke vanjske 1 sigurnosne politike te zajedni¢ke obrambene i
sigurnosne politike. U skladu s tim, ¢lankom 19. stavkom 4. Uredbe (EU) 2025/38
predvideno je da se u provedbenom aktu Vijeca odredi rok tijekom kojeg se moze
pruziti takva potpora koji za pojedini zahtjev ne bi trebao biti kra¢i od 75 dana. Vijece
bi trebalo djelovati na temelju prijedloga Komisije, uzimaju¢i u obzir Komisijinu
procjenu triju Kriterija.

Moldova je pretrpjela znatne posljedice zbog agresivnog rata Rusije protiv Ukrajine, a
istodobno je meta hibridnih aktivnosti Rusije, Ciji je cilj destabilizirati zemlju i
ugroziti njezin put prema EU-u. U tom je kontekstu Unija pruzila sveobuhvatnu
potporu Moldovi da se suoci s izazovima koji su posljedica agresivnog rata Rusije
protiv Ukrajine te za jacanje otpornosti, sigurnosti i stabilnosti te zemlje s obzirom na
izravne destabiliziraju¢e aktivnosti Rusije.

Vijece je 24.travnja 2023. odobrilo uspostavu civilne misije partnerstva Europske
unije u Moldovi u okviru zajednic¢ke sigurnosne i1 obrambene politike radi pruzanja
strateSkih savjeta 1 operativne potpore u podrucju upravljanja krizama i suzbijanja
hibridnih prijetnji. EU od 2021. pruza i dosljednu potporu u okviru Europskog
instrumenta mirovne pomo¢i za jacanje vojnih i1 obrambenih kapaciteta Moldove.
Potpisivanjem partnerstva izmedu EU-a 1 Moldove u podrucju sigurnosti i obrane
21. svibnja 2024. pojednostavnjena je struktura za suradnju EU-a s Moldovom u
klju¢nim podru¢jima mira, sigurnosti 1 obrane. Nadalje, Planom rasta za Moldovu, koji
je Komisija donijela 10. listopada 2024., podupiru se socioekonomske reforme
Moldove 1 poboljSava njezin pristup jedinstvenom trzisStu EU-a te se ocekuju posebne
reforme u podrucju upravljanja kibernetickom sigurnoscu.

Komisija je ocijenila tri kriterija iz ¢lanka 19. stavka 3. Uredbe (EU) 2025/38 u vezi s
Moldovom i smatra da su ispunjeni. Pri provedbi te procjene savjetovala se i s
Visokim predstavnikom Unije za vanjske poslove i sigurnosnu politiku,
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DONIELO JE OVU ODLUKU:

Clanak 1.

Odobrava se pruzanje potpore Republici Moldovi iz pricuve EU-a za kiberneticku sigurnost u
smislu ¢lanka 19. Uredbe (EU) 2025/38 u skladu s prijedlogom Komisije podnesenim u
skladu s ¢lankom 19. stavkom 3. Uredbe (EU) 2025/38.

Clanak 2.
Ova Odluka stupa na snagu na dan donoSenja i primjenjuje se najvise godinu dana.

Sastavljeno u Bruxellesu

Za Vijece
Predsjednik
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