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DECYZJA WYKONAWCZA RADY

w sprawie zezwolenia na udzielenie Ukrainie wsparcia z rezerwy cyberbezpieczenstwa

UE

RADA UNII EUROPEJSKIEJ,
uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajagc rozporzadzenie Parlamentu Europejskiego iRady (UE) 2025/38 zdnia
19 grudnia 2024 r. w sprawie ustanowienia $rodkow majacych na celu zwigkszenie
solidarnosci i zdolnosci w Unii w zakresie wykrywania cyberzagrozen i incydentéw oraz
przygotowywania si¢ Ireagowania na takie cyberzagrozenia iincydenty oraz w sprawie
zmiany rozporzadzenia (UE) 2021/694 (akt w sprawie cybersolidarnosci)}, w szczegolnosci
jego art. 19 ust. 4,

uwzgledniajac wniosek Komisji Europejskiej,

a takze majac na uwadze, co nastgpuje:

(1)

()

©)

W dniu 23 czerwca 2022 r. Rada Europejska przyznata Ukrainie status panstwa
kandydujacego. Decyzje t¢ podjeto W zwiazku ze spetlnieniem przez Ukraing
warunkow okreslonych w opinii Komisji z czerwca 2022 r. w sprawie wniosku
Ukrainy o cztonkostwo. W dniu 14 grudnia 2023 r. Rada Europejska podjeta,
W nastepstwie zalecenia wydanego przez Komisjg, decyzje 0 rozpoczgciu negocjacji
akcesyjnych z Ukraina.

W dniu 19 grudnia 2024 r. Rada Europejska potwierdzitla swoje niezachwiane
poparcie dla suwerennosci i integralnosci terytorialnej Ukrainy, ktadac nacisk na
zapewnianie wsparcia politycznego, finansowego, gospodarczego, humanitarnego,
wojskowego i dyplomatycznego tak diugo, jak bedzie to konieczne. Dziatania te
podkreslaja zaangazowanie Unii na rzecz utrzymania bezpieczenstwa europejskiego,
pokazujac, ze wsparcie dla Ukrainy jest integralng czescig celow Unii w zakresie
bezpieczenstwa.

Incydenty w cyberbezpieczenstwie nadal wywotuja skutki gospodarcze i spoteczne
zarowno w catej Unii, jak iw skali globalnej. Szczegdlnie szybko cyberzagrozenia
ewoluuja W niektorych panstwach kandydujacych do Unii, gdzie ewentualne powazne
incydenty w cyberbezpieczenstwie lub incydenty W cyberbezpieczenstwie na duza
skale moga prowadzi¢ do zaklocen lub uszkodzen infrastruktury krytycznej, a takze
mogg zaklocaé prawidlowe funkcjonowanie gospodarki i instytucji lub stwarzaé
powazne ryzyko dla bezpieczenstwa publicznego ibezpieczenstwa podmiotow
i obywateli. W tym konteks$cie cyberataki mogg rowniez powodowaé dalsze napigcia
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geopolityczne izagraza¢ infrastrukturze krytycznej, procesom demokratycznym
I infrastrukturze wyborczej.

Rosyjska wojna napastnicza przeciwko Ukrainie ma szkodliwy i destrukcyjny wplyw
na ukrainskie systemy sieciowe i informatyczne zwigzane z ustugami kluczowymi,
takimi jak ukrainska kolej lub rejestry panstwowe. Agresji wojskowej towarzysza
ciggte rosyjskie cyberataki na infrastrukturg krytyczng Ukrainy, np. ataki na satelitarng
sie¢ KA-SAT, bedaca wlasnoscig Viasat, w przeddzien pelnoskalowej inwazji w lutym
2022 r.

Biorac pod uwage nieprzewidywalny charakter cyberatakow, fakt, ze czesto nie sg one
ograniczone do konkretnego obszaru geograficznego oraz ze stwarzaja wysokie
ryzyKo rozprzestrzenienia si¢, zwickszenie odpornosci panstw sgsiadujgcych iich
zdolnosci do skutecznego reagowania na powazne incydenty W cyberbezpieczenstwie
i incydenty w cyberbezpieczenstwie na duza skale przyczynia si¢ do ochrony catej
Unii, w szczegdlnosci rynku wewngtrznego i przemyshu. W zwigzku ztym
rozporzadzenie (UE) 2025/38 stanowi, ze panstwa trzecie, ktore sg stronami umowy
stowarzyszeniowej z Unig umozliwiajacej im udzial w programie ,,Cyfrowa Europa”
(zwane dalej ,panstwami trzecimi Stowarzyszonymi z programem »Cyfrowa
Europa«’) moga otrzymac wsparcie zZ rezerwy cyberbezpieczenstwa UE na calo$ci lub
czeSci swojego terytorium, W przypadku gdy jest to przewidziane w umowie, na
podstawie ktoérej dane panstwo trzecie jest stowarzyszone z programem ,,Cyfrowa
Europa”.

Zgodnie z art. 19 rozporzadzenia (UE) 2025/38 panstwo trzecie kwalifikuje si¢ do
wsparcia z rezerwy tylko wtedy, gdy jest to wyraznie przewidziane W umowie, na
podstawie ktorej jest ono stowarzyszone z programem ,,Cyfrowa Europa”. Ponadto
takie panstwa trzecie powinny W dalszym ciagu kwalifikowaé si¢ do otrzymania
wsparcia wylacznie wtedy, gdy spelnione sg trzy kryteria okreslone w art. 19 ust. 3
rozporzadzenia (UE) 2025/38. Po pierwsze, dane panstwo trzecie W pelni przestrzega
odpowiednich postanowien wspomnianej umowy. Po drugie, bioragc pod uwage
komplementarny charakter rezerwy cyberbezpieczenstwa UE, panstwo trzecie podj¢lo
odpowiednie  kroki, aby  przygotowa¢ si¢ na  powazne incydenty
W cyberbezpieczenstwie lub incydenty rOwnowazne incydentom
W cyberbezpieczenstwie na duzg skalg. Po trzecie, udzielenie wsparcia z rezerwy
cyberbezpieczenstwa UE ma by¢ spdjne z polityka Unii wobec tego panstwa
i ogbélnymi stosunkami z tym panstwem oraz z innymi politykami Unii w dziedzinie
bezpieczenstwa.

Ukraina jest strong umowy 0 stowarzyszeniu z Unig Europejskg w zakresie
uczestnictwa w programie ,,Cyfrowa Europa” (2021-2027), podpisanej w dniu 5
wrzes$nia 2022 r. Zgodnie z art. 1 umowy o stowarzyszeniu z programem ,,Cyfrowa
Europa” Ukraina moze uczestniczy¢ W programie ,,Cyfrowa Europa”, w tym uzyskac
wsparcie zrezerwy cyberbezpieczenstwa UE. Umowa ta zawiera postanowienia
zobowigzujace Ukraing do wypelniania obowigzkow okreslonych wart. 19 ust. 2 19
rozporzadzenia (UE) 2025/38.

Udzielanie wsparcia panstwom trzecim stowarzyszonym Zz programem ,,Cyfrowa
Europa” moze mie¢ wplyw na stosunki z panstwami trzecimi ina polityke
bezpieczenstwa Unii, wtym w kontek$cie wspolnej polityki zagranicznej
| bezpieczenstwa oraz wspdlnej polityki bezpieczenstwa i obrony. Rada podejmuje
dziatanie na podstawie wniosku Komisji, z nalezytym uwzglednieniem dokonanej
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przez Komisje oceny spelnienia trzech kryteriow, o ktorych mowa w art. 19 ust. 3
rozporzadzenia (UE) 2025/38.

Unia ustanowita szereg mechanizméw, instrumentow finansowania i instrumentow
wspierajacych bezpieczenstwo, obrong¢ i o0dpornos¢ Ukrainy, wtym Europejski
Instrument na rzecz Pokoju, z ktorego finansuje si¢ wsparcie wojskowe, oraz Fundusz
Pomocy Ukrainie, uruchomiony w 2024 r. W 2022 r. zainicjowano réwniez misj¢ Unii
Europejskiej w zakresie pomocy wojskowej dla Ukrainy, aby przeszkoli¢ ukrainskie
sity zbrojne i wzmocni¢ misj¢ doradczg Unii Europejskiej na rzecz reformy cywilnego
sektora bezpieczenstwa na Ukrainie, ktora dziata od 2014 r. Wszystkie te inicjatywy
razem stanowig skoordynowang i zdecydowang reakcj¢ majaca na celu wzmocnienie
bezpieczenstwa, obrony i odpornosci Ukrainy. W czerwcu 2024 r. Unia i Ukraina
przyjely wspolne zobowigzania W zakresie bezpieczenstwa, W ktorych obie strony
potwierdzity migdzy innymi zacie$nienie wspotpracy W zakresie odpornosci, ze
szczegblnym  uwzglednieniem  przeciwdziatania  zagrozeniom  hybrydowym
| cyberzagrozeniom, zagranicznym manipulacjom informacjami i ingerencjom
w informacje, atakze ochrony infrastruktury krytycznej. Ustanowiony w 2022 r.
dialog w sprawach cyberprzestrzeni migdzy UE a Ukraing nadal stanowi centralng
platform¢  wspolpracy  politycznej itechnicznej  w kwestiach  zwigzanych
z cyberprzestrzenig.

Komisja ocenita spelnienie przez Ukraing trzech kryteriow okreslonych w art. 19
ust. 3 rozporzadzenia (UE) 2025/38 iuznata je za spelnione. Dokonujac tej oceny,
Komisja skonsultowala si¢ rowniez z Wysokim Przedstawicielem Unii ds.
Zagranicznych i Polityki Bezpieczenstwa.

Zgodnie zart. 19 ust. 6 rozporzadzenia (UE) 2025/38 Rada ocenia, ze Ukraina
przestrzega odpowiednich  postanowien umowy 0 stowarzyszeniu  Ukrainy
z programem ,,Cyfrowa Europa” i podjeta odpowiednie kroki, by przygotowaé si¢ na
powazne incydenty W cyberbezpieczenstwie I inCydenty rownowazne incydentom
W cyberbezpieczenstwie na duzg skale. Ponadto Rada ocenia, ze udzielenie wsparcia
zrezerwy jest zgodne z polityka Unii wobec Ukrainy i0gdélnie z jej stosunkami
z Ukraing oraz z innymi politykami Unii w dziedzinie bezpieczenstwa, zwlaszcza
w odniesieniu do czynnikéw okreslonych w motywie 8.

Nalezy zatem zezwoli¢ na wsparcie Ukrainy z rezerwy.

Aby zapewni¢ mozliwo$¢ natychmiastowej pomocy zgodnie z kryteriami okreslonymi
w akcie podstawowym, niniejsza decyzja powinna wejs¢ W zycie w trybie pilnym.
Aby umozliwi¢ odpowiednie i terminowe wsparcie, niniejsza decyzja powinna mie¢
zastosowanie przez jeden rok,

PRZYJMUIJE NINIEJSZA DECYZIJE:

Artykut 1

Zezwala si¢ na udzielenie Ukrainie wsparcia zrezerwy cyberbezpieczenstwa UE
w rozumieniu art. 19 rozporzadzenia (UE) 2025/38.

Artykut 2

Niniejsza decyzja wchodzi w zycie z dniem jej opublikowania w Dzienniku Urzedowym Unii
Europejskiej.
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Stosuje si¢ ja do dnia [Urzad Publikacji: prosz¢ wstawi¢ date = data wejécia W zycie + jeden
rok].

Sporzadzono w Brukseli dnia r.

W imieniu Rady
Przewodniczgcy
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